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(57)【要約】
各サービスエンティティによりホストされる異なるデジ
タルサービスに対する要求を処理する方法が開示される
。方法は、通信デバイスから要求パケットを受信するス
テップであって、要求パケットは、ソース識別子および
宛先識別子を含むステップと、宛先識別子に基づいて、
通信デバイスが異なるデジタルサービスのうちのいずれ
のサービスを要求しているかを判断するステップと、判
断されたデジタルサービスにアクセスするための通信デ
バイスのアクセス許可を判断するために、ソース識別子
に基づいて要求パケットを認証するステップと、アクセ
ス許可が与えられた場合に、要求パケットを修正し、修
正された要求パケットを宛先識別子に基づいて、判断さ
れたデジタルサービスへ処理のために転送するステップ
とを含む。関連のプロセッサおよびミドルウェアシステ
ムも開示される。
【選択図】図６
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【特許請求の範囲】
【請求項１】
　各サービスエンティティによりホストされる異なるデジタルサービスに対する要求を処
理する方法であって、前記方法は、
　通信デバイスから要求パケットを受信するステップであって、前記要求パケットは、ソ
ース識別子および宛先識別子を含むステップと、
　前記宛先識別子に基づいて、前記通信デバイスが前記異なるデジタルサービスのうちの
いずれのサービスを要求しているかを判断するステップと、
　判断された前記デジタルサービスにアクセスするための前記通信デバイスのアクセス許
可を判断するために、前記ソース識別子に基づいて前記要求パケットを認証するステップ
と、
　前記アクセス許可が与えられた場合に、前記要求パケットを修正し、修正された前記要
求パケットを前記宛先識別子に基づいて、判断された前記デジタルサービスへ処理のため
に転送するステップと、
　を含む、方法。
【請求項２】
　前記通信デバイスは、モバイル通信デバイスである、請求項１記載の方法。
【請求項３】
　前記通信デバイスは、有線通信デバイスである、請求項１記載の方法。
【請求項４】
　前記アクセス許可が与えられない場合に、エラーコードを生成するステップと、
　前記エラーコードを含むエラーパケットを前記通信デバイスに転送するステップと
　をさらに含む、請求項１から３のいずれか一項に記載の方法。
【請求項５】
　前記通信デバイスからデバイスプロファイル情報を取り出すステップをさらに含む、請
求項１から４のいずれか一項に記載の方法。
【請求項６】
　前記通信デバイスから前記通信デバイスの位置に対応する情報を取り出すステップをさ
らに含む、請求項１から５のいずれか一項に記載の方法。
【請求項７】
　前記要求パケットの処理に関連付けられた情報のログを記録するステップをさらに含む
、請求項１から６のいずれか一項に記載の方法。
【請求項８】
　前記方法は、
　転送された前記要求パケットに応答して、前記宛先識別子に関連付けられたシステムか
ら応答パケットを受信するステップと、
　関連付けられたデータ情報を抽出するために、前記応答パケットを処理するステップと
、
　抽出された前記データ情報を前記通信デバイスに転送するステップと
　をさらに含み、
　前記応答パケットを処理するステップは、抽出された前記データ情報を分析するための
対応するステップを行うことを含む、
　請求項１から７のいずれか一項に記載の方法。
【請求項９】
　前記対応するステップは、抽出された前記データ情報がエラーメッセージを含む場合に
、前記エラーメッセージのログを記録し、関連付けられたエラーパケットを送信すること
と、抽出された前記データ情報が成功メッセージを含む場合に、前記成功メッセージのロ
グを記録し、関連付けられた成功パケットを送信することとからなる群より選択される、
請求項８記載の方法。
【請求項１０】
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　前記サービスエンティティは、金融、物流、小売、メディア、ヘルスケア、情報エンタ
ーテイメント、セキュリティ、教育、および観光を含む群より選択される前記異なるデジ
タルサービスを提供する、請求項１から９のいずれか一項に記載の方法。
【請求項１１】
　各サービスエンティティによりホストされる異なるデジタルサービスに対する要求を処
理するためのプロセッサであって、前記プロセッサは、
　ソース識別子および宛先識別子を含む要求パケットを通信デバイスから受信し、前記宛
先識別子に基づいて、前記通信デバイスが前記異なるデジタルサービスのうちのいずれの
サービスを要求しているかを判断するアグリゲータモジュールと、
　判断された前記デジタルサービスにアクセスするための前記通信デバイスのアクセス許
可を判断するために、前記ソース識別子に基づいて前記要求パケットを認証する認証モジ
ュールと、
　を含み、
　前記アクセス許可が与えられた場合、前記アグリゲータモジュールは、前記要求パケッ
トを修正し、修正された前記要求パケットを前記宛先識別子に基づいて、判断された前記
デジタルサービスへ処理のために転送する
　プロセッサ。
【請求項１２】
　前記アグリゲータモジュールは、前記通信デバイスの前記アクセス許可を判断するため
にアクセスマッピングルールを適用するように構成されたプロビジョニングサブモジュー
ルを含む、請求項１１記載のプロセッサ。
【請求項１３】
　前記アグリゲータモジュールは、前記通信デバイスのアイデンティティ管理を行うよう
に構成されたアイデンティティおよびアクセスサブモジュールを含み、
　アイデンティティ管理は、認証、認可、および課金を提供するステップを含む、
　請求項１１または１２記載のプロセッサ。
【請求項１４】
　前記アグリゲータモジュールは、前記アグリゲータモジュールにより受信される前記要
求パケットに関係する情報のログを記録するように構成されたトランザクションロギング
サブモジュールを含む、請求項１１から１３のいずれか一項に記載のプロセッサ。
【請求項１５】
　通信デバイスとサーバーシステムとの間のデジタルトランザクションを可能にするため
のミドルウェアシステムであって、請求項１１記載のプロセッサを含む、前記ミドルウェ
アシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、デジタルサービスに対する要求を処理する方法および関連のミドルウェアシ
ステムに関する。
【背景技術】
【０００２】
　モバイルデバイス１０２の激増により拡大するビジネスチャンスを生かすべく、サービ
スエンティティ（またはプロバイダ）によって、より多くの関連デジタルサービスが導入
されている。図１は、サービスエンティティのバックエンドサーバ１０４により提供され
るデジタルサービスにモバイルデバイス１０２がアクセスするシナリオの例を示す。しか
し、モバイルデバイス１０２のユーザが利用可能なデジタルサービスを把握することは、
それらのサービスが日々大量に導入されることからますます困難になっており、そうした
状況に鑑みれば、サービスエンティティにとってもまた、ユーザが求める適切な種類のデ
ジタルサービスを適時に提供することが難しくなっている。
【０００３】
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　したがって、先行技術の問題の少なくとも一つに対処すること、および／または当技術
分野において有用な選択肢を提供することが、本発明の一つの目的である。
【発明の概要】
【０００４】
　本発明の第一の態様によれば、各サービスエンティティによりホストされる異なるデジ
タルサービスに対する要求を処理する方法が提供される。本方法は、通信デバイスから要
求パケットを受信するステップであって、要求パケットは、ソース識別子および宛先識別
子を含む、ステップと、宛先識別子に基づいて、通信デバイスが異なるデジタルサービス
のうちのいずれのサービスを要求しているかを判断するステップと、該判断されたデジタ
ルサービスにアクセスするための通信デバイスのアクセス許可を判断するために、ソース
識別子に基づいて要求パケットを認証するステップと、アクセス許可が与えられた場合に
、要求パケットを修正し、修正された要求パケットを宛先識別子に基づいて、判断された
デジタルサービスへ処理のために転送するステップとを含む。
【０００５】
　提案した方法を用いることにより、複雑、冗長で費用のかかるポイントツーポイント実
装を都合よく除去することができる。加えて、本方法により、多様なモバイルアプリケー
ションにより多様な範囲のサーバーシステムと通信するために利用できる共通インタフェ
ースの実装が可能である。したがって、新たなモビリティアプリケーションサービスがよ
り迅速に消費者に届けられ、利用されうる。換言すれば、本方法は、消費者へのモビリテ
ィアプリケーションサービスの導入を簡単化および加速する統一ゲートウェイシステムの
実装を可能にする。
【０００６】
　通信デバイスは、モバイル通信デバイスまたは有線通信デバイスであるのが好ましい。
また、本方法は、アクセス許可が与えられない場合、エラーコードを生成するステップと
、エラーコードを含むエラーパケットを通信デバイスに転送するステップとをさらに含み
うる。本方法は、通信デバイスからデバイスプロファイル情報を取り出すステップをさら
に含むのがなお好ましい。
【０００７】
　加えて、本方法は、通信デバイスから通信デバイスの位置に対応する情報を取り出すス
テップをさらに含むのが好ましい。さらに、本方法は、要求パケットの処理に関連付けら
れた情報のログを記録するステップもさらに含みうる。本方法は、転送された要求パケッ
トに応答して、宛先識別子に関連付けられたシステムから応答パケットを受信するステッ
プと、関連付けられたデータ情報を抽出するために、応答パケットを処理するステップと
、抽出されたデータ情報を通信デバイスに転送するステップとをさらに含むのがより好ま
しい。応答パケットを処理するステップは、抽出されたデータ情報を分析するための対応
するステップを行うことを含みうる。この対応するステップは、抽出されたデータ情報が
エラーメッセージを含む場合に、エラーメッセージのログを記録し、関連付けられたエラ
ーパケットを送信するステップと、抽出されたデータ情報が成功メッセージを含む場合に
、成功メッセージのログを記録し、関連付けられた成功パケットを送信するステップとか
らなる群より選択されるのが好ましい。さらに、サービスエンティティは、金融、物流、
小売、メディア、ヘルスケア、情報エンターテイメント、セキュリティ、教育、および観
光を含む群より選択される異なるデジタルサービスを提供しうる。
【０００８】
　本発明の第二の態様によれば、各サービスエンティティによりホストされる異なるデジ
タルサービスに対する要求を処理するためのプロセッサが提供される。プロセッサは、ソ
ース識別子および宛先識別子とを含む要求パケットを通信デバイスから受信し、宛先識別
子に基づいて、通信デバイスが異なるデジタルサービスのうちのいずれのサービスを要求
しているかを判断するアグリゲータモジュールと、判断されたデジタルサービスにアクセ
スするための通信デバイスのアクセス許可を判断するために、ソース識別子に基づいて要
求パケットを認証するための認証モジュールとを含む。アクセス許可が与えられた場合、
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アグリゲータモジュールは、要求パケットを修正し、修正された要求パケットを宛先識別
子に基づいて判断されたデジタルサービスへ処理のために転送する。
【０００９】
　アグリゲータモジュールは、通信デバイスのアクセス許可を判断するためにアクセスマ
ッピングルールを適用するように構成された、プロビジョニングサブモジュールを含むの
が好ましい。さらに加えて、アグリゲータモジュールは、通信デバイスのアイデンティテ
ィ管理を行うように構成されたアイデンティティおよびアクセスサブモジュールも含むこ
とができ、アイデンティティ管理には、認証、認可および課金を提供するステップが含ま
れる。さらに、アグリゲータモジュールは、アグリゲータモジュールにより受信される要
求パケットに関係する情報のログを記録するように構成された、トランザクションロギン
グサブモジュールを含むのが好ましい。
【００１０】
　本発明の第三の態様によれば、通信デバイスとサーバーシステムとの間のデジタルトラ
ンザクションを可能にするためのミドルウェアシステムであって、本発明の第二の態様の
プロセッサを含む、ミドルウェアシステムが提供される。
【００１１】
　本発明の一態様に関する特徴が、本発明の他の態様に適用されてもよいことが明らかな
はずである。
【００１２】
　本発明のこれらの態様および他の態様が、以下に記載される実施形態に関して明らかと
なり、解明される。
【００１３】
　以下で、添付の図面に関して本発明の実施形態を開示する。
【図面の簡単な説明】
【００１４】
【図１】先行技術によるポイントツーポイントソリューションの実装を示した図である。
【図２】本発明の一実施形態によるミドルウェアシステムを示した図である。
【図３】図２のシステムのサービスフレームワークを示した図である。
【図４ａ】図２のシステムの集合知フレームワークを示した図である。
【図４ｂ】図２の集合知フレームワークの代替的表示を示した図である。
【図４ｃ】仮想現実スーパーモールサービスに関係する例での図２の集合知フレームワー
クにおいて使用される各コンポーネントを示した図である。
【図４ｄ】スマートモバイルバンキングサービスに関係する例での図２の集合知フレーム
ワークにおいて使用される各コンポーネントを示した図である。
【図５】図４ａのシステムに示されるコアエンジンコンポーネントを示した概略図である
。
【図６】図５のコアエンジンコンポーネントによるオリジナル要求の受信に関係するユー
ザケース図である。
【図７】図５のコアエンジンコンポーネントによるフォローアップ要求の受信に関係する
ユーザケース図である。
【図８】モバイルインターネットサービスバリューチェーンにおける図２のシステムの応
用を示した図である。
【発明を実施するための形態】
【００１５】
　図２は、本発明の一つの実施形態によるミドルウェアシステム２００（以下ではシステ
ム）を示し、図３は、システム２００の対応するサービスフレームワーク３００を示す。
システム２００は、統合モビリティバックボーン（ＭＬＥＢ）とも称される。特に、シス
テム２００は、ＩＰベースのデバイス（例えばスマートフォン、ラップトップ、タブレッ
トなど）および非ＩＰベースのデバイス（例えば２Ｇフォンなど）を含むモバイルデバイ
ス１０２にインストールされたモバイルアプリケーションを、それらのモバイルアプリケ
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ーションを通じてモバイルウェブおよびネイティブアプリケーションサービスを提供する
対応するバックエンドアプリケーションサーバ２０４に相互接続およびブリッジするため
の中間ゲートウェイとして機能するインターネットベースの統合モビリティコマンドアン
ドコントロールプラットホームである。当然のことながら、モバイルウェブおよびネイテ
ィブアプリケーションサービスは、要求されるトランザクションを行うためにウェブの使
用を必ずしも必要としないデジタルサービスも含む。モバイルウェブおよびネイティブア
プリケーションサービスは、関連のウェブベースのコンテンツ提供サービスもさらに含む
。理解されうるように、モバイルウェブおよびネイティブアプリケーションサービスは、
モバイルデバイス１０２のユーザおよびバックエンドアプリケーションサーバ２０４の間
でトランザクションが行われ、情報／データが共有されることを可能にする。バックエン
ドアプリケーションサーバ２０４は、金融機関（例えば銀行または証券取引所）、商事企
業、政府機関、インターネットプロバイダなどにより運営されるようなエンタープライズ
バックエンドシステムを含む。
【００１６】
　システム２００は、図３に示されるサービスフレームワーク３００として概念化され、
サービスフレームワーク３００は、モバイルネットワーク３０２を最下階層レベルとして
有し、システム２００が中間階層レベルとして構築され、エンタープライズ３０４が最上
階層レベルを形成する、３つの階層レベルを含む。モバイルネットワーク３０２は、モバ
イルデバイス１０２がシステム２００を介してエンタープライズ３０４に接続するのを可
能にするために必要な通信無線リンク／インフラを提供する。
【００１７】
　当然のことながら、エンタープライズ３０４は、図２に示される各バックエンドアプリ
ケーションサーバ２０４の運営に責任のあるエンティティである。したがって、エンター
プライズ３０４は、モバイルデバイス１０２のユーザがアクセスできるモバイルウェブお
よびネイティブアプリケーションサービスのプロバイダであり、換言すれば、エンタープ
ライズ３０４は（バックエンドアプリケーションサーバ２０４とともに）、サービスエン
ティティとも呼称されることが明らかであろう。前述のように、エンタープライズ３０４
は、金融（例えば支払、清算決済、バンキングサービスなどを提供する銀行）、物流、小
売、メディア、ヘルスケア、情報エンターテイメントおよびセキュリティ等のビジネスエ
リアの機関を含む。エンタープライズ３０４はさらに、教育、観光などのサービスを提供
する政府機関も含む。
【００１８】
　図３に示されるように、システム２００は、モバイルデバイス１０２のユーザとエンタ
ープライズ３０４との間でトランザクションが実行され、情報／データが共有されること
を可能にする、モバイルネットワーク３０２のモバイルデバイス１０２からエンタープラ
イズ３０４のバックエンドアプリケーションサーバ２０４への間のブリッジとしての役割
を果たす。
【００１９】
　システム２００は様々なコンポーネントに構築され、各コンポーネントを、図４ａに示
すシステム２００の集合知フレームワーク４００に関してさらに説明する。集合知フレー
ムワーク４００の代替的表示が、図４ｂに示される。集合知フレームワーク４００は、シ
ステム２００の適切な機能のために必要なソフトウェアコンポーネントを特に含む。具体
的には、システム２００のコンポーネントはそれぞれ、通信チャネル（ＣＣ；ｃｏｍｍｕ
ｎｉｃａｔｉｏｎ　ｃｈａｎｎｅｌ）コンポーネント２００２、コアエンジン（ＣＥ；ｃ
ｏｒｅ　ｅｎｇｉｎｅ）コンポーネント２００４、ソリューションドメイン（ＳＤ；ｓｏ
ｌｕｔｉｏｎｓ　ｄｏｍａｉｎ）コンポーネント２００６（ビジネスドメインコンポーネ
ントとも呼称される）、セキュリティインタフェースコンポーネント２００８、支援シス
テムコンポーネント２００１０、およびサービスインタフェースコンポーネント２００１
２である。簡潔のため、各コンポーネントに関する「コンポーネント」という語の使用は
、以下の記述では省略する。システム２００の集合知フレームワーク４００は、デリバリ
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チャネル４０２およびエンタープライズ３０４のバックエンドアプリケーションサーバ２
０４もさらに含む。
【００２０】
　デリバリチャネル４０２は、モバイルウェブおよびネイティブアプリケーションサービ
スがモバイルデバイス１０２のユーザに送達される手段であり、特にその手段は、モバイ
ルデバイス１０２にインストールされたモバイル（またはネイティブ）アプリケーション
である。モバイルデバイス１０２は、Ａｐｐｌｅ　ｉＯＳ（商標）、Ｇｏｏｇｌｅ　Ａｎ
ｄｒｏｉｄ（商標）、ＢｌａｃｋＢｅｒｒｙ　ＯＳ（商標）、Ｗｉｎｄｏｗｓ（登録商標
）　Ｍｏｂｉｌｅ（商標）、Ｓｙｍｂｉａｎ　ＯＳ（商標）などを含みうるオペレーティ
ングシステムがインストールされる。したがって、モバイルデバイス１０２上のモバイル
（またはネイティブ）アプリケーションは、モバイルデバイス１０２のインストールされ
た各オペレーティングシステムで実行できるように構成されることが明白である。前述の
ように、バックエンドアプリケーションサーバ２０４は、モバイルデバイス１０２のユー
ザにモバイルウェブおよびネイティブアプリケーションサービスを提供する。したがって
、システム２００は、それらのサービスを集約した後、集約されたサービスをモバイルデ
バイス１０２のユーザにデリバリチャネル４０２を通じて提供するように構成される。
【００２１】
　通信チャネル２００２は、モバイルウェブおよびネイティブアプリケーションサービス
をモバイルデバイス１０２のユーザに送達するために、システム２００がモバイルネット
ワーク３０２と通信することを可能にする。特に、通信チャネル２００２は、ＳＭＰＰ、
ＳＴＫ、ＵＳＳＤ、ＲＴＳＰ、ＸＨＴＭＬ、ＷＳＤＬなどの様々な通信チャネル／プロト
コルスタック／ネットワークエレメントを介してシステム２００がモバイルネットワーク
３０２と相互作用することを可能にする（ソフトウェアサブモジュールとして実装される
）インタフェースを含むことが当業者には明らかであろう。さらに、通信チャネル２００
２は、システム２００がバックエンドアプリケーションサーバ２０４と通信できるサブレ
イヤを有して構成される。サブレイヤは、ＴＣＰ、ＳＯＡＰ、ＸＭＰＰ、ＳＭＴＰ／Ｓな
どのインタフェースを含む。当然のことながら、通信チャネル２００２のインタフェース
は、必要に応じて（例えば既存のプロトコルがより新しいバージョンにリフレッシュされ
たとき、あるいは関連のモバイルおよびインターネット技術の新開発により新たなプロト
コルが利用可能になったときに）更新可能である。
【００２２】
　コアエンジン２００４は、システム２００により提供される主要な機能／サービスを提
供するように構成される。この点で、コアエンジン２００４は、システム２００の他の全
てのコンポーネント２００２、２００６、２００８、２００１０、２００１２のためにユ
ーザおよびセッション管理を担当する。特に、コアエンジン２００４により提供される機
能／サービスには、アイデンティティおよびアクセス管理（ＩＡＭ；ｉｄｅｎｔｉｔｙ‐
ａｎｄ‐ａｃｃｅｓｓ‐ｍａｎａｇｅｍｅｎｔ）、トランザクション、アグリゲータ、デ
バイス管理、ＳＭＳサービス、位置、データマート、ストリーミング、生体認証（例えば
虹彩または指紋を用いる生体認証）、音声認識、ルール／ＢＰＭの提供、安全な支払（例
えばシェイク）などを含むがこれに限定されない。また、当然のことながら、特定の要請
に基づいて、時々必要に応じて新たな機能／サービスがコアエンジン２００４に追加され
ることもできる。各機能／サービスは、コアエンジン２００４内にインストールされたソ
フトウェアサブモジュールを通じて提供される。
【００２３】
　提供されるサービスの概要を以下に述べる。システム２００により受信された全ての着
信要求は、認証、認可および課金（ａｕｔｈｅｎｔｉｃａｔｉｏｎ，　ａｕｔｈｏｒｉｓ
ａｔｉｏｎ　ａｎｄ　ａｃｃｏｕｎｔｉｎｇ）目的の取り扱い（ｈａｎｄｌｉｎｇ）のた
めに考案された集中ＩＡＭフレームワークを用いて処理され、トランザクションのログの
記録（ｌｏｇｇｉｎｇ）に関しては、対応する情報を必要に応じて簡単に取り出しおよび
一元化できるように、システム２００を通過する全てのトランザクションのログが記録さ
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れる。すなわち、否認防止（ｎｏｎ－ｒｅｐｕｄｉａｔｉｏｎ）基準を満たすようにタイ
ムスタンプされたログ／レポートを生成するように、手順が考案される。デバイス管理の
ため、システム２００は、モバイルデバイス１０２をそれぞれのアイデンティティにより
識別するが、これには主に、着信要求のＩＤフィールドをシステム２００のデバイスプロ
ファイルデータベースに照合するステップを伴う。デバイス管理には、デバイスの位置を
特定および管理するステップであって、システム２００が、要求を開始しているモバイル
デバイス１０２の位置データを取得するステップも含む。位置データは、ＧＰＳデータ（
すなわち経度、緯度、および高度）、セルラＩＤ、ＩＰジオロケーションなどを含む。特
に、ＩＰベースのモバイルデバイス１０２では、位置データはＧＰＳデータを含み、非Ｉ
Ｐベースのモバイルデバイス１０２では、ＧＰＳデータは直ちに入手できないため、位置
データはセルラＩＤだけを含む。
【００２４】
　それからアグリゲータは、エンタープライズ３０４により提供されるモバイルウェブお
よびネイティブアプリケーションサービスを、モバイルデバイス１０２に提供するために
一元化するとともに、システム２００のモニタリングおよび制御を取り扱う（ハンドルす
る）。安全な支払に関しては、システム２００は、モバイルデバイス１０２およびバック
エンドアプリケーションサーバ２０４にプリインストールされた対応するペアリングアル
ゴリズムに基づいて安全な支払およびモバイルデバイス１０２間のデータ／情報／文書の
交換を可能にする、マレーシアのＳｉｌｖｅｒｌａｋｅ　Ｍｏｂｉｌｉｔｙ　Ｅｃｏ　Ｓ
ｙｓｔｅｍ　Ｓｄｎ．Ｂｈｄにより考案された「シェイク（Ｓｈａｋｅ）」プロトコル等
、この点で適切な任意の支払プロトコルの使用を可能にする。生体認証に関しては、サー
ビスエンティティが提供する特定のサービスにアクセスする許可を与えられないユーザは
適宜アクセスを拒否されるように、システム２００は、モバイルデバイス２０４のユーザ
のアイデンティティを一意的に確認するための指紋認識および虹彩認証方法を実装する。
最後に、データマートは、位置データ、発信国、性別情報など、全ての受信生データを格
納するために使用される。受信生データは、後にデータおよび情報分析の目的に使用され
る。
【００２５】
　ソリューションドメイン（あるいは別にビジネスドメインとして知られる）２００６は
、ユーザの要望に応じてエンタープライズ３０４により提供されるタイプのモバイルウェ
ブ／デジタルおよびネイティブアプリケーションサービスを提供する、ビジネスロジック
およびプロセスを含むように構成される。より具体的には、ソリューションドメイン２０
０６は、複数のソフトウェアサブモジュールを含み、それぞれが対応するビジネスロジッ
クおよびプロセスを扱う（ハンドルする）ように構成される。さらに、各サブモジュール
は、デリバリチャネル４０２のレベルの同等のフロントエンドモバイルアプリケーション
も有し、フロントエンドモバイルアプリケーションはユーザに提示するためにバックエン
ドアプリケーションサーバ２０４から関連の製品／サービス情報を取り出すように構成さ
れる。当然のことながら、新たなビジネスロジックおよびプロセスを含むために、必要に
応じてソリューションドメイン２００６に新たなサブモジュールが追加されうる。換言す
れば、ソリューションドメイン２００６の構成は、必要に応じて進化する。
【００２６】
　加えて、ソリューションドメイン２００６は、（各サブモジュールにより提供される）
以下のサービスを含む：仮想現実スーパーモール、スマートモバイルバンキング、モバイ
ル広告、モバイルウォレット、モバイルロイヤルティおよび引換、モバイルフライトおよ
びホテル予約、コンテンツ管理およびその他。特に、ソリューションドメイン２００６に
より提供されるこれらのサービスは、ユーザが所望するサービスである。仮想現実スーパ
ーモールサービスは、モバイルデバイス１０２（すなわち買い物客）のユーザに広範囲に
わたる製品およびサービスを提供し、スマートモバイルドメイン知識は、金融（例えばモ
バイルバンキング）および非金融業（例えば保険の提供、映画の予約など）に関係するサ
ービスを提供する。説明のため、図４ｃおよび４ｄは、仮想現実スーパーモールサービス
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およびスマートモバイルバンキングサービスにそれぞれ関係するシステム２００の集合知
フレームワーク４００において用いられる関連の強調されたコンポーネントを示す。した
がって、当然のことながら、他のサービスは、集合知フレームワーク４００の異なるコン
ポーネントを適宜使用する。
【００２７】
　モバイル広告およびアラートサービスは、エンタープライズ３０４がモバイル広告に登
録することを可能にするモバイルチャネルを提供し、システム２００は、不正利用報告ま
たは販売キャンペーン等の目的でＳＭＳアラート／通知を送信するように構成される。そ
して、モバイルウォレットサービスは、ＮＦＣまたは前述の「Ｓｈａｋｅ」プロトコル等
のキャッシュレス、カードレスおよびコンタクトレスのデリバリメカニズムを利用した安
全な支払サービスを提供する。モバイルウォレットは、前払いストアドバリューモバイル
ウォレットまたはオンライン後払いモバイルウォレットとして構成される。一方で、モバ
イルオファーおよびロイヤリティサービスは、モバイルデバイス１０２のユーザが金銭的
オファー／割引のためのｅクーポンにアクセスすること、および買い物に使用されるマー
チャントポイントを換金することを可能にする。旅行および観光サービスは、旅行をした
いと考えるモバイルデバイス１０２のユーザが、フライト／宿泊予約を行うことを可能に
し、コンテンツ管理サービスは、モバイルデバイス１０２のユーザが、コンテンツ（例え
ばカタログ情報、製品情報、販売促進および等価物）を公開、編集、および修正すること
を可能にする。
【００２８】
　サービスインタフェース２００１２に関しては、サービスインタフェース２００１２は
サードパーティインタフェース（例えばＳＤＥ．ＯＳおよびＳＤＥ．ＯＳ支払サービス）
を含む。具体的には、サービスインタフェース２００１２は、モバイルバンキングのため
のコアバンキング、マーチャントポイント引換のためのロイヤリティスキーム、不正利用
報告のための不正利用検知、製品およびサービス提供のための小売等のサービスを提供す
るために、バックエンドアプリケーションサーバ２０４とインタフェース接続する。一方
で、サービスインタフェース２００１２は、コアバンキングおよびカード支払サービスを
提供するためにも、関連付けられたバックエンドアプリケーションサーバ２０４とインタ
フェース接続する。したがって、サービスインタフェース２００１２（異なるバックエン
ドアプリケーションサーバ２０４により用いられるのに適切なフォーマットにデータを変
換するために機能する）を通じて、例えば物流、航空、旅行、観光、メディア、セキュリ
ティなどのエンタープライズが、モバイルデバイス１０２のユーザにサービスを提供する
ことができる。
【００２９】
　支援システム２００１０は、モニタリングおよび報告のための、必要なプロビジョニン
グ／管理／運用支援ビジネスシステムまたはバックオフィスを含む。
【００３０】
　加えて、システム２００は、アクセスを要求するモバイルデバイス１０２の必要なアク
セス権を確認するために、モバイルデバイス１０２からバックエンドアプリケーションサ
ーバ２０４へのセキュリティインタフェース２００８（例えば暗号化およびセキュリティ
強化）も提供する。特に、セキュリティインタフェース２００８は、インジェクションフ
ロー、クロスサイトスクリプティング（ＸＳＳ）、不完全認証、セッション管理等のセキ
ュリティ機構に関してモバイルインターネットセキュリティの態様を扱う（ハンドルする
）ように構成される。さらに、セキュリティインタフェース２００８は、デリバリチャネ
ル４０２のレベルで、ｎｅｖｅｒ‐ｓａｖｅ‐ｓｅｎｓｉｔｉｖｅ（センシティブ情報を
保存しない）、ＰＩＮ桁のランダム化、ジェイルブレイク検知等、モバイルデバイス１０
２のためのモバイルセキュリティの他の態様も実装する。
【００３１】
　図５は、システム２００のコアエンジン２００４の概略図５００を示す。コアエンジン
２００４は主に、アグリゲータ５０２を含み、これにプロビジョニングマネージャ５０４
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、アイデンティティおよびアクセスマネージャ５０６、トランザクションログマネージャ
５０８、トレースヘルパー５１０、構成ヘルパー５１２、デバイスプロファイルマネージ
ャ５１４、および位置マネージャ５１６を含む他のモジュールが通信可能に結合される。
プロビジョニングマネージャ５０４、アイデンティティおよびアクセスマネージャ５０６
、トランザクションログマネージャ５０８、デバイスプロファイルマネージャ５１４およ
びデバイス位置マネージャ５１６は、集合的にマネージャモジュールとも呼称されること
が理解されねばならない。
【００３２】
　アグリゲータ５０２は、システム２００のソリューションドメイン２００６と通信チャ
ネル２００２との間での着信要求および発信応答の協調／指示のための集中クリアリング
ハウスとしての役割を果たす。重要なことに、アグリゲータ５０２は、全ての要求／応答
が、マネージャモジュール５０４、５０６、５０８、５１０、５１２、５１４、５１６に
より提供される同一の一連の処理チェックを受けることを要求することにより、運用の制
御および一貫性を確保する。さらに、マネージャモジュール５０４、５０６、５０８、５
１０、５１２、５１４、５１６の間で通信される任意のシステム要求も、アグリゲータ５
０２を通じてルーティングされる。
【００３３】
　アグリゲータ５０２は、以下のアクティビティのタイプについてのユーザ管理の取り扱
いに関する専用機能も提供する：（ｉ）匿名ユーザのセッションを開始する、（ｉｉ）登
録ユーザに関してユーザをログインする、（ｉｉｉｉ）新規ユーザを登録する、（ｉｖ）
ユーザの詳細を更新する、および（ｖ）ユーザの記録を取り出す。
【００３４】
　構成に関しては、アグリゲータ５０２は、ソリューションドメイン２００６または通信
チャネル２００２から伝送される要求を受信するためにバックグラウンドで能動的に待ち
受けるように設けられる。ソリューションドメイン２００６または通信チャネル２００２
からの要求は、アグリゲータ５０２によって等しい扱いを受けることが強調されなければ
ならない。換言すれば、要求は、優先扱いなく受信された順番に基づいて処理される。ま
た、トランザクションが実行されるために、モバイルデバイス１０２のユーザによる開始
時にバックエンドアプリケーションサーバ２０４への（通信チャネル２００２を介して受
信される）要求が生成されることも明らかであろう。当然のことながら、トランザクショ
ンは、１つの要求のみを含む、または複数の逐次的要求を含む。アグリゲータ５０２によ
り受信された要求はその後、処理のために通信チャネル２００２またはソリューションド
メイン２００６の適切なソフトウェアサブモジュールに適宜転送される。加えて、要求は
、対応する要求に含まれるクライアントコードから、アグリゲータ５０２により一意的に
識別される。
【００３５】
　要求は、（ｉ）オリジナル要求および（ｉｉ）フォローアップ要求の、２つのタイプに
分類される。当然のことながら、要求は、伝送のためにデジタル化されたパケットの形に
フォーマットされる。オリジナル要求は、所望のトランザクションを開始する要求であり
、トランザクションヘッダ、要求ヘッダ、およびボディ部分のオブジェクトフィールドを
含む。トランザクションヘッダは、トランザクション、クライアントコード、およびセッ
ションＩＤに関する情報を含む。クライアントコードは、所定の期間（例えば２０秒）後
に失効するように時間が定められたセッションＩＤに関連付けられる。要求ヘッダは、要
求元（すなわちユーザにより操作されるモバイルデバイス１０２）と要求された宛先とを
含む要求についての情報を含む一方で、ボディ部分は、さらなる処理のために要求された
宛先に転送されるべき要求データを含む。
【００３６】
　フォローアップ要求は、以前のオリジナル要求の後に続く後続の要求であって、アグリ
ゲータヘッダ、要求ヘッダ、およびボディ部分のオブジェクトフィールドを含む。特に、
アグリゲータヘッダは、オリジナル要求の処理に基づく、アグリゲータ５０２から受信さ
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れた以前のトランザクションに関する情報を含む。要求についての情報を含む要求ヘッダ
は、要求元と要求された宛先とを含み、ボディ部分は、さらなる処理のために要求された
宛先に転送されるべき要求データを含む。
【００３７】
　アグリゲータ５０２により受信される要求はいずれも、チェック判定および他の関連の
処理を行うために、コアエンジン２００４内に設けられた各マネージャモジュールにまず
転送される。それが済むと、要求がアグリゲータ５０２により修正されて、新たなパケッ
トに変換され（すなわちオリジナル要求パケットの特定のフィールドの値が変更され）、
要求された宛先に転送される。特に、新たなパケットは、アグリゲータヘッダおよびボデ
ィ部分の、２つのオブジェクトフィールドを含む。アグリゲータヘッダは、アグリゲータ
５０２により処理された後の特定のトランザクションについての情報を提供し、トランザ
クション、クライアントコード、セッション、ユーザ、デバイス、および位置情報を含む
。ボディ部分は、さらなる処理のために要求された宛先に転送されるべき要求データを含
む。
【００３８】
　その後、処理された要求がアグリゲータ５０２により、要求された宛先（すなわち関連
付けられたバックエンドアプリケーションサーバ２０４）へ、さらなる関連の処理のため
に転送される。その結果、転送された要求は、要求された宛先によってうまく処理される
、およびうまく処理されない、のいずれか一方である。処理の成功に関しては、要求され
た宛先により返された結果が、その後、返された結果のデータを含む応答オブジェクトと
して要求元に転送される。一方で、処理の不成功に関しては、要求された宛先から（エラ
ー例外コードを含む）エラー応答が受信され、その後、アグリゲータ５０２がエラー応答
を要求元に転送する。
【００３９】
　プロビジョニングマネージャ５０４は、要求元が要求において指定された要求された宛
先（すなわちバックエンドアプリケーションサーバ２０４）と通信することを認可される
かどうかを判断するアクセスマッピングルールを適用するように設けられる。これは、プ
ロビジョニングマネージャ５０４（のデータベース）に格納されたアクセスマッピングル
ールに関して、要求元と関連付けられる、要求された宛先とを比較することにより判断さ
れる。アクセスマッピングルールは、二段階の（すなわち宛先コンポーネントおよび関係
する機能に基づく）定義された粒度（ｇｒａｎｕｌａｒｉｔｙ）を有し、全てのルールを
条件に基づいて構成可能である。これにより、実行時にシステム２００によりアクセス権
（すなわち許可）の動的プロビジョニングが与えられまたは取り消されうる。
【００４０】
　アイデンティティおよびアクセスマネージャ５０６に関しては、ユーザがモバイルデバ
イス１０２を通じてシステム２００にアクセスするのを促進するために、中央フレームワ
ークを介してアイデンティティ管理（すなわち認証、認可および課金）を制御するように
構成される。特に、システム２００による認証、認可および課金を可能にする目的で、着
信要求のアイデンティティが確認される。認証は、アクセスを認める／拒否するために、
要求が登録されたエンティティ（すなわちユーザ／デバイス）から生じたものか、または
匿名のエンティティから生じたものかの判断を可能にする。したがって、要求が実際にシ
ステム２００に既に登録されたエンティティからのものである場合には、対応するユーザ
および新たに生成されたセッションＩＤに要求がマッピングされる。認可は、アイデンテ
ィティクレデンシャルに基づいて、登録されたエンティティが要求において指定された要
求された宛先（すなわちバックエンドアプリケーションサーバ２０４）と通信することを
許可されるかどうかの判断を可能にする。課金も同様に、アイデンティティクレデンシャ
ルに基づいて、トランザクション課金目的に用いられる、要求のヘッダ部分に含まれる情
報の特定および抽出を可能にする。
【００４１】
　さらに、アイデンティティおよびアクセスマネージャ５０６は、複数のアイデンティテ
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ィリポジトリの使用をサポートし、マスタアイデンティティリポジトリの使用は、複数の
アプリケーションへのシングルサインオンユーザアクセスの制御を可能にする一方で、独
立したアイデンティティリポジトリの使用は、各ユーザのグループに対する制御を維持す
る必要がある個々のアプリケーションへのユーザのアクセスの制御を可能にする。アイデ
ンティティリポジトリは、アプリケーションの要件に応じて、外部データベースであるか
、またはシステム２００内に構成されたデータベースである。加えて、全てのアイデンテ
ィティ情報（ユーザＩＤ、パスワード、個人情報などを含む）を、動的ユーザアクセスプ
ロビジョニングを可能にするように構成可能であり、実行時にユーザアクセス権が与えら
れまたは取り消されうることが当業者には明らかであろう。
【００４２】
　トランザクションログマネージャ５０８は、アグリゲータ５０２により受信される全て
の着信要求の情報のログを記録するように構成され、処理されたトランザクションのデー
タが、必要速度および性能に最適に調整された中央データベースリポジトリにログを記録
される。さらに、各要求に関連付けられた全ての付帯情報（例えばアイデンティティおよ
びデバイスプロファイル）が、任意の関連トランザクションデータと共にログを記録され
ねばならない。要求の発信元およびトランザクションの結果が把握されるように、要求の
受信および応答の提示に関してログの記録が行われる。当然のことながら、トランザクシ
ョンは、監査目的のためにシステム２００内で個々にトラッキングされる最小作業単位で
あるものとして定義される。加えて、全てのログを記録されたトランザクションは、否認
防止基準を満たし、任意のログを記録された詳細の簡単な取り出しおよび一元化を可能に
するように、タイムスタンプされる。いずれのトランザクションも２つのログで記述され
、第１ログ（すなわち「要求ログ」）は、受信される要求を記録するために使用される一
方、第２ログ（すなわち「応答ログ」）は、対応する要求に関して送られた応答を記録す
るために使用される。
【００４３】
　特に、要求ログは、以下のフィールドの情報を格納する：「要求タイムスタンプ」、「
要求元」、「要求宛先」、「サーバＩＤ」（バックエンドアプリケーションサーバ２０４
を識別する）、「スレッドＩＤ」（処理システムスレッドを識別する）、「クライアント
ＩＤ」、「トランザクションＩＤ」（同じトランザクションにサーブする複数の要求をグ
ループ化する）、「セッションＩＤ」（利用可能なら）、「ユーザＩＤ」（利用可能なら
）、「デバイスプロファイル情報」（利用可能なら）、および「デバイス位置情報」（利
用可能なら）。
【００４４】
　一方で、応答ログは、以下のフィールドの情報を格納する：「応答タイムスタンプ」、
「サーバＩＤ」（ホスティングアプリケーションサーバを識別する）、「スレッドＩＤ」
（処理スレッドを識別する）、「結果コード」（成功コードまたはエラーコードを示す）
、および「結果メッセージ」（成功メッセージまたはエラーメッセージとして）。当然の
ことながら、結果コードのリストは、コアエンジン２００４によりアクセス可能なシステ
ムデータベース（図示せず）に格納された総合メッセージマッピングテーブルに関してプ
リロードされ参照される。さらに、結果メッセージは「｛０｝」のフォーマットでパラメ
ータ化され、フォーマット「｛０｝」における「０」はその後、システム２００により適
切な文字列値で置き換えられる。説明のため、「｛０｝」のフォーマットに符号化された
結果メッセージの一例は「｛ＳＹＳ１００｝」であり、「ＳＹＳ１００」は、メッセージ
マッピングテーブルから参照される「Ｉｎｖａｌｉｄ‐Ｕｓｅｒ‐Ｌｏｇｉｎ」を示す。
【００４５】
　トレースヘルパー５１０は、デバッギング、性能最適化、未知の実行時例外の解読およ
び任意の他の非動作に関係するログの記録を促進するために使用されるトレースログに、
システムトレース／メッセージのログを記録するために設けられる。トレースログは、以
下の情報を含む：「トレースタイムスタンプ」、「サーバＩＤ」（バックエンドアプリケ
ーションサーバ２０４を識別する）、「スレッドＩＤ」（処理システムスレッドを識別す
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る）、および「トレースメッセージ」。メッセージは、「｛０｝」のフォーマットでパラ
メータ化され、システムが後にフォーマット「｛０｝」における「０」を適切な文字列値
で置き換える。これも、先の段落で前述した類似の内容を参照して理解されねばならない
。
【００４６】
　さらに、構成ヘルパー５１２は、コアエンジン２００４により使用されるグローバル構
成パラメータへのアクセスを制御するように構成される。当然のことながら、グローバル
構成パラメータは、メッセージマッピングテーブルに関してプリロードされ参照される。
【００４７】
　デバイスプロファイルマネージャ５１４は、サービスを要求しているモバイルデバイス
１０２のプロファイルについての情報を含むデータベースを格納するように構成され、し
たがって、関連アクセス権の付与に関するそれらのモバイルデバイス１０２の管理を可能
にする。一方で、デバイス位置マネージャ５１６は、要求を送出する特定のモバイルデバ
イス１０２が、要求されたサービスを提供するマーチャントの付近に位置するかを確認し
、付近に位置する場合には、適切に情報を用いてモバイルデバイス１０２を操作するユー
ザへのサービスの供給をより良好に促進するように構成される。すなわち、デバイス位置
マネージャ５１６は、前述のように位置データを介して特定のモバイルデバイス１０２の
位置を特定することができる。
【００４８】
　図６は、コアエンジン２００４による（アグリゲータ５０２を介した）オリジナル要求
の受信に関係するユーザケース図６００を示す。アグリゲータ５０２は、まず、要求元６
０２により（通信チャネル２００２またはソリューションドメイン２００６を介して）要
求された宛先６０４に送信されるトランザクションの要求を受信する。要求は、上述のよ
うに、トランザクション情報（すなわちクライアントコード、トランザクションおよびセ
ッション）、要求ヘッダ（すなわち要求元６０２および要求された宛先６０４についての
情報）、およびボディ部分を含む。その後、以下の順序で各マネージャモジュールにより
、要求が順に処理される：（１）利用可能ならセッション識別子に基づいて要求のユーザ
アイデンティティを特定するために、アイデンティティおよびアクセスマネージャ５０６
がトリガされる。ユーザアイデンティティが有効と判断された場合には、関連付けられた
ユーザのアイデンティティ情報が要求ヘッダに添付される。（２）それから、要求を開始
しているモバイルデバイス１０２のデバイスプロファイル情報が利用可能ならそのような
デバイスプロファイルを特定するために、デバイスプロファイルマネージャ５１４が起動
される。取り出されたプロファイル情報が、オリジナル要求ヘッダに書き込まれる（すな
わち要求ヘッダが修正される）。（３）次に、モバイルデバイス１０２の現在の位置情報
が利用可能なら、モバイルデバイス１０２の現在の位置を特定するために、デバイス位置
マネージャ５１６が起動される。その後、取り出された位置情報が要求ヘッダに書き込ま
れる。（４）トランザクションに対応する要求の処理に関する関連付けられたログを記録
するために、トランザクションログマネージャ５０８が起動される。（５）最後に、要求
された宛先６０４と通信するための要求元６０２のアクセス権を判断するために、プロビ
ジョニングマネージャ５０４が利用される。有効なアクセス権がある場合、要求は続行す
ることを許可される。しかし、アクセス権が無効な場合には、その結果、例外（ｅｘｃｅ
ｐｔｉｏｎ）が投げられる（ｔｈｒｏｗｎ）。無効なアクセス権の判断により生成された
、投げられた例外に対応するエラーコード含むエラーメッセージが、その後トランザクシ
ョンログマネージャ５０８によりログを記録される。その後、アグリゲータ５０２が、投
げられた例外をエラーパケットとして要求元６０２へ転送し返す。
【００４９】
　有効なアクセス権があるものとすると、ヘッダ部分が修正されたオリジナル要求が、要
求された宛先６０４に転送され、したがってアグリゲータ５０２が、要求された宛先６０
４から応答が返されるのを待つ。要求された宛先６０４が存在しないか、利用可能でない
か、または応答が所定の終了期限内に受信されない場合には、アグリゲータ５０２により
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例外が投げられる。その後、トランザクションログマネージャ５０８が、投げられた例外
に対応するエラーコードを含むエラーメッセージをロギングするために起動され、また、
アグリゲータ５０２が、投げられた例外をエラーパケットとして要求元６０２へ転送し返
す。一方で、要求された宛先６０４が例外で応答した場合、アグリゲータ５０２により例
外が捕捉される（ｃａｕｇｈｔ）。同様に、生成された例外に関するエラーメッセージが
、トランザクションログマネージャ５０８によりログを記録され、アグリゲータ５０２が
、投げられた例外をエラーパケットとして要求元６０２へ転送し返す。要求された宛先６
０４が成功メッセージで応答した場合には、成功メッセージが（成功パケットとして）要
求元６０２に転送され、それに応じてトランザクションログマネージャ５０８が、受信さ
れる成功メッセージの受信に対応する情報のログを記録する。
【００５０】
　図７は、コアエンジンレイヤ２００４による（アグリゲータ５０２を介した）フォロー
アップ要求の受信に関係するユーザケース図７００を示す。アグリゲータ５０２は、要求
元７０２から（通信チャネル２００２またはソリューションドメイン２００６を介して）
要求された宛先７０４に伝送されたトランザクションの要求を受信する。当然のことなが
ら、このフォローアップ要求の要求元７０２および要求された宛先７０４の値は、図６の
オリジナル要求の要求元６０２および要求された宛先６０４のそれぞれの値に対応する。
要求は、上述のように、アグリゲータヘッダ（すなわちトランザクション、クライアント
、セッション、ユーザ、デバイス、および位置）、要求ヘッダ（すなわち要求元７０２お
よび要求された宛先７０４についての情報）、およびボディ部分を含む。ここでは、要求
は、マネージャモジュールの一部によって以下の順序で処理される：（ｉ）要求の処理に
対応する関連付けられたログを記録するために、トランザクションログマネージャ５０８
が起動され、（ｉｉ）要求された宛先７０４と通信するための要求元７０２のアクセス権
を判断するために、プロビジョニングマネージャ５０４がトリガされる。有効なアクセス
権がある場合、要求は続行することを許可される。しかし、無効なアクセス権が確認され
た場合、その結果、アグリゲータ５０２により例外が投げられる。それから、投げられた
例外に対応するエラーコードを含むエラーメッセージが、トランザクションログマネージ
ャ５０８によりログを記録される。その後、アグリゲータ５０２が、投げられた例外をエ
ラーパケットとして要求元７０２へ転送し返す。
【００５１】
　有効なアクセス権があるものとすると、ヘッダ部分が修正された要求が、要求された宛
先７０４に転送され、アグリゲータ５０２が、要求された宛先７０４から応答を待つ。宛
先が利用可能でないか、存在しないか、または応答が所定の終了期限内に受信されない場
合には、アグリゲータ５０２により例外が投げられる。その後、投げられた例外に対応す
るエラーコードを含むエラーメッセージのログを記録するために、トランザクションログ
マネージャ５０８が起動され、さらにアグリゲータ５０２が、投げられた例外をエラーパ
ケットとして要求元７０２へ転送し返す。同様に、要求された宛先７０４が例外で応答し
た場合、アグリゲータ５０２により例外が捕捉される。それから、エラーメッセージがト
ランザクションログマネージャ５０８によりログを記録され、アグリゲータ５０２が、投
げられた例外をエラーパケットとして要求元７０２に転送し返す。一方で、要求された宛
先７０４が成功メッセージで応答した場合には、成功メッセージが（成功パケットとして
）要求元７０２に転送され、それに応じてトランザクションログマネージャ５０８が成功
メッセージの受信に対応する情報のログを記録する。
【００５２】
　システム２００を使用する際には、従来のミドルウェアシステムを開発するために典型
的に使用される複雑、冗長で費用のかかるポイントツーポイント実装が除去されうる。さ
らに、モバイルインターネットサービスバリューチェーンに関して、システム２００は、
同様に多様な範囲のバックエンドアプリケーションサーバ２０４と通信する多様なモバイ
ルアプリケーションにより利用されうる共通のプラットホームとして機能する。その結果
、新たなモバイルウェブおよびネイティブアプリケーションサービスが導入されるペース
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が有益に加速され、したがってマーチャント（すなわちサービスエンティティ）が所望す
るビジネスドメインの開発の方により重点が置かれうる。図８にモバイルインターネット
サービスバリューチェーンにおけるシステム２００の具体的役割が示され、ここでバリュ
ーチェーンは、４つのキープレーヤ、すなわち（モバイルウェブおよびネイティブアプリ
ケーションサービスを消費する）モバイルデバイスユーザ、（モバイル通信サービスを供
給する）モバイルネットワークオペレータ、（モバイルウェブおよびネイティブアプリケ
ーションサービスを提供する）エンタープライズ、および（モバイル通信サービスおよび
アプリケーションサービスを統合および集約することにより、モバイルデバイスユーザを
エンタープライズにブリッジする）システム２００を主に含む。換言すれば、システム２
００は、モバイル消費者への統合モバイルウェブおよびネイティブアプリケーションサー
ビスの導入を都合よく簡単化および加速する統一ゲートウェイおよびサービスイネーブラ
である。
【００５３】
　しかし、記載された実施形態（単数または複数）は、制限的に解釈されてはならない。
例えば、当然のことながら、システム２００は、バックエンドアプリケーションサーバ２
０４と通信するために有線通信システム（例えばデスクトップベースのパーソナルコンピ
ュータ）により用いられてもよく、モバイルデバイス１０２だけに制限されない。
【００５４】
　図面および以上の説明において本発明が詳細に図解および説明されているが、このよう
な図解および説明は、制限としてではなく説明または例示と解釈されねばならず、本発明
は、開示された実施形態に限定されない。請求された本発明を実施する際には、当業者は
開示された実施形態の他の変形例を理解および遂行しうる。

【図３】 【図４ａ】
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【図４ｂ】 【図４ｃ】

【図４ｄ】 【図６】
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【図７】
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【図１】

【図２】
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【図５】



(20) JP 2016-504792 A 2016.2.12

【図８】

【手続補正書】
【提出日】平成26年7月23日(2014.7.23)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
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【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　各サービスエンティティによりホストされる異なるデジタルサービスに対する要求を処
理する方法であって、前記方法は、
　通信デバイスから要求パケットを受信するステップであって、前記要求パケットは、ソ
ース識別子および宛先識別子を含むステップと、
　前記宛先識別子に基づいて、前記通信デバイスが前記異なるデジタルサービスのうちの
いずれのサービスを要求しているかを判断するステップと、
　判断された前記デジタルサービスにアクセスするための前記通信デバイスのアクセス許
可を判断するために、前記ソース識別子に基づいて前記要求パケットを認証するステップ
と、
　前記アクセス許可が与えられた場合に、前記要求パケットを修正し、修正された前記要
求パケットを前記宛先識別子に基づいて、判断された前記デジタルサービスへ処理のため
に転送するステップと、
　を含み、
　前記要求パケットを認証するステップは、前記ソース識別子および前記宛先識別子を、
宛先コンポーネントおよびその関係する機能に基づく粒度段階を有するアクセスマッピン
グルールと比較することを含み、前記アクセスマッピングルールは、動的ユーザアクセス
を可能にするように構成可能である、
方法。
【請求項２】
　前記通信デバイスは、モバイル通信デバイスである、請求項１記載の方法。
【請求項３】
　前記通信デバイスは、有線通信デバイスである、請求項１記載の方法。
【請求項４】
　前記アクセス許可が与えられない場合に、エラーコードを生成するステップと、
　前記エラーコードを含むエラーパケットを前記通信デバイスに転送するステップと
　をさらに含む、請求項１から３のいずれか一項に記載の方法。
【請求項５】
　前記通信デバイスからデバイスプロファイル情報を取り出すステップをさらに含む、請
求項１から４のいずれか一項に記載の方法。
【請求項６】
　前記通信デバイスから前記通信デバイスの位置に対応する情報を取り出すステップをさ
らに含む、請求項１から５のいずれか一項に記載の方法。
【請求項７】
　前記要求パケットの処理に関連付けられた情報のログを記録するステップをさらに含む
、請求項１から６のいずれか一項に記載の方法。
【請求項８】
　前記方法は、
　転送された前記要求パケットに応答して、前記宛先識別子に関連付けられたシステムか
ら応答パケットを受信するステップと、
　関連付けられたデータ情報を抽出するために、前記応答パケットを処理するステップと
、
　抽出された前記データ情報を前記通信デバイスに転送するステップと
　をさらに含み、
　前記応答パケットを処理するステップは、抽出された前記データ情報を分析するための
対応するステップを行うことを含む、
　請求項１から７のいずれか一項に記載の方法。
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【請求項９】
　前記対応するステップは、抽出された前記データ情報がエラーメッセージを含む場合に
、前記エラーメッセージのログを記録し、関連付けられたエラーパケットを送信すること
と、抽出された前記データ情報が成功メッセージを含む場合に、前記成功メッセージのロ
グを記録し、関連付けられた成功パケットを送信することとからなる群より選択される、
請求項８記載の方法。
【請求項１０】
　前記サービスエンティティは、金融、物流、小売、メディア、ヘルスケア、情報エンタ
ーテイメント、セキュリティ、教育、および観光を含む群より選択される前記異なるデジ
タルサービスを提供する、請求項１から９のいずれか一項に記載の方法。
【請求項１１】
　各サービスエンティティによりホストされる異なるデジタルサービスに対する要求を処
理するためのプロセッサであって、前記プロセッサは、
　ソース識別子および宛先識別子を含む要求パケットを通信デバイスから受信し、前記宛
先識別子に基づいて、前記通信デバイスが前記異なるデジタルサービスのうちのいずれの
サービスを要求しているかを判断するアグリゲータモジュールと、
　判断された前記デジタルサービスにアクセスするための前記通信デバイスのアクセス許
可を判断するために、前記ソース識別子に基づいて前記要求パケットを認証する認証モジ
ュールと、
　を含み、
　前記アクセス許可が与えられた場合、前記アグリゲータモジュールは、前記要求パケッ
トを修正し、修正された前記要求パケットを前記宛先識別子に基づいて、判断された前記
デジタルサービスへ処理のために転送し、
　前記アグリゲータモジュールは、前記ソース識別子および前記宛先識別子を、宛先コン
ポーネントおよびその関係する機能に基づく粒度段階を有するアクセスマッピングルール
と比較するように構成されたプロビジョニングサブモジュールを含み、前記アクセスマッ
ピングルールは、動的ユーザアクセスを可能にするように構成可能である、
　プロセッサ。
【請求項１２】
　前記アグリゲータモジュールは、前記通信デバイスのアイデンティティ管理を行うよう
に構成されたアイデンティティおよびアクセスサブモジュールを含み、
　アイデンティティ管理は、認証、認可、および課金を提供するステップを含む、
　請求項１１記載のプロセッサ。
【請求項１３】
　前記アグリゲータモジュールは、前記アグリゲータモジュールにより受信される前記要
求パケットに関係する情報のログを記録するように構成されたトランザクションロギング
サブモジュールを含む、請求項１１又は１２に記載のプロセッサ。
【請求項１４】
　通信デバイスとサーバーシステムとの間のデジタルトランザクションを可能にするため
のミドルウェアシステムであって、請求項１１から１３のいずれか一項に記載のプロセッ
サを含む、前記ミドルウェアシステム。
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