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Zpiisob pro dosaZitelnost Géastniku v radiovém komunikaénim systému

Oblast techniky

PredloZeny vynilez se tyka zpisobu pro dosazitelnost Glastnikii v radiovém komunikanim
systému.

Dosavadni stav techniky

7w

Pokud ur¢iti ucastnici radiového komunikaéniho systému pini jako poskytovatelé servisu uréité
servisni sluzby pro jiné ucastniky komunikaéniho systému jako uZivatele servisu, je pro jiné
Gcastniky Zidouci, dosdhnout téchto poskytovateli servisu pomoci jim zndmych, stalych
servisnich telefonnich &isel. Tato telefonni ¢isla se v idealnim pfipad& orientuji podle druhu
nabizeného servisniho vykonu a mohou mit napf. hierarchickou strukturu nebo skupinové pfifa-
zeni, pokud servisni vykony riiznych poskytovateli servisu jsou rovn&z takto tfidény do skupin.

Ze stavu techniky je k tomu zndm spis EP 0 431 453, ktery popisuje pfifazeni takovych hierar-
chickych oznaleni objektii, nebo vztaZzenych na skupiny, jako telefonnich &isel poskytovatelim
servisu. Poskytovateli servisu s individualnim telefonnim ¢&islem se pfitom na pozadani do¢asng
pfifazuje servisni telefonni ¢&islo, které je v souladu s druhem sluzby, kterou poskytuje. Ze
struktury jeho ptidélenych telefonnich Cisel se miZe pfimo usuzovat na momentalng vykonava-
nou ¢innost. Nedostatkem ale je, Ze pro Gcastnika, fungujictho jako poskytovatel servisu, je
nutné nové pfifazeni telefonnich ¢isel jeho danému ucastnickému okoli. K tomu jsou nutné
naro¢né kroky zptsobu v komunikaci s dotyénymi t&astniky.

EP-A-0 753 976 se tyka virtudlni privatni sit¢ pro ucastnika mobilniho telefonniho provozu,
pfi¢emzZ pro vybrané Géastniky se miize ziidit vedle regulérniho logického uidastnického datového
zaznamu druhy logicky ucastnicky datovy zdznam, aby se registrovali jako Gidastnici virtualni
privatni sit€. Pomoci tohoto druhého logického datového zdznamu se Gastnikovi umoziiuje za
zvlastnich podminek komunikace uvnitf virtudlni privatni sité. Kazdému t&astnikovi virtudlni
privatni sit¢ je tak pfifazen individualni druhy datovy zdznam, tzn. vlastni druha identita u&ast-
nika, pfi¢emz tato identita i¢astnika se musi pro kazdého nového ucastnika virtualni privétni sité
nové uspofadat a neni pfenosnd. Pro stiidajici se iCastniky, ktefi by méli byt dosazitelni pod
Jjednou a tou samou identitou, neni zde popsany zpiisob vhodny.

Ukolem piedlozeného vynalezu tak Jje, dat k dispozici zplisob, ktery garantuje jednoduchou
dosazitelnost G¢astniki - poskytovateld servisu.

Podstata vynélezu

U zplsobu pro dosazitelnost Gcastnikd v radiovém komunikaénim systému, u kterého se udast-
nikim docasné pfifazuje identifikace objektl, pfi€emz dolasné identifikace objektu se tvofi
ucastnickymi datovymi zdznamy, které definuji vzdy celé ucastnické okoli virtualni komunika&ni
sit¢ VPN uvnitf radiového komunikaéniho systému, a ugastnikim komunikaéniho systému se
mizZe pfifazovat jeden nebo nékolik takovych ucastnickych datovych zidznamd, se tento tikol Fe$i
tim, Ze uCastnické datové zaznamy definuji jiz pfedem dana castnicka okoli, ktera se volitelng
mohou volné piifazovat kazdému opravnénému ucastnikovi.

Virtudlni komunika¢ni sit¢ (Virtual Private Network VPN) jsou dostate¢né znamy ze stavu

techniky. Simuluji vlastni komunikagni sit’, ktera se skute&né nachdzi uvnit¥ realné komunikaéni
sité. Pouzitim této technologie se mohou identity servisu dat k dispozici v této virtudlni komu-
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nikaéni siti jako Gcastnické okoli s pfisluinymi G&astnickymi datovymi zéznamy. Pokud nyni
UCastnik jako poskytovatel servisu vyZaduje dotasnou identifikaci objektu, postatuje, piifadit mu
JiZ pfedem dané Wcastnické okoli s jeho datovymi zéznamy. Novi organizace jeho vlastniho
Ucastnickeho okoli, napt. ptitazenim jednoho nebo n&kolika novych telefonnich &isel, je tim zby-
teCna. Pfitom by se zkouska opravnéni udastnika a prifazeni G¢astnickych datovych zdznami
mélo provadét teprve po pozitivnim vysledku zkousky, aby se zajistilo, %e udastnicka okoli,
eventualné vybavena zvlastnimi privilegii, mohou byt pouZivana jenom opravnénymi osobami.
K tomu se mohou navrhovat automatické postupy, napf. k rozeznavani individualnich identifi-
kaci pfislusného i¢astnika, nebo postup ze strany u&astnika, jako je zadéni hesel.

V idealnim piipadé se sprava volani k G&astnickym datovym zédznamém virtulni komunikadni
sité, tzn. zejména zprosttedkovani a dalsi vedeni pfichazejicich a odchézejicich volani, realizuje
pomoci funkénosti inteligentni sité.

Ukastnik, kterému se pfifazovala identifikace objektu, ma pfednostng zaroveti dodasné, vztazené
k objektu a permanentni, individudlni G¢astnické okoli. Tim je dosaZitelny nejen jako &astnik
virtualni komunikaéni sitg, ale i nadale pod svym G&astnickym &islem. Tim se muZe pro néj
garantovat maximalni dosaZitelnost. Pokud by mélo pfijit volani pro G&astnické okoli G&astnika,
zatimco tento pravé vede pod jinym okolim hovor, miiZe se druhy hovor pfesmérovat napt. na
hovorovou pamét, nebo se piepojuje b&hem hovoru jako dotaz, takZe Gidastnik muZe stiidavé
hovotit s obéma ¢astniky. Utastnik je tak trvale dosaZitelny pod t€mi telefonnimi &isly, ktera
odpovidaji individudlnim popt. do¢asnym wdastnickym okolim, kterd jsou aktualng pfifazena
tcastnikovi.

Piiklady provedeni vynalezu

Specialni provedeni vynélezu se v nasledujicim ptikladu bliZe vysvétluje podle mobilniho komu-
nikaéniho systému podle standardu GSM.

V mobilni telefonni siti je Gastnik dosaZitelny pod telefonnim &islem, které je mu popf. jeho
¢astnickému okoli jednoznagng pfifazeno, pokud umistil do aktivniho piistroje GSM SIM Kartu,
pfifazenou jemu a telefonnimu &istu ("subscriber mobility").

Vynalez nabizi moznost "server mobility", tzn. dosaZitelnosti vztazené na servis. Jako "server
mobility" se nyni oznaduje, kdyZ "uZivatel servisu” miZe dosdhnout "poskytovatele servisu” pod
"servisnim &islem" a za urgitych, dale definovanych okrajovych podminek.

Moznost pouZiti se napf. nabizi pro vlakovy doprovod Zelezni¢nich spolednosti. Poskytovatelem
servisu je vlakovy doprovodny personal. Kazdy poskytovatel servisu disponuje ucastnickym
okolim GSM s GSM telefonnim ¢islem MSISDN, které je mu individualng p¥ifazeno pomoci
¢ipové karty SIM. Tato nejsou uZivatelim servisu znama. Kazdy vlakovy doprovod tak disponuje
jednou GSM Kkartou SIM, kterd je pfifazena jemu osobn& nebo sluZebni mistnosti. UZivatelé
servisu jsou ucastnici pevné sité nebo ucastnici mobilniho spojeni.

Servisnimi &isly jsou volitelnd telefonni &isla, platna uvnité VPN. Jsou parametrizovana, tzn.
rozpadaji se do blokii ¢isel s vzdy urditym vyznamem pro uZivatele. Existuje velmi mnoho
kombinaci &isel, po kterych miiZe uZivatel séhnout jako po servisnim &isle, napf. vice ne tisic.
Servisni Cisla se skladaji naptiklad prave z

- identifikacniho &isla funkce (vlakvedouci, privodgi vlaku, uklidovy personal, vlakovy hlasa-
tel!, ...)

- Cisla vlaku (5-ti mistného)
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Vlakovy doprovodny personal se necha zastihnout pod servisnim &islem, jehoZ &asti je &islo
vlaku, dokud doprovazi vlak po jeho trase. Pi zm&né& personalu se novy, aktudlni personal necha
zastihnout pod stejnymi &isly jako pfedtim. Toto piehlaseni se miize uskute&nit spontanns, v kaz-
dém okamziku a na kazdém mist&. UZivatelim servisu jsou znama vyluéng servisni &isla.

Piifazeni servisniho &isla poskytovateli servisu, tzn. k jeho GSM adresam IMSI, MSISDN,
poZaduje poskytovatel servisu pres sviij koncovy piistroj. Zadost se miize uskuteénit v kazdém
okamZiku na kazdém misté. Servisni &islo miZe poskytovatel servisu stanovit jako soudést
Zadosti, miZe se ale i pfeddefinovat.

Za kazdym servisnim Cislem se v urCitém Sasovém okamziku skryva zpravidla nejvyse jeden
poskytovatel servisu. Mohou se ale smyslupln& navrhovat i skupinova telefonni &isla. Servisni
¢islo mize zistat i neobsazené. Poskytovateli servisu se skutedné pfifazuje servisni &islo teprve
tehdy, kdyz ptipadné dfive existujici pfifazeni tohoto servisniho &isla k jinému poskytovateli
servisu bylo pfed tim zrueno. Pfifazeni servisniho &isla k poskytovateli servisu se miize pied-
nostné zruit jenom jim samotnym, nebo sitovou slozkou se zvla$tnim opravnénim.

Kazdému servisnimu ¢islu se pfifazuje parametr "volné" nebo "obsazené". Kdyz existuje piifa-
zeni servisniho Cisla k poskytovateli servisu, je servisni &islo "obsazené", jinak je "volné".
Pozadavku na servisni ¢islo se vyhovi jenom tehdy, kdyZ je servisni &islo "volné". Tim se nech4
zabranit nepfipustnému prepséni pfifazeni. MiZe se i zabranit tomu, Ze pfifazeni zistava
nepiipustné. K tomu se navrhuje nasledujici postup, ktery s velkou pravdépodobnosti zabraiiuje
nejenom nepfipustnému pfepsani, ale i nepfipustnému blokovani servisniho &isla:

Poskytovatel servisu, ktery poZaduje pfifazeni, musi k tomu mit opravnéni. Postupy k tomu jsou
popsany dale. Poskytovatel servisu pozaduje pfifazeni "servisni &islo ke svému SIM:MSISDN"
vhodnym zadanim na svém koncovém pfistroji. Aby se redukovala pravdépodobnost chybného
zadani, miZe se navrhovat, Ze se Cislo zadava dvakrat, podobné jako pfi zméné PIN. Systém
provede poZadované nové piifazeni, kdyz je servisni &islo v asovém okamziku dotazu "volné",
a potvrzuje provedené pfifazeni. Pfednostné je mozno aktualni servisni &islo zobrazovat pro
dobu pfitazeni na koncovém p¥istroji.

Pfifazeni servisniho &isla poskytovateli servisu se miize zrusit pomoci zadani aktudlnim poskyto-
vatelem servisu na jeho koncovém piistroji. Eventudlné ma smysl Gmluva, Ze explicitni odhl4-
Seni popt. vypnuti koncového pfistroje vede rovnéz ke zruseni pfitazeni.

Jiny, novy poskytovatel servisu, ktery chce prevzit servisni &islo od (starého) poskytovatele
servisu, miZe dosdhnout uvolnéni servisniho &isla, pokud je blokovéano, volbou servisniho &isla
a (slovnim) poZadavkem na starého poskytovatele servisu ke zrugeni p¥itazeni.

V pfipadé€, kdyz servisni &islo nepfipustng neni volné a (decentralizovany) pozadavek na uvol-
néni, pravé popsany, se nezdafil, je nutny zasah tetiho mista. Tento zésah musi poZadovat novy
poskytovatel servisu. MiiZe se inicializovat také automaticky, jakmile se nezdaii pokus o pfi-
fazeni servisniho &isla, napiiklad na zplsob piezkouseni ze strany sité existujicich p¥ifazeni a po-
pfipadé jejich zruseni. Toto "tfeti misto" se déle nazyva "mazaci misto".

Mazaci mista se mohou navrhovat jako pfislusna zafizeni komunikalni sité, ale také jako
castnici pevné sit€ nebo GSM. Mohou mit funkci poskytovatele servisu nebo také ne. Mazaci
mista se vyznacuji tim, Ze spolupracuji na zrueni existujicich pfifazeni poskytovatelti servisu
servisnim €islim, aniz by jim samotnym bylo servisni &islo pfifazeno. K tomu potfebna oprav-
néni se popisuji dale. Principialné se rozlisuji dva koncepty:
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- mazaci mista jsou sama a spontanng s to, tzn. také bez pozadavku poskytovatele servisu,
zrusit jakekoliv pfifazeni servisniho &isla poskytovateli servisu. V tomto usporadani se maza-
ci mista zfizuji pfednostné centralné a v malém po&tu. Blokovany poskytovatel servisu mize
vytvofit pies svilj koncovy pfistroj spojeni k mazacimu mistu.

- mazaci misto miiZe zrusit pfifazeni jenom ve spolupraci s blokovanym poskytovatelem servi-
su. Systém rusi napt. pfifazeni servisniho &isla poskytovateli servisu, kdyz dva poskytovatelé
servisu nezavisle na sob& a ne identicky s pfifazenym poskytovatelem servisu poZaduji
zruSeni. Systém musi rozpoznat souvislost dvojice poZzadavk® na zrugeni a &asové kontrolovat
pfichod Zadosti. KdyZ je to zapotiebi, miZe podpora systému vyplyvat z toho, ¥e dva
poskytovatelé servisu se ve svych zidostech na sebe odkazuji, pfiem jako heslo nebo jako
Cast hesla zadéavaji systému znamou, pravé druhému pfifazenou identitu. To miize byt napt.
¢ast GSM:MSISDN pravé spolupracujiciho partnera. V tomto uspotadani jsou mazaci mista
pfednostné decentralizovana a zfizena ve velkém podtu. Kazdy poskytovatel servisu mize
pfitom byt mazacim mistem pro jiného, blokovaného poskytovatele servisu. Blokovany
poskytovatel servisu a mazaci misto se zpravidla nachazeji na stejném mists.

Vybér jedné z alternativ zdvisi na dalSich ekonomickych a provoznich okrajovych podminkach,
které je tfeba splnit. Napfiklad zahmuti dal§iho nadrazniho ufednika jako "mazaci misto" pfi
pfifazovani Cisel vlaki miZe byt dostadujici, aby se dosahlo uspokojujici kvality servisu.

Za servisnim Cislem se skryva kompletni i¢astnické okoli, tzn. servisni &islo piisobi jako indivi-
dualni GSM G¢astnik, kterému sice neni vydéna z4dna GSM: SIM Kkarta, kterému ale Jjinak patfi
viechny subskripéni znaky GSM nebo IN udastnika. Poskytovatel servisu je tedy GSM tdastnik
a servisni &islo virtualni VPN udastnik, tzn. jedna se o dva nezavislé, z4sadn& odligné Gidastnické
poméry. Tim se ziskdva "servermobility”, Ze vefejny Gidastnik dodasné a na vlastni iniciativu
U¢astnika miZe byt ve VPN, a sice v idealnim p¥ipadé na zpiisob "jak - tak i". Alternativng by
byla ale také myslitelna varianta "bud’ - nebo", tzn. Gi¢astnik by se musel rozhodnout, zda chce
fungovat jako individualni G&astnik nebo jako tiastnik VPN.

Doprovodny vlakovy personal napfiklad obdrzi koncovy pistroj s individualni SIM kartou
k pravé osobnimu poutZiti, s pfednosti, Ze personal je motivovan se starat o p¥istroje, miiZe se ale
ve sluzbé prihlasit s potfebnymi opravnénimi do pfislusné VPN.

Pfifazeni, jakoZ i zruSeni pfifazeni servisnich &isel poskytovateli servisu, identifikované pomoci
GSM:MSISDN, se uskuteiiuje jenom po splnéni kontroly opravnéni, provadéné systémem.
Ruizné tiidy opravnéni se mohou odliovat:

Opravnéni poskytovatele servisu pomoci subskripce:

Individudlnim GSM subskripénim datovym zdznamim poskytovatele servisu se pifazuji servisni
¢isla, pfipadné po blocich, ktera on smi pravé piijimat popf. odevzdéavat. Kontrola se uskute&iiuje
ve standardu sit¢ GSM pfi vyvolani pfisluiné funkce koncovym pfistrojem.

Opravnéni servisniho ¢isla pomoci zafizeni:

Servisnim ¢islim se piifazuji GSM:MSISDN, které jsou opravnény je piijimat nebo odevzdavat.
Kontrola opravnéni se pfednostné uskutediiuje stanovenim pop¥. zobrazenim identifikagnich dat
ucastnika jako telefonniho &isla volaného poskytovatele servisu, ktery pozaduje servisni &islo.
Ktomu je v GSM navrZena funkénost CLIP. Telefonni &islo se potom miize porovnavat se
seznamem opravnénych telefonnich &isel poskytovateli servisu.
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Opravnéni hesla (jako opravnéni servisniho Eisla):

Ziizuje se heslo, u riznych funkci, se kterymi je tfeba rozdiln¢ zachazet, také n&kolik hesel, které
umoziiuji funkce pro vSechna servisni &isla, nebo také pro urité skupiny servisnich &isel. Tzn.,,
ptitazeni hesla sleduje jedno nebo n€kolik servisnich &isel. S t&mito hesly se seznamuji vylu¢né
ti, kte¥i smé&ji tyto funkce také vyuZivat.

Opréavnéni hesla (jako opravnéni poskytovatele servisu):

7de se individudlnim GSM:MSISDN identitam pfifazuji individulni hesla. S t€mito hesly se
seznamuji i, kteti SIM:MSISDN aktualné vyuzZivaji. Teprve po ptenosu tohoto SIM:MSISDN -
individualniho hesla a po pozitivni korelaci s identifikanimi daty Gdastnika (v GSM: CLIP -
data, viz vy3e) se povoluji ptislusné akce.

Hesla se mohou skladat z "tajného" a "vefejného” podilu. Metody se mohou podle bezpe€nost-
niho poZadavku a provozni praxe pouZivat alternativn€ nebo kombinované. Na Zadost na pfifa-
zeni, popt. na Zadost na zrugeni pifazeni, se pohliZi jako na dvé akce s riznymi opravnénimi.

Pod servisnimi &isly se uspoiadava prednostné tvorba skupin, takZe pro pfipad, Ze poskytovatel
servisu, pfifazeny servisnimu &islu, neni dosaZitelny, je obsazeny nebo neodpovida, se pficha-
zejici transakce podle uréeného zplsobu vybéru presméruje k jinému servisnimu ¢&islu stejné
skupiny.

PATENTOVE NAROKY

1. Zpiisob pro dosaZitelnost G&astnikd v radiovém komunikacnim systému, u kterého se ucast-
nikiim dodasné ptifazuje identifikace objektl, pfi¢emz doCasné identifikace objektu se tvofi
Géastnickymi datovymi zaznamy, které definuji vzdy celé tastnické okoli virtualni komunikaéni
sité VPN uvniti radiového komunikagniho systému, pfi¢em2 dastnikiim komunika&niho systému
je pitaditelny jeden nebo nékolik takovych fi¢astnickych datovych zéznamii, vyzmnacujici
se tim, e Glastnické datové zaznamy definuji jiZ pfedem dana Geastnicka okoli, ktera jsou
volitelng voln ptifaditelna kazdému opravnénému G€astnikovi.

2. Zpusob podle naroku 1, vyznaéujici se tim, Ze spréava volani, tykajici se 0¢ast-
nickych datovych zédznami virtuélni komunikacni sité, se uskutediiuje pomoci inteligentni sité.

3. Zpisob podle kteréhokoliv z pfedchazejicich naroki, vyzna ¢ujici se tim, Zese
provadi kontrola opravnéni Gi€astnika a pfifazeni G€astnickych datovych zznami se uskuteciiuje
po pozitivnim vysledku kontroly.

4. Zpusob podle kteréhokoliv z pfedchazejicich naroki, vyzmadujici se tim, Ze
ukastnik, kterému se pitazuje identifikace objektu, ma zarovefi doéasné udastnické okoli, vztaze-
né na objekt, a ma permanentni individudlni d€astnicke okoli.

5. Zpisob podle niroku 4, vyzma&ujici se tim, Ze udastnik se udrzuje trvale
dosazitelny pod témi telefonnimi &isly, kterd odpovidaji individualnim popt. do¢asnym ucastnic-
kym okolim, ktera jsou aktualng pfifazena tcastnikovi.

Konec dokumentu
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