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(57)【要約】
　ユーザ装置との通信を保護するプライマリ無線基地局
を含む無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアア
グリゲーションによる無線アクセスを保護するシステム
に関する。プライマリ無線基地局は、基本鍵を生成し、
対応する一組の無線ベアラによる通信を保護するために
用いる一組の導出鍵を導出する。無線基地局間キャリア
アグリゲーションによる無線アクセスを保護するシステ
ムは、セカンダリ無線基地局を含む。セカンダリ無線基
地局は、受信した一組の導出鍵の少なくとも一つであっ
て、ＳｅＮＢで使われている一組の無線ベアラの内の一
つに対応する導出鍵を用いて、ＵＥとの通信を保護する
。
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【特許請求の範囲】
【請求項１】
　無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによる無線アクセスを
保護するシステムであって、
　基本鍵を生成し、対応する一組の無線ベアラによる通信を保護するために使われる一組
の導出鍵を導出することにより、ユーザ装置（ＵＥ）との通信を保護するプライマリ無線
基地局（ＰｅＮＢ）と、
　受信した一組の導出鍵の少なくとも一つであって、セカンダリ無線基地局（ＳｅＮＢ）
により使われている一組の無線ベアラの内の一つに対応する導出鍵を使って前記ＵＥとの
通信を保護するＳｅＮＢと、
を含むシステム。
【請求項２】
　請求項１記載の、無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによ
る無線アクセスを保護するシステムであって、導出鍵をＰｅＮＢからＳｅＮＢに送るため
に用いられる、前記ＰｅＮＢと前記ＳｅＮＢとの間の保護されたインターフェイスをさら
に含むシステム。
【請求項３】
　請求項１記載の、無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによ
る無線アクセスを保護するシステムであって、
　ＰｅＮＢにより管理されている複数の無線基地局をさらに含み、前記複数の無線基地局
のそれぞれは、受信した一組の導出鍵の少なくとも一つであって、前記無線基地局のそれ
ぞれにより使われている一組の無線ベアラの内の一つに対応する導出鍵を使ってＵＥとの
通信を保護するシステム。
【請求項４】
　無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによる保護された無線
アクセス方法であって、
　ユーザ装置（ＵＥ）と通信するプライマリ無線基地局（ＰｅＮＢ）を選択し、
　前記ＰｅＮＢにおいて、基本鍵を生成し、それぞれが一組の無線ベアラの内の一つに対
応する一組の導出鍵を前記基本鍵から導出し、
　前記ＵＥと通信するセカンダリ無線基地局（ＳｅＮＢ）を選択し、
　前記ＳｅＮＢにおいて、前記一組の導出鍵からの少なくとも一つであって、前記ＳｅＮ
Ｂが使う無線ベアラに対応する導出鍵を、前記ＰｅＮＢから受信する、方法。
【請求項５】
　請求項４記載の、無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによ
る無線アクセスを保護するプライマリ無線基地局（ＰｅＮＢ）の使用方法であって、さら
に、
　前記ベアラが前記ＳｅＮＢにより管理されているいずれかのセルで通信に用いられてい
ないかどうかを判定し、
　基本鍵を更新し、前記更新された基本鍵に基づいて一組の導出鍵を再度導出する、方法
。
【請求項６】
　無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによる無線アクセスを
保護するプライマリ無線基地局（ＰｅＮＢ）の使用方法であって、
　前記ＰｅＮＢにより管理されているセルの中からユーザ装置（ＵＥ）に対するプライマ
リセル（ＰＣｅｌｌ）を決定し、
　前記ＰＣｅｌｌの物理セルＩＤと下りリンク周波数に基づいて前記ＵＥの基本鍵（Ｋｅ

ＮＢ）を得て、
　前記基本鍵に基づいて前記ＵＥの導出鍵（ＫＲＲＣｅｎｃ、ＫＲＲＣｉｎｔ及びＫＵＰ

ｅｎｃ）を導出し、
　セカンダリ無線基地局（ＳｅＮＢ）により管理されているセルの中から、前記ＵＥのた
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めのセカンダリセル（ＳＣｅｌｌ）であって、その下りリンク周波数が前記ＰＣｅｌｌの
下りリンク周波数と異なるＳＣｅｌｌを決定し、
　ベアラが前記ＳＣｅｌｌによる通信に用いられているか否かを判定し、
　前記ベアラがデータベアラか又はシグナリングベアラかに応じて、前記一組の導出鍵の
少なくとも一つを、前記ＰｅＮＢと前記ＳｅＮＢとの間の保護された接続を介して、前記
ＳｅＮＢへ送る、使用方法。
【請求項７】
　請求項６記載の、無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによ
る無線アクセスを保護するプライマリ無線基地局（ＰｅＮＢ）の使用方法であって、さら
に、前記ＰｅＮＢにおいて無線基地局内（ｉｎｔｒａ－ｅＮＢ）ハンドオーバを実施する
ことにより、新しいＰＣｅｌｌを決定する、使用方法。
【請求項８】
　無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによる無線アクセスを
保護するセカンダリ無線基地局（ＳｅＮＢ）の使用方法であって、
　前記セカンダリ無線基地局（ＳｅＮＢ）により管理されているセルの中から、ユーザ装
置（ＵＥ）のためのＳＣｅｌｌであって、その下りリンク周波数がＰＣｅｌｌの下りリン
ク周波数と異なるＳＣｅｌｌを決定し、
　ベアラが前記ＳＣｅｌｌによる通信に用いられているか否かを判定し、
　前記ベアラがデータベアラか又はシグナリングベアラかに応じて、一組の導出鍵の少な
くとも一つを、前記ＰｅＮＢと前記ＳｅＮＢとの間の保護された接続を介して、前記Ｐｅ
ＮＢから受信し、
　前記一組の導出鍵の少なくとも一つにより前記ベアラを保護する、使用方法。
【請求項９】
　請求項８記載の、無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによ
る無線アクセスを保護するセカンダリ無線基地局（ＳｅＮＢ）の使用方法であって、さら
に、
　前記ベアラが前記ＳｅＮＢにより管理されているいずれかのセルにおいて通信に使われ
ていないかどうかを判定し、
　前記ベアラのための導出鍵を削除する、使用方法。
【請求項１０】
　請求項８記載の、無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによ
る無線アクセスを保護するセカンダリ無線基地局（ＳｅＮＢ）の使用方法であって、前記
ＳＣｅｌｌは前記ＰｅＮＢ又は前記ＳｅＮＢのいずれかによって選択される、使用方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、２０１３年１月９日出願の米国仮出願第６１７５０７３２号の優先権を主張
し、その内容を参照によりここに組み込むものとする。
【０００２】
　本開示の一つ又は複数の実施形態は、３ＧＰＰのＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏ
ｌｕｔｉｏｎ）のような無線ネットワークシステムにおける無線基地局間（ｉｎｔｅｒ－
ｅＮＢ）キャリアアグリゲーションによる保護された無線アクセスに関するものである。
一つ又は複数の実施形態における設計では、ある無線基地局（ｅＮＢ）との通信にユーザ
ー端末（ＵＥ）の一組のべアラが用いられるのに対し、そのＵＥの他の一組のベアラが他
のｅＮＢとの通信に用いられる。特に、本開示の一つ又は複数の実施形態では、無線基地
局間（ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーションによる無線ネットワークの安全性
を改善するために用いられる。
【背景技術】
【０００３】
　ＬＴＥ又はＬＴＥアドバンスネットワークにおいて、安全性に関する基本構成はユーザ
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端末（ＵＥ）が一つの無線基地局（ｅＮＢ）と接続しているという仮定をよりどころとす
る。とりわけ、コアネットワーク、ｅＮＢ及びＵＥの安全性に関する手順及びアーキテク
チャはすべて、ＵＥが一つのｅＮＢと接続しているという仮定をよりどころとしている。
【０００４】
　既存の基本構成では、既存のｅＮＢは、ＵＥが接続しているｅＮＢが変わった場合、Ｕ
ＥのＫｅＮＢを他のｅＮＢと交換することができる。言い換えると、ｅＮＢ間でハンドオ
ーバが起きると、既存のｅＮＢは新しいｅＮＢとＫｅＮＢを交換することができる。ＬＴ
Ｅ又はＬＴＥアドバンスネットワークにおいて、ＫｅＮＢはあるＵＥとｅＮＢのペア特有
の基本鍵であり、無線インターフェイスを介するＵＥとｅＮＢとの間の通信の暗号化又は
安全性保証のための一組の鍵を導出するのに用いられる。このＫｅＮＢから導出された一
組の鍵は、ＫＲＲＣｅｎｃ、ＫＲＲＣｉｎｔ、及びＫｕｐｅｎｃを含んでもよい。
【０００５】
　上述したようにＬＴＥ又はＬＴＥアドバンスネットワークにおいては、ＵＥ－ｅＮＢペ
アに特有の基本鍵であるＫｅＮＢが定義され、それは他の鍵を導出するのに用いられる。
ＵＥが接続しているｅＮＢが変わった場合には、新しいｅＮＢとＵＥのペアのための基本
鍵が作られる。この新しい鍵は、以前のｅＮＢか又はコアネットワークにおけるモビリテ
ィ・マネジメント・エンティティ（ＭＭＥ）により作ることができる。次に、一組の新し
い導出鍵（ｄｅｒｉｖｅｄ　ｋｅｙｓ）が、新しい基本鍵を用いて再び導出される。しか
しながら、いずれにしても、基本鍵は同時には一つしか存在し得ず、導出された一組の鍵
も同時には一つしか存在しえない。
【０００６】
　ＬＴＥアドバンスにおいて、キャリアアグリゲーションがネットワーク容量をさらに強
化し、ピークスループットを増加させるために導入された。ＬＴＥアドバンスにおけるキ
ャリアアグリゲーションでは、キャリアは一つのｅＮＢにより管理されていることを要求
されている。言い換えると、無線基地局内（ｉｎｔｒａ－ｅＮＢ）キャリアアグリゲーシ
ョンである。例えば、図１には、コアネットワーク１０１、ｅＮＢ１０２及びＵＥ１０５
における無線基地局内（ｉｎｔｒａ－ｅＮＢ）キャリアアグリゲーションが描かれている
。図１には、キャリア周波数Ｆ１のセル１（１０３）とキャリア周波数Ｆ２のセル２（１
０４）が描かれている。ここでは、Ｆ１とＦ２は異なる周波数であるが、共にｅＮＢ１０
２により管理されている。もしＵＥ１５がセル１０３とセル１０４の両方の範囲内に在圏
し、Ｆ１とＦ２の両方の周波数のキャリアアグリゲーションをサポートする場合には、こ
の二つのキャリアは統合され、ＵＥ１０５はセル１０３とセル１０４の両方に接続するこ
とができる。このように、キャリア周波数Ｆ１とＦ２は異なるので、インターフェイスを
導入せずに、セル１０３とセル１０４の二つのセルを介して同時に伝送することが可能と
なる。このように統合されたキャリアはコンポーネントキャリア（ＣＣ）呼ばれる。
【０００７】
　無線基地局内（ｉｎｔｒａ－ｅＮＢ）キャリアアグリゲーションにおいては、一以上の
ＣＣを統合することは、単なる伝送リソースの追加と考えることができる。どのキャリア
で下りリンクにおけるデータ無線ベアラ（ Ｄａｔａ　Ｒａｄｉｏ　ｂｅａｒｅｒ　（Ｄ
ＲＢ））のトランスポートブロック（ｔｒａｎｓｐｏｒｔ　ｂｌｏｃｋ（ＴＢ））を送る
かは、基本的にｅＮＢにおけるスケジューリングで決定される。ＴＢがあるＣＣにマッピ
ングされた後は、引き続き、そのＴＢに対して、ＨＡＲＱ、符号化、レートマッチング、
変調及びリソースマッピング等の物理層における処理がそのＣＣ上でなされる。下りリン
クにおいては、ＵＥが同時に（つまり一つのサブフレーム内で）複数のＣＣにおける上り
リンク許可（ｕｐｌｉｎｋ　ｇｒａｎｔｓ）を受信した場合、ＵＥはＲＢのＴＢをどのＣ
Ｃに対しても自由にマッピングすることが許される。ＴＢがＣＣにマッピングされた後は
、引き続きそのＴＢに対する物理層の処理がＣＣごとになされる。
【０００８】
　Ｉｎｔｒａ－ｅＮＢ　ＣＡは安全性に関する基本構成には影響を与えない。ＣＡしない
場合は、一つのｅＮＢだけがＵＥに接続する。基本鍵であるＫｅＮＢはＵＥとそれに接続
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するｅＮＢとの特定のペアで適切に定義される。ＣＡがない場合であっても、ＵＥとｅＮ
Ｂとの間の制御プレーンでの通信はＫＲＲＣｅｎｃで暗号化され、ＫＲＲＣｉｎｔで安全
性保証され、ユーザプレーンでの通信はＫＵＰＥＮＣで暗号化される。これらはすべて基
本鍵ＫｅＮＢから導出される。
【発明の概要】
【発明が解決しようとする課題】
【０００９】
　ＬＴＥとＬＴＥアドバンスが成長し拡張し続けると、無線基地局間（Ｉｎｔｅｒ－ｅＮ
Ｂ）キャリアアグリゲーションの開発の必要性が増す。しかしながら、現状の安全性体系
は無線基地局間キャリアアグリゲーションシステム向けの鍵生成をサポートできていない
。
【課題を解決するための手段】
【００１０】
　一つ又は複数の実施形態において、本発明は、無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キ
ャリアアグリゲーションによる無線アクセスを保護するシステムに関する。そのシステム
は、基本鍵を生成して、対応する一組の無線ベアラでの通信の保護に用いられる一組の導
出鍵を導出することによりユーザ装置（ＵＥ）との通信を保護するプライマリ無線基地局
（ＰｅＮＢ）と、受信した一組の導出鍵の少なくとも一つであって、自らが使っている一
組の無線ベアラの内の一つの無線ベアラに対応する導出鍵を用いて、そのＵＥとの通信を
保護するセカンダリ無線基地局（ＳｅＮＢ）とを有する。
【００１１】
　一つ又は複数の実施形態において、本発明は、無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キ
ャリアアグリゲーションによる保護された無線アクセス方法に関し、その方法は、ユーザ
装置（ＵＥ）と通信するプライマリ無線基地局（ＰｅＮＢ）を選択し、ＰｅＮＢにおいて
基本鍵を生成して、その基本鍵から、それぞれが一組の無線ベアラの内の一つに対応する
一組の導出鍵を導出し、前記ＵＥと通信するセカンダリ無線基地局（ＳｅＮＢ）を選択し
、ＳｅＮＢが使用する無線ベアラに対応する導出鍵であって、前記一組の導出鍵の内の少
なくとも一つをＳｅＮＢがＰｅＮＢから受信すること、を含む。
【００１２】
　一つ又は複数の実施形態において、本発明は、無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キ
ャリアアグリゲーションによる無線アクセスを保護するプライマリ無線基地局（ＰｅＮＢ
）の使用方法に関し、その方法は、ＰｅＮＢにより管理されているセルの中からユーザ装
置（ＵＥ）のためのプライマリセル（ＰＣｅｌｌ）を決定し、そのＰＣｅｌｌの物理セル
ＩＤと下りリンク周波数に基づいて前記ＵＥの基本鍵（ＫｅＮＢ）を取得し、その基本鍵
に基づいて前記ＵＥの一組の導出鍵（ＫＲＲＣｅｃ、ＫＲＲＣｉｎｔ及びＫＵＰｅｎｃ）
を導出し、セカンダリ無線基地局（ＳｅＮＢ）が管理するセルの中から前記ＵＥのための
セカンダリセル（ＳＣｅｌｌ）を決定し、ここで、ＳＣｅｌｌの下りリンク周波数はＰＣ
ｅｌｌの下りリンク周波数とは異なっており、ベアラがそのＳＣｅｌｌを介して通信する
かどうかを判定し、ＰｅＮＢとＳｅＮＢとの間の保護された接続を介して、そのベアラが
データベアラかシグナリングベアラかに応じて、前記一組の導出鍵の少なくとも一つをＳ
ｅＮＢに送信すること、を含む。
【００１３】
　一つ又は複数の実施形態において、本発明は、無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キ
ャリアアグリゲーションによる無線アクセスを保護するセカンダリ無線基地局（ＳｅＮＢ
）の使用方法に関し、その方法は、セカンダリセルＳｅＮＢにより管理されているセルの
中からユーザ装置（ＵＥ）のためのＳＣｅｌｌを決定し、ここで、ＳＣｅｌｌの下りリン
ク周波数はＰＣｅｌｌの下りリンク周波数とは異なっており、ベアラがそのＳＣｅｌｌを
介して通信するベアラかどうかを判定し、ＰｅＮＢとＳｅＮＢとの間の保護された接続を
介して、そのベアラがデータベアラかシグナリングベアラかに応じて、ＳｅＮＢへの一組
の導出鍵の少なくとも一つを受信し、前記一組の導出鍵の少なくとも一つにより前記ベア
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ラを保護する、ことを含む。
【００１４】
　本発明のその他の様相及び利点は、下記の説明及び別紙の請求の範囲により明らかにな
る。
【図面の簡単な説明】
【００１５】
【図１】無線基地局内（Ｉｎｔｒａ－ｅＮＢ）キャリアアグリゲーションの例を示す図。
【図２】本開示の一つ又は複数の実施形態による無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キ
ャリアアグリゲーションの例を示す図。
【図３】本開示の一つ又は複数の実施形態によるＰｅＮＢの処理手順の一例を示す図。
【図４】本開示の一つ又は複数の実施形態によるＰｅＮＢのブロック図の一例を示す図。
【図５】本開示の一つ又は複数の実施形態によるＳｅＮＢのブロック図の一例を示す図。
【図６】本開示の一つ又は複数の実施形態によるＳｅＮＢの処理手順の一例を示す図。
【発明を実施するための形態】
【００１６】
　本発明をよりよく理解するために、本発明の実施形態において、いくつかの具体的な詳
細を説明する。しかしながら、当業者ならこれらの具体的かつ詳細な説明がなくても本発
明を実行できるであろう。その他、本発明をあいまいにするのを避けるため、周知の特徴
は詳細には説明しないこととする。
【００１７】
　本開示の一つ又は複数の実施形態は、概していうと、無線基地局間（Ｉｎｔｅｒ－ｅＮ
Ｂ）キャリアアグリゲーションを採用したネットワークにおける保護された無線アクセス
のためのシステムに関する。本発明の一つ又は複数の実施形態は、追加の通信リソースの
提供に特によく適合する。
【００１８】
　図２に、本発明の一実施形態における無線基地局間キャリアアグリゲーションを示す。
この例においては、複数の無線基地局（ｅＮＢ）がＵＥ２０９に接続している。第一のセ
ルであるセル１（２１０）はキャリア周波数Ｆ１であり、ｅＮＢ２０２により形成されて
いる。第二のセルであるセル２（２１１）はキャリア周波数Ｆ２であり、異なるｅＮＢ２
０３により形成されている。
【００１９】
　無線基地局内（Ｉｎｔｒａ－ｅＮＢ）キャリアアグリゲーションと同様に、もしＵＥが
両方のセルの通信可能範囲に在圏し、キャリア周波数Ｆ１とＦ２それぞれについてアグリ
ゲーションをサポートしている場合、キャリアは集められ、ＵＥ２０９は二つのセル２１
０と２１１に接続される。利点となるのは、周波数が異なるために必要となるインターフ
ェイスを用いずに、周波数Ｆ１とＦ２の両方を使って同時に通信できることである。この
ように、本実施形態に係る無線基地局間キャリアアグリゲーションは、ＬＴＥアドバンス
における無線基地局内キャリアアグリゲーションと同様に、追加の通信リソースを提供す
る。しかしながら無線基地局内キャリアアグリゲーションとは異なり、無線基地局間キャ
リアアグリゲーションは、ＵＥ２０９とｅＮＢ２０２及びｅＮＢ２０３との間のＵｕイン
ターフェイス２０７及び２０８の安全性に影響を与える。無線基地局内キャリアアグリゲ
ーションには安全性に関する基本構成が存在するが、それは接続するｅＮＢが一つである
ことが前提なので、直接適用できない。
【００２０】
　図２に記載されている本発明の一つ又は複数の実施形態では、それぞれのｅＮＢとＵＥ
のペアについて基本鍵ＫｅＮＢを生成することにより、既存の安全性に関する基本構成が
拡張されている。それぞれのｅＮＢの基本鍵から、ＫＲＲＣｅｎｃ、ＫＲＲＣｉｎｔ及び
ＫＵＰｅｎｃなどからなる一組の鍵が導出される。この実施形態においては、コアネット
ワークとＵＥの両方は、複数のｅＮＢと接続できることのみならず、複数の基本鍵導出手
順に適応するよう変更されている。このようにコアネットワークとＵＥを変更することに
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より、それぞれのｅＮＢとＵＥとの間の通信がすべて保護される。
【００２１】
　図２に記載されている本発明の他の実施形態では、既存の安全性に関する基本構成が、
特定のｅＮＢ－ＵＥペアについてのみ基本鍵を生成することにより、拡張されている。本
実施形態では、基本鍵は、無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キャリアアグリゲーショ
ンに関わる全てのｅＮＢの間で共有される。特定のｅＮＢ－ＵＥペアの基本鍵は、Ｘ２イ
ンターフェイス２０６を介して、接続している他のｅＮＢに配信される。本実施形態にお
いては、基本鍵を受信したそれぞれのｅＮＢは、その基本鍵からそれぞれ同じ導出鍵のセ
ットを独自に導出する。本発明の実施形態に係るキャリアアグリゲーションに関わる全て
のｅＮＢは、セル間ハンドオーバ、無線基地局内（Ｉｎｔｒａ－ｅＮＢ）ハンドオーバ又
は無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）ハンドオーバのための新しい基本鍵を導出する場
合に、この基本鍵を使うことができる。さらに、ユーザプレーンでのみ接続できるｅＮＢ
がある可能性があるが、この場合は.ＫＵＰｅｎｃのみが必要であり、制御プレーンに関
わる鍵であるＫＲＲＣｅｎｃとＫＲＲＣｉｎｔは導出する必要はない。
【００２２】
　図２に記載されている本発明の他の実施形態における目的は、コアネットワークとＵＥ
のシグナリングオーバーヘッドや複雑さを増加させることなしに、ＵＥとｅＮＢの間の無
線アクセスを保護することである。さらに本実施形態の他の目的は、基本鍵と導出鍵のｅ
ＮＢへの開示を可能な範囲で制限することである。
【００２３】
　本実施形態において、あるＵＥに対して特定のｅＮＢが選択され、プライマリ無線基地
局（ＰｅＮＢ）２０２として指定される。そのＰｅＮＢとＵＥのペアについて基本鍵が生
成される。ＰｅＮＢはその後、生成された基本鍵を用いてその特定のＵＥと通信するため
の一組の導出鍵を導出する。次に、いくつかのベアラのパスが、ＰｅＮＢ以外のｅＮＢと
送受信するために、切り替えられ又はセットアップされる。これら代替えのｅＮＢがセカ
ンダリ無線基地局（ＳｅＮＢ）２０３である。このように、必要な導出鍵は、ＳｅＮＢか
らの送信に用いられるベアラを保護するために必要な場合にだけ、それぞれのＳｅＮＢに
配信される。
【００２４】
　本実施形態はいくつかの利点を導く。まず、特定のＵＥに対する基本鍵が一つのｅＮＢ
に対してのみ生成されるので、この場合のＰｅＮＢ２０２では、コアネットワークとＵＥ
のシグナリングオーバーヘッドと複雑さは、キャリアアグリゲーションがない場合や上述
の無線基地局内（Ｉｎｔｒａ－ｅＮＢ）キャリアアグリゲーションの場合と同じである。
二つ目に、基本鍵はＰｅＮＢのみで保持されるので、基本鍵の不必要な開示を避けられ、
安全性を向上することができる。三つ目に、導出鍵の開示も、ベアラパス管理に結び付け
られた鍵の配信に限られる。最後に、それぞれのｅＮＢからの通信に用いられるベアラを
保護するために必要な鍵は、接続されたすべてのｅＮＢに提供されるので、どの例でもＵ
Ｅへの無線インターフェイスは保護される。
【００２５】
　図３には、本発明の一つ又は複数の実施形態におけるＰｅＮＢの手順が例示されている
。ＰｅＮＢには、接続しているＵＥに対する無線基地局間（Ｉｎｔｅｒ－ｅＮＢ）キャリ
アアグリゲーションを管理する、キャリアアグリゲーション（ＣＡ）管理ユニットがある
。ＣＡ管理ユニットは、ＵＥに対するキャリアアグリゲーションを適切に開始するための
いくつかのステップを実施する。
【００２６】
　まずはじめに、ステップＳ３０１において、ＰｅＮＢのＣＡ管理ユニットは、ＰｅＮＢ
により管理されているセルの中からＵＥに対するプライマリセル（ＰＣｅｌｌ）を決める
。ＰＣｅｌｌを決定するために考慮すべきことは、無線リソースコントロール（ＲＲＣ）
ユニットからの指示により無線通信ユニットを介してＵＥにより提供される参照信号受信
パワー（ＲＳＲＰ）や参照信号受信品質（ＲＳＲＱ）等の測定結果、又はＰｅＮＢの無線
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通信ユニットにより測定された他のチャネル品質指標である。しかし、それに限定されな
い。さらに、ＣＡ管理ユニットは、それ自身又は他のｅＮＢにより管理されているセルそ
れぞれの、現在、過去又は予測される負荷についても考慮することができる。他のｅＮＢ
からの負荷情報は、バックホール通信ユニットとＸ２適用プロトコル（Ｘ２ＡＰ）ユニッ
トによってＸ２インターフェイスを介して通信される。
【００２７】
　ＰｅＮＢによるもう一つの考慮すべきことは、当業者が認識するべき他のファクタのみ
ならず、キャリア周波数により定義される各セルの通信可能範囲、伝送パワー及びサイト
間距離をも含む。好ましくは、ＰＣｅｌｌは要求されるレベルのサービスの品質（ＱｏＳ
）を提供するのに十分な程度の高いチャネル品質を有しており、負荷は、ネットワークの
負荷バランスを助けるのに十分なくらい軽く、通信可能範囲は、ハンドオーバの数が制限
されるか又は十分に抑制されるように、ＵＥから見て十分大きいと良い。ハンドオーバの
数は、ハンドオーバにより誘発されるコアネットワークシグナリングの要求される生成を
考慮すれば、抑制されるのが好ましい。
【００２８】
　ＵＥがｅＮＢ間ハンドオーバをする状況において、ＰＣｅｌｌ選択が現在のＰｅＮＢと
は異なるｅＮＢによりなされる場合がある。例えば、元の又は以前のｅＮＢ又はＰｅＮＢ
が、バックホール通信ユニットとＸ２ＡＰによるＸ２インターフェイスを介してＰｅＮＢ
へ送られたＨＡＮＤＯＶＥＲ　ＲＥＱＵＥＳＴメッセージで伝達されたハンドオーバを実
施できる場合がある。この場合、現在のＰｅＮＢのＣＡ管理ユニットは、元のｅＮＢによ
り選択されたものをＰＣｅｌｌとして単に採用する。さらに、必要であれば、現在のＰｅ
ＮＢはｅＮＢ内ハンドオーバを実施することにより、後にＰＣｅｌｌを変更できる。
【００２９】
　次に、ステップＳ３０２において、ＰｅＮＢのＫｅＮＢ管理ユニットは、ＰＣｅｌｌの
物理セルＩＤと下りリンク周波数を基に導き出される基本鍵、つまりＫｅＮＢを得る。例
えば、一つ又は複数の実施形態において、ＫｅＮＢは次の式により生成することができる
。
【００３０】
　        ＫｅＮＢ＝ＨＭＡＣ－ＳＨＡ（Ｋｅｙ，Ｓ）
【００３１】
　上式において、Ｋｅｙは２５６ビットのネクストホップ（ＮＨ）パラメータ又は現在の
ＫｅＮＢである。Ｓは次の式を基に導き出される。
【００３２】
　        Ｓ＝ＦＣ｜｜Ｐ０｜｜Ｌ０｜｜Ｐ１｜｜Ｌ１
【００３３】
　Ｓを導き出すのに用いられる変数は以下の通りです。
【００３４】
　        ＦＣ＝０ｘ１３
【００３５】
　        Ｐ０＝目標物理セルＩＤ又はＰＣＩ
【００３６】
　        Ｌ０＝ＰＣＩの長さ（すなわち、０ｘ００、０ｘ０２など）
【００３７】
　        Ｐ１＝目標物理セル下りリンク周波数又はＥＡＲＦＣＮ－ＤＬ
【００３８】
　        Ｌ１＝ＥＡＲＦＣＮ－ＤＬの長さ（すなわち、０ｘ００、０ｘ０２）
【００３９】
　Ｓを導く上記の式において、「｜｜」は連結演算子を示す。さらに、ＨＭＡＣ－ＳＨＡ
は、ＩＥＴＦ　ＲＦＣ　２１０４（１９９７）：“ＨＭＡＣ：Ｋｅｙｅｄ－Ｈａｓｈｉｎ
ｇ　ｆｏｒ　Ｍｅｓｓａｇｅ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ”と、ＩＳＯ／ＩＥＣ　１
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０１１８－３：２００４：“Ｉｎｆｏｒｍａｔｉｏｎ　Ｔｅｃｈｎｏｌｏｇｙ－Ｓｅｃｕ
ｒｉｔｙ　Ｔｅｃｈｎｉｑｕｅｓ－Ｈａｓｈ－Ｆｕｎｃｔｉｏｎｓ－Ｐａｒｔ　３：Ｄｅ
ｄｉｃａｔｅｄ　Ｈａｓｈ－Ｆｕｎｃｔｉｏｎｓ.”で明記された関数である。上記に従
って導き出されたＫｅＮＢは、その後、メモリユニットで記憶される。
【００４０】
　ＵＥのｅＮＢ間ハンドオーバの一つ又は複数の実施形態において、ＫｅＮＢの導出は、
現在のＰｅＮＢではなく他のｅＮＢでなされてもよい。例えば、ＫｅＮＢの導出は元の又
は以前のｅＮＢ又はＰｅＮＢにより実施されてもよく、その後、バックホール通信ユニッ
トとＸ２ＡＰによるＸ２インターフェイスを介するＰｅＮＢへのＨＡＮＤＯＶＥＲ　ＲＥ
ＱＵＥＳＴメッセージで通信される実施形態もあり得る。この場合、現在のＰｅＮＢのＫ

ｅＮＢ管理ユニットは、元のｅＮＢにより導出されたものをＫｅＮＢとして採用する。
【００４１】
　ハンドオーバが終わると、現在のＰｅＮＢは、Ｓ１アプリケーションプロトコル（Ｓ１
ＡＰ）ユニットと、バックホール通信ユニットにより、Ｓ１　ＰＡＴＨ　ＳＷＩＴＣＨ　
ＲＥＱＵＥＳＴメッセージをＭＭＥに送る。Ｓ１　ＰＡＴＨ　ＳＷＩＴＣＨ　ＲＥＱＵＥ
ＳＴメッセージを受信すると、ＭＭＥは新たに計算されたＮＨをＳ１　ＰＡＴＨ　ＳＷＩ
ＴＣＨ　ＡＣＫＮＯＷＬＥＤＧＥメッセージでＰｅＮＢへ送る。その後、ＰｅＮＢはその
ＮＨをメモリユニットに記憶し、他に既存の不使用ＮＨがメモリに記憶されている場合は
それを消去する。必要な場合は、ＰｅＮＢはその後セル間ハンドオーバをすることにより
ＫｅＮＢを変更する。一例としては、ＰｅＮＢは、新しいＮＨがＳ１　ＰＡＴＨ　ＳＷＩ
ＴＣＨ　ＡＣＫＮＯＷＬＥＤＧＥメッセージで届いたら、すぐにセル間ハンドオーバを開
始して新しいＮＨを使用状態にすることができる。
【００４２】
　ステップＳ３０３において、ＰｅＮＢのＫｅＮＢ管理ユニットはＫｅＮＢを基にＵＥの
ＫＲＲＣｅｎｃ、ＫＲＲＣｉｎｔ及びＫＵＰｅｎｃを導出する。例えば、鍵は下記の式に
従って導出できる。
【００４３】
　        Ｄｅｒｉｖｅｄ　Ｋｅｙ＝ＨＭＡＣ－ＳＨＡ（Ｋｅｙ,Ｓ）
【００４４】
　上式において、Ｋｅｙは２５６ビットのＫｅＮＢである。Ｓは下記の式を基に導出され
る。
【００４５】
　        Ｓ＝ＦＣ｜｜Ｐ０｜｜Ｌ０｜｜Ｐ１｜｜Ｌ１
【００４６】
　Ｓを導出するのに用いた変数は下記のとおりです。
【００４７】
　        ＦＣ＝０ｘ１５
【００４８】
　        Ｐ０＝アルゴリズムタイプ識別子
【００４９】
　        Ｌ０＝ＰＣＩ　アルゴリズムタイプ識別子の長さ（すなわち、０ｘ００、０ｘ
０１）
【００５０】
　        Ｐ１＝アルゴリズムアイデンティティ
【００５１】
　        Ｌ１＝アルゴリズムアイデンティティの長さ（すなわち、０ｘ００、０ｘ０１
）
【００５２】
 
　アルゴリズムタイプ識別子を下記の表に示す。
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【００５３】
　アルゴリズムアイデンティティは４ビットの識別子で、「００００」はヌル、暗号化、
又はインテグリティ保護のアルゴリズムを示し、「０００１」はＳＮＯＷ　３Ｇベースの
アルゴリズムであって、３ＧＰＰ ＴＳ　３５．２１５：“Ｃｏｎｆｉｄｅｎｔｉａｌｉ
ｔｙ　ａｎｄ　Ｉｎｔｅｇｒｉｔｙ　Ａｌｇｏｒｉｔｈｍｓ　ＵＥＡ２　＆ＵＩＡ２；Ｄ
ｏｃｕｍｅｎｔ　１：ＵＥＡ２　ａｎｄ　ＵＩＡ２　ｓｐｅｃｉｆｉｃａｔｉｏｎｓ”に
示されているＵＥＡ２と同じアルゴリズムを示し、「００１０」は、ＡＥＳベースのアル
ゴリズムを示す（これは、ＡＥＳ　ｏｆ　ＮＩＳＴ：“Ａｄｖａｎｃｅｄ　Ｅｎｃｒｙｐ
ｔｉｏｎ　Ｓｔａｎｄａｒｄ　（ＡＥＳ）　（ＦＩＰＳ　ＰＵＢ　１９７）”　ｉｎ　Ｃ
ＴＲ　ｍｏｄｅ　ｏｆ　ＮＩＳＴ　Ｓｐｅｃｉａｌ　Ｐｕｂｌｉｃａｔｉｏｎ　８００－
３８Ａ　（２００１）：　“Ｒｅｃｏｍｍｅｎｄａｔｉｏｎ　ｆｏｒ　Ｂｌｏｃｋ　Ｃｉ
ｐｈｅｒ Ｍｏｄｅｓ　ｏｆ　Ｏｐｅｒａｔｉｏｎ”をベースにしたものである）。導出
されると、鍵はメモリユニットで記憶される。利点となるのは、ＨＭＡＣ－ＳＨＡのおか
けで、ＫＲＲＣｅｎｃ、ＫＲＲＣｉｎｔ又はＫＵＰｅｎｃからＫｅＮＢを予測することが
計算上不可能になることである。
【００５４】
　ステップＳ３０４において、ＰｅＮＢとＳｅＮＢのＣＡ管理ユニットは、ＳｅＮＢによ
り管理されているセルの中からＵＥに対するＳＣｅｌｌを決定する。ＳＣｅｌｌの下りリ
ンク周波数は、ＰＣｅｌｌの下りリンク周波数とは異なる。ＳＣｅｌｌを決定するに当た
っては、ＰｅＮＢのＲＲＣユニットからの指示に従ってＰｅＮＢの無線通信ユニットを介
してＵＥにより供給されるＲＳＲＰやＲＳＲＱのような測定結果や、ＳｅＮＢの無線通信
ユニットにより測定されたその他のチャネル品質指標が、その他当業者なら認識するであ
ろう他のファクタと同様に考慮される。ただし、これらに限定されるわけではない。さら
にＰｅＮＢとＳｅＮＢのＣＡ管理ユニットは、ＳｅＮＢ又は他のｅＮＢにより管理されて
いるセルそれぞれの現在、過去及び予想される負荷を考慮してもよい。
【００５５】
　ＳＣｅｌｌ選びの最終決定は、ＰｅＮＢ又はＳｅＮＢのいずれのＣＡ管理ユニットでな
されてもよい。ＳＣｅｌｌ選択しない方のｅＮＢのＣＡ管理ユニットの役目は、ＳＣｅｌ
ｌ選択をするｅＮＢに対して、測定結果、負荷情報及び通信可能範囲を任意に供給するこ
とと、ｅＮＢにより選択されたＳＣｅｌｌを採用することに限られる。選択されたＳＣｅ
ｌｌは、その後、ＰｅＮＢとＳｅＮＢとの間で、それぞれのｅＮＢのバックホール通信ユ
ニットとＸ２ＡＰユニットを介して伝えられる。
【００５６】
　ステップ３０５において、ＰｅＮＢとＳｅＮＢのベアラパス管理ユニットは、ＳＣｅｌ
ｌ上で通信されるベアラを決定する。ベアラ決定に際しては、ベアラのＱｏＳ要求条件と
トラヒック特性及び、ＰＣｅｌｌとＳＣｅｌｌの負荷と通信可能範囲を考慮する。しかし
これらに限定されるわけではない。
【００５７】
　ＳＣｅｌｌ選択と同様に、一つ又は複数の実施形態において、ＰｅＮＢまたはＳｅＮＢ
のいずれのベアラパス管理ユニットがベアラ選択してもよい。この場合、他方のｅＮＢの
ベアラパス管理ユニットの役目は、ベアラのＱｏＳ要求条件とトラヒック特性に関する情
報を任意に供給することに限られる。さらに、他方のｅＮＢのベアラパス管理ユニットは
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、ベアラ選択をしたｅＮＢにより選択されたベアラを採用した結果としての負荷と通信可
能範囲を供給することもできる。
【００５８】
　ベアラはデータベアラ又はシグナリングベアラのいずれかである。ベアラがデータベア
ラの場合、リアルタイムデータベアラと非リアルタイムデータベアラにさらに区別されて
もよい。
【００５９】
　当業者であれば、ベアラのパスを最適化する方法が多数あることを認識できるであろう
。一つ又は複数の実施形態では、シグナリングベアラを通信可能範囲が大きなセルで用い
ることが制御信号を信頼性あるものにする上で利点となる。その他の一つ又は複数の実施
形態として、例えばビデオのダウンロードの場合においては、データベアラを高スループ
ットのセルで用いることが利点となる。その他の一つ又は複数の実施形態として、例えば
音声通信の場合においては、データベアラを通信可能範囲が広く保証されたＱｏＳを有す
るセルで用いることが利点となる。当業者であれば、本発明が特定のパス最適化に限らず
広く適用できることを認識できるであろう。
【００６０】
　ステップＳ３０５で決められたベアラはＰｅＮＢとＳｅＮＢそれぞれのバックホール通
信ユニットとＸ２ＡＰユニットを介して、ＰｅＮＢとＳｅＮＢとの間で交換される。Ｐｅ
ＮＢとＳｅＮＢは、ＳｅＮＢにより伝送される、タイプ、制御プレーン又はユーザープレ
ーンをメモリユニットで記憶できる。
【００６１】
　ステップＳ３０６において、ＰｅＮＢの導出鍵配信ユニットは、ベアラがデータベアラ
かシグナリングベアラかによって、ＫＵＰｅｎｃ又は、ＫＲＲＣｅｎｃ及びＫＲＲＣｉｎ

ｔをＳｅＮＢへ送る。ベアラがデータベアラの場合、ＫＵＰｅｎｃが送られる。ベアラが
シグナリングベアラの場合、ＫＲＲＣｅｎｃ及びＫＲＲＣｉｎｔが送られる。ＰｅＮＢの
導出鍵配信ユニットにより送られた導出鍵は、Ｘ２ＡＰユニットを使ったＸ２インターフ
ェイスと各ｅＮＢのバックホール通信ユニットを介して、ＳｅＮＢの導出鍵配信ユニット
により受信される。
【００６２】
　一つ又は複数の実施形態において、ＰｅＮＢとＳｅＮＢとの間の通信チャネルは、物理
的に保護された接続を用いて保護されている。一つ又は複数の他の実施形態においては、
ＰｅＮＢとＳｅＮＢとの間の通信チャネルは、３ＧＰＰ　ＴＳ　３３．２１０：“３ｒｄ
　Ｇｅｎｅｒａｔｉｏｎ　Ｐａｒｔｎｅｒｓｈｉｐ　Ｐｒｏｊｅｃｔ；Ｔｅｃｈｎｉｃａ
ｌ　Ｓｐｅｃｉｆｉｃａｔｉｏｎ　Ｇｒｏｕｐ　Ｓｅｒｖｉｃｅｓ　ａｎｄ　Ｓｙｓｔｅ
ｍ　Ａｓｐｅｃｔｓ；Ｎｅｔｗｏｒｋ　Ｄｏｍａｉｎ　Ｓｅｃｕｒｉｔｙ；　ＩＰ　ｎｅ
ｔｗｏｒｋ　ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ”で特定されているネットワーク・ドメイン
・セキュリティ（ＮＤＳ）を使って保護されている。すべての実施形態において、ＳｅＮ
Ｂは、ベアラでの通信を保護するために必要な一つ又は複数の鍵を受信する。
【００６３】
　導出鍵の配信は、ベアラパス管理と結び付けられている。ＳｅＮＢに接続されているベ
アラにとって必要な場合にだけＳｅＮＢへ導出鍵を送ることで、導出鍵の不必要な開示を
避けていることは、当業者であれば認識できるであろう。さらに、導出鍵だけがＳｅＮＢ
へ送られるので、ＫＵＰｅｎｃ、ＫＲＲＣｅｎｃ又はＫＲＲＣｉｎｔから基本鍵ＫｅＮＢ

を予測するのは、計算上実行不可能である。従って、基本鍵の不必要な開示も避けられる
。
【００６４】
　一つ又は複数の実施形態において、もしベアラに対する一つ又は複数の導出鍵がすでに
ＳｅＮＢに送られている場合には、ステップＳ３０６は省略することができる。例えば、
もしＰｅＮＢのメモリユニットにおいて、ＳｅＮＢにより通信で用いられる他のベアラの
タイプがユーザープレーンであることがわかった場合には、ＫＵＰｅｎｃを再び送る必要



(12) JP 2016-506204 A 2016.2.25

10

20

30

40

50

はない。なぜならそれは他のベアラのためにすでにＳｅＮＢに送られているからである。
【００６５】
　ステップＳ３０７において、ＰｅＮＢとＳｅＮＢのベアラパス管理ユニットは、ベアラ
が、ＳｅＮＢにより管理されているセル上で通信に用いられていないかを判定する。この
例においては、そのベアラはＰｅＮＢまたは他のＳｅＮＢにより通信に用いられていると
する。それからＰｅＮＢ又はＳｅＮＢはメモリユニットを確認して、ＳｅＮＢにより通信
に用いられている同じタイプのベアラが他にないかを判定する。もし無ければ、ＳｅＮＢ
は、ベアラのそのタイプに対する導出鍵はもう不要となる。
【００６６】
　ステップ３０８において、ＰｅＮＢのＫｅＮＢ管理ユニットは、例えばセル内ハンドオ
ーバを実施することにより基本鍵を更新する。この場合、新しいＫｅＮＢは、現在のＫｅ

ＮＢの導出に用いられたものと同じＳを用い、現在のＫｅＮＢかＮＨのいずれかをＫｅｙ
として用いて、ＨＭＡＣ－ＳＨＡ（Ｋｅｙ，Ｓ）から導出される。その後、新しい導出鍵
は新しいＫｅＮＢから得られる。この例の利点としては、現在の導出鍵から新しい基本鍵
ＫｅＮＢを予測することは計算上不可能なことであり、そのことによって、新しい導出鍵
を予測することも計算上不可能であることである。
【００６７】
　一つ又は複数の実施形態において、基本鍵を更新すること及び、導出鍵を導出し直して
配信し直すことは、ＰｅＮＢの処理パワーを消費し、ネットワークオーバーヘッドを招く
。一つの可能な解決案としては、ＳｅＮＢが所定のタイプのベアラを有していない場合だ
けステップＳ３０８を実施することである。例えば、ステップＳ３０７において、ＰｅＮ
ＢとＳｅＮＢのベアラパス管理ユニットは、ベアラがＳｅＮＢにより管理されているどの
セルでも通信に用いられていないかどうかを判定する。より詳細に言うと、そのベアラが
現在、ＰｅＮＢ又は他のＳｅＮＢによって通信に用いられているかどうかである。その後
、ＰｅＮＢ又はＳｅＮＢはメモリユニットを確認してそのＳｅＮＢで通信に用いられてい
るものと同じタイプの他のベアラがあるか否かを判定する。もしそのＳｅＮＢで通信に用
いられているベアラがない場合は、ＳｅＮＢはそのタイプのベアラに対する導出鍵は必要
ない。
【００６８】
　本発明の一つ又は複数の実施形態において、「生成する」という言葉の意味は、「創造
する」こと、元のｅＮＢ（例えばｅＮＢ＿１）から「受信する」こと、及び基本鍵を「採
用する」ことを含む。
【００６９】
　図４は、本開示の一つまたは複数の実施形態におけるＰｅＮＢのブロック図である。本
実施形態においてＰｅＮＢ４０１は、無線通信ユニット４０２、ベアラパス管理ユニット
４０３、導出鍵配信ユニット４０４、ＫｅＮＢ管理ユニット４０５、ＣＡ管理ユニット４
０６、バックホール通信ユニット４０７、メモリユニット４０８、Ｓ１ＡＰユニット４０
９、Ｘ２ＡＰユニット４１０及びＲＲＣユニット４１１を含む。
【００７０】
　無線通信ユニット４０２は無線ネットワークを介して通信する。例えば、無線通信ユニ
ットは一つ又は複数のＵＥと通信できる。一つ又は複数の実施形態において、無線通信ユ
ニット４０２は、ＲＲＣユニット４１１によって誘発されて、ＵＥから供給されるＲＳＲ
Ｐ又はＲＳＲＱ等の測定値を収集しても良い。当業者であれば、無線通信ユニット４０２
がＵＥ、ＰｅＮＢ又はＳｅＮＢによって測定された他のチャネル品質指標を収集できるこ
とを、認識できるであろう。
【００７１】
　ベアラパス管理ユニット４０３は、それぞれのセル内で通信に用いられるベアラを決定
する。ベアラパス管理ユニット４０３は適切なベアラを選択する上で、ＱｏＲ要求値やベ
アラのトラヒック特性を含む（しかし、これらに限定されない）いくつかの変数を考慮す
る。さらに、ベアラパス管理ユニットはそれそれのセルの負荷と通信可能範囲を考慮して
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もよい。ベアラパス管理ユニット４０３は、基準が合わない場合には、あるベアラを特定
のセルにおいて通信に用いないと判定してもよい。
【００７２】
　導出鍵配信ユニット４０４は導出鍵を配信する。導出鍵配信ユニット４０４は、ベアラ
がデータベアラか又はシグナリングベアラかを判定する。ベアラがデータベアラの場合、
導出鍵配信ユニット４０４はＫＵＰｅｎｃ鍵のみを送る。ベアラがシグナリングベアラの
場合は、導出鍵配信ユニットはＫＲＲＣｅｎｃ鍵とＫＲＲＣｉｎｔ鍵を送る。一つ又は複
数の実施形態において、導出鍵配信ユニットは、Ｘ２ＡＰユニット４１０を用いることに
よりＸｓインターフェイスを介して、ｅＮＢから他のｅＮＢへ鍵を送る。一つ又は複数の
実施形態において、導出鍵の配信は、ベアラパス管理ユニット４０３によって実施される
ベアラパス選択とも関係づけられる。
【００７３】
　ＰｅＮＢのＫｅＮＢ管理ユニット４０５は、ＰＣｅｌｌの物理セルＩＤと下りリンク周
波数に基づいて、基本鍵ＫｅＮＢを導出する。一つ又は複数の実施形態において、図３の
ステップ３０２でさらに述べられているように、ＫｅＮＢ管理ユニット４０５は下記の式
に基づいてＫｅＮＢを導出する。
【００７４】
　ＫｅＮＢ＝ＨＭＡＣ－ＳＨＡ（Ｋｅｙ，Ｓ）
【００７５】
　一つ又は複数の実施形態では、ＫｅＮＢ管理ユニット４０５は、例えばｅＮＢ間ハンド
オーバの場合には、他のｅＮＢのＫｅＮＢを単に採用することができる。この場合には、
新しいＰｅＮＢのＫｅＮＢ管理ユニット４０５が、前のＰｅＮＢにより導出されたＫｅＮ

Ｂを、バックホール通信ユニット４０７を介してＸ２インターフェイスにより得て、採用
する。
【００７６】
　ＣＡ管理ユニット４０６は、ｅＮＢのためのセルを選択する。ＣＡ管理ユニット４０６
は、セル選択において、ＲＳＲＰやＲＳＲＱを含む（しかし、これらに限定されない）い
くつかのファクタを考慮する。当業者であれば、ＣＡ管理ユニット４０６が他のタイプの
チャネル品質指標も考慮できることを認識できるであろう。
【００７７】
　概して、ＰｅＮＢのＣＡ管理ユニット４０６は、ＰｅＮＢにより管理されているセルの
中からＵＥに対するＰＣｅｌｌを決定する。一つ又は複数の実施形態において、複数のｅ
ＮＢのＣＡ管理ユニット４０６がセルの選択に協力することもできる。ひとつの実施形態
においては、ＰｅＮＢとＳｅＮＢのＣＡ管理ユニット４０６が共にＳＣｅｌｌを選択する
ことができる。この場合、ＰｅＮＢ又はＳｅＮＢのいずれのＣＡ管理ユニット４０６がセ
ルの最終選択をしてもよい。この場合の選択をしないＣＡ管理ユニット４０６の役目は、
例えば負荷情報や通信可能範囲の情報などの測定結果を、ＳＣｅｌｌ選択の役目を担った
ｅＮＢに対して送ることに限られる。
【００７８】
　バックホール通信ユニット４０７は、他のｅＮＢや基地局と通信する。一つ又は複数の
実施形態では、バックホール通信ユニット４０７は、例えば、有線インターフェイスを介
して通信する。バックホール通信ユニット４０７は、例えば、セル選択、ベアラ又は鍵の
伝達に用いられる。
【００７９】
　メモリユニット４０８はｅＮＢにとって重要な情報を記憶する。メモリユニット４０８
に記憶される情報は、基本鍵ＫｅＮＢ、導出鍵ＫＲＲＣｉｎｃ、ＫＲＲＣｅｎｃ、ＫＵＰ

ｅｎｃ又はベアラが含まれる（しかし、これらに限定されない）。当業者であれば、メモ
リユニット４０８がｅＮＢの動作のために重要な他の値の記憶にも用いられることは、認
識できるであろう。
【００８０】
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　Ｓ１ＡＰユニット４０９は、Ｓ１プロトコルを使って、コアネットワークと通信する。
一つ又は複数の実施形態では、ＰｅＮＢのＳ１ＡＰユニット４０９は、コアネットワーク
のＭＭＥと通信する。さらに、一つ又は複数の実施形態において、Ｓ１ＡＰユニット４０
９は、バックホール通信ユニット４０７と組み合わされて一緒に動作してもよい。
【００８１】
　Ｘ２ＡＰユニット４１０は、Ｘ２インターフェイスを用いて複数のｅＮＢ間の通信を促
進する。一つ又は複数の実施形態において、Ｘ２ＡＰユニットは複数のｅＮＢ間における
、ＱｏＳ情報、通信可能範囲情報、基本鍵、導出鍵、又はベアラを含む（しかし、これら
に限定されない）データの通信に用いられる。当業者であれば、チャネル品質指標や、ｅ
ＮＢの機能にとって重要な他のデータもＸ２ＡＰユニット４１０を使って伝達されること
は認識できるであろう。
【００８２】
　ＲＲＣユニット４１１は制御シグナリングのためのプロトコルを用いて通信する。そし
て、一つ又は複数の実施形態において、ＲＲＣユニット４１１は、制御信号の送信、受信
及び解釈を担当する。ＲＲＣユニット４１１は、あるｅＮＢによって、他のｅＮＢに例え
ばＲＳＲＰやＲＳＲＱ等の測定結果や他のチャネル品質指標を収集する機能をするように
指示するのに用いられてもよい。
【００８３】
　図５は、本開示の一つ又は複数の実施形態におけるＳｅＮＢのブロック図の一例である
。本実施形態において、ＳｅＮＢ５０１は無線通信ユニット５０２、ベアラパス管理ユニ
ット５０３、導出鍵管理ユニット５０４、ＣＡ管理ユニット５０５、バックホール通信ユ
ニット５０７、メモリユニット５０８及び、Ｘ２ＡＰユニット５０９を含む。
【００８４】
　無線通信ユニット５０２は、無線ネットワークを介して通信する。例えば、無線通信ユ
ニットは一つ又は複数のＵＥと通信できる。一つ又は複数の実施形態において、無線通信
ユニット５０２はＵＥから供給されるＲＳＲＰやＲＳＲＱのような測定値を収集できる。
当業者であれば、無線通信ユニット５０２が、ＵＥ、ＰｅＮＢ又はＳｅＮＢにより測定さ
れたその他のチャネル品質指標を収集できることは認識できるであろう。
【００８５】
　ベアラパス管理ユニット５０３は個々のセル内で通信に用いるベアラを決定する。ベア
ラパス管理ユニット５０３は適切なベアラを選択する上で、ＱｏＳ要求条件及びベアラの
トラヒック特性を含む（しかし、これらに限定されない）いくつかの変数を考慮する。さ
らに、ベアラパス管理ユニットは各セルの負荷と通信可能範囲を考慮してもよい。ベアラ
パス管理ユニット５０３は、基準が合わない場合に、あるベアラを特定のセルにおいて通
信に用いないことを決定してもよい。
【００８６】
　導出鍵管理ユニット５０４はＰｅＮＢから供給される導出鍵を管理する。導出鍵管理ユ
ニット５０４は、ベアラがデータベアラか又はシグナリングベアラかを決定する。ベアラ
がデータベアラの場合、導出鍵管理ユニット５０４はＫＵＰｅｎｃ鍵を使う。ベアラがシ
グナリングベアラの場合、導出鍵管理ユニットはＫＲＲＣｅｎｃとＫＲＲＣｉｎｔ鍵を使
う。一つ又は複数の実施形態において、導出鍵管理ユニットは、Ｘ２ＡＰユニット５０９
を用いることにより、Ｘ２インターフェイスを介してＰｅＮＢから鍵を受信する。一つ又
は複数の実施形態において、導出鍵の配信は、ベアラパス管理ユニット５０３によりなさ
れるベアラパスの選択とも関係づけられる。
【００８７】
　ＣＡ管理ユニット５０５はｅＮＢに対するセルを選択する。ＣＡ管理ユニット５０５は
セルを選択する上で、ＲＳＲＰやＲＳＲＱを含む（しかし、これらに限定されない）いく
つかの要素を考慮する。当業者であれば、ＣＡ管理ユニット５０５が他のチャネル品質指
標も考慮することは認識できるであろう。
【００８８】
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　一般的に、ＳｅＮＢのＣＡ管理ユニット５０５が、ＳｅＮＢにより管理されているセル
の中からＵＥに対するＳＣｅｌｌを決定する。一つ又は複数の実施形態において、複数の
ＣＡ管理ユニット５０５が協力してセル選択することもできる。ある実施形態においては
、ＰｅＮＢとＳｅＮＢの両方のＣＡ管理ユニット５０５がＳＣｅｌｌを選択することがで
きる。この場合、最終的なセル選択は、ＰｅＮＢ又はＳｅＮＢのいずれのＣＡ管理ユニッ
ト５０５によってなされてもよい。この場合に選択をしないＣＡ管理ユニット５０５の役
目は、負荷情報や通信可能範囲情報などの測定結果を、ＳＣｅｌｌ選択をするｅＮＢに供
給することに限られる。
【００８９】
　バックホール通信ユニット５０７は、他のｅＮＢや基地局と通信する。一つ又は複数の
実施形態において、バックホール通信ユニット５０７は、例えば、有線インターフェイス
を介して通信してもよい。バックホール通信ユニット５０７は、例えば、セル選択、ベア
ラ又は鍵の伝送に用いられる。
【００９０】
　メモリユニット５０８はｅＮＢにとって重要な情報を記憶する。メモリユニット５０８
に記憶される情報は、導出鍵ＫＲＲＣｉｎｃ、ＫＲＲＣｅｎｃ、ＫＵＰｅｎｃ又はベアラ
が含まれる（しかし、これらに限定されない）。当業者であれば、メモリユニット５０８
がｅＮＢの動作のために重要な他の値を記憶するのにも用いられることは、認識できるで
あろう。
【００９１】
　Ｘ２ＡＰユニット５０９はＸ２インターフェイスを用いて複数のｅＮＢ間の通信を促進
する。一つ又は複数の実施形態において、Ｘ２ＡＰユニットは複数のｅＮＢ間における、
ＱｏＳ情報、通信可能範囲情報、導出鍵、又はベアラを含む（しかし、これらに限定され
ない）データの通信に用いられる。当業者であれば、チャネル品質指標や、ｅＮＢの機能
にとって重要な他のデータもＸ２ＡＰユニット５０９を使って伝送されることは認識でき
るであろう。
【００９２】
　図６は本発明の一つ又は複数の実施形態におけるＳｅＮＢの手順の一例を示す。ＳｅＮ
Ｂは、自身に接続されているＵＥに対する無線基地局間（ｉｎｔｅｒ－ｅＮＢ）キャリア
アグリゲーションを管理するキャリアアグリゲーション（ＣＡ）管理ユニットを有する。
ＣＡ管理ユニットは、いくつかの工程を実施して、ＵＥに対するキャリアアグリゲーショ
ンを適切に促進する。
【００９３】
　ステップＳ６０１において、ＰｅＮＢとＳｅＮＢのＣＡ管理ユニットは、ＳｅＮＢによ
り管理されているセルの中からＵＥに対するＳＣｅｌｌを決定する。ＳＣｅｌｌの下りリ
ンク周波数は、ＰＣｅｌｌの下りリンク周波数とは異なる。ＳＣｅｌｌを決定するに当た
っては、ＰｅＮＢのＲＲＣユニットからの指示に従ってＰｅＮＢの無線通信ユニットを介
してＵＥにより供給されるＲＳＲＰやＲＳＲＱのような測定結果や、ＳｅＮＢの無線通信
ユニットにより測定されたその他のチャネル品質指標が、その他当業者なら認識するであ
ろう他のファクタと同様に考慮される。ただし、これらに限定されるわけではない。さら
にＰｅＮＢとＳｅＮＢのＣＡ管理ユニットは、ＳｅＮＢ又は他のｅＮＢにより管理されて
いるセルそれぞれの現在、過去及び予想される負荷をも考慮してもよい。
【００９４】
　ＳＣｅｌｌ選択の最終決定はＰｅＮＢ又はＳｅＮＢいずれのＣＡ管理ユニットでなされ
てもよい。選択しないｅＮＢのＣＡ管理ユニットの役目は、ＳＣｅｌｌ選択をするｅＮＢ
に対して、測定結果、負荷情報及び通信可能範囲を任意に供給することと、ｅＮＢにより
選択されたＳＣｅｌｌを採用することに限られる。選択されたＳＣｅｌｌは、その後、Ｐ
ｅＮＢとＳｅＮＢとの間で、それぞれのｅＮＢのバックホール通信ユニットとＸ２ＡＰユ
ニットを介して、通信される。
【００９５】
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　ステップ６０２において、ＰｅＮＢとＳｅＮＢのベアラパス管理ユニットは、ＳＣｅｌ
ｌ上で通信されるベアラを決定する。ベアラ決定に際しては、ベアラのＱｏＳ要求条件と
トラヒック特性及び、ＰＣｅｌｌとＳＣｅｌｌの負荷と通信可能範囲を考慮する。しかし
これらに限定されるわけではない。
【００９６】
　ＳＣｅｌｌ選択と同様に、一つ又は複数の実施形態において、ＰｅＮＢまたはＳｅＮＢ
のいずれのベアラパス管理ユニットがベアラ選択してもよい。この場合、他方のｅＮＢの
ベアラパス管理ユニットの役目は、ベアラのＱｏＳ要求条件とトラヒック特性に関する情
報を任意に供給することに限られる。さらに、他方のｅＮＢのベアラパス管理ユニットは
、ベアラ選択をしたｅＮＢにより選択されたベアラを採用した結果の負荷と通信可能範囲
を供給することもできる。
【００９７】
　ベアラはデータベアラ又はシグナリングベアラのいずれかである。ベアラがデータベア
ラの場合、リアルタイムデータベアラと非リアルタイムデータベアラにさらに区別されて
もよい。
【００９８】
　当業者であれば、ベアラのパスを最適化する方法が多数あることを認識できるであろう
。一つ又は複数の実施形態では、シグナリングベアラを通信可能範囲が大きなセルで用い
ることが制御信号を信頼性あるものにする上で利点となる。その他の一つ又は複数の実施
形態として、例えばビデオのダウンロードの場合においては、データベアラを高スループ
ットのセルで用いることが利点となる。その他の一つ又は複数の実施形態として、例えば
音声通信の場合においては、データベアラを通信可能範囲が広く保証されたＱｏＳを有す
るセルで用いることが利点となる。当業者であれば、本発明が特定のパス最適化に限らず
広く適用できることを認識できるであろう。
【００９９】
　ステップＳ６０２で決められたベアラはＰｅＮＢとＳｅＮＢそれぞれのバックホール通
信ユニットとＸ２ＡＰユニットを介して、ＰｅＮＢとＳｅＮＢとの間で交換される。Ｐｅ
ＮＢとＳｅＮＢは、ＳｅＮＢにより伝送される、タイプ、制御プレーン又はユーザープレ
ーンをメモリユニットで記憶できる。
【０１００】
　ステップＳ６０３において、導出鍵管理ユニットは、Ｘ２ＡＰユニットとバックホール
通信ユニットを使ってＸ２インターフフェイスに介してＰｅＮＢから導出鍵を受信する。
ＰｅＮＢの導出鍵配信ユニットは、ベアラがデータベアラか又はシグナリングベアラかに
従って、ＳｅＮＢにＫＵＰｅｎｃ又はＫＲＲＣｅｎｃとＫＲＲＣｉｎｔを送信する。ベア
ラがデータベアラの場合、ＫＵＰｅｎｃがＳｅＮＢの導出鍵管理ユニットにより受信され
る。ベアラがシグナリングベアラの場合、ＫＲＲＣｅｎｃとＫＲＲＣｉｎｔがＳｅＮＢの
導出鍵管理ユニットにより受信される。ステップＳ６０３において受信されたすべての導
出鍵はその後ＳｅＮＢのメモリユニットに記憶される。
【０１０１】
　一つ又は複数の実施形態において、ＰｅＮＢとＳｅＮＢとの間の通信チャネルは物理的
に保護された接続を使って、保護されている。一つ又は複数の他の実施形態においては、
ＰｅＮＢとＳｅＮＢとの間の通信チャネルは、３ＧＰＰ　ＴＳ　３３．２１０：“３ｒｄ
　Ｇｅｎｅｒａｔｉｏｎ　Ｐａｒｔｎｅｒｓｈｉｐ　Ｐｒｏｊｅｃｔ；Ｔｅｃｈｎｉｃａ
ｌ　Ｓｐｅｃｉｆｉｃａｔｉｏｎ　Ｇｒｏｕｐ　Ｓｅｒｖｉｃｅｓ　ａｎｄ　Ｓｙｓｔｅ
ｍ　Ａｓｐｅｃｔｓ；Ｎｅｔｗｏｒｋ　Ｄｏｍａｉｎ　Ｓｅｃｕｒｉｔｙ；　ＩＰ　ｎｅ
ｔｗｏｒｋ　ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ”で特定されているネットワーク・ドメイン
・セキュリティ（ＮＤＳ）を使って保護されている。すべての実施形態において、ＳｅＮ
Ｂは、ベアラでの通信を保護するために必要な一つ又は複数の鍵を受信する。
【０１０２】
　導出鍵の配信は、ベアラパス管理と結び付けられる。ＳｅＮＢにより接続されているベ
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アラにとって必要な場合にだけＳｅＮＢへ導出鍵を送ることで、導出鍵の不必要な開示を
避けていることは、当業者であれば認識できるであろう。さらに、導出鍵だけがＳｅＮＢ
へ送られるので、ＫＵＰｅｎｃ、ＫＲＲＣｅｎｃ又はＫＲＲＣｉｎｔから基本鍵ＫｅＮＢ

を予測するのは、計算上では実行不可能である。従って、基本鍵の不必要な開示も避けら
れる。
【０１０３】
　一つ又は複数の実施形態において、もしベアラに対する一つ又は複数の導出鍵がすでに
ＳｅＮＢへ送られている場合には、ステップＳ６０３は省略することができる。例えば、
もしＰｅＮＢのメモリユニットにおいて、ＳｅＮＢにより通信に用いられる他のベアラの
タイプがユーザープレーンであることがわかった場合には、ＫＵＰｅｎｃを再び送る必要
はない。なぜならそれは他のベアラのためにすでにＳｅＮＢに送られているからである。
【０１０４】
　ステップＳ６０４において、ベアラはＳｅＮＢからＵＥへの通信に用いられる。ベアラ
は、一つ又は複数の導出鍵を使って安全にＳｅＮＢとＵＥとの間の通信を担う。
【０１０５】
　ステップＳ６０５において、ＰｅＮＢとＳｅＮＢのベアラパス管理ユニットは、ベアラ
が、ＳｅＮＢにより管理されているセル上で通信に用いられていないかを判定する。この
例においては、ベアラはＰｅＮＢまたは他のＳｅＮＢにより通信に用いられているとする
。ＰｅＮＢ又はＳｅＮＢはメモリユニットを確認して、ＳｅＮＢにより通信に用いられて
いる同じタイプのベアラが他にないかを判定する。もし無ければ、ＳｅＮＢは、そのタイ
プのベアラに対する導出鍵はもう不要となる。
【０１０６】
　ステップＳ６０６において、ＰｅＮＢのＫｅＮＢ管理ユニットによる基本鍵ＫｅＮＢの
更新がされたかどうかが判定される。例えば、ＰｅＮＢはセル内ハンドオーバの際に基本
鍵を更新してもよい。ステップＳ６０６において、もし、ＰｅＮＢが基本鍵を更新したと
ＳｅＮＢが判定した場合、個々の導出鍵はＳｅＮＢのメモリユニットから削除される。
【０１０７】
　略語の説明
　ＣＡ：キャリアアグリゲーション（Ｃａｒｒｉｅｒ　Ａｇｇｒｅｇａｔｉｏｎ）
　ＣＣ：コンポーネントキャリア（Ｃｏｍｐｏｎｅｎｔ　Ｃａｒｒｉｅｒｓ）
　ＣＮ ：コアネットワーク（Ｃｏｒｅ　Ｎｅｔｗｏｒｋ）
　ＤＲＢ：データ無線ベアラ（Ｄａｔａ　Ｒａｄｉｏ　Ｂｅａｒｅｒｓ）
　ｅＮＢ：無線基地局（ｅＮｏｄｅＢ）
　ＨＡＲＱ：ハイブリッド自動再送要求（Ｈｙｂｒｉｄ　Ａｕｔｏｍａｔｉｃ　Ｒｅｐｅ
ａｔ　Ｒｅｑｕｅｓｔ）
　ＬＴＥ：ロングタームエボリューション（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ）
　ＭＭＥ：モビリティマネジメントエンティティ（Ｍｏｂｉｌｅ　Ｍａｎａｇｅｍｅｎｔ
　Ｅｎｔｉｔｙ）
　ＮＤＳ：ネットワークドメインセキュリティ（Ｎｅｔｗｏｒｋ Ｄｏｍａｉｎ Ｓｅｃｕ
ｒｉｔｙ）
　ＰＣｅｌｌ：プライマリセル（Ｐｒｉｍａｒｙ　Ｃｅｌｌ）
　ＰｅＮＢ：プライマリ無線基地局（Ｐｒｉｍａｒｙ　ｅＮＢ）
　ＱｏＳ：クオリティオブサービス（Ｑｕａｌｉｔｙ　ｏｆ　Ｓｅｒｖｉｃｅ）
　ＲＢ：リソースブロック（Ｒｅｓｏｕｒｃｅ　Ｂｌｏｃｋ）
　ＲＲＣ： 無線リソース制御（Ｒａｄｉｏ　Ｒｅｓｏｕｒｃｅ　Ｃｏｎｔｒｏｌ）
　ＲＳＲＰ：基準信号受信電力（Ｒｅｆｅｒｅｎｃｅ　Ｓｉｇｎａｌ　Ｒｅｃｅｉｖｅｄ
　Ｐｏｗｅｒ）
　ＲＳＲＱ：基準信号受信品質（Ｒｅｆｅｒｅｎｃｅ　Ｓｉｇｎａｌ　Ｒｅｃｅｉｖｅｄ
　Ｑｕａｌｉｔｙ）
　ＳＣｅｌｌ：セカンダリセル（Ｓｅｃｏｎｄａｒｙ　Ｃｅｌｌ）
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　ＳｅＮＢ：セカンダリ無線基地局（Ｓｅｃｏｎｄａｒｙ　ｅＮＢ）
　Ｓ１ＡＰ：Ｓ１アプリケーションプロトコル（Ｓ１　Ａｐｐｌｉｃａｔｉｏｎ　Ｐｒｏ
ｔｏｃｏｌ）
　ＴＢ：トランスポートブロック（Ｔｒａｎｓｐｏｒｔ　Ｂｌｏｃｋ）
　ＵＥ：ユーザ装置（Ｕｓｅｒ　ｅｑｕｉｐｍｅｎｔ）
　Ｘ２ＡＰ：Ｘ２アプリケーションプロトコル（Ｘ２　Ａｐｐｌｉｃａｔｉｏｎ　Ｐｒｏ
ｔｏｃｏｌ）
【０１０８】
　本発明は、具体的な実施形態を参照することにより上記で述べられている。しかし、当
業者であれば、上記実施形態は例示的な目的でのみ述べられていることを理解するであろ
うし、さまざまな修正、変形、改変、変更などの例を考えつくことができる。本発明の理
解を促進するために、全文を通じて具体的な値が例として用いられている。しかし、この
ような具体的な値は、特段の記載がなければ、ただの例示的な値であって他の値も使用で
きることに注意しておくべきである。
【０１０９】
　本発明の実施形態における装置について、例示的な目的で、機能ブロック図を参照して
説明した。しかし、この装置はハードウエア、ソフトウエア又はそれらの組み合わせによ
り供給されてもよい。さらに、一つ又は複数の実施形態において、本発明は、コンピュー
タで読み出し可能な、非一過性の適切な媒体に記憶されているコンピュータプログラムで
あってもよい。本発明は、上述の実施形態に限定されず、本発明の範囲及び主旨から逸脱
することなく、さまざまな修正、変形、改変、変更などをすることができる。
【０１１０】
　本発明を限られた数の実施形態に関連して説明したが、当業者であれば、本明細書で述
べられた発明の範囲から逸脱することなく、他の実施形態を考案できることを認識できる
であろう。従って発明の範囲は、添付されたクレームによってのみ限定されるべきである
。
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