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(57) Anotace:
Zpiisob zabezpedeni bankovniho UCtu prenosného
elektronického zaFizeni, které zahrnuje zafizeni pro
pfipojeni k internetu a Bluetooth, pomoci pomocného
zabezpetovaciho zafizeni zahrnujiciho Bluetooth
zahrnuje tyto kroky: i) prenosné elektronické zafizeni se
uzpusobi pro internetové ovladani bankovniho Gctu, ii)
pomocnému zabezpetovacimu zafizeni se prifadi jeho
adresa a kli¢ zahrnujici privatni a vefejnou Cast a tyto se
ulozi na pomocném zabezpetovacim zafizeni a v systému
bankovni instituce se ulozi jeho adresa a vefejna Cast
klice, iii) pomocné zabezpetovaci zatizeni se ptifadi
k uvedenému pienosnému elektronickému zafizeni pro
pripraveni jejich soudinnosti pii vypoctu klice pro
piihlageni do bankovniho G¢tu, iv) ptenosné elektronické
zafizeni vyhleddva pomoci Bluetooth pfifazené pomocné
zabezpetovaci zafizeni a v) pfi nalezeni signalu
Bluetooth z piifazeného pomocného zabezpetovaciho
zafizeni se kli¢ pro ovladani bankovniho Gctu vypoctitava
na zaklads kombinace kli¢e ulozeného v pfenosném
elektronickém zafizeni a klice ulozeného v piifazeném
pomocném zabezpetovacim zafizeni.



Zpusob a sestava pro zabezpeteni oviadani bankovniho uctu

Oblast techniky

Vynalez se tyka zpusobu zabezpet&eni proti neopravnénému ovladani
bankovniho Uétu z pfenosneho elektronického zafizeni, které zahrnuje zafizeni pro
pfipojeni k internetové siti a zaFizeni pro bezdratovou elektronickou komunikaci
protokolem Bluetooth, pomoci pomocneho zabezpedovaciho zafizeni zahrnujiciho
zafizeni pro bezdratovou elektronickou komunikaci protokolem Bluetooth, pfi¢emz
tento zpGsob zahrnuje krok uzpUsobeni pfenosného elektronického zafizeni pro
internetové ovladani bankovniho Uctu. Vlynalez se rovnéz tyka prfenosneho
elektronického zafizeni a pomocného zabezpedovaciho zafizeni obsahujicich
software pro provadéni tohoto zplsobu a rovnéz sestavy pfenosného elektronického
zafizeni a pomocného zabezpe&ovaciho zafizeni, pfig¢emz pfenosné elektronicke
zafizeni zahrnuje pamét, procesor, s nim propojené zafizeni pro pripojeni
k internetové siti a zafizeni pro bezdratovou elektronickou komunikaci protokolem
Bluetooth.

Dosavadni stav techniky

7 dosavadniho stavu techniky jsou znamy riizné zplisoby zabezpeceni proti
neopravnénému pristupu ke sluzbam poskytovanym jednotlivym klientim po siti.
Napfiklad v pfipadé elektronického bankovnictvi klienti bank bézné vyuzivaji pro
ovladani jejich U&tu z potitace jisteni pomoci kodll zasilanych na jejich mobilni
telefon. Takovéto jisténi ovéem nema smysl v pfipadé internetového bankovnictvi
realizovaného pres mobilni telefon, tzv. mobile banking, smart banking apod. Dale
existuje cela fada samostatnych zafizeni, ktera je mozné pouzit pro zabezpeceni
sluzeb poskytovanych Klientim, ta véak pro své fungovani vyzaduji uzivatelskou
interakci (stisknuti tlagitka ¢i zadani hesla / PINu a pfepsani generovaného kodu,
popf. priloZeni bezdotykového zafizeni, napt. NFC karty, k chranénemu systému).
Ukolem vynalezu tedy je navrhnout takové Fedeni, které by jednoduchym zpusobem
umoznilo ovéfovani opravnénosti pozadavku vyslaneho pres internet z mobilniho
telefonu, zejména u bankovnich a podobnych, z bezpeénostniho hiediska
choulostivych operaci, a to bez nutnosti souginnosti klienta, €ili s vyraznym zvy$enim

pohodli.



Podstata vynalezu

Tento Ukol je vyfeden zplsobem zabezpeceni proti neopravnénému oviadani
bankovniho uétu z prenosneho elektronického zafizeni, které zahrnuje zafizeni pro
pfipojeni k internetove siti a zafizeni pro bezdratovou elektronickou komunikaci
protokolem Bluetooth, pomoci pomocného zabezped&ovaciho zafizeni zahrnujiciho
zafizeni pro bezdratovou elektronickou komunikaci protokolem Bluetooth, pficemz
tento zplisob zahrnuje nasledujici krok:

i) prenosné elektronické zafizeni se uzpUsobi pro internetové ovladani

bankovniho uctu.
Podle vynalezu tento zpusob dale zahrnuje nasleduijici kroky:

i) pomocnému zabezpe&ovacimu zafizeni se piitadi jeho sérioveé Cislo,
adresa a kli¢ zahmujici privatni a vefejnou gast a tyto se ulozi na
pomocném zabezpetovacim zafizeni a v systému bankovni instituce se
ulozi sériové &islo, adresa a vefejna cast klice daného pomocného
zabezpeCovaciho zafizeni,

iii) pomocné zabezpetovaci zafizeni se piifadi k uvedenému pfenosnéemu
elektronickému zafizeni pro pfipraveni jejich soucinnosti pfi vypoctu
klice pro piihlaseni do bankovniho U&tu a / nebo podepisovani
jednotlivych vybranych typll bankovnich operaci,

iv) prenosné elektronické zafizeni vyhledava technologii Bluetooth ve
svém okoli uvedené pfifazené pomocne zabezped&ovaci zafizeni,

V) pti nalezeni signalu Bluetooth z uvedeného piifazeneho pomocneho
zabezpedovaciho zafizeni o predem stanovené nebo vy$§i intenzité se
kli¢ pro pfihladeni do bankovniho U&tu a / nebo podepisovani
jednotlivych vybranych typll bankovnich operaci vypo&itava na zakladé
kombinace Klice ulozeného v pfenosném elektronickém zafizeni a klice
ulozeného v pfifazeném pomocném zabezpetovacim zafizeni.

S vyhodou se pfi nenalezeni signalu Bluetooth z uvedeného piifazeného
pomocného zabezpe&ovaciho zafizeni zablokuje a / nebo odpoji pfihlageni do
bankovniho Uétu z uvedeneho pfenosného elektronického zafizeni.

Rovnéz s vyhodou se vyhledavani pfifazeného pomocného zabezpecovaciho
safizeni technologii Bluetooth zahaji pfi pokusu o piihlaseni do bankovniho uctu

z uvedeného pfenosného elektronického zafizeni.



Také je vyhodné, kdyZ se vyhledavani pfifazeného pomocneho
zabezped&ovaciho zafizeni technologii Bluetooth opakuje v pravidelnych ¢asovych
intervalech o délce nejvyse 30 vtefin, a to alespofi po dobu piihlaseni do bankovniho
uctu.

Kli¢ uloZeny v piifazeném pomocném zabezpedovacim zafizeni se s vyhodou
automaticky obméﬁuje po kazdém jeho pouZiti.

Dle zvlast vyhodného provedeni se v kroku ii) vytvori symetricky klic
odvozenim z vefejného kli¢e banky a privatniho kli¢e pomocného zabezpectovaciho
zafizeni a tento symetricky kli¢ se ulozi v paméti pomocneho zabezpecovaciho
safizeni a / nebo v kroku iii) se pfifazeni pomocného zabezpedovaci zafizeni
k uvedenému prenosnému elektronickemu zafizeni uskuteéni tim, Ze pfenosné
zabezpetovaci zafizeni vygeneruje transportni ki€ a vy$le ho technologi Bluetooth
spolu s identifikaénim udajem vefejného kli¢e banky do prenosného
zabezped&ovaciho zafizeni, které na z&kladé jiz ulozenych dat a pfijatych dat vypoctte
kHéponmcnéhozabezpeéovadhozaﬁzenimol«okv)

Dle vynalezu je stanoveny ukol rovnéz vyfesen pomocnym zabezpectovacim
zafizenim, které zahrnuje pamét, procesor a zafizeni pro bezdratovou elektronickou
komunikaci protokolem Bluetooth, piiéemz pamét pomocného zabezpecovaci
zafizeni obsahuje software umoZfujici provadéni vyse uvedeného zpusobu.

Dle vynalezu je stanoveny ukol rovnéz vyfesen prenosnym elektronickym
zafizenim, které zahrnuje pamét, procesor, s nim propojené zafizeni pro pfipojeni
k internetové siti a zafizeni pro bezdratovou elektronickou komunikaci protokolem
Bluetooth, pficemz pamét pfenosného elektronické zafizeni obsahuje software
umoiﬁuﬁcipmwédénivyéeuvedenéhozpﬂsobu

Zejména je stanoveny Ukol dle vynalezu vyfeSen sestavou pfenosného
elektronického zafizeni a pomocneho zabezpe&ovaciho zafizeni, pfig¢emZ pfenosné
elektronické zafizeni zahrnuje pamét, procesor, s nim propojené zafizeni pro
pfipojeni k internetové siti a zafizeni pro bezdratovou elektronickou komunikaci
protokolem Bluetooth, pfiéemz pomocné zabezpetovaci zafizeni zahrnuje pamét,
procesor a zafizeni pro bezdratovou elektronickou komunikaci protokolem Bluetooth,
pficemz pamét pfenosného elektronického zafizeni a pamét pomocneho
zabezpetovaci zafizeni obsahuiji software umoznujici provadéni vyse uvedeného

zpusobu.



[EX R
.

S vyhodou v této sestavé zahrnuje uvedené pfifazené pomocné
zabezpedovaci zafizeni zafizeni pro vydavani zvukoveho signalu a uvedeneé
prenosné elektronickeé zafizeni zahrnuje spinaé pro spousténi zvukového signalu
z uvedeného pfifazeného pomocneho zabezpetovaciho zafizeni a / nebo uvedene
prenosné elektronicke zafizeni zahrnuje zafizeni pro vydavani zvukového signalu a
uvedené piifazené pomocne zabezpedovaci zafizeni zahrnuje spina& pro spoudténi

zvukového signalu z uvedeného pfenosného elektronickeho zafizeni.

Popis pfikladnych provedeni

Prikladnym provedenim vynalezu je sestava mobilniho telefonu, nejlépe
smartphonu, ktery pfedstavuje prenosny elektronicky pfistroj, a malého
elektronického pfedmétu, napfiklad privésku na klice, tzv. klicenky, ktera pfedstavuje
pomocné zabezpeCovaci zafizeni. Mobilni telefon zahrnuje procesor, zafizeni pro
pfipojeni k internetové siti, zafizeni pro bezdratovou elektronickou komunikaci
protokolem Bluetooth a rovné? je vybaven softwarem, ktery umozfiuje vyuzivani
internetového bankovnictvi. Kli¢enka zahrnuje procesor, zafizeni pro bezdratovou
elektronickou komunikaci protokolem Bluetooth, napfiklad Bluetooth 4.0 Low Energy,
a je vybavena softwarem pro realizaci komunikace s pisiusnym mobilnim telefonem.
Oba pfistroje umoznuji jednoznagnou vzajemnou identifikaci. Jednu kli¢enku je
mozné pouzit pro jednu a vice aplikaci na vice zafizenich, jedna aplikace na daném
zafizeni mQze byt svazana s jednou nebo vice klicenkami.

Pfikladné provedeni pracuje napfiklad nasledovné. Mobilni telefon i kli¢enka
jsou opatieny programovym vybavenim, umozfiujicim jednoznacnou vzajemnou
identifikaci. Majitel mobilniho telefonu se na svém mobilnim telefonu po siti pfihlasi
do svého elektronického bankovnictvi. Pro tento udel mize napfiklad zadavat
autorizaéni kod &i heslo, jak je to znamo z dosavadniho stavu techniky. Mobilni
telefon soucasné vyhledava ve svém okoli, napfiklad v okruhu 20m signal z jemu
prislusejici klicenky. Velikost okruhu miize byt dana maximalnim dosahem daného
zafizeni pro komunikaci protokolem Bluetooth nebo pevnym nastavenim na okruh
mensi neZ je maximalni dosah omezenim minimalni pozadované sily signalu. Pokud
mobilni telefon zjisti pfitomnost klicenky v daném okruhu, umoZni pokus o pfihlaseni
do elektronického bankovnictvi, pficemz kligenka slouzi jako jedna z komponent
kryptografického algoritmu operace pfihlaseni (podili se na podepisovani pozadavku

o pfihlasenti). Pfihlaseni do elektronického bankovnictvi pomoci mobilniho telefonu je



tedy dopliikové jisteno pomocnym bezpe&nostnim zafizenim, ale maijitel mobilniho
telefonu nemusi toto zafizeni vyhledat, zapnout a opsat z n&j kod, ani nemusi mit ve
svém telefonu dopliikové zabezpetovaci pFistroje, napfiklad pro rozpoznavani
duhovky nebo otiskl prst uzivatele. Postaci, kdyz ma maijitel mobilniho telefonu
klicenku v kapse nebo v tadce, kterou ma pfi sobé. Pokud mobilni telefon klicenku
nenalezne v daném okruhu, pfistup do bankovnictvi zablokuje.

Pokud se pfihlageni do elektronického bankovnictvi zdafi, mobilni telefon pak i
dale sleduje dostupnost kli¢enky a pfi ztraté konektivity ke kli¢ence po dobu delsi
nez napt. 5 sekund, elektronické bankovnictvi zablokuje, resp. odpoji pfistup
k elektronickému bankovnictvi. K tomu muze dojit napfiklad v pfipadé, Ze se maijitel
mobilniho telefonu pfihlasil do elektronického bankovnictvi ve vefejném prostoru a po
piinlageni mu neopravnény uzivatel vytrhl pfistroj z rukou a utika s nim pry¢€.
Klicenka se rovnéz podili na zabezpeteni dalsi aktivity uzivatele v elektronickém
bankovnictvi. Bez dostupnosti klienky tak neni mozné podepisovat a v dusledku ani
provadét vybrané transakce (napf. novou platbu), protoze ¢ast podepisovani dat
pozadavku probiha pfimo na klitence. Podepisovani je pfitom jednoznatné
ovéfitelné na strané bankovnich systém — klicenka je globainé rozpoznatelna, pred-
personalizovana a unikatni od tovarniho nastaveni.

Kazda jednotliva klicenka je od vyroby personalizovana. Uvodni
personalizace kli¢enky bude technicky probihat skrze personalizagni stanici.

Do celkového schématu bezpeénosti vstupuji mimo jiné jako parametry
privatni a vefejna Cast klic banky, a dale pak privatni a vefejna Cast kli¢ kazde
jednotlivé klicenky (ktery je pro kazdou instanci zafizeni unikatni). Do procesu
personalizace jednotlivé klienky pak pfitom nevstupuje privatni ¢ast klice banky - v
celém procesu vyroby kli¢enky se tak za stranu banky pracuje zasadné jen s jeji
vefejnou casti klice.

Par vefejna / soukroma &ast klice banky je mozné pfedpocitat jednorazove
jesté pred tovarnim nastavenim samotné kli¢enky (popf. mohou byt z kapacitnich
dvod(l pfedpocitany pro danou geografickou polohu, napf. pro stfedni Evropu, na
které se predpoklada s prenositelnosti klicenky). Prace s privatni ¢asti klice banky
podléha specialnimu zachazeni z divodu citlivosti tohoto klice — privatni ¢ast klice je

bance pfedana bezpetnym zpUsobem.



Banka zarovef obdrzi tabulku S vefejnych gasti klic vsech klicenek (resp.
véech pro danou geografickou polohu, na které ma byt zajisténa prenositelnost mezi
bankami).

Na kazdé jednotlivé klicence se béhem personalizace uloZi unikatni
symetricky kli¢ vznikly odvozenim z vefejné &asti klice banky a privatni ¢asti klice
dané Klicenky. Aby bylo mozné zajistit to, e banka dokaze ovéiit klicenku vydanou
jinou bankou (tj. aby byla zajisténa prenositelnost klicenek mezi bankami), na
klicenku se negeneruje pouze jeden odvozeny symetricky kli€ pro jednu banku, ale
tabulka T napfiklad 64 odvozenych symetrickych kli¢d uloZzenych na prislusné indexy
tabulky T pro 64 bank, pfit¢emZ indexy a jim prisluejici privatni casti klica bank jsou
dané konkrétni bance pfifazeny aZ nasledné (klitenka méZe byt vyrobena a
personalizovana pred tim, nes dana banka obdrzi svou privatni ¢ast kiice). Nasledné
je bance pfedan pfislugny index do tabulky T, ktery banka pouzije pro adresaci svého
symetrického klice, —ktery — jak jiz bylo uvedeno — byl dopotteny z privatni casti klice
klicenky a vefejné Casti klice banky a ktery odpovida privatni ¢asti klice dané banky
a vefejné Casti klice klicenky.

Banka tak tedy ma svou privatni cast klige banky, databazi S véech vefejnych
Kliga Klicenek a index do tabulky T uloZené na klicence, ktery pouziva k adresaci
symetrického klige, vznikiého na bazi privatni &asti klice pfivésku a vefejné Casti klice
banky.

Koncovou personalizaci klicenky (tedy spojeni klienky s Uctem klienta banky)
provadi koncovy uZivatel na svém prenosném elektronickém zafizeni pomoci
softwarové aplikace, napfiklad na svém mobilnim telefonu pomoci mobilni aplikace.
Instrukce pro postup koncové personalizace jsou s vyhodou zobrazeny v ramci
usivatelského rozhrani na mobilnim telefonu. Koncova personalizace spotiva v tom,
e se na privésku v tabulce A propojenych aplikaci pro danou aplikaci vyhradi "slot"
(pozice v tabulce A), ktery obsahuje dalsi vygenerované symetrické klice pouzivané
pro podepisovani pozadavk(. B&Ehem alokace slotu aplikaci musi uzivatel operaci
aktivné potvrdit, napfikiad stiskem tlagitka na pomocném zabezpetovacim zafizeni.
V pfipadé, Ze jsou navic obsazeny véechny dostupné sloty v tabulce A, je uzivateli
na mobilnim telefonu zobrazen seznam pro vybér slotu k pfepsani. Tato operace
prepsani pak mize vyZadovat napfiklad dvojity stisk tlacitka na pomocném
zabezpedovacim zafizeni.

Postup koncové personalizace klicenky muZe byt pfitom nasledujici:



1. Mobilni aplikace, ktera si chce alokovat slot v tabulce A, vygeneruje transportni
kli¢ a zvoli index, ktery oznacuje veiejny kli¢ konkrétni banky v alokaéni tabulce T.
2. Kligenka vygeneruje symetricky kli¢ pro budouci podepisovani certifikacni vyzvy a
dopocte kryptogram uvedeného kli¢e a dopliikovou bezpeénostni konstantu (jejim
ukolem je dodani entropie do algoritm(). Pro uloZeni téchto klict na klicence slouZi
tabulka A.

3. Mobilni aplikace, ktera si chce alokovat slot, si uloZi svjj slot a jeho signaturu, aby
byla schopna rozpoznat stav, Ze jina aplikace slot pfepsala.

4 Pomoci kli¢d ulozenych v tabulce T dojde pomoci sitového pfipojeni

k bezpeénému prenosu klice pro budouci podepisovani certifikacni vyzvy uloZzeného
v tabulce A na kli¢ence s koncovymi systémy banky (serverovymi systémy).

Od této doby je mozZneé data z tabulky A pouzivat pro podepsani transakci na
pfivésku, protoze banka sdili bezpe&né predany tajny klic pro podepisovani
certifikani vyzvy s klicenou.

Po koncové personalizaci je klicenka nachystana pro bézné pouzivani.

V pfipadé, Ze aplikace na prenosném elektronickém zafizeni, napfiklad na
mobilnim telefonu, vyZaduje pro néjakou operaci souginnost s klicenkou, je postup
nasledujici:

1. Mobilni aplikace spotita certifikacni vyzvu
2. Kligenka spodita certifikacni odpovéd pomoci klice pro podepisovani
certifikaéni vyzvy (tabulka A). Mohou pfitom existovat dva typy kliCe pro
podepisovani certifikacni VyZVy:
a. Bézny typ, pro jehoz vydani neni potfeba manualné potvrdit operaci ha
kligence napfiklad stiskem tlacitka, coz je vhodné zejmeéna pro operace
s niz8i senzitivitou.
b. Typ se zvySenou bezpednosti, pro jehoZ vydani je nutné manuainé
potvrdit operaci na klicence napfiklad stiskem tlacitka, coz je vhodné
zejména u nékterych velmi citlivych aktivnich operaci.

3. Kligenka provede obnoveni transportniho kiice.

Pro veskerou komunikaci mezi klicenkou a prenosnym elektronickym
zaFizenim je s vyhodou pouzivano vychozi Bluetooth 4.X gifrovani. Komunikace mezi
mobilni aplikaci a kli¢enkou je (kromé standardniho Sifrovani Bluetooth) chranéna

jesté transportnim klicem nastavenym béhem alokace pouzitého slotu. Tento kli¢ je



sdilen mezi mobilni bankovni aplikaci a kligenkou (&ili do banky se nepfedava).
Pouzité schéma ma vlastnost dopfedne bezpe&nosti (Forward Secrecy), diky ktere
pfipadna pozdejsi kompromitace transportniho klice z ukradeného telefonu nevede
k moznosti odsifrovat dfive zachycenou a ulozenou radiovou komunikaci s klicenkou.

Pouzité algoritmy asymetrické kryptografie mohou byt zaloZeny napfiklad na
Diffie-Heliman protokolu s vyuZitim eliptickych krivek (pouZita kfivka napf. P256).
Tento protokol vyuziva jako privatni kli¢ celé Eislo d a jako vefejny kli¢ bod [x,y]. Pro
potfeby zjisténi vefejného klige je nutné znat pouze soufadnici x (souradnici y 1ze
dovodit, "komprese bodd”). Veskera asymetricka kryptografie pfitom probiha bud na
stran& banky (pfi ovéfovani), nebo na personalizacni stanici (b&hem uvodni
personalizace pomocného zabezpetovaciho zafizeni). Na samotné kli¢ence probiha
pouze symetricka kryptografie (algoritmus AES).

V dalsim piikladném provedeni sestava podle vynalezu umoziuje vyhledavani
/ prozvanéni pfenosného elektronického zafizeni pomoci pomocného
zabezpetovaciho zafizeni, pokud jsou zafizeni navzajem v dosahu. Zmagknutim
knofiiku na pomocném zabezpecovacim zafizeni se spusti signalizace na
prenosném elektronickém zafizeni, ktera usnadni jeho vyhledani. A pokud to
pfenosné elektronické zafizeni umozfuje, mize byt také pouZzito pro nalezeni
pomocneho zabezpe&ovaciho zafizeni. Typickym pfikladem je hiedani smartphonu
nebo tabletu pomoci kligenky a hledani klizenky pomoci smartphonu nebo tabletu.

Ve vy$e uvedeném popise byla jako vyhodny pfiklad pomocného
zabezped&ovaciho zafizeni uvedena Klienka. Je ale zfejmé, Ze se miZe jednat o
jakykoli pfenosny predmét, s vyhodnou malych rozmér(, ktery zahrnuje pfislusné
elektronické soutasti, tedy procesor, pamét, akumulator a zafizeni pro bezdratovou
elektronickou komunikaci technologii Bluetooth. Napfiklad se miZze jednat o hodinky,
naramek apod.

Agkoli bylo popsano pfikladné vyhodné provedeni vynalezu, odobrnikovi
> dané oblasti budou zfejmé rizné modifikace a moznost alternativniho provedeni
n&kterych &asti feseni. Proto je rozsah ochrany bez ohledu na pfedstavena vyhodna

provedeni dan znénim patentovych naroku.



s 2?
LR

.
S soe

-9- 2044 - A6
PATENTOVE NAROKY

1. ZpUsob zabezpeceni proti neopravnénému ovladani bankovniho uctu
z pfenosného elektronického zafizeni, které zahrnuje zarizeni pro pfipojeni
k internetové siti a zafizeni pro bezdratovou elektronickou komunikaci protokolem
Bluetooth, pomoci pomocného zabezpetovaciho zafizeni zahrnujiciho zafizeni
pro bezdratovou elektronickou komunikaci protokolem Bluetooth, pficemz tento
zpusob zahrnuje nasleduijici krok:
i) pfenosné elektronické zafizeni se uzpUsobi pro internetove ovladani
pbankovniho uctu,
vyznaéujici se tim, Ze dale zahrnuje nasleduijici kroky:
ii) pomocnému zabezpetovacimu zafizeni se pfifadi jeho sériové Eislo, adresa
a kli¢ zahrnujici privatni a vefejnou cast a tyto se uloZi na pomocném
zabezpe&ovacim zafizeni a v systému bankovni instituce se uloZi sériové
&islo, adresa a vefejna Cast klice daného pomocného zabezpecovaciho
zarizeni,
iii) pomocné zabezpecovaci zafizeni se pfifadi k uvedenému pfenosnemu
elektronickému zafizeni pro pfipraveni jejich soudinnosti pfi vypoctu kliCe pro
ovladani bankovniho Gétu z pfenosneho elektronického zafizeni,
iv) pfenosné elektronické zafizeni vyhledava technologii Bluetooth ve svém
okoli uvedené pfifazené pomocné zabezpe&ovaci zafizeni,
v) pii nalezeni signalu Bluetooth z uvedeného pfifazeného pomocného
zabezped&ovaciho zafizeni o pfedem stanovené nebo vy3si intenzité se klic
pro piihlageni do bankovniho U&tu a / nebo podepisovani jednotlivych
vybranych typt bankovnich operaci vypocitava na zakladé kombinace
klice ulozeného v pfenosném elektronickém zafizeni a klice uloZzeného v

ptifazeném pomocnem zabezpedtovacim zafizeni.

2. Zplisob podle néroku 1, vyznaéujici se tim, Ze pfi nenalezeni signalu Bluetooth z
uvedeného pfifazeného pomocnénho zabezpetovaciho zafizeni se zablokuje a /
nebo odpoji pfihlaseni do bankovniho U&tu z uvedeného pfenosného

elektronického zafizeni.
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Zptisob podle naroku 1 nebo 2, vyznatujici se tim, ze vyhledavani pfifazeného
pomocného zabezpe&ovaciho zafizeni technologif Bluetooth se zahaji pfi pokusu
o piihlageni do bankovniho Uctu z uvedeného prenosného elektronického

zarizeni.

ZpUsob podle kteréhokoli z narok( 1 az 3, vyznadujici se tim, ze vyhledavani
pfifazeného pomocneho zabezpetovaciho zafizeni technologii Bluetooth se
opakuje v pravidelnych gasovych intervalech o délce nejvy$e 30 vtefin, a to

alespofi po dobu pfihlaseni do bankovniho uctu.

ZpUsob podle kteréhokoli z narok(l 1 aZ 4, vyznaéujici se tim, Ze kli¢ uloZzeny v
pfifazeném pomocném zabezpeg&ovacim zafizeni se automaticky obménuje po

kazdém jeho pouZiti.

ZpUsob podie kteréhokoli z narokd 1 a2 5, vyznaéujici se tim, Ze v kroku i) se
vytvorfi symetricky kli¢ odvozenim z vefejné &asti klice banky a privatni casti klice
pomocného zabezpe&ovaciho zafizeni a tento symetricky kli¢ se ulozi v paméti
pomocného zabezpeéovaciho zafizeni a / nebo v kroku iii) se pfifazeni
pomocneho zabezped&ovaci zafizeni k uvedenému prenosnému elektronickému
zafizeni uskuteéni tim, Ze pfenosne zabezpetovaci zafizeni vygeneruje
transportni kli¢ a vysle ho technologii Bluetooth spolu s identifikaénim Gdajem
vefejné tasti klice banky do pfenosného zabezpetovaciho zafizeni, které na
zakladé jiz uloZenych dat a ptijatych dat vypocte klic pomocného

zabezpecovaciho zafizeni pro krok V).

Pomocné zabezpetovaci zafizeni, které zahrnuje pamét, procesor a zafizeni pro
bezdratovou elektronickou komunikaci protokolem Bluetooth, vyznacujici se tim,
7e pamét pomocného zabezpedovaci zafizeni obsahuje software umoznujici

provadéni zplsobu podle kteréhokoli z narokd 1 az 5.

Prenosné elektronické zafizeni, které zahrnuje pamét, procesor, s nim propojené
zafizeni pro pfipojeni k internetové siti a zafizeni pro bezdratovou elektronickou

komunikaci protokolem Bluetooth, vyznaéujici se tim, ze pamét prenosného
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elektronické zafizeni obsahuje software umozfujici provadéni zplsobu podle

kteréhokoli z naroku 1 az 5.

Sestava ptenosného elektronického zafizeni a pomocného zabezpetovaciho
zafizeni, pficemz pfenosné elektronické zafizeni zahrnuje pamét, procesor, s nim
propojené zafizeni pro pfipojeni k internetove siti a zafizeni pro bezdratovou
elektronickou komunikaci protokolem Bluetooth, vyznadéujici se tim, ze pomocné
zabezpe&ovaci zafizeni zahrnuje pamét, procesor a zafizeni pro bezdratovou
elektronickou komunikaci protokolem Bluetooth, pfisemz pamét pfenosného
elektronického zafizeni a pamét pomocneho zabezped&ovaci zafizeni obsahuji

software umozfiujici provadéni zpsobu podle kteréhokoli z narokl 1 az o.

Sestava podle naroku 9, vyznaéujici se tim, e uvedené piifazené pomocné
zabezpedovaci zafizeni zahrnuje zafizeni pro vydavani zvukového signalu a
uvedené pfenosné elektronicke zafizeni zahrnuje spinac pro spousténi
zvukového signalu z uvedeného pfifazeneho pomocného zabezpetovaciho
safizeni a / nebo uvedené ptenosné elektronické zafizeni zahrnuje zafizeni pro
vydavani zvukoveho signalu a uvedené pfifazené pomocne zabezpeovaci
zafizeni zahrnuje spinac pro spousténi zvukového signalu z uvedeneho

prenosného elektronického zafizeni.
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