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Beschreibung
QUERVERWEIS AUF VERWANDTE ANMELDUNG

[0001] Diese Anmeldung ist verwandt mit der US-
Patentanmeldung Nr. 12/481953, ,Data Verification
Using Checksum Sidefile”, eingereicht am 10. Juni
2009, die hierin durch Bezugnahme enthalten ist.

GEBIET DER ERFINDUNG

[0002] Die vorliegende Erfindung betrifft allgemein
Computer und insbesondere ein Verfahren, Sys-
tem und Computerprogrammprodukt zur Erleichte-
rung der Datenuberpriifung mithilfe einer Prifsumme
in Verbindung mit einem Sidefile in Datenverarbei-
tungs-Computer-Speicherteilsystemen.

HINTERGRUND DER ERFINDUNG

[0003] Eine Prifsumme oder Hash-Summe ist eine
feste GroRe, die aus einem zufélligen Block digita-
ler Daten zum Zweck der Erkennung von Fehlern be-
rechnet wird, die wahrend dessen Ubermittlung oder
Speicherung entstanden sein kdnnten. Die Unver-
sehrtheit der Daten kann jederzeit durch Neuberech-
nung der Prifsumme und Vergleich der neuen Prif-
summe mit der gespeicherten Prifsumme Uberprift
werden. Wenn die Prifsummen nicht Gberstimmen,
wird festgestellt, dass die Daten verandert wurden.

[0004] Bei Datenverarbeitungs-Computer-Speicher-
teilsystemen berechnet ein Speicher-Controller hau-
fig eine Prifsummensignatur, beispielsweise eine
CRC-Signatur (Cyclic Redundancy Check (zyklische
Redundanzprifung), CRC). Eine CRC ist ein Feh-
lererkennungs-Code. lhre Berechnung &hnelt einer
langen Teilungsoperation, bei der der Quotient ver-
worfen wird und der Restbetrag zum Ergebnis wird,
mit dem wichtigen Unterschied, dass die verwende-
te Arithmetik die Restklassenarithmetik (,carry-less
arithmetic”) eines finiten Feldes ist. Die Lange des
Restbetrags ist immer kleiner gleich der Léange des
Divisors, der daher bestimmt, wie lang das Ergeb-
nis sein kann. Durch die Definition einer bestimmten
CRC wird unter anderem der zu verwendende Divisor
festgelegt.

KURZDARSTELLUNG DER ERFINDUNG

[0005] Speicher-Controller platzieren Prifsummen-
signaturen wie CRCs Ublicherweise in der Nahe der
gespeicherten Daten, beispielsweise auf denselben
nichtfliichtigen Speichermedien wie die gespeicher-
ten Daten. Folglich kann der Fehler moglicherwei-
se nicht mithilfe der CRC erkannt werden, wenn Da-
ten beschadigt werden. Beispielsweise kénnen Si-
tuationen auftreten, bei denen ein Schreibvorgang
der Daten und/oder die entsprechende CRC nicht
erfolgt (die Daten werden nicht geschrieben). In ei-
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nem solchen Fall werden bei dem nachsten Lesevor-
gang dieser Daten die alten Daten und/oder die al-
te CRC gelesen, und das System stellt moglicherwei-
se fest, dass die alten Daten und/oder die alte CRC
glltig sind. In Anbetracht des vorstehend Beschrie-
benen besteht ein Bedarf an einem Mechanismus,
durch den Prifsummensignaturen wie CRCs aufbe-
wahrt werden kénnen, dies jedoch an einem von den
gespeicherten Daten getrennten Speicherort.

[0006] Gemal einer Ausfiihrungsform der vorliegen-
den Erfindung wird ein Verfahren bereitgestellt, das
fur erste Blocke eines auf einer Speichereinheit ge-
speicherten ersten Volume das Berechnen erster
Blocksignaturen einer ersten GréRe und das Spei-
chern der ersten Blocksignaturen in einem Sidefi-
le beinhaltet, und das fir zweite Blocke eines auf
der Speichereinheit gespeicherten zweiten Volume
das Berechnen zweiter Blocksignaturen einer zwei-
ten GréRe, die sich von der ersten Gré3e unterschei-
det, und das Speichern der zweiten Blocksignaturen
in dem Sidefile beinhaltet.

[0007] Gemaly einer Ausflihrungsform der vorlie-
genden Erfindung wird auRerdem ein Computerpro-
grammprodukt bereitgestellt, wobei das Computer-
programmprodukt ein nichtflichtiges computerlesba-
res Speichermedium enthalt, auf dem computerles-
barer Programmcode verkérpert ist, wobei der com-
puterlesbare Programmcode computerlesbaren Pro-
grammcode enthalt, der daflr konfiguriert ist, fur ers-
te Blocke eines auf einer Speichereinheit gespeicher-
ten ersten Volume erste Blocksignaturen einer ers-
ten Groe zu berechnen, und computerlesbaren Pro-
grammcode enthalt, der daflr konfiguriert ist, die ers-
ten Blocksignaturen in einem Sidefile zu speichern,
und computerlesbaren Programmcode enthalt, der
dafir konfiguriert ist, fir zweite Bldcke eines auf der
Speichereinheit gespeicherten zweiten Volume zwei-
te Blocksignaturen einer zweiten Gréf3e zu berech-
nen, die sich von der ersten GréRe unterscheidet,
und computerlesbaren Programmcode enthalt, der
dafir konfiguriert ist, die zweiten Blocksignaturen in
dem Sidefile zu speichern, Zusétzlich wird gemal ei-
ner Ausfiihrungsform der vorliegenden Erfindung ein
Verfahren bereitgestellt, das Folgendes umfasst: Be-
rechnen, fur Blécke eines Volume, das auf einer Spei-
chereinheit gespeichert und in einem Sidefile gespei-
cherten ersten Blocksignaturen einer ersten GréfRe
zugeordnet ist, zweiter Blocksignaturen einer zweiten
Gréle, die sich von der ersten GréRe unterscheidet,
Speichern der zweiten Blocksignaturen in dem Side-
file und Zuordnen der Blocke zu den zweiten Block-
signaturen.

[0008] Gemal einer Ausfuhrungsform enthalt die
Speichereinheit mindestens eines der folgenden
Laufwerke: ein Compact-Flash-Laufwerk, ein Solid-
State-Laufwerk und ein Festplattenlaufwerk.
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[0009] Gemal einer Ausfiihrungsform der vorlie-
genden Erfindung wird weiter ein Computerpro-
grammprodukt bereitgestellt, wobei das Computer-
programmprodukt ein nichtflichtiges computerlesba-
res Datenspeichermedium enthalt, auf dem compu-
terlesbarer Programmcode verkorpert ist, wobei der
computerlesbare Programmcode computerlesbaren
Programmcode enthalt, der daflir konfiguriert ist, fur
Blécke eines auf einer Speichereinheit gespeicherten
Volume, das in einem Sidefile gespeicherten ersten
Blocksignaturen einer ersten GroRe zugeordnet ist,
zweite Blocksignaturen einer zweiten GroRe zu be-
rechnen, die sich von der ersten Grofe unterschei-
det und computerlesbaren Programmcode enthalt,
der daflr konfiguriert ist, die zweiten Blocksignaturen
in dem Sidefile zu speichern, und computerlesbaren
Programmcode enthélt, der dafiir konfiguriert ist, die
Blocke den zweiten Blocksignaturen zuzuordnen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0010] Damit die Vorteile der Erfindung leicht zu ver-
stehen sind, wird eine konkretere Beschreibung der
vorstehend kurz beschriebenen Erfindung durch Be-
zugnahme auf spezifische Ausfihrungsformen ge-
geben, die in den angefugten Zeichnungen veran-
schaulicht sind. Unter der Voraussetzung, dass diese
Zeichnungen lediglich beispielhafte Ausfihrungsfor-
men der Erfindung zeigen und daher nicht als deren
Schutzumfang einschrankend anzusehen sind, wird
die Erfindung mit zuséatzlicher Spezifitdt und zusatzli-
chen Einzelheiten durch Verwendung der begleiten-
den Zeichnungen erlautert, die Folgendes zeigen:

[0011] Fig. 1 ist ein Blockschaltbild einer beispiel-
haften Rechenumgebung mit einem Datenverarbei-
tungsspeicherteilsystem, in dem verschiedene As-
pekte der folgenden Beschreibung und des bean-
spruchten Gegenstands realisiert sein kénnen;

[0012] Fig. 2A ist ein Ablaufplan eines beispielhaf-
ten Verfahrens zum Ubermitteln einer Prifsummen-
signatur an ein Sidefile;

[0013] Fig. 2B ist ein Ablaufplan eines beispielhaften
Verfahrens zum Schreiben von Daten, das zu einem
Datenfehler flhrt;

[0014] Fig. 2C ist ein Ablaufplan eines beispielhaften
Verfahrens zum Schreiben von Daten, das zu einem
zusatzlichen Datenfehler fihrt, und

[0015] Fig. 3 ist ein Ablaufplan eines beispielhaften
Verfahrens zum Uberpriifen von Daten gemaR der
vorliegenden Erfindung mithilfe einer Prifsummensi-
gnatur, die an einen Solid-State-Sidefile-Speicherort
Ubermittelt wird.

2013.03.07
AUSFUHRLICHE BESCHREIBUNG

[0016] Die nachfolgend dargestellten Ausfiihrungs-
formen stellen Mechanismen zur Datenlberpriifung
mithilfe einer Sidefile-Speichereinheit bereit, die als
Speicherort zum Speichern von Prifsummensigna-
turdaten dient, anstatt dass die Prifsummensigna-
turen in unmittelbarer Nahe der gespeicherten Da-
ten platziert werden. Ein solches Sidefile kann mithil-
fe einer kleinen, sehr leistungsfahigen Speicherein-
heit mit einer Suchzeit gleich Null, wie beispielsweise
einem Solid-State-Laufwerk (solid-state drive, SSD)
oder einer Flash-Speichereinheit, realisiert werden.
Alternativ kann das Sidefile ein Plattenlaufwerk um-
fassen. Durch das Sidefile wird ein Speicherort zu-
sétzlich zu dem nichtfliichtigen Speicherort eingerich-
tet, an dem sich die gespeicherten Daten befinden.
Dementsprechend wird jede Prifsumme in dem Side-
file aufgezeichnet, anstatt auf den Platten des Spei-
cher-Controllers aufgezeichnet zu werden. Folglich
wird die entsprechende Prifsumme auch dann an
den Ort des Sidefile geschrieben, wenn die Daten
niemals auf die Platte geschrieben werden. Auf die-
se Weise ist sichergestellt, dass der durch die ge-
speicherte Prifsumme festgestellte zugehérige Feh-
ler entdeckt wird.

[0017] Bei einigen Ausfihrungsformen kénnen auf
dem Sidefile verschiedene Arten von Prifsummensi-
gnaturen (hier auch als ,Datenintegritatsfelder” (da-
ta integrity fields, DIF) oder Blocksignaturen bezeich-
net) fur verschiedene Volumes gespeichert werden.
Beispielsweise kdnnen in dem Sidefile eine Vier-Bit-
CRC-Signatur fir ein erstes Volume und eine Zwei-
Byte-CRC-Signatur fur ein zweites Volume gespei-
chert werden. Da die Signaturen auRerdem getrennt
auf dem Sidefile gespeichert werden, kann die Starke
(d. h. die Gréle) von Blocksignaturen fir ein konkre-
tes Volume geéndert werden, wahrend das Volume
aktiv ist. Wenn bei einem Volume beispielsweise eine
Vier-Bit-CRC-Signatur verwendet wird, wahrend es
sich im Testmodus befindet, und das Volume bereit
zur Umstellung auf den Produktionsmodus ist, kann
die Blocksignatur fiir das Volume durch Speichern
von Zwei-Byte-CRC-Signaturen fur jeden Block des
Volume auf dem Sidefile gedndert werden.

[0018] Ein weiteres Beispiel fiir eine Blocksignatur,
die bei Ausfihrungsformen der vorliegenden Erfin-
dung verwendet werden kann, ist das T10-DIF, die-
ses definiert durch das T10 Technical Committee of
the InterNational Committee for Information Techno-
logy Standards (INCITS), das fir die Normung des
Small Computer System Interface(SCSI)-Speicher-
protokolls verantwortlich ist. Das T10-DIF unterstitzt
umfassenden End-to-End-Datenschutz in Speicher-
netzwerken. Dieses DIF wird dann an jeden SCSI-
Datenblock (auch als ein Sektor bezeichnet und nor-
malerweise, aber nicht notwendigerweise, 512 Bytes
grol3) angehéangt. Es umfasst acht Bytes, darunter ei-
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nen als ,Block Guard” bezeichneten zyklischen Red-
undanzcode (CRC) mit 16 Bit, einen 16-Bit-,Applica-
tion Tag” und einen 32-Bit-,Reference Tag”, der in-
krementiert wird, um sicherzustellen, dass die Blécke
in der richtigen Reihenfolge beibehalten werden.

[0019] Das SCSI-DIF ist lediglich eine gut bekann-
te Art von Datenintegritatsfeld, aber es gibt zahlrei-
che andere Beispiele. Im Zusammenhang der vor-
liegenden Patentanmeldung und in den Ansprichen
sollte der Begriff ,Blocksignatur” so verstanden wer-
den, dass er sich allgemein auf jedes Datenfeld be-
zieht, das Uber einen Datenblock berechnet und die-
sem zugeordnet wird und anschliel3end dazu verwen-
det werden kann, zu Uberprifen, dass die Daten in
dem Block nicht beschadigt wurden. Die Blocksigna-
tur kann entweder an den zugeordneten Datenblock
angehangt oder an einem anderen Ort gespeichert
werden. Durch das Uberpriifen einer Blocksignatur
(d. h. beim Lesen eines Datenblocks) wird sicherge-
stellt, dass dieser Datenblock nicht gedndert wurde,
seit er gespeichert und seine Blocksignatur berech-
net und gespeichert wurde.

[0020] Bei den Zeichnungen wird zuerst auf Fig. 1
Bezug genommen, die ein Blockschaltbild eines bei-
spielhaften Datenverarbeitungsspeicherteilsystems
10 gemah einer offenbarten Ausfiihrungsform der Er-
findung zeigt. Das besondere, in Fig. 1 gezeigte Teil-
system wird vorgelegt, um eine Erlauterung der Er-
findung zu erleichtern. Fachleute werden jedoch ver-
stehen, dass die Erfindung mithilfe anderer Speicher-
teilsysteme mit verschiedenartigen Architekturen und
Fahigkeiten in die Praxis umgesetzt werden kann.

[0021] Das Speicherteilsystem 10 empfangt von ei-
nem oder mehreren Host-Computer(n) 12, Einga-
be-/Ausgabe(E/A)-Anforderungen, die Befehle sind,
Daten an logischen Adressen in logischen Volumes
zu lesen oder zu schreiben. Eine Anzahl von Host-
Computern 12 ist mit dem Speicherteilsystem 10
durch beliebige, in dem Fachgebiet bekannte Mittel
verbunden, beispielsweise mithilfe eines Netzwerks.
Hier wird beispielhaft angenommen, dass die Host-
Computer 12 und das Speicherteilsystem 10 durch
ein Speichernetzwerk (storage area network, SAN)
16 verbunden sind, in das die Datenverbindungen
14 und die Host-Bus-Adapter(HBAs) 18 einbezogen
sind. Durch die logischen Adressen wird ein Bereich
von Datenblécken in einem logischen Volume an-
gegeben, wobei hier von jedem Block beispielhaft
angenommen wird, dass er 512 Bytes enthalt. Bei-
spielsweise wurde ein bei einer Datenverarbeitungs-
anwendung auf einem Host-Computer verwendeter
10 KB-Datensatz 20 Blocke erfordern, hinsichtlich de-
rer der Host-Computer angeben kdnnte, dass diese
an einer logischen Adresse gespeichert sind, die die
Blécke 1000 bis 1019 eines logischen Volume um-
fasst. Das Speicherteilsystem 10 arbeitet Ublicher-
weise in einem netzgebundenen oder als ein netzge-
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bundenes Speichersystem (network attached stora-
ge, NAS) bzw. in einem oder als ein SAN 16.

[0022] Das Speicherteilsystem 10 umfasst einen
Cluster-Speicher-Controller 24, der mithilfe der Da-
tenverbindungen 20 und 34 zwischen das SAN 16
und ein privates Netzwerk 36 geschaltet ist und in
den die Adapter 22 und 32 einbezogen sind. Durch
den Cluster-Speicher-Controller 24 werden Cluster
(Gruppen) von Speichermodulen 26 realisiert, von
denen jedes einen Prozessor 27, eine Schnittstelle 28
(in Datenverbindung zwischen den Adaptern 22 und
32), einen Arbeitsspeicher 29, einen Cachespeicher
30 und ein Sidefile 42 umfasst. Das Sidefile 42 wird
im Folgenden ausflhrlicher erortert. Jedes Speicher-
modul 26 ist wie gezeigt Uber die Datenverbindung
38 zustandig fur eine Anzahl von Speichereinheiten
(z. B. Platten) 40.

[0023] Bei dem in Fig. 1 gezeigten Beispiel werden
auf einer gegebenen Platte 40 ein erstes Volume 31
und ein zweites Volume 33 gespeichert. Das Volume
31 umfasst die ersten Blocke 35, und das Volume 33
umfasst die zweiten Blocke 37. Bei dem in Fig. 1 ge-
zeigten Beispiel berechnet der Prozessor 38 die Vier-
Bit-CRC-Signaturen 46 (hier auch als erste Signatu-
ren 46 bezeichnet) fur die Blocke 35 und speichert die
ersten Signaturen 46 in dem Sidefile 42. Der Prozes-
sor 38 berechnet aulRerdem die Zwei-Byte-CRC-Si-
gnaturen 44 (hier auch als zweite Signaturen 44 be-
zeichnet) fur die Blocke 37 und speichert die zweiten
Signaturen 44 in dem Sidefile 42.

[0024] Zu bestimmten Zeiten entscheidet ein Sys-
temadministrator (nicht gezeigt) méglicherweise, ei-
ne einem bestimmten Volume zugeordnete Signatur
zu verstarken oder abzuschwéachen. Langere Signa-
turen sind Ublicherweise starker als kirzere Signa-
turen. Wenn beispielsweise der Status des Volume
31 von Entwicklung auf Produktion umgestellt wird,
kann der Systemadministrator eine Anforderung an
den Prozessor 27 Ubermitteln, jetzt ein Acht-Byte-
T10-DIF fir jeden der Blocke 33 zu realisieren. Beim
Empfang der Anforderung berechnet der Prozessor
27 die T10-DIF-Signaturen 48 (hier auch als nach-
folgende Signaturen 48 bezeichnet) fir die Blocke
33 und speichert die nachfolgenden Signaturen 48 in
dem Sidefile 42.

[0025] Wie zuvor beschrieben, umfasst jedes Spei-
chermodul 26 einen Cachespeicher 30. Es ist jedoch
nachvollziehbar, dass die Anzahl der Cachespeicher,
die in dem Speicherteilsystem 10 und in Verbindung
mit dem Cluster-Speicher-Controller 24 verwendet
wird, jede geeignete Anzahl sein kann. Wahrend al-
le Cachespeicher 30 in dem Speicherteilsystem 10
im Wesentlichen auf dieselbe Weise arbeiten und im
Wesentlichen ahnliche Elemente umfassen kdnnen,
ist dies aber nicht unbedingt erforderlich. Alle Cache-
speicher sind Ublicherweise, aber nicht notwendiger-
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weise, von ungefahr gleicher Grof3e, und von jedem
der Cachespeicher wird angenommen, dass er bei-
spielsweise in einer Eins-zu-eins-Entsprechung mit
einer Gruppe physischer Speichereinheiten steht, die
Ublicherweise Platten sind. Bei einer Ausfuhrungs-
form kénnen die Platten 40 derartige Platten umfas-
sen. Fachleute werden in der Lage sein, die hier
gegebene Beschreibung auf Cachespeicher unter-
schiedlicher Gré3e und auf Cachespeicher und Spei-
chereinheiten in anderen Entsprechungen anzuwen-
den, wie beispielsweise auf die Viele-zu-viele-Ent-
sprechung, die in der US-Patentanmeldung mit der
Verodffentlichungs-Nr. 2005/0015566 und dem Titel
.Data Allocation in a Distributed Storage System” be-
schrieben wird, die auf den Zessionar der vorliegen-
den Erfindung Gibertragen wurde, und die hierin durch
Bezugnahme enthalten ist. Dokumente, die durch Be-
zugnahme in der vorliegenden Patentanmeldung ent-
halten sind, sind als ein integraler Teil der Anmeldung
anzusehen, abgesehen davon, dass in dem Malf, in
dem in diesen enthaltenen Dokumenten irgendwel-
che Begriffe auf eine Weise definiert sind, die im Wi-
derspruch zu den Begriffsbestimmungen steht, die
ausdrucklich oder stillschweigend in der vorliegenden
Beschreibung vorgenommen werden, nur die in der
vorliegenden Beschreibung enthaltenen Begriffsbe-
stimmungen in Betracht gezogen werden sollten.

[0026] Jede Gruppe der physischen Speichereinhei-
ten umfasst mehrere Massenspeichereinheiten mit
langer und/oder kurzer Zugriffszeit, von denen hier
im Folgenden angenommen wird, dass es sich um
mehrere Festplatten handelt. Fig. 1 zeigt die Cache-
speicher 30 verbunden mit entsprechenden Grup-
pen der physischen Speichereinheiten. Die Gruppen
physischer Speichereinheiten umfassen Ublicherwei-
se eine oder mehrere Platten 40, die unterschied-
liche Leistungsmerkmale aufweisen. Als Reaktion
auf einen E-/A-Befehl kann der Cachespeicher 30
beispielsweise Daten an adressierbaren physischen
Orten der physischen Speichereinheit lesen oder
schreiben. Bei der Ausfliihrungsform aus Fig. 1 wer-
den die Cachespeicher 30 so gezeigt, dass sie be-
stimmte Steuerfunktionen in Bezug auf die physi-
sche Speichereinheit ausflihren. Diese Steuerfunk-
tionen kdnnen alternativ mithilfe von Hardware-Ein-
heiten wie beispielsweise Platten-Controllern ausge-
fihrt werden, die mit den Cachespeichern 30 verbun-
den sind.

[0027] Bei einer Ausflihrungsform der vorliegenden
Erfindung wird die Leitweglenkung (routing) logi-
scher Adressen gemaf Verfahren realisiert, die in der
US-Patentanmeldung mit der Verdffentlichungs-Nr.
2005/0015566 beschrieben werden, auf die vorste-
hend Bezug genommen wird. Leitweglenkungs-Da-
tensatze, die die Zuordnung logischer Adressen lo-
gischer Volumes zu Partitionen und die Zuordnung
der Partitionen zu Cachespeichern anzeigen, werden
durch das SAN 16 an eine oder mehrere im Allgemei-

2013.03.07

nen ahnliche Netzwerkschnittstellen 28 der Speicher-
module 26 verteilt. Es versteht sich, dass das Spei-
cherteilsystem 10 und damit der Cluster-Speicher-
Controller 24 jede geeignete Anzahl von Netzwerk-
schnittstellen 28 umfassen kann. Im Anschluss an die
Ausbildung der Platten 40 empfangen die Netzwerk-
schnittstellen 28 E-/A-Befehle von den Host-Compu-
tern 12, die logische Adressen der Disks 40 angeben.
Die Netzwerkschnittstellen verwenden die Leitweg-
lenkungs-Datensatze, um die Befehle in E-/A-Anwei-
sungen oder Befehlsuntergruppen aufzugliedern, die
anschlieBend an die Cachespeicher 30 verteilt wer-
den.

[0028] Jedes Speichermodul 26 kann so arbeiten,
dass es seinen Zustand Uberwacht, eingeschlossen
die Zustande der zugeordneten Cachespeicher 30,
und Konfigurationsdaten an andere Komponenten
des Speicherteilsystems 10 Uibermittelt, beispielswei-
se Konfigurationsénderungen, die zu Sperrintervallen
fihren oder die Geschwindigkeit beschranken, mit
der E-/A-Anforderungen fur die Gruppen physischer
Speicher angenommen werden, wie im Folgenden
ausfuhrlicher erlautert wird.

[0029] Die Leitweglenkung von Befehlen und Da-
ten von den HBAs 18 zu dem Cluster-Speicher-Con-
troller 24 und zu jedem Cachespeicher 30 wird (bli-
cherweise Uber ein Netzwerk und/oder einen Schal-
ter (switch) ausgefiihrt. Hier konnen die HBAs 18 bei-
spielsweise mit den Speichermodulen 26 durch min-
destens einen Schalter (nicht gezeigt) des SAN 16
verbunden sein, der von jeder bekannten Art sein
kann, die uber eine digitale Querverbindungsfunkti-
on verflgt. Bei zusatzlichen Realisierungen kénnen
die HBAs 18 unmittelbar mit den Speichermodulen 26
verbunden sein.

[0030] Daten mit benachbarten logischen Adressen
werden im Allgemeinen auf die Platten 40 verteilt.
Dies lasst sich mithilfe der Techniken erreichen, die
in der U. S.-Patentanmeldung mit der Veréffentli-
chungs-Nr. 2005/0015566 offenbart werden, auf die
vorstehend Bezug genommen wird. Alternativ kdn-
nen die Daten mithilfe anderer Algorithmen, z. B.
Byte- oder Block-Interleaving, verteilt werden. Im All-
gemeinen wird dadurch die Bandbreite vergrofert, in-
dem zum Beispiel ermdglicht wird, dass ein Volume
in einem SAN oder eine Datei in einem netzgebun-
denen Speichersystem aus mehr als einer Platte zur
Zeit ausgelesen beziehungsweise auf mehr als eine
Platte zur Zeit geschrieben werden kann. Diese Tech-
nik erfordert jedoch eine Koordination der verschie-
denen Platten und erfordert in der Praxis moglicher-
weise komplexe Vorkehrungen gegen Plattenversa-
gen und eine Strategie zum Umgang mit Fehlerpri-
fungsdaten, z. B. eine Technik zum Speichern von
auf verteilte Daten bezogene Paritatsdaten. Tatsach-
lich kbnnen, wenn Partitionen einer logischen Einheit
in ausreichend kleiner Granularitat verteilt werden,
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einer einzigen logischen Einheit zugeordnete Daten
Uber alle Platten 40 verteilt sein.

[0031] Wahrend dies aus Griinden der Einfachheit
der Darstellung nicht ausdricklich gezeigt wird, wer-
den Fachleute verstehen, dass bei einigen Ausfih-
rungsformen der Cluster-Speicher-Controller 24 fir
die Realisierung in Verbindung mit bestimmter Hard-
ware, beispielsweise einem Rack-Montagesystem,
einer Midplane und/oder einer Backplane, eingerich-
tet sein kann. Tatsachlich kann das private Netzwerk
36 bei einer Ausflhrungsform mithilfe einer Backpla-
ne realisiert werden. Zusétzliche Hardware wie bei-
spielsweise die zuvor erwahnten Schalter, Prozes-
soren, Controller, Speichereinheiten und Ahnliches
kénnen ebenfalls in den Cluster-Speicher-Controller
24 sowie an anderer Stelle in das Speicherteilsys-
tem 10 einbezogen sein, wie Fachleute verstehen
werden. Weiter kdnnen verschiedene Softwarekom-
ponenten, Betriebssysteme, Firmware und Ahnliches
integriert sein.

[0032] Jedes Speichermodul 26 in dem Cluster-
Speicher-Controller 24 enthalt ein Sidefile 42. Wie
zuvor erwahnt, kann das Sidefile 42 Speichereinhei-
ten wie beispielsweise ein Plattenlaufwerk mit ge-
ringer Latenz, eine Solid-State-Laufwerk(SSD)-Spei-
chereinheit oder eine Flash-Speichereinheit wie bei-
spielsweise eine Compact Flash(CF)-Speicherein-
heit enthalten. Die Speicherkapazitat 42 des Sidefile
muss nicht anndhernd so grof sein, wie die der nicht-
flichtigen Speicherplatten 40, da die den geschrie-
benen Schreibdaten zugeordneten Priifsummen im
Vergleich entsprechend klein sind (liblicherweise we-
nige Bytes). Folglich kann eine kleine sehr leistungs-
fahige Einheit auf kostenglinstige Weise in Verbin-
dung mit jedem Speichermodul realisiert werden.

[0033] Wahrend die dargestellte Ausfihrungsform
die Sidefiles 42 jedem Speichermodul 26 zugeordnet
zeigt, werden Fachleute verstehen, dass bei ande-
ren Ausflihrungsformen Sidefiles 42 auf andere Wei-
se realisiert werden kdnnen.

[0034] Beispielsweise kénnen in einer einzigen Si-
defile-Einheit Prifsummendaten fir Daten gespei-
chert sein, die in einer Anzahl von Volumes gespei-
chert sind, die einer Anzahl von Speichermodulen zu-
geordnet sind.

[0035] Der Prozessor 27 umfasst Ublicherweise ei-
nen Universalcomputer, der dafiir konfiguriert ist, die
hier beschriebenen Funktionen auszufihren. Durch
den Prozessor betriebene Software kann in elektroni-
scher Form, beispielsweise Uber ein Netzwerk, in die
Arbeitsspeicher heruntergeladen werden, oder sie
kann auf nichtfllichtigen physischen Medien bereitge-
stellt werden, wie beispielsweise optischen, magneti-
schen oder elektronischen Speichermedien. Alterna-
tiv kbnnen einige oder alle Funktionen des Prozes-
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sors durch fest zugeordnete oder programmierbare
digitale Hardware-Komponenten oder mithilfe einer
Kombination aus Hardware- und Software-Elemen-
ten ausgefihrt werden.

[0036] Wie Fachleute verstehen werden, kbnnen As-
pekte der vorliegenden Erfindung als ein System,
Verfahren oder Computerprogrammprodukt verkor-
pert sein.

[0037] Dementsprechend kénnen Aspekte der vor-
liegenden Erfindung die Form einer reinen Hard-
ware-Ausflhrungsform, einer reinen Software-Aus-
fuhrungsform (darunter Firmware, speicherresidente
Software, Mikrocode usw.) annehmen oder die einer
Ausfuhrungsform, bei der Software- und Hardware-
aspekte kombiniert werden, die hier alle allgemein als
~ochaltung”, ,Modul” oder ,System” bezeichnet wer-
den sollen. Aspekte der vorliegenden Erfindung kén-
nen aullerdem die Form eines Computerprogramm-
produkts annehmen, das in einem oder mehreren
computerlesbaren Medien mit in dem Medium verkér-
pertem computerlesbarem Programmcode verkor-
pert ist.

[0038] Es kann eine beliebige Kombination von ei-
nem oder mehreren computerlesbaren Medien ver-
wendet werden. Das computerlesbare Medium kann
ein computerlesbares Signalmedium oder ein com-
puterlesbares Speichermedium sein. Ein computer-
lesbares Speichermedium kann beispielsweise, aber
ohne darauf beschrénkt zu sein, ein elektronisches,
magnetisches, optisches, elektromagnetisches, In-
frarot- oder Halbleitersystem, eine Vorrichtung oder
eine derartige Einheit oder jede beliebige Kombina-
tion von diesen sein. Als konkretere Beispiele (die
Liste ist unvollstandig) fiir das computerlesbare Spei-
chermedium kénnten die folgenden aufgefihrt wer-
den: eine elektrische Verbindung mit einem oder
mehreren Kabeln, eine tragbare Computerdiskette,
eine Festplatte, ein Speicher mit wahlfreiem Zugriff
(RAM), ein Nur-Lese-Speicher (ROM), ein I6schba-
rer, programmierbarer Nur-Lese-Speicher (EPROM
oder Flash-Speicher), eine optische Faser, ein trag-
barer Compact Disc-Nur-Lese-Speicher (CD-ROM),
eine optische Speichereinheit, eine magnetische
Speichereinheit oder jede geeignete Kombination
von diesen. Im Zusammenhang dieses Dokuments
kann ein computerlesbares Speichermedium ein be-
liebiges physisches Medium sein, das ein Programm
fur die Nutzung durch ein Anweisungen ausflhren-
des System, eine solche Vorrichtung oder Einheit
oder fur die Nutzung in Verbindung mit einem Anwei-
sungen ausfiihrenden System, einer solchen Vorrich-
tung oder Einheit enthalten oder speichern kann.

[0039] Ein computerlesbares Signalmedium kann
unter anderem ein verbreitetes Datensignal mit in
diesem verkorperten computerlesbaren Programm-
code sein, zum Beispiel im Basisband oder als Teil
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einer Tragerwelle. Ein solches verbreitetes Signal
kann verschiedene Formen annehmen, unter ande-
rem, aber ohne darauf beschrankt zu sein, eine elek-
tromagnetische oder optische Form oder eine be-
liebige Kombination aus diesen. Ein computerlesba-
res Signalmedium kann jedes computerlesbare Me-
dium sein, das kein computerlesbares Speichermedi-
um ist, und das ein Programm fiir die Nutzung durch
ein Anweisungen ausflihrendes System, eine solche
Vorrichtung oder Einheit oder fir die Nutzung in Ver-
bindung mit einem Anweisungen ausflihrenden Sys-
tem, einer solchen Vorrichtung oder Einheit Gbermit-
teln, verbreiten oder transportieren kann.

[0040] Aufeinem computerlesbaren Medium verkoér-
perter Programmcode kann mithilfe jedes geeigneten
Mediums Ubermittelt werden, darunter unter ande-
rem, aber ohne darauf beschrankt zu sein, ein draht-
loses oder drahtgebundenes Medium, Optikfaserka-
bel, HF (Hochfrequenz) usw. oder jede geeignete
Kombination von diesen.

[0041] Computerprogrammcode zum Ausfihren von
Operationen fur Aspekte der vorliegenden Erfindung
kann in einer beliebigen Kombination aus einer oder
mehreren Programmiersprachen geschrieben sein,
darunter eine objektorientierte Programmiersprache
wie Java, Smalltalk, C++ oder Ahnliche sowie her-
kémmliche verfahrensorientierte Programmierspra-
chen wie beispielsweise die Programmiersprache
,C” oder ahnliche Programmiersprachen. Der Pro-
grammcode kann vollstdndig oder teilweise auf dem
Computer des Benutzers, als ein eigenstandiges
Softwarepaket, zum Teil auf dem Computer des Be-
nutzers und zum Teil auf einem entfernten Computer
oder vollstandig auf dem entfernten Computer oder
Server ausgefiihrt werden. Bei dem letzteren Szena-
rio kann der entfernte Computer mit dem Computer
des Benutzers durch ein beliebiges Netzwerk, dar-
unter ein Lokales Netzwerk (LAN) oder ein Weitver-
kehrsnetz (WAN) verbunden sein, oder es kann eine
Verbindung mit einem externen Computer hergestellt
werden (zum Beispiel mithilfe eines Internetdienstan-
bieters Uber das Internet).

[0042] Aspekte der vorliegenden Erfindung wer-
den unten mit Bezug auf Ablaufplane und/oder
Blockschaltbilder von Verfahren, Vorrichtungen (Sys-
temen) und Computerprogrammprodukten gemaf
Ausfuhrungsformen der Erfindung beschrieben. Es
versteht sich, dass jeder Block der Ablaufplédne und/
oder Blockschaltbilder sowie Kombinationen von Bl6-
cken in den Ablaufplanen und/oder Blockschaltbil-
dern durch Computerprogrammanweisungen reali-
siert werden kénnen. Diese Computerprogramman-
weisungen koénnen fir einen Prozessor eines Uni-
versalcomputers, eines Spezialcomputers oder ei-
ner anderen programmierbaren Datenverarbeitungs-
vorrichtung zur Herstellung einer Maschine bereitge-
stellt werden, so dass die Anweisungen, die durch
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den Prozessor des Computers oder der anderen pro-
grammierbaren Datenverarbeitungsvorrichtung aus-
gefuhrt werden, Mittel zur Ausfiihrung der in dem
Block oder den Blocken des Ablaufplans und/oder
Blockschaltbilds ndher angegebenen Funktionen/
Handlungen erzeugen. Diese Computerprogramm-
anweisungen kdnnen auch in einem computerlesba-
ren Medium gespeichert sein, das einen Computer,
eine andere programmierbare Datenverarbeitungs-
vorrichtung oder andere Einheiten so steuern kann,
dass sie auf eine bestimmte Weise funktionieren,
so dass die in dem computerlesbaren Medium ge-
speicherten Anweisungen ein Erzeugnis samt der
Anweisungen herstellen, mithilfe derer die in dem
Block oder den Blocken des Ablaufplans und/oder
Blockschaltbilds néher angegebene Funktion/Hand-
lung ausgefuhrt wird.

[0043] Die Computerprogrammanweisungen kon-
nen auch auf einen Computer, eine andere program-
mierbare Datenverarbeitungsvorrichtung oder ande-
re Einheiten geladen werden, um eine Reihe von auf
dem Computer, der anderen programmierbaren Vor-
richtung oder den anderen Einheiten auszufiihrenden
Betriebsschritten zu bewirken, um einen computerim-
plementierten Prozess zu schaffen, so dass die An-
weisungen, die auf dem Computer oder der ande-
ren programmierbaren Vorrichtung ausgefihrt wer-
den, Verfahren zur Realisierung der in dem Block
oder den Blécken des Ablaufplans und/oder Block-
schaltbilds naher angegebenen Funktionen/Handlun-
gen bereitstellen.

SIDEFILE-SIGNATUREN
VERANDERLICHER STARKE

[0044] Die darauffolgenden Fig. 2A bis Fig. 2C und
Fig. 3 zeigen beispielhafte Verfahren zum Realisie-
ren von Sidefile-Mechanismen zur Verbesserung der
Datenlberprifung. Wie Fachleute werden nachvoll-
ziehen kénnen, kénnen verschiedene Schritte in den
Verfahren auf unterschiedliche Weise realisiert wer-
den, um flr eine bestimmte Anwendung geeignet zu
sein.

[0045] In Fig. 2A wird auf ein beispielhaftes Ver-
fahren 50 zum Ausfihren von Datenschreibvorgan-
gen Bezug genommen, bei dem die zuvor in Fig. 1
veranschaulichte Sidefile-Einheit realisiert wird. Das
Verfahren 50 beginnt (Schritt 52) mit dem Empfang
einer Schreibanforderung fir eine bestimmte logi-
sche Adresse (Schritt 54). Das System berechnet
ein Datenintegritatsfeld (DIF) fiir den Schreibvorgang
(Schritt 56). Die den Gegenstand des Schreibvor-
gangs bildenden Daten werden asynchron an nicht-
flichtige Speichermedien Ubermittelt, die durch die
logische Adresse zugeordnet werden kénnen (Schritt
58). Zusatzlich wird die Priifsumme zwecks Aufzeich-
nung asynchron an das Sidefile bermittelt (Schritt
60). Die beiden Schritte 58 und 60 erfolgen asyn-
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chron zueinander, um eine erhdhte Systemleistung
zu erméglichen. Die Prifsummensignatur kann eben-
falls durch eine logische Adresse zugeordnet werden.
Bei dem Verfahren 50 wird abgefragt, ob der Schreib-
vorgang fir die Daten und die Prifsummensignatur
bestéatigt wurde (Schritt 62). Wenn nicht, wartet das
System (Schritt 64), bis dies der Fall ist. Das Verfah-
ren 50 endet dann (Schritt 66).

[0046] Wie im Vorangehenden erdrtert, kdnnen in
dem Sidefile 42 verschiedene DIFs flr verschiedene
Volumes auf der Speichereinheit 40 gespeichert wer-
den. Mit anderen Worten kann der Prozessor 27 die
Schritte des Verfahrens 50 flir zwei verschiedene Vo-
lumes ausfiihren, wobei bei jedem Volume ein unter-
schiedliches DIF realisiert werden kann.

[0047] Beispielsweise kann der Prozessor 27 flr das
erste Volume 31 die ersten Signaturen 46 mit einer
ersten GroRe (z. B. eine Vier-Bit-CRC) fir jeden ers-
ten Block 35 berechnen, die ersten Signaturen im Si-
defile 42 speichern und die ersten Signaturen den
ersten Blécken zuordnen. Zusétzlich kann der Pro-
zessor 27 fur das zweite Volume 33 die zweiten Si-
gnaturen 44 fir jeden zweiten Block 37 berechnen,
wobei die zweiten Signaturen eine zweite Grofie auf-
weisen, die sich von der ersten GréRRe unterscheidet
(z. B. eine Zwei-Byte-CRC), und die zweiten Signa-
turen im Sidefile 42 speichern.

[0048] Alternativ kann das Sidefile 42 die Schutzstu-
fe fiir ein bestimmtes Volume durch Andern des die-
sem bestimmten Volume zugeordneten DIF veran-
dern. Mit anderen Worten kann der Prozessor 27 an-
fanglich die Schritte des Verfahrens 50 ausfihren, um
ein erstes DIF fir das spezielle Volume zu realisie-
ren, und dann zu einer spateren Zeit die Schritte des
Verfahrens 50 ausfiihren, um das erste DIF durch ein
zweites DIF zu ersetzen.

[0049] Bei dem obigen Beispiel kann zu einem Zeit-
punkt nach dem Berechnen und Speichern der ers-
ten Signaturen 46 der Prozessor 27 nachfolgende Si-
gnaturen 48 (z. B. ein Acht-Byte-T10-DIF) fir jeden
ersten Block 35 berechnen, wobei die nachfolgenden
Signaturen eine alternative GréRRe aufweisen, die sich
von der ersten Grole unterscheidet, und die alterna-
tiven Signaturen dann in dem Sidefile 42 speichern.
Beim Speichern der nachfolgenden Signaturen 48 in
dem Sidefile 42 kann der Prozessor 27 die nachfol-
genden Signaturen dann den ersten Blécken 35 (d.
h. dem Volume 31) zuordnen und anschliel3end die
ersten Signaturen 46 aus dem Sidefile I6schen.

[0050] Wahrend bei der in Fig. 1 gezeigten Konfigu-
ration des Speicherteilsystems 10 das Sidefile 42 als
eine Speichereinheit gezeigt wird, in der die Signatu-
ren 44, 46 und 48 gespeichert sind, kénnen fiir das
Sidefile 42 andere Konfigurationen realisiert werden,
und sie sind als in den Wesensgehalt und Schutz-
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umfang der vorliegenden Erfindung einbezogen an-
zusehen. Beispielsweise kann das Sidefile 42 als ein
Bereich (z. B. eine Datei oder ein Volume) auf einer
zweiten Speichereinheit (nicht gezeigt) in dem Spei-
cherteilsystem 10 realisiert werden, wobei der Be-
reich daflr konfiguriert ist, die Signaturen fir die Vo-
lumes zu speichern. Zusatzlich oder alternativ kann
der Prozessor 27 daflr konfiguriert sein, verschiede-
ne DIFs flr verschiedene Volumes zu berechnen und
zu speichern, und kann daflr konfiguriert sein, ein
DIF fir ein bestimmtes Volume zu &ndern (d. h. zu er-
setzen), wie dies im Vorangehenden beschrieben ist.

[0051] In den Fig. 2B und Fig. 2C wird auf beispiel-
hafte Verfahren zum Schreiben von Daten Bezug ge-
nommen, in denen ein Datenfehler auftritt. Bei bei-
den beispielhaften Verfahren waren die Datenfehler
ohne die Mechanismen der vorliegenden Erfindung,
bei der die zuvor beschriebene Sidefile-Einheit reali-
siert wird, mdglicherweise nicht zu entdecken. Wie in
Fig. 2B gezeigt, beginnt das Verfahren 100 (Schritt
102) mit dem Empfang einer Schreibanforderung flr
eine logische Adresse (Schritt 104). Die anwendbare
Prifsumme fir den Schreibvorgang wird berechnet
(Schritt 106), und die den Gegenstand des Schreib-
vorgangs bildenden Daten werden asynchron an die
nichtflichtigen Speichermedien Ubermittelt, die mit-
hilfe der logischen Adresse zugeordnet werden kon-
nen (Schritt 108). Allerdings werden die Daten bei
dem vorliegenden Beispiel nicht geschrieben, den-
noch wird eine Bestatigung empfangen (Schritt 110).
Asynchron mit dem Schreibvorgang fiir die Daten
wird die Prifsummensignatur zum Speichern an das
Sidefile Gbermittelt (wiederum mithilfe der logischen
Adresse zuzuordnen) (Schritt 112). Das System war-
tet, bis die Schreibvorgange fiir Daten und Prifsum-
me bestatigt wurden (Schritte 114, 116), und dann en-
det das Verfahren 100.

[0052] Wie in Fig. 2C gezeigt, beginnt das Verfah-
ren 150 (Schritt 152) mit dem Empfang einer Schreib-
anforderung fir eine logische Adresse (Schritt 154).
Die anwendbare Priifsumme fiir den Schreibvorgang
wird berechnet (Schritt 156), und die den Gegenstand
des Schreibvorgangs bildenden Daten werden asyn-
chron an die nichtflichtigen Speichermedien uUber-
mittelt, die mithilfe der logischen Adresse zugeord-
net werden kdnnen (Schritt 158). Asynchron mit dem
Schreibvorgang fir die Daten wird die Priifsummen-
signatur zum Speichern an das Sidefile Ubermittelt
(wiederum mithilfe der logischen Adresse zuzuord-
nen) (Schritt 160). Im Anschluss an die Ubermitt-
lung der Prifsummensignatur und in 8hnlicher Wei-
se wie bei dem vorhergehenden Beispiel werden die
Daten nicht geschrieben, dennoch wird eine Bestati-
gung empfangen, dass die Daten geschrieben wur-
den (Schritt 162). Das System wartet, bis die Schreib-
vorgange fir Daten und Prifsumme bestatigt wurden
(Schritte 164, 166), und dann endet das Verfahren
150.

8/15



DE 10 2012 214 324 A1

[0053] Fig. 3 zeigt jetzt ein beispielhaftes Verfah-
ren 200 zur Datenlberprifung mithilfe der zuvor be-
schriebenen Sidefile-Mechanismen. Das Verfahren
200 ermdglicht das Erkennen von Datenfehlern, die
von einem der vorherigen, in Fig. 2B und Fig. 2C dar-
gelegten Beispiele herriihren, bei denen Schreibfeh-
ler das Schreiben von Daten verhindern, aber den-
noch eine Bestatigung empfangen wird, dass die Da-
ten geschrieben wurden. Das Verfahren 200 beginnt
(Schritt 202) mit dem Empfang einer Lese-/Uberpri-
fungsanweisung fiir eine logische Adresse (Schritt
204). Die den Gegenstand des Lesevorgangs bilden-
den Daten werden asynchron an die nichtfliichtigen
Speichermedien tbermittelt und kénnen mithilfe der
logischen Adresse zugeordnet werden (Schritt 206),
wahrend die den Gegenstand des Lesevorgangs bil-
denden Daten flr die gespeicherte Prifsumme, die
ebenfalls mithilfe der logischen Adresse zugeordnet
werden kann, asynchron an den Sidefile-Speicherort
Ubermittelt werden (Schritt 208).

[0054] Als ein nachster Schritt fragt das Verfahren
200 ab, ob das Lesen der Daten und der Prifsum-
mensignaturdaten bestatigt wird (Schritt 210), und
wartet (Schritt 212), bis dies der Fall ist. Als Nachs-
tes wird eine zusatzliche Prifsummensignatur fir
das Lesen der Daten berechnet (Schritt 214). Die
gespeicherte Prifsumme wird dann mit der fir das
Lesen berechneten Prifsumme verglichen (Schritt
216). Wenn die beiden Prifsummen uUbereinstim-
men, dann sind die Daten Uberprift, und das Ver-
fahren 200 endet (Schritt 218). Wenn nicht, wird ein
kritisches Ereignis gemeldet (Schritt 220), dass Sys-
temdaten beschadigt wurden. Die beschadigten Da-
ten werden gesperrt (Schritt 222), und ein Lese-/
Uberpriifungsfehler wird gemeldet (Schritt 224). Das
Verfahren 200 endet (wieder Schritt 218).

[0055] Die Verwendung eines Sidefile-Speicherorts
in Verbindung mit einem Speicher-Controller zum
Speichern von Prifsummensignaturdaten bietet ei-
nen wirtschaftlichen und wirksamen Mechanismus
zum Verbessern der Datenzuverlassigkeit in Spei-
cherteilsystemen.

[0056] Der Ablaufplan und die Blockschaltbilder in
den Figuren veranschaulichen die Architektur, Funk-
tionalitdt und den Betrieb mdglicher Realisierungen
von Systemen, Verfahren und Computerprogramm-
produkten gemaR verschiedenen Ausflhrungsfor-
men der vorliegenden Erfindung. In dieser Beziehung
kann jeder Block in dem Ablaufplan oder den Block-
schaltbildern ein Modul, Segment oder einen Code-
abschnitt enthalten, das/der eine oder mehrere aus-
fihrbare Anweisung(en) zur Realisierung der ange-
gebenen Logikfunktion(en) umfasst. Es ist auch zu
beachten, dass bei einigen alternativen Realisierun-
gen die in dem Block angegebenen Funktionen in ei-
ner anderen Reihenfolge als in den Figuren angege-
ben auftreten kdnnen. Zum Beispiel kbnnen zwei auf-
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einanderfolgend dargestellte Blocke tatsachlich im
Wesentlichen gleichzeitig ausgefihrt werden, oder
die Blocke kénnen in Abhéngigkeit von der betref-
fenden Funktionalitdt manchmal in der umgekehr-
ten Reihenfolge ausgefihrt werden. Es ist ebenfalls
zu beachten, dass jeder Block der Blockschaltbilder
und/oder des Ablaufplans sowie Blockkombinationen
in den Blockschaltbildern und/oder dem Ablaufplan
durch hardwarebasierte Spezialsysteme, die die an-
gegebenen Funktionen oder Handlungen ausfihren,
oder durch Kombinationen von Spezialhardware und
Computeranweisungen realisiert werden kénnen.

[0057] Es ist nachvollziehbar, dass die vorstehend
beschriebenen Ausfihrungsformen als Beispiele an-
gefuihrt werden, und dass die vorliegende Erfindung
nicht auf das im Vorangehenden speziell Gezeig-
te und Beschriebene beschrankt ist. Der Schutzum-
fang der vorliegenden Erfindung enthélt vielmehr so-
wohl Kombinationen als auch Unterkombinationen
der im Vorangehenden beschriebenen verschiede-
nen Merkmale, wie auch Abweichungen und Ab-
wandlungen von diesen, die Fachleuten beim Le-
sen der vorstehenden Beschreibung einfallen wir-
den, und die nicht in den Stand der Technik betref-
fenden Verdffentlichungen offenbart sind.

Patentanspriiche

1. Verfahren zur Erleichterung der Datenuberpri-
fung mithilfe einer Prifsumme in Verbindung mit ei-
nem Sidefile durch eine Prozessoreinheit in einer Re-
chenumgebung, wobei das Verfahren Folgendes um-
fasst:

Berechnen erster Blocksignaturen einer ersten Gro-
Re fur erste Bldcke eines ersten Volume, das auf ei-
ner Speichereinheit gespeichert ist;

Speichern der ersten Blocksignaturen in dem Sidefi-
le;

Berechnen zweiter Blocksignaturen einer zweiten
Grole, die sich von der ersten Grolie unterscheidet,
fur zweite Blocke eines zweiten Volume, das auf der
Speichereinheit gespeichert ist, und

Speichern der zweiten Blocksignaturen in dem Side-
file.

2. Verfahren nach Anspruch 1, wobei die ers-
ten und/oder die zweiten Blocksignaturen asynchron
mit einem Schreibvorgang an das Sidefile Gbermittelt
werden.

3. Verfahren nach einem der Anspriiche 1 bis 2,
wobei die ersten und die zweiten Blocksignaturen ei-
ne zyklische Redundanzprufung oder ein T-10-Da-
tenintegritatsfeld enthalten.

4. Verfahren nach einem der Anspriiche 1 bis 3,
wobei das Sidefile die Speichereinheit umfasst.
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5. Verfahren nach Anspruch 1, wobei das Sidefile
einen Bereich auf der Speichereinheit umfasst.

6. Computerprogrammprodukt zur Erleichterung
der Datenlberprifung mithilfe einer Prifsumme in
Verbindung mit einem Sidefile durch mindestens ei-
ne Prozessoreinheit, wobei das Computerprogramm-
produkt ein nichtfliichtiges computerlesbares Spei-
chermedium mit darauf gespeicherten computerles-
baren Programmcodeabschnitten umfasst, wobei die
computerlesbaren Programmcodeabschnitte Folgen-
des umfassen:
einen ersten ausfiihrbaren Abschnitt zum Berechnen
erster Blocksignaturen einer ersten GréRe fir erste
Blécke eines ersten Volume, das auf einer Speicher-
einheit gespeichert ist;
einen zweiten ausflihrbaren Abschnitt zum Speichern
der ersten Blocksignaturen in dem Sidefile;
einen dritten ausfiihrbaren Abschnitt zum Berech-
nen zweiter Blocksignaturen einer zweiten GréRRe, die
sich von der ersten Grol3e unterscheidet, fir zweite
Blécke eines zweiten Volume, das auf der Speicher-
einheit gespeichert ist, und
einen vierten ausfiihrbaren Abschnitt zum Speichern
der zweiten Blocksignaturen in dem Sidefile.

7. System zur Erleichterung der Datentberprifung
mithilfe einer Prifsumme in Verbindung mit einem Si-
defile in einer Rechen-Speicherumgebung, das Fol-
gendes umfasst:
mindestens eine Prozessoreinheit, die in der Rechen-
Speicherumgebung betrieben werden kann, wobei
die mindestens eine Prozessoreinheit fur Folgendes
geeignet ist:

Berechnen erster Blocksignaturen einer ersten Gro-
e fur erste Blocke eines ersten Volume,

Speichern der ersten Blocksignaturen in einem Side-
file,

Berechnen zweiter Blocksignaturen einer zweiten
GroRe, die sich von der ersten Grolle unterscheidet,
fur zweite Blocke eines zweiten Volume, und
Speichern der zweiten Blocksignaturen in dem Side-
file.

Es folgen 5 Blatt Zeichnungen
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