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Anschlielen eines Programmiermoduls (441) mit einem
Nurlesespeicher an einer Leiterplatte, die einen Speicher- ADR 73,1”
baustein (112) enthal;
Booten eines Computersystems durch Lesen von Inhalt PRO 112

. . G /
aus dem Programmiermodul (441); VALDERER
Kopieren eines Reserve-BIOS-Programms (113) vom Pro- STEUERUNG 111 WE, CS 115
grammiermodul (441) in den Speicherbaustein (112); STEUERUNG RES%?SVE-
Kopieren eines primaren BIOS (113) in den Speicherbau- WSAB SELEGTION 13

. ADR o

stein (112); Mss PRIARES
Entfernen des Programmiermoduls (441) von der Leiter- T BIOS
platte; und 114

anschlieRendes Booten des Computersystems von dem
Speicherbaustein (112);

Validieren des primaren BIOS (113), wobei die hochstwer-
tigen AdrefRbits zur Steuerlogik (111) geroutet werden, zum
automatischen Auswahlen einer ersten Boot-Sequenz im
primaren BIOS (113) zur Ausflihrung, wenn das priméare
BIOS (113) Validiert wird, und zum automatischen Auswah-
len einer zweiten Boot-Sequenz in dem Reserve-BIOS
(114) zur Ausfiihrung, wenn das primare BIOS (113) nicht
validiert wird, wobei das Reserve-BIOS (113) vor unbeab-
sichtiger Verfalschung geschitzt ist, indem erforderlich ist,
dass das Programmiermodul an der...
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Beschreibung
HINTERGRUND DER ERFINDUNG
1. Technisches Gebiet

[0001] Die Erfindung betrifft allgemein Computer
und insbesondere die Programmierung eines BIOS.

2. Aligemeiner Stand der Technik

[0002] Computer werden gewodhnlich durch Ausfih-
ren eines Eingabe-/Ausgabe-Grundsystems (BIOS -
Basic Input/Output System) initialisiert. Das BIOS ist
nichtflichtiger Code, der bestimmt, was der Compu-
ter ohne Zugreifen auf Programme von einem Daten-
trager unternehmen kann. Auf PCs (Personal Com-
puters) enthalt das BIOS allen Code, der zur Durch-
fuhrung eines Selbsttests und zur Steuerung der Tas-
tatur, des Anzeigeschirms, von Plattenlaufwerken,
der seriellen Kommunikation und einer Anzahl ver-
schiedener Funktionen erforderlich ist. Das BIOS ladt
dann das Betriebssystem von der Platte. Urspriing-
lich wurde das BIOS in einem Nurlesespeicher
(ROM) plaziert und konnte nicht modifiziert werden,
ohne den ROM physisch auszuwechseln. Mit zuneh-
mender Komplexitat der von dem BIOS durchgeflihr-
ten Funktionen und leichterer Umkonfiguration von
Computer nach der Herstellung wurde das BIOS auf
beschreibbaren programmierbaren ROMs, wie z. B.
Flash-Speicher, plaziert.

[0003] Da das BIOS nun am Einsatzort umgeschrie-
ben werden kann, nachdem der Computer funktions-
fahig wird, und ein Computer nicht ohne ein glltiges
BIOS gebootet werden kann, entstehen dadurch Zu-
verlassigkeits- und Sicherheitsfragen. Ein Computer
kann gesperrt werden, wenn das BIOS durch inkor-
rektes Umschreiben verfalscht wird, wie z. B. durch
Benutzerfehler, Stromversorgungsunterbrechung
oder Softwarefehlfunktion. Um dabei zu helfen, einen
unbehebbaren Zustand zu verhindern, enthalten vie-
le Systeme eine Reservekopie des System-BIOS,
auf die man sich verlassen kann, wenn das priméare
BIOS fehlerhaft ist. Die erfordern jedoch im allgemei-
nen einen physischen Eingriff durch den Benutzer,
um das Reserve-BIOS zu aktivieren. Zum Beispiel
kann das Reserve-BIOS durch einen mechanischen
Schalter oder eine Briicke auf dem Motherboard frei-
gegeben werden. Systeme, die eine bestimmte Art
von automatischer Behebung aufweisen, erfordern
immer noch die physische Anwesenheit und den Ein-
griff eines Bedieners, um z. B. Boot-Optionen zu
wahlen oder einen Behebungsdatentrager einzule-
gen. Wenn das fehlerhafte BIOS durch ein Herunter-
laden zu einem abgesetzten System ohne Anwesen-
heit eines Bedieners verursacht wurde, kann die Kor-
rekturmallnahme (Aussenden eines Technikers zu
dem Standort) sowohl im Hinblick auf Geld als auch
Ausfallzeit sehr koststpielig sein. Ein zusatzlicher

Nachteil des Konventions-BIOS-Redundanzansat-
zes besteht darin, dall gewohnlich die beiden
BIOS-Kopien in zwei getrennten Speicherbausteinen
gespeichert werden, wodurch die Herstellungskosten
steigen.

[0004] In der US 5,793,943 A wird ein duales
BIOS-ROM-System zur Initialisierung des Compu-
ters umfalit. Bei der Inbetriebnahme oder beim Neu-
start eines Computers wird das primare BIOS-ROM
freigegeben. Der Computer analysiert den gesamten
Programminhalt des primaren BIOS-ROMs. Falls ein
Datenfehler erfal3t wird, wird der primare BIOS-ROM
mittels einer Chip-Freigabeschaltung gesperrt und
ein zweiter BIOS-ROM freigegeben, der im wesentli-
chen dieselben Initialisierungsbefehle wie der prima-
re BIOS-ROM enthalt.

[0005] Die US 5,522,076 A offenbart einen als ein
BIOS-ROM verwendeten Flash-Speicher, der einen
Hauptblock mit einem BIOS und einen Boot-Block mit
einem Minimalprogramm zur Ausfuhrung bei der Ini-
tialisierung des Systems umfaldt. Bei der Inbetrieb-
nahme wird eine Routine zur Erfassung einer Tasten-
betatigung im Boot-Block ausgefiihrt, um zu prufen,
ob eine vorbestimmte Taste gedriickt wurde. Wird
festgestellt, dal® die Taste gedrickt wurde, wird ein
Programm auf einer Floppy-Disk in das System gela-
den und ausgefiihrt, wodurch der Inhalt zum
BIOS-ROM des Flash-Speichers Ubertragen wird.

[0006] Die US, 5,797,023 A offenbart eine Vorrich-
tung zur fur eine fehlertolerante Inbetriebnahme ei-
nes Computersystems unter Verwendung eines
BIOS-Speichers, der ein primares Konfigurationspro-
gramm fur das Computersystem enthalt, und eines
getrennten Speichers, der einen Teil des primaren
Konfigurationsprogramms enthalt. Auf den Teil des
Konfigurationsprogramms wird in Reaktion auf einen
Prifsummendetektor der Daten des BIOS-Speichers
ohne menschlichen Eingriff zugegriffen.

[0007] In der WO 0 079 390 A1 werden Verfahren
zur Aktualisierung von Boot-Software in einem Mikro-
prozessor offenbart.

[0008] Es ist die Aufgabe der vorliegenden Erfin-
dung ein einfach werkseitig programmierbares, si-
cheres und anwenderfreundliches Dop-
pel-BIOS-System sowie ein entsprechendes Verfah-
ren bereitzustellen.

[0009] Diese Aufgabe wird geldst mit einem Verfah-
ren mit den Merkmalen gemaf Anspruch 1 sowie mit
einer Vorrichtung mit den Merkmalen gemafl An-
spruch 6.

[0010] Vorteilhafte Ausfihrungsformen sind in den
Unteransprichen angegeben.
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KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0011] Fig.1 zeigt ein Blockschaltbild eines Dop-
pel-BIOS-Systems.

[0012] Fig. 2A, Fig. 2B, Fig. 2C zeigen ein Fluf3dia-
gramm einer Verfahrensausfiihrungsform.

[0013] Fig. 3A, Fig. 3B, Fig. 3C zeigen ein ausflihr-
licheres Flulddiagramm einer Verfahrensausfih-
rungsform.

[0014] Fig. 4 zeigt ein Blockschaltbild eines Dop-
pel-BIOS-Systems mit einem Modul zum Program-
mieren des BIOS-Inhalts.

AUSFUHRLICHE BESCHREIBUNG DER ERFIN-
DUNG

[0015] Verschiedene Ausfiihrungsformen ermdgli-
chen ein automatisches Freigeben eines Reser-
ve-BIOS-Bildes immer dann, wenn das primare
BIOS-Bild fehlerhaft ist, ohne jegliches Eingreifen
durch einen Bediener. Es kann auch ermdglichen,
beide BIOS-Bilder in einer physischen Einrichtung zu
speichern, wodurch Board-Flache und Kosten ver-
mindert werden. Im Betrieb kann die Ausfihrung in
dem Reserve-BIOS beginnen, wodurch das priméare
BIOS validiert werden kann. Wenn das primare BIOS
die Validierungsprifung besteht, kann die Steuerung
dann an das primare BIOS abgegeben werden, um
die Bootsequenz durchzufiihren. Wenn das primare
BIOS die Validierungsprufung nicht besteht, wodurch
angezeigt wird, dal® es verfalscht wurde, kann das
Reserve-BIOS einen Warnanzeiger erzeugen und
die Bootsequenz durchfihren. Wenn das primare
BIOS die Validierungspriifung besteht, aber die Boot-
sequenz nicht korrekt abschlief3t, wodurch angezeigt
wird, daf} es auf eine Art und Weise fehlerhaft ist, die
der Validierungsprifung entgangen ist, kann das
System mit dem Reserve-BIOS gebootet werden.
Die Bootsequenz flir das primare und das Reser-
ve-BIOS-Bild muf3 nicht identisch sein.

[0016] Fig.1 zeigt Funktionskomponenten einer
Ausfuhrungsform eines Doppel-BIOS-Systems 10.
Mit dem Speicherbaustein 112 kann der Code sowohl
fur das Reserve-BIOS 113 als auch das primare
BIOS 114 gehalten werden. Bei einer Ausfiuihrungs-
form kann der Speicherbaustein 112 ein program-
mierbarer Nurlesespeicher (PROM), wie z. B. ein
Flash-Speicherbaustein, sein. Bei einer Ausfih-
rungsform kann der Speicherbaustein 112 eine einzi-
ge integrierte Schaltung sein. Mit der Steuerlogik 111
kann der Betrieb des Speicherbausteins 112 gesteu-
ert werden, um die Merkmale des Doppel-BIOS-Sys-
tems 10 freizugeben. Im Betrieb kdnnen die Adress-
leitungen ADR eines Buses zum Lesen des Inhalts
des Speicherbausteins 112 Uber Datenleitungen
DATA verwendet werden, um Anweisungen zur Initi-

alisierung des Systems abzurufen. Bei einer Ausflih-
rungsform enthalten die Adressleitungen ADR alle 32
Bit eines 32-Bit-Adressbuses. Um ein leichtes Um-
wechseln zwischen dem Reserve-BIOS 113 und dem
primaren BIOS 114 zu ermdglichen, kénnen die
niedrigstwertigen Adressbit (LSAB) direkt zu dem
Speicherbaustein 112 geroutet werden, wahrend die
héchstwertigen Adressbit (MSAB) zu der Steuerlogik
111 geroutet werden kdnnen. Die Steuerlogik 111
kann dann ausgewahlte der hochstwertigen Bit (SE-
LECTION MSB) ausgeben, um entweder das Reser-
ve-BIOS 113 oder das priméare BIOS 114 auszuwah-
len. Die Anzahl von Bit in LSAB kann so ausgelegt
werden, dall die maximale GroRe jedes BIOS be-
ricksichtigt wird. Bei einer Ausfiihrungsform besteht
LSAB aus 16 Adressleitungen, um eine direkte
Adressierung eines BIOS-Adressraums von 64k zu
ermdglichen. In einer 32-Bit-Adressenumgebung
kénnen dadurch 16 Bit fir MSAB Ubrigbleiben. Die
Anzahl von Bit in SELECTION MSB kann jedoch auf
nur diejenigen reduziert werden, die ihren Zustand
wahrend BIOS-Operationen andern werden, wah-
rend die Ubrigen Adressbiteingaben hoher Ordnung
fir den Speicherbaustein 112 ignoriert werden kann.
Die Anzahl von fur SELECTION MSB erforderlichen
Bit hangt von den spezifischen Adressenbereichen
ab, die fir das Reserve-BIOS 113 und das priméare
BIOS 114 gewahlt werden. Bei einer Ausflihrungs-
form enthalt SELECTION MSB nur ein Bit, um ein
Umwechseln zwischen den beiden Adressenberei-
chen zu ermdglichen.

[0017] Die Steuerlogik 111 kann au3erdem mehrere
Steuereingaben aus dem Bus aufweisen. Bei einer
Ausfiihrungsform kénnen dazu Write Enable, Chip
Select zu der BIOS-Einrichtung und CPU-INIT geho-
ren. Die Steuerlogik 111 kann dann mehrere Steuer-
signale an den Speicherbaustein 112 ausgeben. Bei
einer Ausfiihrungsform kénnen dazu Write Enable
(WE) und Chip Select (CS) gehoren. Diese beiden
aus der Steuerlogik 111 ausgegebenen Signale fol-
gen jedoch moglicherweise nicht den aquivalenten
Signalen, die in die Steuerlogik 111 eingegeben wer-
den, weil die Steuerlogik 111 diese mdglicherweise
manipuliert, um die automatische Dop-
pel-BIOS-Funktion zu steuern.

[0018] Das Reserve-BIOS 113 kann sich in einem
Adressraum des Speicherbausteins 112 befinden,
der durch die Steuerlogik 111 als Nurlese decodiert
wird, wahrend sich das primare BIOS 114 in einem
Adressraum des Speicherbausteins 112 befinden
kann, der von der Steuerlogik 111 als Lesen/Schrei-
ben decodiert wird. Der Nurlesezustand kann durch-
gesetzt werden, indem das Reserve-BIOS schreib-
geschutzt wird. Man erreicht dies z. B. durch Zurtck-
setzen der Leitung Write Enable zu dem Speicher-
baustein 112 immer dann, wenn ein beliebiger Teil
des Reserve-BIOS 113 adressiert wird, so dafl3 die
Méglichkeit einer Verfdlschung des Reserve-BIOS
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113 mit einer Schreiboperation verhindert wird. Bei
dieser Ausfiihrungsform kann das primare BIOS 114
durch Umprogrammieren revidiert werden, aber das
Reserve-BIOS 113 kann unverandert bleiben, so da®
jedes beliebige erkannte Problem mit dem primaren
BIOS 114 vermieden werden kann, indem das Sys-
tem mit dem alteren, bewahrten Reserve-BIOS 113
gebootet wird. Mit dem Validierer 115 kann das pri-
mare BIOS 114 validiert werden, um zu bestimmen,
ob das primare BIOS 114 verfalscht wurde; d. h. ob
Teile von ihm nicht korrekt programmiert wurden. Bei
einer Ausfuhrungsform enthalt der Validierer 115 Co-
de, der sich in dem Reserve-BIOS 113 befindet, um
einen Prifsummenproze® an dem primaren BIOS
114 durchzuflihren. Die Steuerlogik 111 kann die Lei-
tung Chip Select zu dem Speicherbaustein 112 im-
mer dann setzen, wenn auf den Speicherbaustein
112 zugegriffen wird, gleichgultig, welches BIOS
adressiert wird.

[0019] Fig. 2A-C zeigen ein FluRdiagramm einer
Verfahrensausfuhrungsform 20. Der BIOS-Eintritts-
punkt ist im Block 221 gezeigt. Der Eintritt in diesen
Punkt kann z. B. als Ergebnis einer Systemrickset-
zung, eines CPU-Initialisierungssignals oder eines
Sprungs zum Bootvektor erfolgen. Bei einer Ausfih-
rungsform befindet sich der BIOS-Eintrittspunkt an
der obersten Position des adressierbaren Speicher-
raums. Block 222 bestimmt, ob das Reserve-BIOS
oder das primare BIOS ausgefiihrt wird. Bei einer
Ausfihrungsform kann dies bestimmt werden, indem
ein Bit untersucht wird, das gesetzt wird, um zu steu-
ern, welches BIOS ausgefiihrt werden soll. Bei einer
anderen Ausfuhrungsform kann dies bestimmt wer-
den, indem ein oder mehrere Adressbit hoher Ord-
nung untersucht werden. Wenn das Reserve-BIOS
ablauft, kann das Reserve-BIOS im Block 224 das
primare BIOS validieren, um zu bestimmen, ob das
primare BIOS verfalscht ist, und kann auf3erdem ei-
nen Neuversuchszahler prifen, der die Anzahl er-
folgloser Versuche des primaren BIOS, ausgefihrt zu
werden, verfolgt. Eine Verfalschung des primaren
BIOS kann auf verschiedene Ursachen zurlickzufiih-
ren sein, wie z. B. Fehler beim Schreiben des Codes
in den Teil des Speicherbausteins, der den Code des
primaren BIOS enthalt. Eine andere Ursache kann
ein Ausfall mindestens einer Speicherzelle in dem
Teil des Speicherbausteins, der den Code des prima-
ren BIOS enthalt, sein. Bei einer Ausfihrungsform
kann die Validierung durch Ausflihren einer Prifsum-
me an dem Code mindestens eines Teils des prima-
ren BIOS durchgefiihrt werden. Bei einer anderen
Ausfihrungsform kann das Reserve-BIOS eine aus-
fuhrlichere Validierungsprifung an dem primaren
BIOS ausflihren. Wenn sich das primare BIOS als
verfalscht erweist oder wenn der Neuversuchszahler
einen hier als 'X' bezeichneten vorbestimmten Wert
erreicht, kann das Reserve-BIOS im Block 225 einen
Fehleranzeiger, wie z. B. ein 'Invalid'-Flag setzen, um
anzuzeigen, dafl} das primare BIOS nicht verlalich

ist und daf das Reserve-BIOS zum Booten des Sys-
tems verwendet werden wird. Mit Block 226 kdnnen
Einstellungen vorgenommen werden, um den Um-
stand zu bertlicksichtigen, dal} die Bilder des prima-
ren und des Reserve-BIOS verschieden sein kénnen.
Wenn das priméare BIOS zuvor revidiert wurde, kann
es andere Parameter verandert haben, wodurch es
mit dem unveranderten Reserve-BIOS inkompatibel
wird. Wenn das primare BIOS z. B. andere
CMOS-Einstellungen als das Reserve-BIOS erfor-
dert, missen diese Einstellungen moglicherweise im
Block 226 modifiziert werden, damit sie mit dem Re-
serve-BIOS kompatibel sind. Nach diesen Einstellun-
gen (falls sie notwendig sind) kann die Bootsequenz
im Block 223 in dem Reserve-BIOS fortgesetzt wer-
den und sich zu dem Punkt 'A’, der in Fig. 2B fortge-
setzt wird, bewegen.

[0020] Wieder mit Bezug auf Block 224 kann, wenn
sich das primare BIOS als gliltig erweist und der Neu-
versuchszahler noch nicht den vorbestimmten Wert
erreicht hat, im Block 227 ein Watchdog-Timer ge-
startet werden, mit dem spater ein Fehler in dem
BIOS erkannt werden kann, der nicht durch die Vali-
dierungsprifung erkannt wurde. Aufderdem kann der
Neuversuchszahler, der im Block 224 geprft wurde,
erhoht werden. Im Block 228 kann ein Anzeiger 'Pri-
mary BIOS' gesetzt werden, um die Steuerung auf
das primare BIOS umzuschalten. Bei einer Ausflih-
rungsform kann dies darin bestehen, ein Hardwarebit
zu setzen. Im Block 229 kann ein CPU-Initialisieruns-
signal erzeugt werden, um eine Ausfihrung zuriick
zu dem BIOS-Eintrittspunt im Block 221 zu erzwin-
gen. Bei einer Ausflihrungsform kann dieses Initiali-
sierungssignal unter der Steuerung des BIOS-Codes
erzeugt werden. Bei einr anderen Ausfuhrungsform
kann es in Hardware als Ergebnis des Setzens des
Select-Bit im Block 228 erzeugt werden. Nachdem
sich die Ausfiihrung zu dem BIOS-Eintrittspunkt be-
wegt hat, kann der Block 222 nochmals bestimmen,
ob das primare oder das Reserve-BIOS ausgefihrt
wird. Da im Block 228 der Anzeiger 'primary BIOS'
gesetzt wurde, wird nun das primare BIOS ausge-
fuhrt und die Bootsequenz kann im Block 223 fortge-
setzt werden. Von dort aus kann die Ausfiihrung am
Punkt 'A' in Fig. 2B fortgesetzt werden.

[0021] Im Block 230 von Fig. 2B wird die gewahlte
Bootsequenz ausgefihrt. Wenn die Bootsequenz
ordnungsgemal ausgefihrt wird, ist sie abgeschlos-
sen, bevor der Watchdog-Timer die Zeitgrenze er-
reicht, und sie I6scht den Neuversuchszahler und
sperrt den Watchdog-Timer im Block 231, bevor sie
die Steuerung im Block 232 an das Betriebssystem
abgibt. Wenn erwartet wird, dal} die Bootsequenz
langer als die langste Periode dauern wird, auf die
der Watchdog-Timer eingestellt werden kann, kann
die Bootsequenz so programmiert werden, dal} sie
den Watchdog-Timer periodisch neu startet. Andern-
falls kann der Watchdog-Timer auf einen einzigen
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Wert gesetzt werden, der Zeit schafft, damit die Boot-
sequenz bis zum Abschlul ablaufen kann. Fig. 2C
zeigt die Sequenz, die auftritt, wenn der Watch-
dog-Timer die Zeitgrenze erreicht (sieche Block 240).
Eine Zeitiberschreitung des Watchdog-Timers kann
anzeigen, daR die Ausfiihrung des BIOS nicht plan-
maRig verlauft und dafl} etwas mit dieser Ausfihrung
nicht stimmt. Damit kann man bestimmte Fehler in
dem BIOS erkennen, die einer Erkennung bei der Va-
lidierungsprifung entgangen sind. Eine Zeitlber-
schreitung kann das Reserve-BIOS im Block 241 neu
wahlen und die Steuerung vom Block 241 in Fig. 2C
zum Block 221 in Fig. 2A an den BIOS-Eintrittspunkt
zuriickgeben. Dadurch kann die zuvor beschriebene
Validierungs- und Zeitliberschreitungsequenz neu
gestartet werden. Wenn der Watchdog-Timer die
Zeitgrenze Uberschreitet, wodurch ein Ausfuhrungs-
ausfall des primaren BIOS angezeigt wird, kann das
primare BIOS eine vorbestimmte Anzahl von Malen
neu versucht werden, indem der Neuversuchszahler
verwendet wird, der im Block 224 geprift und im
Block 227 erhoht wird. Wenn die ausgewiesene An-
zahl von Neuversuchen auftritt, erreicht der Neuver-
suchszahler einen Wert von 'X', wodurch die Ausfiih-
rung des Reserve-BIOS in den Blécken 225-226,
223 und 230-232 verursacht wird. Der Neuversuchs-
zahler kann initialisiert werden (nicht gezeigt), bevor
die erste Bootsequenz mit dem primaren BIOS ver-
sucht wird.

[0022] Fig. 3A-C zeigen ein FluRdiagramm 30 ei-
ner Ausfuhrungsform, die den BIOS-Code zwischen
hohem und niedrigem Speicher verteilt. Viele Prozes-
soren sind so ausgelegt, daf sie, immer dann, wenn
das System zuriickgesetzt wird, automatisch zu einer
Speicherstelle an der obersten Position des adres-
sierbaren Speicherraums springen. Bei der in
Eig. 3A gezeigten Ausfihrungsform erfolgt die Be-
stimmung, welches BIOS-Bild ausgefuhrt werden
soll, in den Blécken 331-339, wahrend man sich im-
mer noch im oberen Speicher befindet, der grofite
Teil des primaren und sekundéaren BIOS-Codes be-
findet sich jedoch in dem unteren eins Megabyte des
adressierbaren Speicherraums und die Ausflhrung
der Bootsequenz wird in den Blécken 340-342 durch-
geflhrt. Bei der dargestellten Ausfiihrungsform koén-
nen die primadre und die Reserve-Bootsequenz in
dem unteren Speicher als in den unteren 1 Megabyte
des adressierbaren Speicherraums befindlich be-
trachtet werden, wahrend der Validierungs- und der
BIOS-Auswahlcode als in dem hohen Speicher am
oberen Ende des adressierbaren Speicherraums be-
findlich betrachtet werden kdénnen.

[0023] Block 331 stellt eine Aktion dar, die den Ein-
tritt in den BIOS-Code auslost. Bei einer Ausfih-
rungsform kann dies ein Systemneustart, ein Riick-
setzen oder ein CPU-Initialisierungssignal sein. Die
genaue Adresse des Eintrittspunkts kann durch den
Entwurf des Prozessors bestimmt werden, ungeach-

tet des BIOS-Codes, der implementiert wird. Im Block
332 kann die Ausfiihrung von dieser vorbestimmten
Adresse zu dem BIOS-Bild in der Nahe der obersten
Position des 32-Bit-Adressraums springen. Bei einer
Ausflihrungsform wird der Inhalt des BIOS aus dem
programmierbaren Nurlesespeicher (PROM) in den
Hauptspeicher kopiert und die Ausflihrung wird dann
im Hauptspeicher fortgesetzt. Dadurch kann die Aus-
fuhrung beschleunigt werden, wenn der PROM-Spei-
cher, der das BIOS-Bild enthalt, eine langsamere Zu-
grifisgeschwindigkeit als der Hauptspeicher aufweist.
Dieser Teil des Hauptspeichers kann als Spiegelspei-
cher bezeichnet werden, da sein Inhalt nun den des
PROM, der das BIOS-Bild enthalt, wiederspiegelt.
Block 333 kann ein Entscheidungspunkt sein, um zu
bestimmen, ob sich das BIOS-Bild in dem unteren
eins Megabyte des Adressraums in dem Spiegelspei-
cher befindet. Wenn dies der Fall ist, kann die Aus-
fihrung im Block 339 zu dem BIOS-Eintrittspunkt in
diesem Spiegelspeicher in den unteren 1 Megabyte
springen. Wenn das BIOS-Bild nicht im Spiegelspei-
cher in dem unteren eins Megabyte vorliegt, kann der
Code den ,Big-Real-Modus" freigeben, um einen Zu-
griff auf ein BIOS-Bild im oberen Adressbereich zu
erlauben. Der Big-Real-Modus ist ein wohlbekannter
Betriebsmodus, der ein Hybrid zwischen dem Re-
al-Modus und dem Protected-Modus ist. Der Re-
al-Modus, der aus den Zeiten stammt, als der Com-
puteradressraum starker begrenzt war, gestattet nur
ein Megabyte Adressraum, wahrend der Protec-
ted-Modus durch eine 32-Bit-Adresse mdglichen Zu-
griff auf die vollen 4 Gigabyte Adressraum gestattet.
Der Big-Real-Modus weist einen Teil der Einfachheit
des Real-Modus auf, ermdglicht aber dennoch einen
Zugriff auf die 4 Gigabyte Adressbereich. Bei der
Ausflihrungsform von Eig. 3A wird im Block 334 der
Big-Real-Modus freigegeben. Das primare BIOS-Bild
wird dann validiert. Bei einer Ausfihrungsform be-
steht die Validierung aus der Durchfuhrung einer
Prifsumme an dem Code und einem Vergleich dieser
mit einer vorbestimmten Prifsumme fir diesen Co-
de. AuRerdem kann im Block 335 der Neuversuchs-
zahler gepruft werden, um zu sehen ob er einen als
'X' gezeigten vorbestimmten Wert erreicht hat. Wenn
im Block 335 der primare BIOS-Code validiert wird,
wodurch angezeigt wird, dal der Code die Validie-
rungsprifung bestanden hat, und der Neuversuchs-
zahler nicht den vorbestimmten Wert erreicht hat,
kann Block 336 den Ricksetztzahler erhéhen und
den Watchdog-Timer starten und dann die Hardware
fur das Decodieren des primaren BIOS in dem Be-
reich des unteren eins Megabyte vorbereiten. Block
339 springt dann zu dem BIOS-Eintrittspunkt in die-
sem unteren Bereich. Bei einer Ausfuhrungsform um-
fallt das Vorbereiten der Hardware fiir das Decodie-
ren des primaren BIOS das Setzen von Bit in der
Steuerlogik 111 zum Auswahlen des primaren BIOS
114 in dem Speicherbaustein 112 (siehe Eig.1).
Wenn der primare BIOS-Code im Block 335 nicht va-
lidiert wird, d. h. er die Validierungsprifung nicht be-

5/14



DE 102 96 986 B4 2009.01.08

steht, wodurch angezeigt wird, dal® der Code ver-
falscht wurde, oder wenn der Neuversuchszahler an-
zeigt, dal’ das primare BIOS eine spezifizierte Anzahl
von Malen neu versucht wurde, kann Block 337 ein
'Invalid'-Flag setzen, um den Benutzer zu warnen,
dafd das primare BIOS-Bild ungliltig ist und da® das
Reservebild verwendet wird. Bei einer Ausflihrungs-
form kann diese Warnung die Form einer Nachricht
an den Benutzer annehmen. Block 338 kann dann
die Hardware fiir das Decodieren des Reserve-BIOS
in dem Bereich des unteren eins Megabyte vorberei-
ten, und Block 339 springt dann zu dem BIOS-Eintritt-
spunkt in diesem unteren Bereich. Bei einer Ausflih-
rungsform umfal3t das Vorbereiten der Hardware flr
das Decodieren des Reserve-BIOS das Setzen von
Bit in der Steuerlogik 111 flr eine Auswahl des Re-
serve-BIOS 112 in dem Speicherbaustein 112

(Fig. 1).

[0024] Nach dem Springen zu dem unteren Spei-
cher in Block 339 kann Block 340 bestimmen, ob das
'Invalid'-Flag gesetzt wurde. Wenn nicht, kann die ge-
wahlte Bootsequenz dann im Block 342 fortgesetzt
werden. Wenn es gesetzt wurde, kann Block 341 et-
waige notwendige Einstellungen durchfiihren, um die
Unterschiede zwischen dem primaren BIOS und dem
Reserve-BIOS zu beriicksichtigen, wie z. B. durch
Léschen und Neuschreiben der CMOS-Einstellun-
gen. Bei einer Ausfihrungsform kdnnen alle das
BIOS betreffende Einstellungen anfanglich fiir das
primare BIOS eingestellt werden und mussen nur
dann verandert werden, wenn ein defektes primares
BIOS-Bild einen Wechsel zu dem Reserve-BIOS ver-
ursacht.

[0025] Nachdem die gewahlte Bootsequenz im
Block 342 gestartet wurde, kann sie durch den Punkt
'B' zum Block 343 in Fig. 3B fortgesetzt werden. Falls
die Bootsequenz ordnungsgemald ausgefihrt wird,
ist sie abgeschlossen, bevor der Watchdog-Timer die
Zeitgrenze erreicht, und sie 16scht den Neuversuchs-
zahler und sperrt den Watchdog-timer im Block 344,
bevor sie die Steuerung im Block 345 an das Be-
triebssystem abgibt. Wenn erwartet wird, da die
Bootsequenz langer als die langste Periode, auf die
der Watchdog-Timer eingestellt werden kann, dauert,
kann die Bootsequenz so programmiert werden, daf’
sie den Watchdog-Timer periodisch neu startet. An-
dernfalls kann der Watchdog-Timer auf einen einzi-
gen Wert gesetzt werden, der Zeit schafft, damit die
Bootsequenz bis zum Abschlu? ablaufen kann.
Fig. 3C zeigt die Sequenz, die auftritt, wenn der
Watchdog-Timer die Zeitgrenze erreicht (siehe Block
350). Eine Zeitliberschreitung des Watchdog-Timers
kann anzeigen, daR die Ausflihrung des BIOS nicht
wie geplant ablauft und dall etwas mit dieser Ausfiih-
rung nicht stimmt. Damit kénnen bestimmte Fehler in
dem BIOS erkannt werden, die der Erkennung bei
der Validierungsprifung entgangen sind. Eine Zeiti-
berschreitung kann das Reserve-BIOS im Block 351

neu auswahlen und die Steuerung von dem Block
352 in Fig. 3C zu dem Block 331 in Fig. 3A an den
BIOS-Eintrittspunkt zuriickgeben. Dadurch kann die
Validierungs- und Zeitliberschreitungssequenz, die
zuvor beschrieben wurde neu gestartet werden.
Wenn der Watchdog-Timer die Zeitgrenze Uber-
schreitet, wodurch ein Ausfihrungsausfall des prima-
ren BIOS angezeigt wird, kann das primare BIOS
eine vorbestimmte Anzahl von Malen neu versucht
werden, indem der Neuversuchszahler verwendet
wird, der im Block 335 gepriift und im Block 336 er-
héht wird. Wenn die ausgewiesene Anzahl von Neu-
versuchen auftritt, erreicht der Neuversuchszahler ei-
nen Wert von X', der eine Ausfiihrung des Reser-
ve-BIOS in den Blécken 339-345 verursacht. Der
Neuversuchszahler kann initialisiert werden (nicht
gezeigt), bevor die erste Bootsequenz mit dem pri-
maren BIOS versucht wird.

[0026] Fig. 4 zeigt ein System 40, das dem System
10 in Fig. 1 sehr ahnlich sein kann, aber zusatzlich
ein Modul zum Programmieren des primaren
und/oder des sekundaren BIOS-Bildes enthalt. Die
Programmiereinrichtung 441 kann zum Programmie-
ren des Inhalts des Reserve-BIOS 113 und auch zum
Programmieren des Inhalts des primaren BIOS 114
verwendet werden. Bei einer Ausflihrungsform kann
die Programmiereinrichtung 441 einen vorprogram-
mierten Nurlesespeicherchip (ROM-Chip) auf einem
Modul mit einem Verbinder enthalten. Die Schnittstel-
le 442 kann ein Verbinder auf derselben Leiterplatte
sein, die den Speicherbaustein 112 enthalt, der es
der Einrichtung 441 gestattet, mechanisch und elek-
trisch an das System angeschlossen oder von die-
sem entfernt zu werden. Bei einer Ausfihrungsform
erhalt die gesamte Einrichtung 441 ihre elektrische
Stromversorgung, Eingangssignale und mechani-
sche Halterung durch die Schnittstelle 442 und/oder
die Leiterplatte, so dal keine externe Verbindungen
zur Programmierung des Speicherbausteins 112 not-
wendig sind.

[0027] Wenn ein System anfanglich konstruiert wird,
kann der Speicherbaustein 112 leer, d. h. nicht mit ei-
nem BIOS programmiert sein. Da ein BIOS-Pro-
gramm oder sein Aquivalent notwendig sein kann,
um das Computersystem zu booten, kann das Ein-
fihren der Einrichtung 441 in die Schnittstelle 442
das Aquivalent eines BIOS-Programms bereitstellen
und auBerdem dem Speicherbaustein 112 gestatten,
fur zuklnftige Boot-Operationen mit einem BIOS pro-
grammiert zu werden. Nachdem der Speicherbau-
stein 112 programmiert wurde, kann die Einrichtung
441 entfernt werden. Die Schnittstelle 442 kann Da-
tenleitungen (DATA) und Adressleitungen (ADR) zu
der Einrichtung 441 von einem Systembus bereitstel-
len, so dal} der Inhalt des ROM Uber einen Standard-
bus durch den Systemprozessor gelesen werden
kann. Der Verbinder 442 kann auflerdem Handsha-
king-Signale auf den Leitungen PROG bereitstellen,
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um es der Steuerlogik 111 zu ermdglichen, zu der
Einrichtung 441 umzuschalten. Bei einer Ausfuh-
rungsform kann die Schnittstelle 442 eine Modul-Pra-
senzerkennungsleitung zu der Steuerlogik 111 sein,
um der Steuerlogik 111 eine Anzeige zu geben, wann
die Einrichtung 441 in die Schnittstelle 442 einge-
steckt ist. Nach dem Empfang dieser Anzeige, dal}
der ROM eingesteckt ist, kann die Steuerlogik 111
den Zugriff auf den Speicherbaustein 112 blockieren,
indem sie das Signal Chip Enable zu dem Speicher-
baustein 112 zuriicksetzt, und kann einen Zugriff auf
die Einrichtung 441 bereitstellen, indem das Signal
Chip Enable zu der Einrichtung 441 gesetzt wird.
Wenn ein Ricksetzen, ein Systemneustart oder ein
CPU-Initialisierungssignal bewirkt, dal® die Ausfih-
rung wie zuvor beschrieben zu hohem Speicher
springt, kann diese Aktion dem ROM ermdglichen,
als Reaktion Anweisungen an den Systemprozessor
zu liefern. Der ROM kann das Aquivalent des anfang-
lichen BIOS-Codes enthalten, der es dem System-
prozessor gestattet, Kontrolle Uber grundlegende
Systembetriebsmittel zu erhalten. Der ROM kann au-
Rerdem Code enthalten, der es der Steuerlogik 111
gestattet, den Zugriff auf den Speicherbaustein 112
wieder zuzulassen. Mit dieser Mdglichkeit kann ein
BIOS-Programm aus dem ROM in den Speicherbau-
stein 112 kopiert werden. Der ROM kann aufierdem
Code zum Validieren des Inhalts des Speicherbau-
steins 112 durch Verifizieren, dafl das BIOS korrekt
kopiert wurde, enthalten.

[0028] Entweder fiir anfangliches BIOS-Program-
mieren oder zur Revision des Reserve-BIOS 113
kann das Einflihren der Einrichtung 441 ein Program-
mieren des Reserve-BIOS 113 in den Speicherbau-
stein 112 gestatten. Bei einer Ausfiihrungsform kann
auch das primare BIOS 114 aus der Einrichtung 441
programmiert werden. Bei einer anderen Ausfih-
rungsform kann, sobald das Reserve-BIOS 113 pro-
grammiert wurde, das primare BIOS 114 durch das
System wahrend des Systembetriebs in den
Speicherbaustein 112 heruntergeladen werden. Bei
beiden Ausflihrungsformen kann das primare BIOS
114 durch Herunterladen des revidierten primaren
BIOS in den Speicherbaustein 112 durch das System
wahrend des Systembetriebs revidiert werden. Durch
diese Merkmale kann das primare BIOS 114 wahrend
der Systemoperationen aufgeriistet werden, ohne
dal} spezielle Gerate oder technische Hilfe notwen-
dig sind, und sie kénnen auch eine Aufristung des
primaren BIOS 114 ohne Anwesenheit eines Bedie-
ners durch Verwendung eines Fernherunterladens
ermoglichen. Gleichzeitig kann das Reserve-BIOS
113 vor unbeabsichtigter Verfalschung geschiitzt
werden, indem gefordert wird, dal3 die Einrichtung
441 eingefiihrt wird, bevor das Reserve-BIOS 113
umprogrammiert werden kann.

[0029] Die Erfindung kann in Schaltkreisen oder als
ein Verfahren implementiert werden. Die Erfindung

kann auch als Anweisungen auf einem maschinen-
lesbaren Medium implementiert werden, das durch
mindestens einen Prozessor gelesen und ausgefihrt
werden kann, um die hier beschriebenen Funktionen
durchzufiihren. Ein maschinenlesbares Medium um-
falt jeglichen Mechanismus zum Speichern oder
Ubertragen von Informationen in einer Form, die
durch eine Maschine (z. B. einen Computer) lesbar
ist. Maschinenlesbare Medien sind z. B. Nurlesespei-
cher (ROM); Direktzugangsspeicher (RAM); Magnet-
plattenspeichermedien; optische Speichermedien;
Flash-Speicherbausteine; elektrische, optische,
akustische oder andere Arten propagierter Signale
(z. B. Tragerwellen, Infrarotsignale, Digitalsignale
usw.) und andere.

Patentanspriiche

1. Verfahren zum Programmieren eines BIOS,
gekennzeichnet durch die folgenden Schritte:
Anschliel3en eines Programmiermoduls (441) mit ei-
nem Nurlesespeicher an einer Leiterplatte, die einen
Speicherbaustein (112) enthalt;

Booten eines Computersystems durch Lesen von In-
halt aus dem Programmiermodul (441);

Kopieren eines Reserve-BIOS-Programms (113)
vom Programmiermodul (441) in den Speicherbau-
stein (112);

Kopieren eines primaren BIOS (113) in den Speicher-
baustein (112);

Entfernen des Programmiermoduls (441) von der
Leiterplatte; und

anschlieBendes Booten des Computersystems von
dem Speicherbaustein (112);

Validieren des primaren BIOS (113), wobei die
hochstwertigen AdreRbits zur Steuerlogik (111) ge-
routet werden, zum automatischen Auswahlen einer
ersten Boot-Sequenz im primaren BIOS (113) zur
Ausfuhrung, wenn das primare BIOS (113) Validiert
wird, und zum automatischen Auswahlen einer zwei-
ten Boot-Sequenz in dem Reserve-BIOS (114) zur
Ausfuhrung, wenn das primare BIOS (113) nicht vali-
diert wird, wobei das Reserve-BIOS (113) vor unbe-
absichtiger Verfalschung geschutzt ist, indem erfor-
derlich ist, dass das Programmiermodul an der Lei-
terplatte angeschlossen wird und wenn das primére
BIOS andere CMOS-Einstellungen als das Reser-
ve-BIOS erfordert, Modifizieren der Einstellungen, so
dass sie mit dem Reserve-BIOS kompatibel sind.

2. Verfahren nach Anspruch 1, wobei das An-
schlieRen des Programmiermoduls (441) das Emp-
fangen aller notwendigen elektrischen Stromversor-
gung fur das Programmiermodul (441) aus der Leiter-
platte umfalt.

3. Verfahren nach Anspruch 1, wobei das An-
schliefen des Programmiermoduls (441) das Emp-
fangen aller notwendigen mechanischen Halterung
fur das Programmiermodul (441) aus der Leiterplatte
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umfalfdt.

4. Verfahren nach Anspruch 1, das des weiteren
ein  Umprogrammieren des Reserve-BIOS-Pro-
gramms (114) vom Programmiermodul (441) umfalfit.

5. Verfahren nach Anspruch 1, wobei das Validie-
ren des primaren BIOS (113) das Vergleichen des pri-
maren BIOS (113) mit dem Reserve-BIOS (114) um-
fafit.

6. Vorrichtung zum Programmieren eines BIOS,
umfassend:
einen Speicherbaustein (112), der ein priméares BIOS
(114) und ein Reserve-BIOS (113) enthalt;
einen Validierer (115) zum Validieren mindestens ei-
nes Teils des primaren BIOS (114); und
an den Speicherbaustein (112) angekoppelte Steuer-
logik (111), wobei die héchstwertigen Adref3bits zur
Steuerlogik (111) geroutet werden zum automati-
schen Auswahlen einer ersten Bootsequenz in dem
primaren BIOS (113) zur Ausflhrung, wenn das pri-
mare BIOS validiert wird, und zum automatischen
Auswahlen einer zweiten Bootsequenz in dem Re-
serve-BlOS (114) zur Ausfiihrung, wenn das primare
BIOS (113) nicht validiert wird;
ein Programmiermodul (441) mit einem Nurlesespei-
cher, in dem das Reserve-BIOS (114) und das prima-
re BIOS gespeichert sind, zum wahlweisen Verbin-
den mit einer Leiterplatte, die den Speicherbaustein
umfasst, wobei das Reserve-BIOS (114) schreibge-
schitzt ist, auller bei einer Programmieroperation
durch das Programmiermodul, wobei die Vorrichtung
eine Einrichtung umfasst, die die CMOS-Einstellun-
gen modifiziert, so dass sie mit dem Reserve-BIOS
kompatibel sind, wenn das primare BIOS andere
CMOS-Einstellungen erfordert als das Reser-
ve-BIOS.

7. Vorrichtung nach Anspruch 6, wobei der Vali-
dierer (115) Code in dem Reserve-BIOS (114) zur
Durchfiihrung eines Validierungsprozesses an der
ersten Bootsequenz enthalt.

8. Vorrichtung nach Anspruch 6, wobei der
Speicherbaustein (112) sowohl das primare BIOS
(113) als auch das Reserve-BIOS (114) auf einer ein-
zigen integrierten Schaltung umfaft.

9. Vorrichtung nach Anspruch 6, wobei die Pro-
grammiereinrichtung (441) so verbunden ist, dal} sie
ihre gesamte elektrische Stromversorgung aus der
Leiterplatte erhalt.

10. Vorrichtung nach Anspruch 6, wobei die Pro-
grammiereinrichtung (441) so verbunden ist, dal} sie
ihre gesamte mechanische Halterung von der Leiter-
platte erhalt.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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