
(57)【要約】

【課題】コンテンツに埋め込まれた電子データに対する

不正を抑制して、コンテンツの視聴率を正確に把握する

。

【解決手段】配信サーバ４０が、電子データを暗号化す

る暗号化手段４９と、暗号化電子データを電子透かしを

用いてコンテンツに埋め込む埋め込み手段５０と、暗号

化電子データを復号するための復号鍵を管理する鍵発行

手段４６及び復号鍵ＤＢ４２と、コンテンツをユーザ端

末に配信する配信手段４５を有し、ユーザ端末２０が、

コンテンツをダウンロードする受信手段２４と、コンテ

ンツを再生する再生処理手段２５と、コンテンツを再生

した場合に電子透かし情報を抽出する抽出手段２６と、

電子透かし情報を配信サーバへ送信する送信手段３０を

有し、配信サーバが、電子透かし情報をユーザ端末から

受信した場合に暗号化電子データに応じた復号鍵をユー

ザ端末へ送信する送信手段４８を有する。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
配 信 サ ー バ か ら ユ ー ザ 端 末 へ デ ジ タ ル コ ン テ ン ツ を 配 信 す る た め の コ ン テ ン ツ 配 信 シ ス テ
ム に お い て 、
前 記 配 信 サ ー バ は 、 電 子 デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と 、 暗 号 化 電 子 デ ー タ を 電 子 透 か
し を 用 い て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 埋 込 手 段 と 、 前 記 暗 号 化 電 子 デ ー タ を 復 号 す る
た め の 復 号 鍵 を 管 理 す る 管 理 手 段 と 、 前 記 暗 号 化 電 子 デ ー タ が 埋 め 込 ま れ た デ ジ タ ル コ ン
テ ン ツ を ユ ー ザ 端 末 に 配 信 す る 配 信 手 段 を 有 し 、
前 記 ユ ー ザ 端 末 は 、 前 記 デ ジ タ ル コ ン テ ン ツ を 前 記 配 信 サ ー バ か ら ダ ウ ン ロ ー ド す る ダ ウ
ン ロ ー ド 手 段 と 、 前 記 デ ジ タ ル コ ン テ ン ツ を 蓄 積 す る 蓄 積 手 段 と 、 前 記 デ ジ タ ル コ ン テ ン
ツ を 再 生 す る 再 生 手 段 と 、 前 記 再 生 手 段 が 前 記 デ ジ タ ル コ ン テ ン ツ を 再 生 し た 場 合 に 前 記
デ ジ タ ル コ ン テ ン ツ に 埋 め 込 ま れ て い る 前 記 暗 号 化 電 子 デ ー タ を 含 む 電 子 透 か し 情 報 を 抽
出 す る 抽 出 手 段 と 、 前 記 電 子 透 か し 情 報 を 前 記 配 信 サ ー バ へ 送 信 す る 送 信 手 段 を 有 し 、
前 記 配 信 サ ー バ は 、 さ ら に 、 前 記 電 子 透 か し 情 報 を 前 記 ユ ー ザ 端 末 か ら 受 信 し た 場 合 に 、
前 記 電 子 透 か し 情 報 に 応 じ た 電 子 デ ー タ 又 は 前 記 電 子 透 か し 情 報 に 含 ま れ る 暗 号 化 電 子 デ
ー タ を 復 号 す る た め の 復 号 鍵 を 前 記 ユ ー ザ 端 末 へ 送 信 す る 送 信 手 段 と を 有 す る こ と を 特 徴
と し た コ ン テ ン ツ 配 信 シ ス テ ム 。
【 請 求 項 ２ 】
デ ジ タ ル コ ン テ ン ツ を 配 信 す る た め の コ ン テ ン ツ 配 信 装 置 に お い て 、
電 子 デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と 、
暗 号 化 電 子 デ ー タ を 電 子 透 か し を 用 い て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 埋 込 手 段 と 、
前 記 暗 号 化 電 子 デ ー タ が 埋 め 込 ま れ た デ ジ タ ル コ ン テ ン ツ を コ ン テ ン ツ 再 生 装 置 へ 配 信 す
る 配 信 手 段 と 、
前 記 コ ン テ ン ツ 再 生 装 置 が 前 記 デ ジ タ ル コ ン テ ン ツ を 再 生 し た 場 合 に 、 前 記 デ ジ タ ル コ ン
テ ン ツ に 埋 め 込 ま れ た 電 子 透 か し 情 報 及 び 前 記 電 子 デ ー タ の 要 求 を 前 記 コ ン テ ン ツ 再 生 装
置 か ら 受 信 す る 受 信 手 段 と 、
前 記 電 子 透 か し 情 報 及 び 前 記 電 子 デ ー タ の 要 求 を 前 記 コ ン テ ン ツ 再 生 装 置 か ら 受 信 し た 場
合 に 、 前 記 電 子 透 か し 情 報 に 応 じ た 電 子 デ ー タ を 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 す る 送 信
手 段 を 備 え た こ と を 特 徴 と し た コ ン テ ン ツ 配 信 装 置 。
【 請 求 項 ３ 】
前 記 電 子 透 か し 情 報 か ら 前 記 暗 号 化 電 子 デ ー タ を 抽 出 す る 抽 出 手 段 と 、
前 記 暗 号 化 電 子 デ ー タ を 復 号 す る た め の 復 号 鍵 を 蓄 積 す る 蓄 積 手 段 と 、
前 記 暗 号 化 電 子 デ ー タ を 復 号 す る た め の 復 号 鍵 を 前 記 蓄 積 手 段 か ら 検 索 す る 検 索 手 段 と 、
検 索 さ れ た 前 記 復 号 鍵 を 用 い て 前 記 暗 号 化 電 子 デ ー タ を 復 号 す る 復 号 手 段 を 備 え 、
前 記 送 信 手 段 は 、 復 号 し て 得 た 前 記 電 子 デ ー タ を 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 す る こ と
を 特 徴 と し た 請 求 項 ２ の コ ン テ ン ツ 配 信 装 置 。
【 請 求 項 ４ 】
前 記 電 子 デ ー タ ご と に 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 し た 電 子 デ ー タ の 数 を カ ウ ン ト す る
計 測 手 段 を 備 え 、
前 記 送 信 手 段 は 、 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 し た 電 子 デ ー タ の 数 が 予 め 定 め ら れ た 数
を 超 過 し た 場 合 に 、 前 記 コ ン テ ン ツ 再 生 装 置 へ の 前 記 電 子 デ ー タ の 送 信 を 中 止 す る こ と を
特 徴 と し た 請 求 項 ２ の コ ン テ ン ツ 配 信 装 置 。
【 請 求 項 ５ 】
前 記 電 子 透 か し 情 報 及 び 前 記 電 子 デ ー タ の 要 求 を 前 記 コ ン テ ン ツ 再 生 装 置 か ら 受 信 し た 場
合 に 、 前 記 電 子 透 か し 情 報 に 基 づ い て 前 記 デ ジ タ ル コ ン テ ン ツ を 特 定 し 、 前 記 デ ジ タ ル コ
ン テ ン ツ の 視 聴 履 歴 と し て 管 理 す る 視 聴 履 歴 管 理 手 段 を 備 え た こ と を 特 徴 と し た 請 求 項 ２
の コ ン テ ン ツ 配 信 装 置 。
【 請 求 項 ６ 】
前 記 暗 号 化 電 子 デ ー タ を ｎ 個 の デ ー タ 片 に 分 割 し 、 元 が 同 じ 暗 号 化 電 子 デ ー タ で あ る こ と
を 示 す グ ル ー プ 識 別 子 と 各 デ ー タ 片 に 対 し シ リ ア ル に 付 与 さ れ た シ リ ア ル 識 別 子 を 各 デ ー
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タ 片 に 付 与 す る 分 割 手 段 を 備 え 、
前 記 埋 込 手 段 は 、 前 記 グ ル ー プ 識 別 子 と 前 記 シ リ ア ル 識 別 子 を 含 む 各 デ ー タ 片 を 電 子 透 か
し を 用 い て 複 数 の デ ジ タ ル コ ン テ ン ツ の 各 々 に 埋 め 込 む こ と を 特 徴 と し た 請 求 項 ２ の コ ン
テ ン ツ 配 信 装 置 。
【 請 求 項 ７ 】
前 記 ｎ 個 の デ ー タ 片 の う ち 、 ｍ 番 目 の シ リ ア ル 番 号 の デ ー タ 片 は 、 （ ｍ ＋ １ ） 番 目 の シ リ
ア ル 番 号 の デ ー タ 片 の 復 号 鍵 で あ る こ と を 特 徴 と し た 請 求 項 ６ の コ ン テ ン ツ 配 信 装 置 。
【 請 求 項 ８ 】
デ ジ タ ル コ ン テ ン ツ を 配 信 す る た め の コ ン テ ン ツ 配 信 装 置 に お い て 、
電 子 デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と 、
暗 号 化 電 子 デ ー タ を 電 子 透 か し を 用 い て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 埋 込 手 段 と 、
前 記 暗 号 化 電 子 デ ー タ を 復 号 す る た め の 復 号 鍵 を 蓄 積 す る 蓄 積 手 段 と 、
前 記 暗 号 化 電 子 デ ー タ が 埋 め 込 ま れ た デ ジ タ ル コ ン テ ン ツ を コ ン テ ン ツ 再 生 装 置 へ 配 信 す
る 配 信 手 段 と 、
前 記 コ ン テ ン ツ 再 生 装 置 が 前 記 デ ジ タ ル コ ン テ ン ツ を 再 生 し た 場 合 に 、 前 記 デ ジ タ ル コ ン
テ ン ツ に 埋 め 込 ま れ た 電 子 透 か し 情 報 及 び 前 記 復 号 鍵 の 要 求 を 前 記 コ ン テ ン ツ 再 生 装 置 か
ら 受 信 す る 受 信 手 段 と 、
前 記 電 子 透 か し 情 報 及 び 前 記 復 号 鍵 の 要 求 を 前 記 コ ン テ ン ツ 再 生 装 置 か ら 受 信 し た 場 合 に
、 前 記 電 子 透 か し 情 報 に 基 づ い て 前 記 復 号 鍵 を 前 記 蓄 積 手 段 か ら 検 索 す る 検 索 手 段 と 、
前 記 復 号 鍵 を 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 す る 送 信 手 段 を 備 え た こ と を 特 徴 と し た コ ン
テ ン ツ 配 信 装 置 。
【 請 求 項 ９ 】
前 記 復 号 鍵 ご と に 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 し た 復 号 鍵 の 数 を カ ウ ン ト す る 計 測 手 段
を 備 え 、
前 記 送 信 手 段 は 、 前 記 コ ン テ ン ツ 再 生 装 置 へ 送 信 し た 復 号 鍵 の 数 が 予 め 定 め ら れ た 数 を 超
過 し た 場 合 に 、 前 記 コ ン テ ン ツ 再 生 装 置 へ の 前 記 復 号 鍵 の 送 信 を 中 止 す る こ と を 特 徴 と し
た 請 求 項 ８ の コ ン テ ン ツ 配 信 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 電 子 透 か し を 用 い て 電 子 デ ー タ を デ ジ タ ル コ ン テ ン ツ に 埋 め 込 み 、 そ の デ ジ タ
ル コ ン テ ン ツ を 配 信 す る た め の 方 法 お よ び シ ス テ ム に 関 す る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
電 子 透 か し は 、 オ リ ジ ナ ル コ ン テ ン ツ に コ ン テ ン ツ の Ｉ Ｄ 等 の デ ー タ を 可 視 ま た は 不 可 視
の デ ー タ と し て 埋 め 込 む 技 術 で あ り 、 オ リ ジ ナ ル コ ン テ ン ツ を 改 ざ ん し て も 透 か し デ ー タ
が 消 え な い と い う 特 徴 を 利 用 し て 、 著 作 権 情 報 を 透 か し で 埋 め 込 む こ と で コ ン テ ン ツ の 不
正 利 用 を 検 知 し 、 著 作 権 を 保 護 す る 目 的 で 使 わ れ て い る 。 ま た 、 コ ン テ ン ツ を 再 生 す る こ
と に よ っ て 埋 め 込 ま れ た 電 子 透 か し を 抽 出 す る こ と が で き る と い う 特 徴 を 持 っ て い る 。 以
上 の こ と を 利 用 し た 従 来 技 術 と し て 、 例 え ば 、 著 作 権 情 報 、 購 入 者 情 報 、 利 用 者 情 報 、 利
用 制 限 情 報 、 極 秘 情 報 を 電 子 透 か し と し て デ ジ タ ル コ ン テ ン ツ に 付 加 し 、 デ ジ タ ル コ ン テ
ン ツ の 不 正 利 用 を 防 止 す る 技 術 が 開 示 さ れ て い る （ 非 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ３ 】
一 方 、 端 末 で の デ ジ タ ル コ ン テ ン ツ の 視 聴 を 配 信 サ ー バ 側 で 確 認 す る 従 来 技 術 と し て 、 デ
ジ タ ル コ ン テ ン ツ を 複 数 に 分 割 し 、 分 割 し た 部 分 の コ ン テ ン ツ を 視 聴 す る 度 に ア ン ケ ー ト
を 行 い 、 視 聴 履 歴 を 取 得 す る 技 術 が 開 示 さ れ て い る （ 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ４ 】
【 非 特 許 文 献 １ 】 松 井 甲 子 雄 著 「 電 子 透 か し の 基 礎 」 森 北 出 版 株 式 会 社 、 １ ９ ９ ８ 年 ８ 月
２ １ 日 、 （ Ｉ Ｓ Ｂ Ｎ ４ － ６ ２ ７ － ８ ２ ５ ５ １ － Ｘ ） ｐ ． ９ － １ ２ 、 ｐ ． １ ３ ２ － １ ９ ４
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ２ ― ３ ５ ９ ８ ３ ４ 号 公 報

10

20

30

40

50

(3) JP 2004-328090 A 2004.11.18



【 ０ ０ ０ ５ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
上 記 非 特 許 文 献 １ の 従 来 技 術 で は 、 電 子 透 か し の 一 般 的 な 用 途 で あ る 利 用 条 件 や 配 信 先 情
報 を 透 か し と し て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 方 法 を 利 用 し て 、 利 用 条 件 に 違 反 し た 二
次 利 用 や 不 正 な 再 配 布 を 防 止 す る 技 術 が 開 示 さ れ て い る 。 し か し 、 そ れ ら は 様 々 な デ ジ タ
ル コ ン テ ン ツ の 不 正 利 用 を 検 出 す る 技 術 が 主 で あ り 、 抽 出 後 の 透 か し デ ー タ が 不 正 に 利 用
さ れ て し ま う 恐 れ が あ る 。
【 ０ ０ ０ ６ 】
上 記 特 許 文 献 １ の 従 来 技 術 で は 、 詳 細 な 視 聴 履 歴 を 取 得 す る た め に 、 デ ジ タ ル コ ン テ ン ツ
を 前 半 と 後 半 に 分 け 、 デ ジ タ ル コ ン テ ン ツ の 序 盤 、 中 盤 、 終 盤 の タ イ ミ ン グ で 視 聴 者 に ア
ン ケ ー ト を 要 求 し 、 回 答 し な け れ ば 続 き の デ ジ タ ル コ ン テ ン ツ を 視 聴 で き な い よ う に な っ
て い る 。 そ の た め 、 ユ ー ザ が デ ジ タ ル コ ン テ ン ツ を 視 聴 す る 際 に 数 度 に わ た っ て 、 リ モ コ
ン 等 を 操 作 し 、 ア ン ケ ー ト を 回 答 す る と い う 手 間 を 強 い ら れ る た め 、 ユ ー ザ の 負 担 が 大 き
く な る 。
【 ０ ０ ０ ７ 】
本 発 明 の 目 的 は 、 デ ジ タ ル コ ン テ ン ツ に 埋 め 込 ま れ た 電 子 デ ー タ に 対 す る 不 正 を 抑 制 で き
る シ ス テ ム 及 び 方 法 を 提 供 す る こ と で あ る 。
【 ０ ０ ０ ８ 】
本 発 明 の 目 的 は 、 デ ジ タ ル コ ン テ ン ツ の 視 聴 者 （ 利 用 者 ） の 負 担 を 軽 減 し つ つ 、 デ ジ タ ル
コ ン テ ン ツ の 視 聴 率 （ 利 用 率 ） を 正 確 に 把 握 で き る シ ス テ ム 及 び 方 法 を 提 供 す る こ と で あ
る 。
【 ０ ０ ０ ９ 】
【 課 題 を 解 決 す る た め の 手 段 】
第 １ の 観 点 と し て 、 配 信 サ ー バ に お い て 、 暗 号 化 し た 電 子 デ ー タ を 含 む 透 か し デ ー タ を 電
子 透 か し で デ ジ タ ル コ ン テ ン ツ に 埋 め 込 み 、 当 該 デ ジ タ ル コ ン テ ン ツ を ユ ー ザ 端 末 に 配 信
す る 手 段 と 、 暗 号 化 し た 電 子 デ ー タ の 復 号 鍵 を 管 理 す る 手 段 を 持 ち 、 ユ ー ザ 端 末 は デ ジ タ
ル コ ン テ ン ツ 再 生 時 に 電 子 透 か し 情 報 を 抽 出 す る 手 段 を 持 つ デ ジ タ ル コ ン テ ン ツ 配 信 シ ス
テ ム を 提 供 す る 。 電 子 透 か し に よ っ て 埋 め 込 ま れ た 暗 号 化 し た 電 子 デ ー タ を 含 む 透 か し デ
ー タ は 、 デ ジ タ ル コ ン テ ン ツ を 再 生 す る こ と に よ っ て し か 抽 出 す る こ と が で き な い こ と を
利 用 し て 、 ユ ー ザ が 透 か し デ ー タ を 取 得 す る こ と で 当 該 デ ジ タ ル コ ン テ ン ツ を 確 実 に 再 生
し た こ と を 定 義 す る こ と が で き 、 か つ 、 透 か し デ ー タ を 抽 出 し た だ け で は 、 暗 号 化 さ れ て
い る た め 、 電 子 デ ー タ の 改 ざ ん を す る こ と が で き な い 。
【 ０ ０ １ ０ 】
第 ２ の 観 点 と し て 、 第 １ の 観 点 に 加 え て 暗 号 化 し た 電 子 デ ー タ を 利 用 で き る デ ジ タ ル コ ン
テ ン ツ 配 信 シ ス テ ム を 提 供 す る 。 ユ ー ザ は 取 得 し た 暗 号 化 し た 電 子 デ ー タ の 復 号 鍵 を 配 信
サ ー バ か ら 取 得 す る か 、 も し く は 、 暗 号 化 し た 電 子 デ ー タ を 配 信 サ ー バ に 送 信 す る こ と に
よ っ て 利 用 す る こ と が で き 、 配 信 サ ー バ で は ユ ー ザ 端 末 で 当 該 暗 号 化 し た 電 子 デ ー タ を 埋
め 込 ん だ デ ジ タ ル コ ン テ ン ツ を ユ ー ザ が 視 聴 し た こ と と し て 、 当 該 デ ジ タ ル コ ン テ ン ツ の
視 聴 履 歴 を 蓄 積 す る こ と が で き る 。 電 子 デ ー タ 利 用 時 に 視 聴 履 歴 を 取 得 す る た め 、 ユ ー ザ
に 対 し て シ ー ム レ ス に 視 聴 履 歴 の 取 得 を 行 う こ と が で き る 。
【 ０ ０ １ １ 】
第 ３ の 観 点 と し て 、 ユ ー ザ が デ ジ タ ル コ ン テ ン ツ を 再 生 す る こ と で 、 透 か し デ ー タ を 取 り
出 し て ユ ー ザ 端 末 内 の 蓄 積 装 置 に 蓄 積 し 、 複 数 の デ ジ タ ル コ ン テ ン ツ を 再 生 す る こ と に よ
っ て 、 関 連 付 け ら れ た ｎ 個 の 透 か し デ ー タ を 収 集 し 、 ｎ 個 の 透 か し デ ー タ に 含 ま れ る デ ー
タ を 結 合 し て 、 ひ と つ の 暗 号 化 し た 電 子 デ ー タ を 生 成 す る 方 法 を 提 供 す る 。 配 信 サ ー バ 内
に お い て 、 １ つ の 電 子 デ ー タ を 暗 号 化 し た 後 、 ｎ 個 に 分 割 し 、 個 々 の デ ー タ に 対 し て 、 本
デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム 内 で ユ ニ ー ク な デ ー タ 識 別 子 と 、 ｎ 個 に 分 割 さ れ た 電 子
デ ー タ が 同 一 の グ ル ー プ で あ る こ と を 示 す グ ル ー プ 識 別 子 と 、 結 合 す る と き に 必 要 な ｎ 個
の 電 子 デ ー タ の 順 番 を 示 す １ か ら ｎ ま で の 整 数 を 取 る シ リ ア ル 番 号 等 を 付 加 す る こ と に よ
っ て 構 成 さ れ て い る 。 電 子 デ ー タ 利 用 時 に は 分 割 し た デ ー タ を 統 合 し て 復 号 化 を 行 う 。 第
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２ の 観 点 の デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム に 適 用 す る こ と で 、 １ 度 に 複 数 の 視 聴 履 歴 を
取 得 す る こ と が で き 、 第 ２ の 観 点 を 好 適 に 実 施 す る こ と が で き る 。
【 ０ ０ １ ２ 】
第 ４ の 観 点 と し て 、 第 ３ の 観 点 を 踏 ま え て グ ル ー プ 識 別 子 を 利 用 し た 透 か し デ ー タ の 利 用
方 法 を 提 供 す る 。 グ ル ー プ 識 別 子 を 持 つ 暗 号 化 し た 透 か し デ ー タ が あ り 、 １ か ら ｎ － １ ま
で の 任 意 の 整 数 で あ る シ リ ア ル 番 号 ｍ の 透 か し デ ー タ は 、 そ れ 自 身 が 持 つ 暗 号 化 し た 電 子
デ ー タ を 復 号 化 す る こ と に よ っ て 得 ら れ る シ リ ア ル 番 号 ｍ ＋ １ の 透 か し デ ー タ が 持 つ 暗 号
化 し た 電 子 デ ー タ の 復 号 鍵 で あ る 。 シ リ ア ル 番 号 ｎ を 持 つ 透 か し デ ー タ は 、 本 デ ジ タ ル コ
ン テ ン ツ 配 信 シ ス テ ム で 有 効 な 電 子 デ ー タ が 暗 号 化 し て 入 っ て お り 、 ｎ 個 す べ て の 電 子 透
か し 情 報 を 収 集 す る と 、 ユ ー ザ は 任 意 の タ イ ミ ン グ で 、 シ リ ア ル 番 号 １ の 暗 号 化 し た 電 子
デ ー タ を 復 号 化 す る 鍵 を 配 信 サ ー バ か ら 取 得 し 、 当 該 電 子 デ ー タ を 復 号 化 す る こ と で シ リ
ア ル 番 号 ２ の 透 か し デ ー タ に あ る 暗 号 化 し た 電 子 デ ー タ の シ リ ア ル 番 号 ３ 用 の 復 号 鍵 を 取
り 出 し 、 こ れ を 連 鎖 的 に 実 施 す る こ と に よ り シ リ ア ル 番 号 ｎ に あ る 本 シ ス テ ム で 利 用 可 能
な 電 子 デ ー タ を 取 り 出 す こ と が で き る 。 第 ４ の 観 点 の デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム に
適 用 す る こ と で 、 １ 度 に 複 数 の 視 聴 履 歴 を 取 得 す る こ と が で き 、 第 ２ の 観 点 を 好 適 に 実 施
す る こ と が で き る 。
【 ０ ０ １ ３ 】
第 ５ の 観 点 と し て 、 配 信 サ ー バ の 機 能 と し て 、 復 号 鍵 取 得 要 求 を し て き た ユ ー ザ に 対 し て
、 先 着 の 限 定 人 数 に の み 復 号 鍵 を 送 付 す る 、 も し く は 、 ユ ー ザ 端 末 か ら 暗 号 化 し た 電 子 デ
ー タ に 対 し て 先 着 の 限 定 人 数 に の み 、 暗 号 化 し た 電 子 デ ー タ を 受 信 す る 方 法 を 提 供 す る 。
電 子 デ ー タ の 利 用 可 能 人 数 を 限 定 す る こ と で 、 ユ ー ザ の 購 入 意 欲 を 促 進 す る こ と が で き る
。 第 ３ の 観 点 、 第 ４ の 観 点 を 踏 ま え る こ と で 、 よ り ユ ー ザ の 購 入 意 欲 を 促 進 す る こ と が で
き る デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム を 提 供 す る こ と が で き る 。
【 ０ ０ １ ４ 】
【 発 明 の 実 施 の 形 態 】
本 発 明 の 実 施 の 形 態 に つ い て 、 図 面 を 参 照 し な が ら 説 明 す る 。 本 実 施 の 形 態 は 、 ク ー ポ ン
や 電 子 マ ネ ー な ど の ユ ー ザ に と っ て 価 値 の 高 い 有 価 情 報 を 暗 号 化 し て 識 別 子 を 付 与 し 、 透
か し デ ー タ と し て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 み 、 ユ ー ザ 端 末 の 要 求 に 応 じ て 当 該 デ ジ タ
ル コ ン テ ン ツ を 配 信 す る こ と を 想 定 し て い る 。 電 子 透 か し 情 報 は デ ジ タ ル コ ン テ ン ツ を 再
生 し な け れ ば 、 抽 出 す る こ と が で き な い た め 、 透 か し デ ー タ を 抽 出 し た 後 、 そ の 情 報 に 含
ま れ る 暗 号 化 し た 電 子 デ ー タ を 復 号 す る と き に 、 暗 号 化 し た 電 子 デ ー タ を 配 信 サ ー バ に 送
る と 共 に 暗 号 化 し た 電 子 デ ー タ の 復 号 を 配 信 サ ー バ に 要 求 す る か 、 も し く は 、 復 号 鍵 を 配
信 サ ー バ に 要 求 す る こ と で 配 信 サ ー バ に 履 歴 が 残 る 。 そ の 履 歴 は 、 ユ ー ザ が デ ジ タ ル コ ン
テ ン ツ を 視 聴 し た と し て 配 信 サ ー バ が 認 識 し 、 当 該 デ ジ タ ル コ ン テ ン ツ の 視 聴 履 歴 と す る
こ と が で き る 。 抽 出 し た 透 か し デ ー タ は 、 抽 出 し た 状 態 で ユ ー ザ 端 末 内 の 蓄 積 装 置 に 蓄 積
す る こ と で 、 ユ ー ザ が 電 子 デ ー タ を 不 正 に 操 作 す る こ と を 防 ぐ こ と が で き る 。
【 ０ ０ １ ５ 】
図 １ は 、 本 発 明 の 第 １ 実 施 形 態 に か か る デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム １ の 基 本 構 成 を
示 す ブ ロ ッ ク 図 で あ る 。 こ の デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム １ は 、 ユ ー ザ 端 末 ２ ０ と 配
信 サ ー バ ４ ０ と を ネ ッ ト ワ ー ク １ ０ ０ で 接 続 し た も の で あ る 。
【 ０ ０ １ ６ 】
ユ ー ザ 端 末 ２ ０ は 、 パ ー ソ ナ ル コ ン ピ ュ ー タ や セ ッ ト ト ッ プ ボ ッ ク ス な ど の コ ン ピ ュ ー タ
装 置 で あ り 、 透 か し デ ー タ ６ ０ ０ を 蓄 積 す る 電 子 透 か し ス ト レ ー ジ ２ １ と 、 デ ジ タ ル コ ン
テ ン ツ 再 生 時 に デ ジ タ ル コ ン テ ン ツ を 再 生 す る 再 生 部 ２ ２ と 、 外 部 か ら の 入 力 機 器 に よ っ
て ユ ー ザ 端 末 ２ ０ を 操 作 す る ユ ー ザ 指 示 ２ ３ と 、 デ ジ タ ル コ ン テ ン ツ を 受 信 す る コ ン テ ン
ツ 受 信 手 段 ２ ４ と 、 デ ジ タ ル コ ン テ ン ツ を 再 生 す る コ ン テ ン ツ 再 生 処 理 手 段 ２ ５ と 、 デ ジ
タ ル コ ン テ ン ツ 再 生 時 に 当 該 デ ジ タ ル コ ン テ ン ツ に 埋 め 込 ま れ て い る 透 か し デ ー タ ６ ０ ０
を 抽 出 し 、 電 子 透 か し ス ト レ ー ジ ２ １ に 蓄 積 す る 電 子 透 か し 抽 出 手 段 ２ ６ と 、 電 子 透 か し
ス ト レ ー ジ ２ １ 内 の 透 か し デ ー タ ６ ０ ０ を ユ ー ザ が 閲 覧 で き る よ う に 再 生 部 ２ ２ を 利 用 し
て リ ス ト を 表 示 す る リ ス ト 表 示 手 段 ２ ８ と 、 電 子 透 か し ス ト レ ー ジ ２ １ か ら ユ ー ザ 指 示 ２
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３ に お け る 内 容 か ら 必 要 な 透 か し デ ー タ ６ ０ ０ を 取 り 出 し 、 暗 号 化 し た 電 子 デ ー タ ５ ０ ０
の 復 号 鍵 を 取 得 す る 復 号 鍵 要 求 手 段 ２ ９ と 、 暗 号 化 し た 電 子 デ ー タ ５ ０ ０ を 復 号 化 す る デ
ー タ 再 生 手 段 ２ ７ と 、 生 成 さ れ た ク ー ポ ン な ど を 配 信 サ ー バ ４ ０ に 送 信 す る デ ー タ 送 信 手
段 ３ ０ を 含 ん で い る 。
【 ０ ０ １ ７ 】
配 信 サ ー バ ４ ０ は 、 例 え ば ワ ー ク ス テ ー シ ョ ン で あ り 、 配 信 用 コ ン テ ン ツ Ｄ Ｂ ４ １ と 、 発
行 し た 復 号 鍵 を 蓄 積 す る 復 号 鍵 Ｄ Ｂ ４ ２ と 、 視 聴 履 歴 を 蓄 積 す る 視 聴 履 歴 Ｄ Ｂ ４ ３ と 、 デ
ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム １ で 利 用 可 能 な 例 え ば ク ー ポ ン で あ る 電 子 デ ー タ ５ ０ ０ と
、 デ ジ タ ル コ ン テ ン ツ 配 信 手 段 ４ ５ と 、 暗 号 鍵 を 発 行 す る 鍵 発 行 手 段 ４ ６ と 、 復 号 鍵 要 求
手 段 ２ ９ か ら の デ ー タ 識 別 子 ５ ０ １ を 受 信 し 、 デ ー タ 識 別 子 ５ ０ １ を キ ー と し て ユ ー ザ 所
望 の 復 号 鍵 を 検 索 し 、 ユ ー ザ 端 末 に 送 信 す る 復 号 鍵 送 受 信 手 段 ４ ８ と 、 鍵 発 行 手 段 ４ ６ に
よ っ て 発 行 さ れ た 暗 号 鍵 を 利 用 し 電 子 デ ー タ ５ ０ ０ を 暗 号 化 す る 暗 号 化 手 段 ４ ９ と 、 暗 号
化 し た 電 子 デ ー タ ５ ０ ０ を 透 か し デ ー タ ６ ０ ０ と し て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 電 子
透 か し 埋 め 込 み 手 段 ５ ０ と 、 ユ ー ザ 端 末 ２ ０ か ら 送 信 さ れ た 電 子 デ ー タ ５ ０ ０ を 受 信 す る
デ ー タ 受 信 手 段 ５ １ を 含 み 、 さ ら に 、 暗 号 化 し た 電 子 デ ー タ ５ ０ ０ に 付 加 情 報 を 埋 め 込 む
識 別 子 埋 め 込 み 手 段 ５ ２ と 、 暗 号 化 さ れ た 電 子 デ ー タ ５ ０ ０ を ｎ 個 に 分 割 す る デ ー タ 分 割
手 段 ５ ３ と 、 ユ ー ザ 端 末 か ら 送 信 さ れ た 電 子 デ ー タ を 蓄 積 す る 電 子 デ ー タ ロ グ Ｄ Ｂ ４ ４ を
含 む 。
【 ０ ０ １ ８ 】
図 ２ は 、 配 信 サ ー バ ４ ０ で 暗 号 化 手 段 ４ ９ に よ っ て 暗 号 化 さ れ 、 そ の 後 、 電 子 透 か し 埋 め
込 み 手 段 ５ ０ に よ っ て 透 か し デ ー タ ６ ０ ０ と し て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 ま れ る 電 子
デ ー タ ５ ０ ０ の 構 成 内 容 を 示 す 。 デ ー タ 構 成 内 容 は 、 電 子 デ ー タ ５ ０ ０ を 一 意 に 識 別 す る
こ と が で き る デ ー タ 識 別 子 ５ ０ １ と 、 電 子 デ ー タ ５ ０ ０ が 属 す る グ ル ー プ を 一 意 に 識 別 で
き る グ ル ー プ 識 別 子 ６ １ ０ を 含 ん で い る 。 電 子 デ ー タ ５ ０ ０ は 、 例 え ば 、 ク ー ポ ン の よ う
な ユ ー ザ が 本 シ ス テ ム 内 で 利 用 す る こ と が で き る も の で あ る 。
【 ０ ０ １ ９ 】
図 ３ は 、 配 信 サ ー バ で 、 電 子 透 か し 埋 め 込 み 手 段 ５ ０ に よ っ て デ ジ タ ル コ ン テ ン ツ に 埋 め
込 ま れ る 透 か し デ ー タ ６ ０ ０ 、 あ る い は 、 ユ ー ザ 端 末 ２ ０ に 存 在 す る 電 子 透 か し ス ト レ ー
ジ ２ １ に 蓄 積 さ れ る 透 か し デ ー タ ６ ０ ０ の 構 成 内 容 を 示 す 。 透 か し デ ー タ ６ ０ ０ は デ ー タ
識 別 子 ５ ０ １ と 、 透 か し デ ー タ ６ ０ ０ が 属 す る グ ル ー プ を 定 義 す る グ ル ー プ 識 別 デ ー タ ６
０ １ と 、 電 子 デ ー タ ５ ０ ０ を 暗 号 化 し た 暗 号 化 デ ー タ ６ ０ ２ に よ っ て 構 成 さ れ て お り 、 そ
の う ち グ ル ー プ 識 別 デ ー タ は 、 電 子 デ ー タ ５ ０ ０ の デ ー タ 識 別 子 ５ ０ １ を グ ル ー プ の 識 別
子 と す る グ ル ー プ 識 別 子 ６ １ ０ と 、 例 え ば 、 グ ル ー プ 内 の 全 デ ー タ 数 や ｎ 個 目 の デ ー タ で
あ る こ と を 示 す フ ラ グ な ど に あ げ ら れ る グ ル ー プ 内 の デ ー タ が 揃 っ た こ と を 検 知 で き る 結
合 識 別 子 ６ １ １ と 、 グ ル ー プ 内 で は ユ ニ ー ク で あ る ｎ 個 の 連 続 し た 結 合 す る と き の 順 序 を
示 す 番 号 で あ る シ リ ア ル 番 号 ６ １ ２ を 含 む 。
【 ０ ０ ２ ０ 】
図 ４ は 、 配 信 サ ー バ ４ ０ で 、 透 か し デ ー タ ６ ０ ０ を デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 方 法 を
示 し た 流 れ 図 で あ る 。 ユ ー ザ に デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム １ を 提 供 す る た め に 、 そ
の 前 段 階 の 処 理 と し て デ ジ タ ル コ ン テ ン ツ に 実 施 さ れ る も の で あ る 。
【 ０ ０ ２ １ 】
ス テ ッ プ ３ ０ ０ に お い て 、 鍵 発 行 手 段 ４ ６ に よ っ て 暗 号 鍵 を 生 成 す る 。
【 ０ ０ ２ ２ 】
ス テ ッ プ ３ ０ ２ に お い て 、 ス テ ッ プ ３ ０ １ で 生 成 し た 暗 号 鍵 を 利 用 し て 電 子 デ ー タ ５ ０ ０
を 暗 号 化 し 、 鍵 情 報 は 復 号 鍵 Ｄ Ｂ ４ ２ に 登 録 す る 。
【 ０ ０ ２ ３ 】
ス テ ッ プ ３ ０ ４ に お い て 、 識 別 子 埋 め 込 み 手 段 ５ ２ に よ っ て 、 暗 号 化 し た 電 子 デ ー タ ５ ０
０ に デ ー タ 識 別 子 ５ ０ １ と 、 グ ル ー プ 識 別 子 ６ １ ０ と 、 結 合 識 別 子 ６ １ １ を 埋 め 込 む 。
【 ０ ０ ２ ４ 】
ス テ ッ プ ３ ０ ６ に お い て 、 電 子 透 か し 埋 め 込 み 手 段 ５ ０ に て 、 配 信 用 コ ン テ ン ツ Ｄ Ｂ ４ １
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か ら デ ジ タ ル コ ン テ ン ツ を 取 り だ し 、 ス テ ッ プ ３ ０ ４ に お け る 生 成 物 を 、 電 子 透 か し と し
て 埋 め 込 む 。
【 ０ ０ ２ ５ 】
ス テ ッ プ ３ ０ ８ に お い て 、 ス テ ッ プ ３ ０ ６ に て 、 電 子 透 か し を 埋 め 込 ま れ た デ ジ タ ル コ ン
テ ン ツ を 配 信 用 コ ン テ ン ツ Ｄ Ｂ ４ １ に 登 録 す る 。
【 ０ ０ ２ ６ 】
図 ５ は 、 デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム の 基 本 的 な 流 れ で あ る 。 ス テ ッ プ ４ ０ ０ ～ ス テ
ッ プ ４ ０ ９ で 利 用 さ れ る デ ジ タ ル コ ン テ ン ツ に は 、 事 前 に ス テ ッ プ ３ ０ ０ ～ ス テ ッ プ ３ ０
８ ま で の 処 理 が 行 わ れ て い る も の と す る 。 ま た 、 デ ジ タ ル コ ン テ ン ツ は 映 像 、 音 声 な ど の
デ ー タ を 想 定 し て い る 。
【 ０ ０ ２ ７ 】
ス テ ッ プ ４ ０ ０ に お い て 、 ユ ー ザ は ユ ー ザ 端 末 ２ ０ を ユ ー ザ 指 示 ２ ３ か ら コ ン テ ン ツ 受 信
手 段 ２ ４ を 操 作 し て 、 デ ジ タ ル コ ン テ ン ツ を 受 信 す る 。
【 ０ ０ ２ ８ 】
ス テ ッ プ ４ ０ １ に お い て 、 デ ジ タ ル コ ン テ ン ツ 配 信 手 段 ４ ５ は 、 ユ ー ザ 端 末 ２ ０ に 存 在 す
る コ ン テ ン ツ 受 信 手 段 ２ ４ か ら の 要 求 に よ っ て 、 デ ジ タ ル コ ン テ ン ツ を 送 信 す る 。
【 ０ ０ ２ ９ 】
ス テ ッ プ ４ ０ ２ に お い て 、 コ ン テ ン ツ 再 生 処 理 手 段 ２ ５ に よ っ て 、 デ ジ タ ル コ ン テ ン ツ を
再 生 し 、 電 子 透 か し 抽 出 手 段 ２ ６ で は 、 デ ジ タ ル コ ン テ ン ツ を 再 生 す る こ と に よ っ て 始 め
て 抽 出 で き る 透 か し デ ー タ ６ ０ ０ の 抽 出 を 行 う 。 抽 出 さ れ た デ ー タ は 、 電 子 透 か し ス ト レ
ー ジ ２ １ に 蓄 積 さ れ る 。
【 ０ ０ ３ ０ 】
ス テ ッ プ ４ ０ ３ に お い て 、 リ ス ト 表 示 手 段 ２ ８ は 、 再 生 部 ２ ２ を 利 用 し て 電 子 透 か し ス ト
レ ー ジ ２ １ に 蓄 積 さ れ て い る 透 か し デ ー タ ６ ０ ０ の リ ス ト を 表 示 す る 。 ユ ー ザ は 、 ユ ー ザ
指 示 ２ ３ を 利 用 し て リ ス ト の 中 か ら 所 望 の 透 か し デ ー タ ６ ０ ０ を 選 択 す る 。
【 ０ ０ ３ １ 】
ス テ ッ プ ４ ０ ４ に お い て 、 ス テ ッ プ ４ ０ ３ に て 選 択 さ れ た 透 か し デ ー タ ６ ０ ０ の デ ー タ 識
別 子 ５ ０ １ を 復 号 鍵 要 求 手 段 ２ ９ に よ っ て 復 号 鍵 送 受 信 手 段 ４ ８ へ 送 信 し 、 当 該 デ ー タ 識
別 子 ５ ０ １ に 対 応 す る 復 号 鍵 を 取 得 す る 。
【 ０ ０ ３ ２ 】
ス テ ッ プ ４ ０ ５ に お い て 、 ユ ー ザ 端 末 ２ ０ か ら 送 ら れ て き た デ ー タ 識 別 子 ５ ０ １ を 用 い て
復 号 鍵 Ｄ Ｂ ４ ２ 内 を 検 索 し 、 当 該 デ ー タ 識 別 子 ５ ０ １ に 対 応 し た 復 号 鍵 を 取 得 す る 。 取 得
し た 復 号 鍵 を 当 該 デ ー タ 識 別 子 ５ ０ １ が 送 信 さ れ て き た ユ ー ザ 端 末 ２ ０ に 送 信 す る 。
【 ０ ０ ３ ３ 】
ス テ ッ プ ４ ０ ６ に お い て 、 ラ イ セ ン ス 要 求 手 段 ２ ９ は 、 復 号 鍵 を 受 信 す る と 、 デ ー タ 再 生
手 段 ２ ７ が 当 該 復 号 鍵 を 使 い 、 透 か し デ ー タ ６ ０ ０ の 暗 号 化 デ ー タ ６ ０ ２ に 対 し て 復 号 化
を 行 い 、 電 子 デ ー タ ５ ０ ０ を 再 生 す る 。
【 ０ ０ ３ ４ 】
ス テ ッ プ ４ ０ ７ に お い て 、 デ ー タ 送 信 手 段 ３ ０ が 再 生 さ れ た 電 子 デ ー タ ５ ０ ０ を 配 信 サ ー
バ ４ ０ に 送 信 す る こ と に よ っ て 、 ユ ー ザ は 電 子 デ ー タ ５ ０ ０ を 利 用 し た こ と に な る 。 電 子
デ ー タ ５ ０ ０ は 、 ク ー ポ ン と し て の 利 用 を 想 定 し て い る た め 、 例 え ば 、 ク ー ポ ン を 送 信 し
た ユ ー ザ に 、 次 回 の デ ジ タ ル コ ン テ ン ツ の 購 入 時 に 支 払 わ れ る 代 金 の 一 部 、 も し く は 全 て
に 代 わ る も の を 受 け る こ と が で き る 。
【 ０ ０ ３ ５ 】
ス テ ッ プ ４ ０ ８ に お い て 、 デ ー タ 受 信 手 段 ５ １ は 、 ユ ー ザ 端 末 ２ ０ か ら 送 信 さ れ て き た デ
ー タ 識 別 子 ５ ０ １ の 受 信 履 歴 を 、 視 聴 履 歴 Ｄ Ｂ ４ ３ に 登 録 す る 。 視 聴 履 歴 は 一 定 期 間 後 、
デ ジ タ ル コ ン テ ン ツ 毎 に 集 計 を 行 い 、 視 聴 率 を 算 出 す る の に 用 い ら れ る 。 つ ま り 、 ど の 暗
号 化 デ ー タ を ど の デ ジ タ ル コ ン テ ン ツ に 埋 め 込 ん だ か を 特 定 す る た め に 、 暗 号 化 デ ー タ を
デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む 際 に デ ー タ 識 別 子 ５ ０ １ と デ ジ タ ル コ ン テ ン ツ の 識 別 子 の
テ ー ブ ル を 作 成 す る の が 好 ま し い 。 そ し て 、 テ ー ブ ル を 参 照 し て 視 聴 率 を 集 計 し た デ ジ タ
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ル コ ン テ ン ツ に 埋 め 込 ま れ た デ ー タ 識 別 子 ５ ０ １ を 抽 出 し 、 デ ー タ 識 別 子 ５ ０ １ の 受 信 数
を 視 聴 履 歴 Ｄ Ｂ ４ ３ か ら 算 出 す る の が 好 ま し い 。 　 視 聴 率 の 算 出 処 理 は 、 配 信 サ ー バ が 実
行 し て も よ い し 、 配 信 サ ー バ ４ ０ は 視 聴 履 歴 を 他 の 機 器 へ 送 信 し 、 そ の 後 他 の 機 器 が 実 行
し て よ い 。 デ ジ タ ル コ ン テ ン ツ が 再 生 さ れ な け れ ば 、 電 子 透 か し は 情 報 取 り 出 さ れ な い こ
と か ら 、 視 聴 履 歴 Ｄ Ｂ ４ ３ に 蓄 積 さ れ た デ ー タ は 、 デ ジ タ ル コ ン テ ン ツ の 視 聴 し た こ と を
示 す 視 聴 履 歴 デ ー タ で あ る こ と が 言 え 、 そ の 視 聴 履 歴 デ ー タ を 基 に し て 得 ら れ る デ ジ タ ル
コ ン テ ン ツ 毎 の 視 聴 率 は 信 頼 性 の 高 い デ ー タ で あ る と 言 え る 。
【 ０ ０ ３ ６ 】
ス テ ッ プ ４ ０ ９ に お い て 、 デ ー タ 送 信 手 段 ３ ０ か ら 送 信 さ れ て き た 電 子 デ ー タ ５ ０ ０ は 、
デ ー タ 受 信 手 段 ５ １ で 受 信 し 、 ユ ー ザ 毎 に 電 子 デ ー タ ５ ０ ０ の 受 信 履 歴 を 電 子 デ ー タ ロ グ
Ｄ Ｂ ４ ４ に 登 録 し 、 ユ ー ザ が 次 回 デ ジ タ ル コ ン テ ン ツ を 購 入 す る と き に 、 電 子 デ ー タ ロ グ
Ｄ Ｂ ４ ４ を 参 照 し て 、 購 入 代 金 の 割 引 な ど を 行 う 。
【 ０ ０ ３ ７ 】
本 シ ス テ ム を 利 用 し た サ ー ビ ス に お い て 、 会 員 管 理 を 行 っ て い な い 場 合 、 デ ジ タ ル コ ン テ
ン ツ 毎 に 得 ら れ る 視 聴 履 歴 は 、 当 該 デ ジ タ ル コ ン テ ン ツ を 視 聴 し た 全 人 数 を カ ウ ン ト す る
こ と が 可 能 で あ り 、 当 該 デ ジ タ ル コ ン テ ン ツ に お い て 視 聴 率 を 取 得 す る こ と が で き る 。 ま
た 、 会 員 管 理 を 行 っ た 場 合 、 デ ジ タ ル コ ン テ ン ツ を 視 聴 し た 会 員 の 属 性 情 報 （ 性 別 、 年 齢
、 住 所 等 ） を 利 用 す る こ と に よ り 、 当 該 デ ジ タ ル コ ン テ ン ツ を 好 む 性 別 や 年 齢 層 な ど の ユ
ー ザ 属 性 を 調 査 す る こ と が で き 、 当 該 デ ジ タ ル コ ン テ ン ツ に 連 携 さ せ た 広 告 を 行 う 場 合 の
指 標 に す る こ と が で き る 。
【 ０ ０ ３ ８ 】
ま た 、 ス テ ッ プ ４ ０ ６ 以 降 に 関 し て 、 暗 号 化 さ れ た 電 子 デ ー タ ５ ０ ０ を 復 号 化 せ ず に 、 暗
号 化 し た 電 子 デ ー タ ５ ０ ０ を そ の ま ま 、 配 信 サ ー バ ４ ０ に 送 信 す る こ と も 可 能 で あ る 。 そ
の 場 合 、 配 信 サ ー バ ４ ０ で は 、 送 ら れ て き た 暗 号 化 し た 電 子 デ ー タ ５ ０ ０ を 復 号 化 す る こ
と に よ っ て 、 当 該 電 子 デ ー タ ５ ０ ０ の 正 当 性 を 判 断 す る 。 当 該 電 子 デ ー タ ５ ０ ０ が 正 当 な
も の で あ る と 確 認 が で き る と 、 視 聴 履 歴 Ｄ Ｂ ４ ３ に 当 該 デ ジ タ ル コ ン テ ン ツ に 視 聴 が あ っ
た こ と を 登 録 す る 。
【 ０ ０ ３ ９ 】
次 に 、 第 ２ の 実 施 の 形 態 を 説 明 す る 。 第 １ の 実 施 の 形 態 と 同 様 、 電 子 デ ー タ ５ ０ ０ の 利 用
形 態 と し た ク ー ポ ン を 想 定 し て い る 。 た だ し 、 単 一 の 電 子 デ ー タ ５ ０ ０ が １ つ の ク ー ポ ン
に な る の で は な く 、 複 数 の 電 子 デ ー タ ５ ０ ０ を 集 め る こ と に よ っ て 、 １ つ の ク ー ポ ン と し
て の 機 能 を 提 供 で き る よ う に す る 。 ユ ー ザ に は 、 電 子 デ ー タ ５ ０ ０ を 収 集 す る こ と に よ っ
て ク ー ポ ン を 提 供 す る と い う イ ン セ ン テ ィ ブ を 与 え る こ と に よ っ て 、 ユ ー ザ の デ ジ タ ル コ
ン テ ン ツ の 購 入 意 欲 を 促 進 す る こ と が で き る 。 基 本 的 な 電 子 デ ー タ を 配 信 し て 、 視 聴 履 歴
を 取 得 す る シ ス テ ム は 、 第 １ の 実 施 の 形 態 に お け る デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム と 同
様 で あ る 。
【 ０ ０ ４ ０ 】
図 ６ は 、 上 記 実 施 の 形 態 の 配 信 サ ー バ ４ ０ に お け る デ ー タ ５ ０ ０ の 生 成 方 法 を 示 す 流 れ 図
で あ る 。 図 の 流 れ は ス テ ッ プ ３ ２ ０ ～ ス テ ッ プ ３ ２ ５ で 示 す 。 本 発 明 に 係 わ る 範 囲 は 、 ス
テ ッ プ ３ ２ ２ ～ ス テ ッ プ ３ ２ ５ で あ る 。
【 ０ ０ ４ １ 】
ス テ ッ プ ３ ２ ０ に お い て 、 鍵 発 行 手 段 ４ ６ は 、 電 子 デ ー タ ５ ０ ０ を 暗 号 化 す る た め の 暗 号
鍵 を 生 成 す る 。
【 ０ ０ ４ ２ 】
ス テ ッ プ ３ ２ １ に お い て 、 暗 号 化 手 段 ４ ９ は 、 ス テ ッ プ ３ ２ ０ で 生 成 し た 暗 号 鍵 を 用 い て
、 電 子 デ ー タ ５ ０ ０ を 暗 号 化 す る 。
【 ０ ０ ４ ３ 】
ス テ ッ プ ３ ２ ２ に お い て 、 デ ー タ 分 割 手 段 ５ ３ は 、 暗 号 化 デ ー タ ６ ０ ２ を 任 意 の ｎ 個 に 分
割 す る 。 分 割 に は 、 暗 号 化 デ ー タ ６ ０ ２ の サ イ ズ に 対 し て ｎ 個 へ 等 分 に 分 割 す る 方 法 、 ｎ
個 の 任 意 の サ イ ズ に 分 割 す る 方 法 な ど あ る が 、 本 発 明 で は 特 定 し な い 。
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【 ０ ０ ４ ４ 】
ス テ ッ プ ３ ２ ３ に お い て 、 識 別 子 埋 め 込 み 手 段 ５ ２ は 、 グ ル ー プ 識 別 子 ６ １ ０ に 電 子 デ ー
タ ５ ０ ０ の デ ー タ 識 別 子 ５ ０ １ を 埋 め 込 み 、 ｎ 個 の デ ー タ 識 別 子 ５ ０ １ を 発 行 し 、 ｎ 個 に
分 割 し た 暗 号 化 デ ー タ ６ ０ ２ 各 々 に デ ー タ 識 別 子 ５ ０ １ と 結 合 識 別 子 ６ １ １ と 、 シ リ ア ル
番 号 ６ １ ２ を 埋 め 込 む 。
【 ０ ０ ４ ５ 】
ス テ ッ プ ３ ２ ４ に お い て 、 ス テ ッ プ ３ ２ ０ で 生 成 し た 暗 号 鍵 を 復 号 鍵 Ｄ Ｂ ４ ２ に 登 録 す る
。
【 ０ ０ ４ ６ 】
ス テ ッ プ ３ ２ ５ に お い て 、 電 子 透 か し 埋 め 込 み 手 段 ５ ０ は 、 ス テ ッ プ ３ ２ ３ で 生 成 し た ｎ
個 の 透 か し デ ー タ を デ ジ タ ル コ ン テ ン ツ に 埋 め 込 み 、 埋 め 込 ん だ デ ジ タ ル コ ン テ ン ツ 配 信
用 コ ン テ ン ツ Ｄ Ｂ ４ １ に 登 録 す る 。
【 ０ ０ ４ ７ 】
次 に ユ ー ザ 端 末 ２ ０ に お け る グ ル ー プ 識 別 子 ６ １ ０ を 利 用 し た 電 子 デ ー タ ５ ０ ０ の 利 用 方
法 を 示 す 。
【 ０ ０ ４ ８ 】
図 ７ は グ ル ー プ 識 別 子 ６ １ ０ を 利 用 し た 電 子 デ ー タ ５ ０ ０ の 利 用 方 法 を 示 し た 流 れ 図 で あ
る 。 ユ ー ザ は 事 前 に 複 数 の デ ジ タ ル コ ン テ ン ツ を 視 聴 し て お り 、 電 子 透 か し ス ト レ ー ジ ２
１ 内 に は 、 い く つ か の 透 か し デ ー タ ６ ０ ０ が 蓄 積 さ れ て い る も の と す る 。 ス テ ッ プ ４ ３ ０
～ ス テ ッ プ ４ ３ ４ に よ っ て そ の 流 れ を 示 す 。 本 発 明 に 係 わ る 範 囲 は 、 ス テ ッ プ ４ ３ ０ ～ ス
テ ッ プ ４ ３ ２ で あ る 。
【 ０ ０ ４ ９ 】
ス テ ッ プ ４ ３ ０ に お い て 、 リ ス ト 表 示 手 段 ２ ８ は 、 電 子 透 か し ス ト レ ー ジ ２ １ に 存 在 す る
透 か し デ ー タ ６ ０ ０ の う ち 、 グ ル ー プ 識 別 子 ６ １ ０ が 設 定 さ れ て い る 透 か し デ ー タ ６ ０ ０
を 検 知 す る と 、 同 グ ル ー プ 識 別 子 ６ １ ０ を 持 つ 透 か し デ ー タ ６ ０ ０ を 検 索 す る 。
【 ０ ０ ５ ０ 】
ス テ ッ プ ４ ３ １ に お い て 、 リ ス ト 表 示 手 段 ２ ８ は 検 索 を 行 い 結 合 識 別 子 ６ １ １ を 利 用 し て
、 同 グ ル ー プ 識 別 子 ６ １ ０ を 持 つ 透 か し デ ー タ ６ ０ ０ の 数 が 足 り な か っ た 場 合 、 再 生 部 ２
２ を 利 用 し て ユ ー ザ に 同 グ ル ー プ 識 別 子 ６ １ ０ を 持 つ 透 か し デ ー タ ６ ０ ０ が 不 足 し て い る
こ と を 表 示 す る 。 全 て 揃 っ て い る 場 合 に は 、 再 生 部 ２ ２ を 利 用 し て ユ ー ザ に 同 グ ル ー プ 識
別 子 ６ １ ０ を 持 つ 透 か し デ ー タ ６ ０ ０ が そ ろ っ た こ と を 通 知 す る 。
【 ０ ０ ５ １ 】
ス テ ッ プ ４ ３ ２ に お い て 、 再 生 部 ２ ２ に 表 示 さ れ た 結 果 に 、 同 グ ル ー プ 識 別 子 ６ １ ０ を 持
つ 透 か し デ ー タ ６ ０ ０ が そ ろ っ た な ら ば 、 ユ ー ザ 指 示 ２ ３ に 従 っ て 配 信 サ ー バ ４ ０ に グ ル
ー プ 識 別 子 ６ １ ０ を 送 信 し 、 暗 号 化 し た 電 子 デ ー タ を 復 号 化 す る 鍵 の デ ー タ 識 別 子 ５ ０ １
に ユ ー ザ 端 末 ２ ０ か ら 送 信 し た グ ル ー プ 識 別 子 ６ １ ０ に 対 応 し た 復 号 鍵 を 取 得 す る 。
【 ０ ０ ５ ２ 】
ス テ ッ プ ４ ３ ３ に お い て 、 デ ー タ 再 生 手 段 ２ ７ は 、 同 グ ル ー プ 識 別 子 ６ １ ０ を 持 つ 透 か し
デ ー タ ６ ０ ０ を シ リ ア ル 番 号 ６ １ ２ 順 に 並 べ て 結 合 し 、 取 得 し た 復 号 鍵 を 利 用 し て 、 結 合
し た 電 子 デ ー タ ５ ０ ０ を 復 号 化 す る 。
【 ０ ０ ５ ３ 】
ス テ ッ プ ４ ３ ４ に お い て 、 デ ー タ 送 信 手 段 ３ ０ は 、 ス テ ッ プ ４ ３ ３ で 再 生 し た 電 子 デ ー タ
５ ０ ０ を デ ー タ 受 信 手 段 ５ １ へ 送 信 す る 。 デ ー タ 受 信 手 段 ５ １ は 、 受 信 し た 電 子 デ ー タ ５
０ ０ を ユ ー ザ 毎 に 電 子 デ ー タ ロ グ Ｄ Ｂ ４ ４ に 登 録 し 、 ユ ー ザ が 次 回 デ ジ タ ル コ ン テ ン ツ を
受 信 す る と き に 、 電 子 デ ー タ ロ グ Ｄ Ｂ ５ ３ を 参 照 し て 、 購 入 代 金 の 割 引 な ど を 行 う 。
【 ０ ０ ５ ４ 】
ス テ ッ プ ４ ３ ３ 以 降 に お い て 分 割 デ ー タ を 統 合 し て 復 号 鍵 を 要 求 す る 方 法 以 外 に 、 配 信 サ
ー バ 内 で 分 割 デ ー タ を 管 理 す る 方 法 も あ る 。 ユ ー ザ 端 末 は 分 割 デ ー タ 取 得 し た 時 点 で デ ー
タ 受 信 手 段 ５ １ に 送 信 し 、 電 子 デ ー タ ロ グ Ｄ Ｂ ４ ４ に 蓄 積 す る 。 配 信 サ ー バ ４ ０ は 、 分 割
デ ー タ を 受 信 す る ご と に 、 す べ て の 分 割 デ ー タ が 揃 っ た か 否 か を 判 定 し 、 す べ て 分 割 デ ー
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タ が そ ろ っ た と き に ユ ー ザ 端 末 ２ ０ に ク ー ポ ン が 利 用 で き る こ と を 通 知 す る 。 ま た 、 分 割
デ ー タ が 全 て そ ろ う ま で ユ ー ザ 端 末 に 蓄 積 し 、 全 て そ ろ っ た 時 点 で 分 割 デ ー タ の ま ま 配 信
サ ー バ に 送 信 ・ 統 合 し 復 号 化 す る こ と で 、 分 割 デ ー タ の 正 当 性 を 確 認 し ユ ー ザ 端 末 に ク ー
ポ ン が 利 用 で き る こ と を 通 知 す る 方 法 も 可 能 で あ る 。
【 ０ ０ ５ ５ 】
第 ２ の 実 施 の 形 態 を 利 用 し 、 １ 連 の デ ジ タ ル コ ン テ ン ツ （ 映 像 や 音 声 ） に 所 定 の タ イ ミ ン
グ で ｎ 個 の 分 割 し た デ ー タ を 埋 め 込 む こ と で 、 当 該 デ ジ タ ル コ ン テ ン ツ を ユ ー ザ が 全 て 再
生 し た こ と を 確 認 す る こ と が で き る 。 ユ ー ザ 端 末 で 当 該 デ ジ タ ル コ ン テ ン ツ を 再 生 し 、 全
て 見 終 わ る と ｎ 個 の 分 割 し た デ ー タ が 、 電 子 透 か し ス ト レ ー ジ ２ １ に 蓄 積 さ れ 、 復 号 鍵 取
得 の フ ェ ー ズ に 移 る こ と が で き る 。 当 該 デ ジ タ ル コ ン テ ン ツ の 再 生 を 中 断 し て し ま う と 、
中 断 し た 以 降 の タ イ ミ ン グ に 埋 め 込 ま れ て い る 分 割 デ ー タ は 全 て 取 り 出 せ な い た め 、 ｎ 個
全 て そ ろ う こ と が で き ず 、 透 か し デ ー タ ６ ０ ０ を 利 用 す る た め の 復 号 鍵 取 得 の フ ェ ー ズ に
移 る こ と が で き な い 。 こ の よ う に 、 デ ジ タ ル コ ン テ ン ツ の 再 生 を 必 ず 確 認 し た い 場 合 、 例
え ば 、 商 品 の 広 告 を 編 集 し た デ ジ タ ル コ ン テ ン ツ 等 に 上 記 分 割 デ ー タ を 埋 め 込 む こ と で 、
配 信 サ ー バ で は 、 ユ ー ザ が 確 実 に 広 告 を 再 生 し た こ と を 示 す 視 聴 履 歴 を 集 め る こ と が で き
、 商 品 の 広 告 効 果 を 図 る 技 術 と し て 利 用 で き る 。 ユ ー ザ が 、 デ ジ タ ル コ ン テ ン ツ を ス キ ッ
プ し て 視 聴 す る こ と も 抑 制 で き る 。
【 ０ ０ ５ ６ 】
次 に 、 第 ３ の 実 施 の 形 態 を 説 明 す る 。 第 １ の 実 施 の 形 態 に お け る デ ジ タ ル コ ン テ ン ツ 配 信
シ ス テ ム 利 用 す る こ と を 前 提 と し 、 電 子 デ ー タ ５ ０ ０ の 利 用 の 形 態 と し て ク ー ポ ン を 想 定
し て い る 。 た だ し 、 配 信 サ ー バ ４ ０ に お い て 、 復 号 鍵 を 要 求 し て き た ユ ー ザ の 中 で 先 着 ｍ
名 に 対 し て の み 復 号 鍵 を 送 信 し て ク ー ポ ン の 利 用 を 制 限 す る 。 こ の と き ｍ は 任 意 の 正 の 整
数 で あ り 、 復 号 鍵 要 求 を 受 け 付 け る 最 大 数 で あ る 最 大 受 信 件 数 で あ る 。 復 号 鍵 を 取 得 す る
た め に デ ー タ 識 別 子 ５ ０ １ を ユ ー ザ 端 末 か ら 送 信 す る と こ ろ を 、 暗 号 化 デ ー タ ６ ０ ２ を 送
信 す る こ と に よ っ て も 実 施 で き る も の と す る 。 こ れ に よ っ て 、 ユ ー ザ の デ ジ タ ル コ ン テ ン
ツ に お け る 購 入 意 欲 を 促 進 す る こ と が で き る 。
【 ０ ０ ５ ７ 】
上 記 実 施 の 形 態 は 図 ８ に あ る 配 信 サ ー バ ４ ０ に お け る ラ イ セ ン ス 送 信 手 段 ４ ８ の 処 理 手 順
に よ っ て 示 す 。 流 れ は ス テ ッ プ ４ ４ ０ ～ ス テ ッ プ ４ ４ ４ で 示 す 。 本 発 明 に 係 わ る 範 囲 は 、
ス テ ッ プ ４ ４ １ ～ ス テ ッ プ ４ ４ ４ で あ る 。 な お 、 復 号 鍵 送 受 信 手 段 ４ ８ 以 外 の 処 理 は 、 第
１ の 実 施 の 形 態 と 同 様 で あ る 。
【 ０ ０ ５ ８ 】
ス テ ッ プ ４ ４ ０ に お い て 、 復 号 鍵 送 受 信 手 段 ４ ８ は 、 復 号 鍵 要 求 手 段 ２ ９ か ら 送 信 さ れ て
く る デ ー タ 識 別 子 ５ ０ １ 、 あ る い は 、 グ ル ー プ 識 別 子 ６ １ ０ を 受 信 す る 。
【 ０ ０ ５ ９ 】
ス テ ッ プ ４ ４ １ に お い て 、 復 号 鍵 送 受 信 手 段 ４ ８ は 、 デ ー タ 識 別 子 ５ ０ １ 、 あ る い は 、 グ
ル ー プ 識 別 子 ６ １ ０ 毎 に 復 号 鍵 要 求 の 受 信 件 数 を カ ウ ン ト す る 機 能 と 事 前 に 設 定 し た 最 大
受 信 件 数 を カ ウ ン ト し た 受 信 件 数 を 比 較 す る 機 能 を 持 っ て い る 。 ユ ー ザ 端 末 ２ ０ か ら の 要
求 が あ る ご と に 、 要 求 の あ っ た デ ー タ 識 別 子 ５ ０ １ 、 あ る い は 、 グ ル ー プ 識 別 子 ６ １ ０ の
要 求 受 信 件 数 と 最 大 受 信 件 数 を 比 較 し 、 受 信 件 数 に １ を 足 し た 値 が 最 大 受 信 件 数 よ り 小 さ
い 、 も し く は 等 し い 場 合 に は 受 信 件 数 に １ を 足 し て 、 ス テ ッ プ ４ ４ ２ に 遷 移 す る 。 受 信 件
数 に １ を 足 し た 値 が 最 大 受 信 件 数 よ り 大 き い 場 合 、 最 大 受 信 件 数 を 超 え た こ と を デ ー タ 送
信 手 段 ３ ０ に 通 知 す る 。
【 ０ ０ ６ ０ 】
ス テ ッ プ ４ ４ ２ に お い て 、 ユ ー ザ 端 末 ２ ０ か ら 送 信 さ れ て き た デ ー タ 識 別 子 ５ ０ １ 、 あ る
い は 、 グ ル ー プ 識 別 子 ６ １ ０ の 受 信 履 歴 を 視 聴 履 歴 Ｄ Ｂ ４ ３ に 登 録 す る 。
【 ０ ０ ６ １ 】
ス テ ッ プ ４ ４ ３ に お い て 、 復 号 鍵 送 受 信 手 段 ４ ８ は 、 ユ ー ザ 端 末 ２ ０ に 対 し て 、 要 求 し た
デ ー タ 識 別 子 ５ ０ １ 、 あ る い は 、 グ ル ー プ 識 別 子 ６ １ ０ の 復 号 鍵 を 送 信 す る 。
【 ０ ０ ６ ２ 】
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第 ３ の 実 施 の 形 態 に よ り ユ ー ザ の デ ジ タ ル コ ン テ ン ツ の 購 入 意 欲 を 促 進 す る こ と が で き る
。
【 ０ ０ ６ ３ 】
次 に 第 ４ の 実 施 の 形 態 を 説 明 す る 。 第 ２ の 実 施 形 態 の 利 用 を 前 提 と し た 複 数 の 透 か し デ ー
タ ６ ０ ０ を 集 め て 、 １ つ の ク ー ポ ン を 生 成 す る 機 能 を 提 供 す る も の で あ る 。
【 ０ ０ ６ ４ 】
図 １ ０ は 、 第 ４ の 実 施 の 形 態 に お け る 透 か し デ ー タ ６ ０ ０ の 構 造 と 関 連 性 を 示 す 。 た だ し
、 実 際 に 利 用 で き る ク ー ポ ン は シ リ ア ル 番 号 ６ １ ２ の ｎ を 持 つ 透 か し デ ー タ ６ ０ ０ だ け で
あ り 、 シ リ ア ル 番 号 ６ １ ２ の ｎ － １ ま で の 透 か し デ ー タ ６ ０ ０ は 、 全 て 暗 号 化 し た 復 号 鍵
が 暗 号 化 デ ー タ ６ ０ ２ に 入 っ て い る 。 シ リ ア ル 番 号 ６ １ ２ の ｍ の 透 か し デ ー タ ６ ０ ０ が 持
つ 復 号 鍵 は 、 シ リ ア ル 番 号 ６ １ ２ の （ ｍ ＋ １ ） の 暗 号 化 デ ー タ ６ ０ ２ を 復 号 化 す る 復 号 鍵
で あ り 、 シ リ ア ル 番 号 ６ １ ２ の 最 も 小 さ い 透 か し デ ー タ ６ ０ ０ は 、 自 ら の 暗 号 化 デ ー タ を
復 号 す る 復 号 鍵 を 、 復 号 鍵 要 求 手 段 ２ ９ を 利 用 し て 、 配 信 サ ー バ か ら 取 得 す る 。 こ こ で 言
う ｍ は 、 １ か ら ｎ ま で の 整 数 で あ る 。
【 ０ ０ ６ ５ 】
以 上 の 実 施 の 形 態 を 利 用 し て 第 ５ の 実 施 の 形 態 に 適 用 す る こ と に よ り 、 デ ー タ 分 割 手 段 ５
３ に 依 存 す る こ と が な く な る 。
【 ０ ０ ６ ６ 】
本 発 明 の デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム に よ れ ば 、 電 子 透 か し に よ っ て 埋 め 込 ま れ た 暗
号 化 し た 電 子 デ ー タ は 、 デ ジ タ ル コ ン テ ン ツ を 再 生 す る こ と に よ っ て 始 め て 取 り 出 せ る こ
と を 利 用 し て 、 ユ ー ザ が デ ジ タ ル コ ン テ ン ツ を 再 生 す る こ と に よ っ て 蓄 積 し た 透 か し デ ー
タ 内 の 電 子 デ ー タ を 利 用 す る と き に 、 配 信 サ ー バ に 復 号 鍵 を 取 得 す る 、 も し く は 、 暗 号 化
し た 電 子 デ ー タ を 送 信 す る こ と で 、 デ ジ タ ル コ ン テ ン ツ に 対 す る ユ ー ザ の 視 聴 履 歴 と し て
配 信 サ ー バ に 視 聴 履 歴 ロ グ を 残 し 、 一 定 期 間 の 後 、 集 計 す る こ と に よ っ て 、 デ ジ タ ル コ ン
テ ン ツ に 対 す る 信 頼 性 の 高 い 視 聴 率 を 取 得 す る こ と が で き 、 ユ ー ザ に 対 し て シ ー ム レ ス に
視 聴 履 歴 を 取 得 す る こ と が で き る 。
【 ０ ０ ６ ７ 】
本 発 明 の 暗 号 化 し た 電 子 デ ー タ を 電 子 透 か し 情 報 と し て デ ジ タ ル コ ン テ ン ツ に 埋 め 込 む こ
と で 、 ユ ー ザ が 電 子 デ ー タ を 利 用 し た い 場 合 に は 、 必 ず 配 信 サ ー バ か ら 復 号 鍵 を 取 得 す る
か 、 も し く は 、 暗 号 化 デ ー タ を 配 信 サ ー バ に 送 信 す る か を し な け れ ば な ら な い た め 、 ユ ー
ザ の 電 子 デ ー タ の 不 正 利 用 を 検 知 す る 手 段 を 提 供 で き る 。
【 ０ ０ ６ ８ 】
本 発 明 の グ ル ー プ 識 別 子 を も つ 電 子 デ ー タ の 利 用 方 法 に よ れ ば 、 ユ ー ザ が ｎ 個 の 透 か し デ
ー タ を 収 集 す る こ と に よ っ て 、 １ つ の 電 子 デ ー タ を 取 得 で き る こ と で 、 ユ ー ザ は ｎ 個 の デ
ジ タ ル コ ン テ ン ツ を 再 生 す る 必 要 が あ り 、 ユ ー ザ の 購 入 頻 度 を 高 め る こ と が で き る 。
【 ０ ０ ６ ９ 】
【 発 明 の 効 果 】
本 発 明 に よ れ ば 、 デ ジ タ ル コ ン テ ン ツ に 埋 め 込 ま れ た 電 子 デ ー タ に 対 す る 不 正 を 抑 制 で き
る 。
【 ０ ０ ７ ０ 】
本 発 明 に よ れ ば 、 デ ジ タ ル コ ン テ ン ツ の 視 聴 者 （ 利 用 者 ） の 負 担 を 軽 減 し つ つ 、 デ ジ タ ル
コ ン テ ン ツ の 視 聴 率 （ 利 用 率 ） を 正 確 に 把 握 で き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 に お け る デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム の 基 本 構 成 図 で あ る 。
【 図 ２ 】 電 子 デ ー タ の 構 成 図 で あ る 。
【 図 ３ 】 透 か し デ ー タ の 構 成 図 で あ る 。
【 図 ４ 】 デ ジ タ ル コ ン テ ン ツ に デ ー タ を 埋 め 込 む 方 法 を 説 明 し た 流 れ 図 で あ る 。
【 図 ５ 】 本 発 明 の 第 １ の 実 施 形 態 に か か る デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム の 流 れ 図 で あ
る 。
【 図 ６ 】 本 発 明 の 第 ２ の 実 施 形 態 に か か る 透 か し 情 報 の 生 成 方 法 を 説 明 し た 流 れ 図 で あ る
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。
【 図 ７ 】 本 発 明 の 第 ２ の 実 施 形 態 に か か る 電 子 デ ー タ の 利 用 方 法 を 説 明 し た 流 れ 図 で あ る
。
【 図 ８ 】 本 発 明 の 第 ３ の 実 施 形 態 に か か る ク ー ポ ン の 利 用 者 を 限 定 す る 方 法 を 説 明 し た 流
れ 図 で あ る 。
【 図 ９ 】 本 発 明 の 第 ４ の 実 施 形 態 に か か る 複 数 の 電 子 デ ー タ を １ つ の ク ー ポ ン と し て 利 用
す る 方 法 を 説 明 し た 構 成 図 で あ る 。
【 符 号 の 説 明 】
１ ・ ・ ・ デ ジ タ ル コ ン テ ン ツ 配 信 シ ス テ ム 、 ２ ０ ・ ・ ・ ユ ー ザ 端 末 、 ２ １ ・ ・ ・ 電 子 透 か
し ス ト レ ー ジ 、 ２ ２ ・ ・ ・ 再 生 部 、 ２ ３ ・ ・ ・ ユ ー ザ 指 示 、 ２ ４ ・ ・ ・ コ ン テ ン ツ 受 信 手
段 、 ２ ５ ・ ・ ・ コ ン テ ン ツ 再 生 処 理 手 段 、 ２ ６ ・ ・ ・ 電 子 透 か し 抽 出 手 段 、 ２ ７ ・ ・ ・ デ
ー タ 再 生 手 段 、 ２ ８ ・ ・ ・ リ ス ト 表 示 手 段 、 ２ ９ ・ ・ ・ 復 号 鍵 要 求 手 段 、 ３ ０ ・ ・ ・ デ ー
タ 送 信 手 段 、 ４ ０ ・ ・ ・ 配 信 サ ー バ 、 ４ １ ・ ・ ・ 配 信 用 コ ン テ ン ツ Ｄ Ｂ 、 ４ ２ ・ ・ ・ 復 号
鍵 Ｄ Ｂ 、 ４ ３ ・ ・ ・ 視 聴 履 歴 Ｄ Ｂ 、 ４ ４ ・ ・ ・ 電 子 デ ー タ ロ グ Ｄ Ｂ 、 ４ ５ ・ ・ ・ デ ジ タ ル
コ ン テ ン ツ 配 信 手 段 、 ４ ６ ・ ・ ・ 鍵 発 行 手 段 、 ４ ７ ・ ・ ・ 復 号 化 手 段 、 ４ ８ ・ ・ ・ 復 号 鍵
送 受 信 手 段 、 ４ ９ ・ ・ ・ 暗 号 化 手 段 、 ５ ０ ・ ・ ・ 電 子 透 か し 埋 め 込 み 手 段 、 ５ １ ・ ・ ・ デ
ー タ 受 信 手 段 、 ５ ２ ・ ・ ・ 識 別 子 埋 め 込 み 手 段 、 ５ ３ ・ ・ ・ デ ー タ 分 割 手 段 、 １ ０ ０ ・ ・
・ ネ ッ ト ワ ー ク 、 ５ ０ ０ ・ ・ ・ 電 子 デ ー タ 、 ５ ０ １ ・ ・ ・ デ ー タ 識 別 子 、 ６ ０ ０ ・ ・ ・ 透
か し デ ー タ 、 ６ ０ １ ・ ・ ・ グ ル ー プ 識 別 デ ー タ 、 ６ ０ ２ ・ ・ ・ 暗 号 化 デ ー タ 、 ６ １ ０ ・ ・
・ グ ル ー プ 識 別 子 、 ６ １ １ ・ ・ ・ グ ル ー プ 内 デ ー タ 数 、 ６ １ ２ ・ ・ ・ シ リ ア ル 番 号 。
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【 図 ５ 】

【 図 ６ 】

【 図 ７ 】

【 図 ８ 】

【 図 ９ 】
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