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(57) Abstract: The present invention relates to the technical field of computer application, and more particularly to a method for al
lowing user access, a client, a server, and a system, for solving the problem that when a user accesses a server, i t cannot be determ
ined whether the user i s allowed to continue accessing the server. The method comprises: a server receiving a type identifier and/or
server identifier and user identity information sent fi"om a client, for each application accessed by a login user, the client generating a
type identifier and/or server identifier corresponding to the application; the server determining the number of type identifiers and/or
server identifiers received for the user according to the user identity information, and determining whether to allow access of the
user. The method can solve the problem that when a user accesses a server, i t i s determined whether the user i s allowed to continue
accessing the server.
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本发明涉及计算机应用技术领域，尤其涉及一种允许用户访问的方法、客户端、服务器以及系统，用于解决
在用户对服务器进行访问的过程中，无法判断是否允许用户继续进行访问的问题；该方法包括：服务器接收
客户端发送的类型标识码和/或服务标识码以及用户身份信息，其中，客户端为登陆用户访问的每一个应用程
序，生成与该应用程序对应的类型标识码和/或服务标识码；所述服务器根据所述用户身份信息，判断针对所
述用户接收到的所述类型标识码和/或所述类型标识码的个数，确定是否允许所述用户访问。可见，该方法能
够解决在用户对服务器进行访问的过程中判断是否允许用户继续进行访问的问题。



一种允许用 户访 问的方法 、客 户端 、服务器以及 系统

本 申请要求在 2011 年 12月0 1 日提交中国专利局 、申请号为201110393869.3 发 明名称为

"一种允许用户访 问的方法、客户端、服务器以及 系统" 的中国专利 申请 的优先权 ，其全部

内容通过引用结合在本 申请 中。

技术领域

本发 明涉及计算机应用技术领域 ，尤其涉及一种允许用户访 问的方法、

客户端、服务器以及 系统。

背景技术

目前，互联 网已经深入到人们的 曰常生活中，Web 操作 系统是人们在使

用互联 网过程 中必不可少的应用程序；Web 操作 系统主要提供以下两种方法，

使用户可对服务器进行访 问：

第一种 ，用户在客户端，即普通 PC 机 ，可通过 Web 操作 系统提供的浏

览器对服务器进行访 问；

第二种 , 通过应用程序编程接 口(Application Programming Interface , API) ,

在各种移动终端中开发灵活多样的客户端应用程序 。使用户借助开放 的 API

所开发 出来的可运行在多种操作 系统环境下的客户端应用程序对服务器进行

访 问。这些移动终端 包括手机 、平板 电脑 、专业手持设备等不同类型的移动

设备 。

可见 ，Web 操作 系统需要提供上述两种混合模式的服务，才能更好的满

足广大用户的需求。

而无论用户是在普通 PC 机上，或者移动设备上通过上述访 问模式对服务

器进行访 问时，服务器都必需对用户身份以及使用权限进行认证和判断。在

现有技术中，通常是在用户进行登陆时，对用户的身份及该用户可使用的相

关功能的使用权限进行静态认证 ，以保证用户在各种应用场景中的用户信息

同步、共享，并根据认证结果判断该用户是否有权使用某种功能。



但本发 明人发现 ，现有技术 中仅仅是在用户登 陆时进行 了静 态认证 ，而

在用户访 问服务器的过程 中无法判断用户是否有权使用某些应用程序 ，即在

用户访 问过程 中无法判断是否允许用户继续对服务器进行访 问。

发 明内容

本发 明实施例提供一种允许用户访 问的方法，用于解决在用户对服务器

进行访 问的过程 中，无法判断是否允许用户继续进行访 问的问题 。

一种允许用户访 问的方法，所述方法 包括：

服 务器接 收客 户端发送 的类型标识码 和/或服 务标识码 以及用户 身份信

息，其 中，客户端为登 陆用户访 问的每一个应用程序 ，生成与该应用程序对

应 的类型标识码和/或服务标识码 ；所述类型标识码用于标识应用程序所属类

型；所述服务标识码用于唯一标识一个应用程序 ；

所述服务器根据所述用户身份信 息，判断针对所述登 陆用户接 收到 的所

述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允许所述

登 陆用户访 问。

一种允许用户访 问的系统 ，所述 系统 包括：

服务器，用于接 收客户端发送的类型标识码和/或服务标识码 以及用户身

份信 息；根据所述用户身份信 息，判断针对所述登 陆用户接 收到的所述类型

标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允许所述登 陆用

户访 问；所述类型标识码用于标识应用程序所属类型；所述服务标识码用于

唯一标识一个应用程序 ；

所述客户端 ，用于为登 陆用户访 问的每一个应用程序 ，生成与该应用程

序对应 的类型标识码和/或 良务标识码 。

一种客户端 ，所述客户端 包括 ：

生成单元 ，用于为登 陆用户访 问的每一个应用程序 ，生成与该应用程序

对应 的类型标识码和/或服务标识码 ；所述类型标识码用于标识应用程序所属

类型；所述Λ良务标识码用于唯一标识一个应用程序 ；



发送单元 ，用于将所述生成单元生成的类型标识码和/或服务标识码 以及

用户身份信 息发送给服务器。

一种服务器，所述服务器包括 ：

接收单元 ，用于接收客户端发送的类型标识码和/或服务标识码 以及用户

身份信 息；所述类型标识码用于标识应用程序所属类型；所述服务标识码用

于唯一标识一个应用程序 ；

判断单元 ，用于根据所述用户身份信 息，判断针对所述登 陆用户接 收到

的所述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允许

所述登 陆用户访 问。

可见 ，釆用本发 明提供 的实施例 ，在用户对服务器进行访 问的过程 中根

据用户所访 问的应用程序 的类型的个数和/或所访 问的应用程序 的个数 ，判断

是否允许该用户继续对服务器进行访 问；可见 ，该方法能够解决在用户对服

务器进行访 问的过程 中判断是否允许用户继续进行访 问的问题 。

附图说 明

图 1 为本发 明实施例提供 的一种允许用户访 问的方法的流程示意图；

图 2 为本发 明实施例提供 的第一种允许用户访 问的方法的流程示意图；

图 3 为本发 明实施例提供 的第二种允许用户访 问的方法的流程示意图；

图 4 为本发 明实施例提供 的第三种允许用户访 问的方法的流程示意图；

图 5 为本发 明实施例提供 的一种允许用户访 问的系统的结构示意图；

图 6 为本发 明实施例提供 的一种客户端的结构示意图；

图 7 为本发 明实施例提供 的一种服务器的结构示意图。

具体 实施方式

本发 明实施例提供一种允许用户访 问的方法，用于在用户对服务器进行

访 问的过程 中根据用户所访 问的应用程序 的类型的个数和/或所访 问的应用程

序 的个数 ，判断是否允许该用户继续对服务器进行访 问；如 图 1 所示，具体



过程如下：

步骤 11 , 服 务器接收客户端发送的类型标识码和/或服务标识码 以及登 陆

用户的用户身份信 息，其 中，客户端为登 陆用户访 问的每一个应用程序 ，生

成与该应用程序对应 的类型标识码和/或服务标识码 ；所述类型标识码用于标

识应用程序所属类型；所述 良务标识码用于唯一标识一个应用程序 ；

步骤 12, 所述服务器根据所述用户身份信 息，判断针对所述登 陆用户接

收到的所述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否

允许所述登 陆用户访 问。

具体 的，在步骤 12 中根据判断结果确定是否允许所述登 陆用户访 问：

判断针对所述用户接 收到的所述类型标识码 的总个数是否大于预先设 置

的类型个数 ，在确定不大于时允许所述用户访 问；或者 ，判断针对所述用户

接 收到的所述服务标识码 的总个数是否大于预先设 置的服务总个数 ，在确定

不大于时允许所述用户访 问；或者 ，判断针对所述用户接 收到的所述服务标

识码与所述类型标识码 的个数之和是否大于预先设 置的访 问总个数 ，在确定

不大于时允许所述用户访 问。

较佳 的，为 了减少服务器侧的操作 ，在步骤 11 和步骤 12 之 间，还可进

一步包括 ：客户端对于生成的多个相 同的类型标识码 ，保 留其 中一个 。

较佳 的，为 了更好 的判断 当前登录用户是否为合 法用户 ，在步骤 11 之前

还 包括 ：所述客户端为登 陆用户生成帐户信 息；所述帐户信 息用于标识用户

身份 ；此时，步骤 12 执行 的具体 内容为：客户端将生成的类型标识码和/或服

务标识码 、帐户信 息以及用户身份信 息发送给服务器；

较佳 的，为 了更准确 的判断 当前登 录用户是否为合 法用户 ，在所述客户

端将生成的类型标识码和/或服务标识码 以及帐户信 息发送给服务器之后 、且

在所述服务器根据所述用户身份信 息，判断针对所述登 陆用户接 收到的所述

类型标识码和/或所述类型标识码 的个数之前 ，进一步 包括 ：服务器根据预先

设 置的登 陆条件 ，判断接 收到的所述帐户信 息是否有效；此时，在确定所述

帐户信 息有效时执行判断过程 ；



较佳的，为了简化对同一用户在不同时间访问服务器时进行合法性验证

的操作，当用户初次登陆、且服务器确定该用户可继续访问应用程序后，根

据接收到的给用户的类型标识码和/或服务标识码以及帐户信息生成令牌，确

定令牌的有效期限；并将所述令牌发送给客户端；当该用户在其他时间再次

登陆服务器时，在访问服务器的同时向服务器发送令牌，服务器判断接收到

的令牌未过期时允许用户继续进行访问，可见，可大大减少验证用户身份合

法性的过程和时间。

以下以具体实施例进行介绍：

实施例一：

本发明实施例一提供第一种允许用户访问的方法，如图 2 所示，具体过

程如下：

步骤 201 , 客户端为登陆用户本次访问的每一个应用程序都分配一个类型

标识码，以及该登陆用户的用户身份信息；以下简称登陆用户为用户所述类

型标识码用于标识应用程序所属类型；

步骤 202, 客户端将生成的类型标识码以及用户身份信息发送给服务器；

步骤 203 , 服务器根据用户身份信息，判断针对该用户接收到的类型标识

码的总个数是否大于预先设置的类型个数，在确定不大于时，转向步骤 204,

否则禁止用户继续访问；

步骤 204 , 允许用户继续进行访问；

实施例二：

本发明实施例二提供第二种允许用户访问的方法，如图 3 所示，具体过

程如下：

步骤 301 , 客户端为登陆用户本次访问的每一个应用程序都分配一个服务

标识码，以及该登陆用户的用户身份信息；所述服务标识码用于唯一标识一

个应用程序；登陆用户以下简称用户；

步骤 302, 客户端将生成的服务标识码以及用户身份信息发送给服务器；

步骤 303 , 服务器根据用户身份信息，判断针对该用户接收到的服务标识



码的总个数是否大于预先设置的服务总个数，在确定不大于时，转向步骤 304;

否则，禁止用户继续进行访问；

步骤 304 , 允许用户继续进行访问；

实施例三：

本发明实施例三提供第三种允许用户访 问的方法，如图 4 所示，具体过

程如下：

步骤 401 , 客户端为登陆用户本次访问的每一个应用程序都分配一个服务

标识码和一个类型标识码 ，以及该登陆用户的用户身份信息；登陆用户以下

简称用户；

步骤 402, 客户端将生成的服务标识码和类型标识码以及用户身份信息发

送给服务器；

步骤 403 , 服务器根据用户身份信息，判断针对该用户接收到的服务标识

码的总个数是否大于预先设置的服务总个数，在确定不大于时，转向步骤 404;

否则，禁止用户继续访 问；或者，服务器判断接收到的类型标识码的总个数

是否大于预先设置的类型个数 ，在确定不大于时，转向步骤 404; 否则，禁止

用户继续访 问；或者，服务器判断接收到的类型标识码与服务标识码的个数

的总和是否大于访问个数，在确定不大于时，转向步骤 404; 否则，禁止用户

继续访问；

步骤 404, 允许用户进行访 问；

较佳的，为了更准确的判断用户是否有权进行访 问，在步骤 201 、步骤

301 或步骤 401 中客户端还可为登陆用户生成一个帐户信息；则在步骤 202 、

步骤 302 或步骤 402 中，客户端还需将该帐户信息一同发送给服务器；则在

步骤 202 、步骤 302 或步骤 402 之后、步骤 203 、步骤 303 或步骤 403 之前还

包括，当服务器接收到帐户信息后 ，首先根据该帐户信息确定该账户信息对

应的登陆用户是否有权进行访 问，在确定有权时，继续步骤 203 、步骤 303 或

步骤 403; 否则确定用户无权访问，即禁止用户继续进行访问；

较佳的，为了简化服务器的工作，在步骤 201 或步骤 401 之后、且在步



骤 202 或步骤 402 之前 ，客户端对于生成的多个相 同的类型标识码 ，可保 留

其 中一个；在步骤 202 或步骤 402 中，客户端将 简化后 的类型标识码发送给

服务器。

较佳 的，为 了简化 同一用户在不 同时间段对服务器重复进行访 问时，服

务器每一次都要对该用户进行合 法性验证 的操作 ，在上述所有 实施例的允许

用户进行访 问的步骤之后 ，服务器可根据帐户信 息、类型标识码 以及服务标

识码生成令牌 ，并为令牌设 置有效期限；并将生成的令牌发送给客户端； 当

用户再次向服务器进行访 问时，客户端直接将与该用户对应 的令牌发送给服

务器，服务器根据该令牌确定该客户有权进行访 问。当用户主动退 出服务器

或令牌过期时，服务器认为该用户没有 资格进行访 问； 当服务器不允许用户

进行访 问时，也可向客户端发送一个禁止访 问令牌 ；

较佳 的，上述 实施例 中，还可根据 不 同帐户信 息设 置不 同的类型个数 、

不 同的访 问个数和不 同的服务总个数 ，还可将类型个数 、访 问个数 以及服务

总个数设 置为相 同的；

较佳 的，上述 实施例 中，客户端为应用程序分配类型标识码可参见如下

方法：

当用户通过 PC 浏览器对服务器进行访 问时，可为所有访 问的应用程序分

配相 同的类型标识码 ； 当用户通过客户端的 API 接 口访 问服务器时，对所访

问的每个应用程序分配不同的类型标识码 ；

较佳 的，上述 实施例 中，客户端为应用程序分配服务标识码还可参见如

下方法：

当用户通过 同一客户端访 问服务器的多个应用程序 时，为每一个应用程

序生成一个不同于其他应用程序 的服务标识码 ；当用户通过客户端的 PC 浏览

器访 问服务器时，与服务器每建立一次新 的会话状 态连接 ，即生成一 问服务

标识码 。

如 图 5 所示 ，本发 明实施例提供一种允许用户访 问的系统 ，所述 系统 包

括：



服务器 52, 用于接收客户端发送的类型标识码和/或服务标识码 以及登 录

用户的用户身份信 息；根据所述用户身份信 息，判断针对所述登 陆用户接 收

到的所述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允

许所述登 陆用户访 问；所述类型标识码用于标识应用程序所属类型；所述服

务标识码用于唯一标识一个应用程序 ；

所述客户端 5 1 , 用于为登 陆用户访 问的每一个应用程序 ，生成与该应用

程序对应 的类型标识码和/或 良务标识码 。

所述客户端 5 1 还用于：

对于生成的多个相 同的类型标识码 ，保 留其 中一个。

所述客户端 5 1 还用于：

为登 陆用户生成帐户信 息；将生成的类型标识码和/或服务标识码 以及所

述帐户信 息发送给服务器 52; 所述帐户信 息用于标识用户身份 ；

所述服务器 52 还用于：

根据预先设 置的登 陆条件 ，判断所述帐户信 息是否有效；在确定所述帐

户信 息有效时，所述服务器根据所述用户身份信 息，判断针对所述登 陆用户

接收到的所述类型标识码和/或所述类型标识码 的个数 。

所述服务器 52 还用于：

根据接收到的所述类型标识码和/或服务标识码 以及帐户信 息生成令牌 ，

确定令牌 的有效期限；并将所述令牌发送给客户端 5 1。

如 图 6 所示，本发 明实施例还提供一种客户端 ，所述客户端 包括：

生成单元 6 1 , 用于为登 陆用户访 问的每一个应用程序 ，生成与该应用程

序对应 的类型标识码和/或服务标识码 ；所述类型标识码用于标识应用程序所

属类型；所述Λ良务标识码用于唯一标识一个应用程序 ；

发送单元 63 , 用于将所述生成单元 6 1 生成的类型标识码和/或服务标识

码发 以及用户身份信 息送给服务器。

所述客户端还 包括：

保 留单元 62 , 用于对 于所述生成单元 6 1 生成的多个相 同的类型标识码 ，



保 留其 中一个。

所述生成单元 6 1 还用于，为登 陆用户生成帐户信 息；所述帐户信 息用于

标识用户身份 ；

所述发送单元 63 具体用于，将所述生成单元 6 1 生成的类型标识码和/或

服务标识码 以及帐户信 息发送给服务器。

如 图 7 所示，本发 明实施例还提供一种服务器，所述服务器包括：

接收单元 7 1 , 用于接 收客户端发送的类型标识码和/或服务标识码 以及登

录用户的用户身份信 息；所述类型标识码用于标识应用程序所属类型；所述

服务标识码用于唯一标识一个应用程序 ；

判断单元 73 , 用于判断针对所述登 陆用户接收到的所述类型标识码和/或

所述类型标识码 的个数 ，根据判断结果确定是否允许所述登 陆用户访 问。

所述接收单元 7 1还用于：接 收客户端发送的为登 陆用户生成的帐户信 息；

所述帐户信 息用于标识登 陆用户的身份 ；

所述服务器还 包括：

帐户判断单元 72, 用于根据预先设置的登 陆条件 ，判断所述帐户信 息是

否有效；

所述判断单元 73 具体用于，当所述帐户判断单元 72 确定所述帐户信 息

有效时，对接收到的所述类型标识码和/或服务标识码进行判断。

所述服务器 52 还 包括：

第一生成单元 74, 用于根据所述接 收单元 7 1接收到的所述类型标识码和

/或服务标识码 以及帐户信 息生成令牌 ，确定令牌 的有效期限；并将所述令牌

发送给客户端。

综上所述 ，有益效果：

釆用本发 明实施例提供 的方法，在用户对服务器进行访 问的过程 中根据

用户所访 问的应用程序 的类型的个数和/或所访 问的应用程序 的总个数 、或者

所访 问的应用程序 的类型的个数与所访 问的应用程序 的总个数之和 ，判断是

否允许该用户继续对服务器进行访 问；可见 ，该方法能够解决在用户对服务



器进行访问的过程中判断是否允许用户继续进行访问的问题。

本领域 内的技术人员应明白，本发明的实施例可提供为方法、系统、或

计算机程序产品。因此，本发明可釆用完全硬件实施例、完全软件实施例、

或结合软件和硬件方面的实施例的形式。而且，本发明可釆用在一个或多个

其中包含有计算机可用程序代码的计算机可用存储介质 ( 包括但不限于磁盘

存储器、CD-ROM 、光学存储器等 ）上实施的计算机程序产品的形式。

本发明是参照根据本发明实施例的方法、设备 （系统 ）、和计算机程序产

品的流程图和 / 或方框图来描述的。应理解可由计算机程序指令实现流程图

和 / 或方框图中的每一流程和 / 或方框 、以及流程图和 / 或方框图中的流程

和 / 或方框的结合。可提供这些计算机程序指令到通用计算机、专用计算机、

嵌入式处理机或其他可编程数据处理设备的处理器以产生一个机器，使得通

过计算机或其他可编程数据处理设备的处理器执行的指令产生用于实现在流

程图一个流程或多个流程和 / 或方框图一个方框或多个方框中指定的功能的

装置。

这些计算机程序指令也可存储在能引导计算机或其他可编程数据处理设

备以特定方式工作的计算机可读存储器中，使得存储在该计算机可读存储器

中的指令产生包括指令装置的制造品，该指令装置实现在流程图一个流程或

多个流程和 / 或方框图一个方框或多个方框中指定的功能。

这些计算机程序指令也可装载到计算机或其他可编程数据处理设备上，

使得在计算机或其他可编程设备上执行一系列操作步骤以产生计算机实现的

处理，从而在计算机或其他可编程设备上执行的指令提供用于实现在流程图

一个流程或多个流程和 / 或方框 图一个方框或多个方框 中指定的功能的步

骤。

尽管已描述了本发明的优选实施例，但本领域 内的技术人员一旦得知 了

基本创造性概念，则可对这些实施例作 出另外的变更和修改。所以，所附权

利要求意欲解释为包括优选实施例以及落入本发明范围的所有变更和修改。



发

明的精神和范围。这样 ，倘若本发 明的这些修 改和变型属于本发 明权利要 求

及其等 同技术的范围之 内，则本发 明也意图包含这些改动和变型在 内。



1、一种允许用户访 问的方法，其特征在于，所述方法包括：

服务器接 收客户端发送的类型标识码和/或服务标识码 以及登 录用户的用

户身份信 息，其 中，客户端为登 陆用户访 问的每一个应用程序 ，生成与该应

用程序对应 的类型标识码和/或服务标识码 ；所述类型标识码用于标识应用程

序所属类型；所述Λ良务标识码用于唯一标识一个应用程序 ；

所述服务器根据所述用户身份信 息，判断针对所述登 陆用户接 收到 的所

述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允许所述

登 陆用户访 问。

2、如权利要求 1 所述的方法，其特征在于，所述判断针对所述登 陆用户

接收到的所述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是

否允许所述登 陆用户访 问的处理 包括 ：

判断针对所述登 陆用户接 收到的所述类型标识码 的总个数是否大于预先

设置的类型个数 ，在确定不大于时允许所述登 陆用户访 问；或者 ，

判断针对所述登 陆用户接 收到的所述服 务标识码 的总个数是否大于预先

设置的服务总个数 ，在确定不大于时允许所述登 陆用户访 问；或者 ，

判断针对所述登 陆用户接 收到的所述服 务标识码与所述类型标识码 的个

数之和是否大于预先设 置的访 问总个数 ，在确定不大于时允许所述登 陆用户

访 问。

3、如权利要求 1 所述的方法，其特征在于，在所述客户端生成与该应用

程序对应 的类型标识码和/或服务标识码之后 、且在所述客户端将所述类型标

识码和/或所述服务标识码发送给服务器之前 ，进一步包括：

客户端对 于生成的多个相 同的类型标识码 ，保 留其 中一个。

4、如权利要求 1 所述的方法，其特征在于，在所述客户端为登 陆用户访

问的每一个应用程序 ，生成与该应用程序对应 的类型标识码和/或服务标识码

之前还 包括：



所述客户端为登 陆用户生成账户信 息；所述账户信 息用于标识用户身份 ；

所述客户端将生成的类型标识码和/或服务标识码发送给服务器还 包括 ：

所述客户端将生成的类型标识码和/或服务标识码 以及帐户信 息发送给服

务器。

5、如权利要求 4 所述的方法，其特征在于，在所述客户端将生成的类型

标识码和/或服务标识码 以及帐户信 息发送给服务器之后 、且在所述服务器根

据所述用户身份信 息，判断针对所述登 陆用户接 收到的所述类型标识码和/或

所述类型标识码 的个数之前 ，进一步 包括：

所述服务器根据预先设 置的登 陆条件 ，判断接 收到的所述帐户信 息是否

有效；

所述服务器根据所述用户身份信 息，判断针对所述登 陆用户接 收到 的所

述类型标识码和/或所述类型标识码 的个数 包括：

在确定所述帐户信 息有效时，所述服务器根据所述用户身份信 息，判断

针对所述登 陆用户接收到的所述类型标识码和/或所述类型标识码 的个数 。

6、如权利要求 4 所述的方法，其特征在于，在确定允许用户访 问之后 ，

进一步包括：

所述服务器根据接收到的所述类型标识码和/或服务标识码 以及帐户信 息

生成令牌 ，确定令牌 的有效期限；并将所述令牌发送给客户端 。

7、一种允许用户访 问的系统 ，其特征在于，所述 系统 包括：

服务器，用于接 收客户端发送的类型标识码和/或服务标识码 以及登 录用

户的用户身份信 息；根据所述用户身份信 息，判断针对所述登 陆用户接 收到

的所述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允许

所述登 陆用户访 问；所述类型标识码用于标识应用程序所属类型；所述服务

标识码用于唯一标识一个应用程序 ；

所述客户端 ，用于为登 陆用户访 问的每一个应用程序 ，生成与该应用程

序对应 的类型标识码和/或 良务标识码 。

8、一种客户端 ，其特征在于，所述客户端 包括：



生成单元 ，用于为登 陆用户访 问的每一个应用程序 ，生成与该应用程序

对应 的类型标识码和/或服务标识码 ；所述类型标识码用于标识应用程序所属

类型；所述Λ良务标识码用于唯一标识一个应用程序 ；

发送单元 ，用于将所述生成单元生成的类型标识码和/或服务标识码 以及

用户身份信 息发送给服务器。

9、一种服务器，其特征在于，所述服务器包括：

接收单元 ，用于接收客户端发送的类型标识码和/或服务标识码 以及登录

用户的用户身份信 息；所述类型标识码用于标识应用程序所属类型；所述服

务标识码用于唯一标识一个应用程序 ；

判断单元 ，用于根据所述用户身份信 息，判断针对所述登 陆用户接 收到

的所述类型标识码和/或所述类型标识码 的个数 ，根据判断结果确定是否允许

所述登 陆用户访 问。

10、如权利要 求 9 所述的服务器，其特征在于，所述接 收单元还用于：

接 收客户端发送的为登 陆用户生成的帐户信 息；所述帐户信 息用于标识登 陆

用户的身份 ；

所述服务器还 包括：

帐户判断单元 ，用于根据预先设置的登 陆条件 ，判断帐户信 息是否有效；

所述判断单元具体用于，当所述帐户判断单元确定所述帐户信 息有效时，

对接收到的所述类型标识码和/或服务标识码进行判断。
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