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Zphsob vysilani a ziznamu kodovanych digitainich informact
(Ce), ve kterém se digitélni informace (Ce) koduji
prostfednictvim prvniho kiite a vysilaji se v kédované forme,
kodované informace (Ce) se pfijimaji dekodérem (2020),
majicim pfistup k ekvivalentu prvniho kli¢e, ktery je potfebny
pro dekodovani informaci. Dekodované informace (Ce) se
potom opétovng kéduji prostfednictvim druhého klice (C2),
ulozeného v pienosném pEidavném zafizeni (4004), které je
upraveno pro pfijiméni dekodérem (2020) nebo digitalnim
zaznamovym zafizenim (4005), pfidemz opétovné kddované
informace se potom zaznamendvaji na digitalnim ziznamovém
médiu (4006). Pi pfehrévan{ zdznamu jsou informace
dekodovany prostiednictvim druhého klite (C2) ulozeného na
pfidavném zafizeni (4004). V obzvI4t2 vyhodném provedeni
informace (Ce) odpovidaji Fidicimu slovu, pouZitému pro
kodovani a dekédovani vysilanych dat, pfidem2 opétovne
kédované Fidici slovo (Ce) je uloZeno na zdznamovém médiu
{4006) spole&né s je3td kodovanymi vysilanymi daty.
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zpusob a zafizenl pro vysilani a zaznam kddovanych

digitalnich dat

Oblast techniky

pfedkladany vyndlez se tykd zpusobu a zafizeni pro
zaznam kodovanych digitélnich dat, napfiklad pro televizni

pfenosy.

Dosavadni stav_techniky

Vysilani koédovanych dat je velmi dobfe znamé Vv
oblasti systémi placené televize, kde kédované audiovizudlni
informace jsou pfenddeny obvykle satelitem k mnoZstvi
GEastnikn, pricemZz kaZdy uCastnik mé& v drzeni dekodér nebo
prijimac/dekoder schopny dekdédovani vysilaného programu pro

nasledné sledovéani.

V typickém systému jsou kédovana ($ifrovana)
digitalni data vysilana spoleéng s fidicim slovem pro
dekddovani téchto digitdlnich dat, pficemz fidici slovo samo
je kodovano ($ifrovano) prostrednictvim prvniho klice a
vysilano v kédované form&, a kédovand digitalni data a
kédované fidici slove jsou pfijimany dekodérem obsahujicim
ekvivalent prvniho klice, ktery Jje potfebny pro dekédovani
#idiciho slova a potom pro dekédovani vysilanych dat, pficemz
dekodér je dale upraven pro predavani digitalnich dat jesteé v
jejich kédované formé do digitélniho z&znamového zafizeni.
predplaceny ucastnik bude pfiiimat mésicné klic potfebny pro
dekddovani kédovaného fidiciho slova tak, aby mohl sledovat

uréity program.

S pnastupem digitdlnich technologii se kvalita

vysilanych dat zvysila mnohokrat. Urdity problém, spojeny s
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daty v digitéalni kvalité, spo&iva v jejich snadné reprodukci.
Kde je dekddovany program pfenddena pres analogovou linku
(napfiklad linku "Peritel®) pro sledovani a zaznam
prostfednictvim standardniho VCR (videorekordéru) zUstava
kvalita ne vétdi, neZ bylo spojenc se standardnim analcgovym
kazetovym zaznamem. Riziko, Ze takovy zéznam miZe byt pouzit
jako matriéni paska pro vyrobu piratskych kopii tudiZ neni

v&t3i ne? u standardni v obchodé koupené analogové kazety.

Naproti tomu jakékoliv dekédovana data prendSend pre
pfimou digitdlni linku do jednoho z digitélnich z&znamovych
safizeni nové generace (napfiklad DVHS rekordér) budou na
stejné kvalité jako puvodne vysilany program a mohou byt
tudi? reprodukovany Vv jakychkoliv nasobcich bez jakékoliv
degradace v kvalité obrazu nebo zvuku. Existuje tudiZ pomérné
snadné riziko, Ze dekddovand data pudou vyuzivéna jako
matridéni zaznam pro vyrobu pirdtskych kopii, a to bud dal$ich
digitélnich kopii nebo dokonce jednoduchych analogovych VHS
kopii.

Francouzskd patentovéd prihlaska 95 03859 popisuje
jednu z moZnosti prekonéni tohoto problému prostfednictvim
systému, ve kterém dekédovanym digitédlnim datim neni nikdy
umoinéno, aby byla zaznamenana na digitélni zaznamové médium.
Namisto toho dekodér, popisovany v této prihlésce,
saznamenava data v jejich kédované formé na zéznamové médium
spole¢né& s fidicim slovem potfebnym pro dekddovani dat
opétovné kodovanych prostfednictvim daldiho klige. Tento novy
kli& je znamy pouze prijimaéi/dekodéru a nanrazuje prvni klic

potfebny pro ziskani #idiciho slova pro sledovéni programu.

Vyhodou takového systému je to, Ze data nikdy nejsou

ulosena v "disté" form& a nemohou byt sledovana bez nového
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klide, ktery je uloZen v prijima&i/dekodéru. Tento systém
rovn&s ma tu vyhodu, Ze, protoZe prvni kli& se méni mé&silné,
pouziti stalého klide pro opétovné kddovani Fidiciho slova
saznamenaného na digitdlni pésce znamena, Ze prijima&/dekodér
pude stale schopen dekdédovat fidici slovo zaznamenané na

pasce dokonce 1 po skon&eni predplaceného mésice.

Nevyhodou systému navrieného v uvedené patentové
pfihlésce je to, Ze z4znam miZe byt sledovan pouze Ve spojeni
s uréitym pfijimacem/dekodérem. Pokud se tento dekoder
poroucha, nebo je vymé&nén, zdznam jiZ vice nemtze byt
pfehravan. Stejné tak neni mozné prehravat zaznam pfimo v
digitédlnim rekordéru bez spojeni pfipojeni
p¥ijimace/dekodéru do systému a divak tudiz musi udrZovat
svojl predplacenou slubu u spolenosti placené televize, aby
udriel dekodér ve stavu umoZfiujicim sledovat filmy jiz
vysilané.

Cilem predkladaného vynalezu Jje prekonat vyse uvedené
problémy spojené s timto fedenim pfi soucasném podrZeni
mofnosti bezpelného zaznamu digitélnich dat, ktery nemizZe byt

snadno pouzit pro vytvareni piratskych kopii vysilanych dat.

Podstata vynalezu

pfedkladany vyndlez zahrnuje zpusob vysiléni a
»47znamu koédovanych digitalnich informaci, ve kterém se
digitalni informace kéduji prostfednictvim prvniho klice a
vysilaji se v xodované formé, kdédované informace se pfijimaji
dekodérem maijicim pfistup k ekvivalentu prvniho klice, ktery
je potfebny pro dekédovani informaci, pfifemZ podstata tchoto
zpisobu spo&iva v tom, 3o dekédované informace se potom

opétovné kédujl prostfednictvim druhého klide, uloZeného v
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prenosném pfidavném zafizeni, které je upraveno pro ptijimani
dekodérem nebo pridruZenym digitélnim rekordérem, pfiemi
opétovné kbddované informace se potom zaznamendvaji na
digitalnim zAznamovém médiu prostfednictvim digitdlniho

rekordéru.

Timto zpusobem predkladany vynalez pfekonava problémy
dosavadniho stavu techniky, protoZe nasledné prehravani
zaznamenanych dat se stéava nezévislym na identité dekodéru.
pri pfehravani zaznamu jsou informace dekdédovany

prostfednictvim druhého k1i¢ uloZeného v piidavném zafizenli.

Vym&na dekodéru nebude mit za nasledek naruseni
aktualnosti prisludného zaznamu, pokud novy dekodér ma
sasuvku nebo zdifku pro pfijeti pridavného zafizeni
obsahujiciho druhy klic. Pokud je doddn s vhodnym gtecim
safizenim miZe digitdini rekorder sam &ist druhy klic a
umoZnit prehrani informaci bez potfeby spojenl s dekodérem.
Oproti dekodéru, ktery je relativné sloZzitym komponentem
vybaveni a miZe se snadno porouchat, miZe byt pfenosne

ptidavné zarizeni realizovano v jednoduché odolné formé.

Informace opétovnd kédované druhym kligem a uloZené
na digitélnim zéznamovem médiu mohou odpovidat jednoduse
audiovizualnim informacim. Ve vyhodném provedeni ale tyto
digitalni informace odpovidaji fidicimu slovu pro dekédovani
kédovanych digitélnich dat, pridemZ kédovana digitalni data
se vysilaji spolelné s zidicim slovem tak, Jjak byly kédovény
prostfednictvim prvniho klice, fidici slove se potom dekdduje
prostfednictvim ekvivalentu prvniho klice a opd&tovné se
kéduje druhym klicem a toto opétovng kédované fidici slovo a
kbdovanad data se potom zaznamenavaji na digitélnim zA&znamoven

médiu.
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Ve zvlastd vyhodném provedeni je pfenosnym pridavnym
safizeni inteligentni karta upravend pro pfijeti ve Ctecim
safizeni inteligentnich karet v dekoderu a/nebo digitalnim
rekordéru. V této pfihlasce je termin "inteligentni karta"
pouzit pro oznaceni jakéhokoliv béziného xartového zafizenl na
bazi &ipu, které obsahuje, napfiklad, mikroprocesor nebo
pam&t’ EEPROM pro ulcieni algoritmu druhého klice. V tomto
terminu jsou rovné&Z zahrnuta ¢ipova zarizeni majici
alternativni fyzické formy, napfiklad zafizeni ve tvaru
k1i&a, jak je &asto pouZivano v systémech televiznich

dekodérn.

V jednom provedeni vynalezu inteligentni karta rovnéz
obsahuje ekvivalent prvniho klige, pouZity pro dekédovani
#idiciho slova pro poléatelni dekédovani dat, napfiklad pro
sledovani v pripad& televizniho pfenosového systému. V
takovém pripadé inteligentni karta tvofi souddst systému
placené televize a miide rovnd% obsahovat osobni klic Znama
vysilaél pro umoznéni vysilaci selektivné identifikovat,
kteri ucastnici budou prijimat aktualizovany prvni kli¢ na

konci mésice.

V alternativnim provedeni vynalezu je druhy klic
ulofen na inteligentni karté odlisné od té, kterd je pouZita
pro uloZeni prvniho klite. V takovém provedenl se &teni
informaci, uloZenych na digitélnim zéznamovém médiu, tudiz
stava zcela oddélenym od ucastnického systému a dokonce i
poté, co ulastnik odstoupil od systému a jeho néastnicka
karta byla zrudena, muZe pokracovat ve sledovani pfedtim
zaznamenanych f£ilmd pfi zajidténi, Ze digitdlni
rekordér/pfehravag, kterd ma, Jje upraven pro &teni pridruZené

inteligentni karty.
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V takovém systému jedna inteligentni karta a druhy
k1i& mohou byt pouZity pro vytvofeni op&tovné kédevaného
Fidiciho slova pro mnoistvi zaznaml. Takovym zpuscbem mizZe
byt pouZita jedna "karta knihovny" pro dekédovani jakéhokoliv

podtu zéznamd.

V jednom provedeni miZe inteligentni karta rovnéi
obsahovat mnoZfstvi kreditnich jednotek pro urceni kolikrat
zaznam miZe byt prehravan, podet jednotek se pfitom snizuje s
kazdym naslednym Castelnym nebo Uplnym pfehrénim zaznamu.
Tyto kreditni jednotky mohou byt stahovany (zavadény),

napriklad, ve zpravé spolecné s vysilanym prvnim klicem.

Y jednom provedeni Jsou kreditni jednotky spojené s
uréitym segmentem zéznamu tak, Ze pfehrani useku zé&znamu,
napfiklad prvni a posledni gtvrthodiny zédznamu, bude odecitat
ur&ité kreditni jednotky sdruZené s témito liseky.
Alternativné jsou kreditni jednotky jednoho typu a jsou

odpoditivany s pfehravanim jakéhokoliv useku zaznamu.

Jak bylo diskutovéno vy3e, predkladany vyndlez je
obzvla3té pouZitelny v pripadé, kdy algoritmus druhého klice
je ulcZen na inteligentni kart& sdruZené se zdznamovym
médiem. V alternativnim provedeni vyndlezu je ale pfenosné
pfidavné zafizeni definovano samotnym zaznamem, pricemZ druhy
kli& je uloZen v integrovaném obveodu zapudténém v pouzdru

digitalniho zéznamového média.

Takové technika jiZ byla navrZena, napfiklad, Vv
pfipad& DVHS kazet, kde na vnéjsim povrchu pouzdra kazety
mi%e byt vytvofena sada kovovych kontaktd, priemZz tyto
kontakty vedou k elektronickému cbvodu, jako je integrovany

obvod nebo &ip ve vnitiku pouzdra. Tyto kontakty mohou byt v
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zabdru s odpovidajici sadou kontakt v zasuvce {(nebo zdifce)
rekordéru pro umoZnéni spojeni mezi integrovanym obvodem a

videorekordérem.

vV takovych systémech je stale zajisténa bezpelnost
bez onhledu na skutenost, Ze klic je nesen se zaznamem,
protoze kli¢ nemiZe byt snadno zkopirovan z vnitrfku
zapudté&ného Cipu. Varianty popisované vyse ve spojeni s
provedenimi inteligentni karty jsou rovneZ pouZitelné pro
systémy, ve kterych je pfidavne zafizeni definovano

prostfednictvim pouzdra zaznamu.

pfedkladany vynalez je obzvlasdté pouZitelny pro
zplscb, ve kterém kédovanad data reprezentuji audiovizudlni

data vysiland v kédovaném televiznim prenosu.

vyse byl predkladany vynalez popsan ve spojeni se
zplsobem, ale stejnd je platny i pro zaFizeni pro vysilani a

z4znam kédovanych digitdlnich dat.

Termin "kédovany" miZe byt nahrazen terminem
ngifrovany", ale pro jednoduchost je v této prihlésce uzit
pouze prvni termin. Naproti tomu pro rozliZeni jsou pecuZivany
terminy "fridici slovo” a "klic", které jsou rovné&Z zé&ménné.
M&lo by byt zcela zfejme, Ze neexistuje zasadni rozdil mezi
"gifrovanymi daty" a "koédovanymi daty™ nebo mezi "Fidicim

slovem" a "klicem".

Podobné a&koliv popis uvadi "pfijimad/dekocdér" a
ndekodér", m&lo by byt zcela zrfejmé, Ze predklédany vynalez
plati stejné& tak pro provedeni majici pfijimac integrovany s
dekodérem jako po provedeni, ve kterych jednotka dekodéru
pracuje v kombinaci s fyzicky samostatnym prfijimacem.

Predkladany vynalez stejné tak plati i pro provedeni, ve
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kterych je dekoder integrovan s jinymi zafizenimi, jako jsou
televize nebo dokonce digitalni videorekordéry.

V nasledujicim popisu bude podrobnéji popsano vyhodné
provedeni predkladaného vyndlezu ve spojeni s odkazy na

pripojené vykresy.

pfehled obrazkl na vykresech

Obr.l znazorfiuje celkovou architekturu digitélniho
televizniho systému, jak mGZe byt upraven
predkladanym vynalezem pro spolupraci s
digitalnim zéznamovym zatizenim;

Obr.2 znazoriuje systém podminéného pristupu

televizniho systému podle obr. 1;

Obr.3 znazorhuje razné Urovnd kédovani v televiznim

systému;

Obr.4 znazorhuje strukturu vysilaného digitalniho
paketu v televiznim systému, vcetné
vizualnich, audio a teletextovych dat a

sloZky ECM zpravy;

Obr.5 znazorfiuje prvni provedeni vynalezu,
zahrnujici digitéalni zdznamové zarizeni a
inteligentni kartu obsahujici druhy
algoritmus pouzity pro kédovani fidiciho
slova, které ma byt zaznamendno na digitalni

videokazeté;

Obr.6 znadzoriuje druhé provedeni vynadlezu, ve
kterém inteligentni karta obsahuje jak prvni
tak i druhy kl1i&, potfebné pro sledovani

vysilaného respektive zaznamenaného programu,
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spolednd s kreditnimi jednotkami pro urceni
po&tu opakovani, po ktery program miZe byt

sledovan; a

Obr.7 znazoriiuje tfetl provedeni vynalezu, ve které
je druhy kli¢ uloZen na integrovaném obvodu

namontovaném v pouzdru digitdlni videckazety.

P#iklady provedeni vynalezu

Digitalni televizni systém

Obr. 1 znazorfiuje celkovy piehled digitdlniho
felevizniho vysilaciho a pfijimaciho systému 1000,
upravitelného pro predkladany vynalez. Tento systém zahrnuje
vetdinou bé&Zny digitalni televizni systém 2000, ktery vyuZiva
znamy MPEG-2 kompresni systém pro vysiléni komprimovanych
digitédlnich signalu. Pfesnéji MPEG-2 komprimator 2002 ve
vysilacim centru prijima tok digitélniho signalu (obvykle tok
video signélf). Komprimator 2002 Je spojen s multiplexorem a

kodérem 2004 prostfednictvim spojeni 2006. Multiplexor 2004

pfijima mnoistvi daldich vstupnich signall, sestavuje jeden
nebo vice vysilacich tokd a vysila komprimované digitalni
signaly do vysilace 2008 vysilaciho centra pfes spojeni 2010,
které samozrfejmé& mizZe byt predstavovano velkym mnozstvim
riiznych forem vetné telekomunika&nich linek. Vysila& 2008
vysilé elektromagnetické signaly pfes vzestupné spojeni 2012
smérem k satelitnimu odpovidali 2014, kde jsou tyto signaly
elektronicky zpracovany a vysilany pfes teoretické sestupné
spojeni 2016 do pozemniho ptijimace 2018, bé&ind ve formé
parabolické anteny vlastnéné nebo pronajimané koncovym
usivatelem. Signaly prijimané pfijimacem 2018 jsocu vysiléany

do integrovaného prijimate/dekodéru 2020 vlastn&ného nebo
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pronajimaného koncovym ufivatelem a spojeného s televiznim
safizenim 2022 koncového uZivatele. P¥ijima&/dekodér 2020
dekdduje komprimovany MPEG-2 signdl na televizni signal pro

televizni zarizeni 2022.

Systém 3000 podminéného pFistupu je spojen S

multiplexorem 2004 a prijimacem/dekodeérem 2020 a je umistén

tasteénd ve vysilacim centru a castedné v dekodéru, Tento
systém umoZfiuje koncovému uZivatell pfistup k digitdlnim
televiznim vysilanim (pfenosim) od jednoho nebo vice
dodavatelll (poskytovatell) vysilani. Inteligentni karta,
schopné dekddovani zprav tykajicich se komer&nich nabidek (to
jest jeden nebo nékolik televiznich programi, ktere jsou

prodavany dodavatelem vysilani), maZe byt vloZena do

prijimace/dekodéru 2020. S pouzitim dekodéru 2020 a
inteligentni karty mize koncovy ufivatel nakupovat vysilané
udédiosti bud v médu predplaceni nebo v médu platby za

shlédnuti.

S multiplexcrem 2004 a pfijimacem/dekodérem 2020 je

rovné? spojen interaktivni systém 4000, ktery je opét umistén
tastednd ve vysilacim centru a Castecné v dekodéru a ktery
umoZiiuje koncovému uzivateli interagovat s riznymi aplikacemi

pres modemovy zpétny kanal 4002.

Systém podminéného pristupu

Jak je znazornéno na obr. 2, systém 3000 podminéného
pfistupu zahrnuje aZastnicky autoriza&ni systém (SAS) 3002.
SAS 3002 je spojen s jednim nebo s vice Uastnickymi ridicimi
systémy (SMS) 3004, pfidem? jeden SMS 3004 je pro kaZdého

poskytovatele vysilani, prostfednictvim prislusného TCP-IP
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spojeni 3006 (ackoliv jiné typy spojeni by alternativné take
mohly byt pouZity). Alternativn& by jeden SMS 3004 mohl byt
sdilen mezi dvéma poskytovatelil vysilani, nebo by jeden

poskytovatel vysilani mohl pouzivat dva SMS 3004 a podobné.

Prvni kédovaci jednotky ve form& Sifrovacich jednotek

3008, vyuZivajicich "matefske" inteligentni karty 3010, jsou

spojené se SAS 3002 spojenim 3012. Druhé kédovaci jednotky
opét ve formé Sifrovacich jednotek 3014, vyuZivajicich
matefské inteligentni karty 3016, jsou spojené s

multiplexorem 2004 spojenim 3018. Prijima&/dekodér 2020

pfijima "dcefinou" inteligentni kartu 3020. Prijimacd/dekodér
2020 je spojen pfimo se SAS 3002 prostfednictvim
komunikadnich obsluZnych kanaltu 3022 pres modemovy zpétny

kanal 4002. SAS 3002 vysila, kromé jinych informaci,

pfihladovaci prava do dcefiné inteligentni karty 3020 podle

pozadavki.

Inteligentni karty obsahuji tajné informace jednoho
nebo vice komer&nich operdtorl. "Matefska" inteligentni karta
kéduje rizné typy zprav a "deceriné" inteligentni karty

dekéduiji tyto zpravy, pokud k tomu maji opravnéni.

Prvni a druhé 3ifrovaci jednotky 3008 a 3014 zahrnuiji
ram, elektronickou VME kartu se softwarem uloZenym na EEPROM,
a3 20 elektronickych karet a jednu inteligentni kartu 3010
respektive 3016 na kazdou elektronickou kartu, jednu (karta
3016) pro koédovéani zprav ECM a jednu (karta 3010) pro

kdédovani zprav EMM.
Jak bude popséno, zpravy ECM nebo opraviiovaci ridici
zpravy jsou kédované zpravy zapudt&né v datovém toku

vysilaného programu, které obsahuji ridici slovo potfebné pro
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dekédovani programu. Autorizace daného pfiimade/dekodéru je
fizena prostfednictvim zprav EMM nebo opraviiovacich
spravcovskych (fidicich) zprav, vysilanych na méné& Castém
zakladé, napfiklad kazdy mésic, které dodavaji do
autorizovaného prijimace/dekodéru klic potfebny pro
dekédovani zprav ECM.

Ginnost systému 3000 podmin&ného pfistupu v
digitédlnim televiznim systému bude nyni popséna podrobnéji ve
spojeni s odkazy na ruzné komponenty televizniho systému 200

a systému 3000 podminéného piistupu.

Multiplexor a kodér

Jak je patrné ze zndzornéni na obr. 1 a obr. 2, je ve
vysilacim centru digitalni video signal nejprve komprimovan
(nebo je mu sniZena bitova rychleost) s pouZitim MPEG-2
komprimatoru 2002. Tento komprimovany signal Je potom vysilan
do multiplexoru a kodéru 2004 pfes spojeni 2006, aby byl
multiplexovén s daldimi daty, jako Jsou dal3i komprimovana

data.

Kodér vytvari ridici slovo Ce poufité v kédovacim
procesu a obsaZené v toku MPEG-2 v multiplexoru 2004. Ridici
slovo Ce je vytvafeno vnitfné€ a umoziiuje integrovanému

pFiiima&i/dekodéru 2020 koncového uzivatele dekddovat

program. Pristupova kritéria, kterd indikuji zplsob
komercionalizace programu, jscu rovnez pridavéna do toku
MPEG-2. Program miZe byt komercionalizovan kterymkoliv jednim
z mnoistvi "predplatitelskych" médd a/nebo jednim z mnoZstvi
médi nebo udélosti "placenych za shlédnuti” (PPV) . V

predplaceném médu koncovy uiivatel predplaci (ucastni se)
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jednu nebo vice komerdnich nabidek, nebo "soubory", coZ mu
poskytuje prava sledovat ka?dy kanadl uvnitf¥ téchto soubort.
Ve vyhodném provedeni miiZe byt ze souboru kandlld zvoleno aZ
960 komerénich nabidek. V médu platby za shlédnuti je koncovy
uzivatel vybaven moznosti kupovat udalosti podle pfani. To
maze byt dosazeno bud pfedobjednanim uddlosti predem
("objednavkovy méd"), nebo nakupem udadlosti, jakmile je

vysilana ("impulzni mod™) .

Jak #idici slovo Ce tak i pfistupova kritéria jsou
pouzita pro sestaveni opraviiovaci fidici zpravy (ECM); coZ je
zprava vysilana ve spojeni s jednim kédovanym programemn;
prigemZ tato zprava obsahuje fidiei slovo (které umoznuje
dekédovani programu) a pfistupova kritéria vysilaného
programu. PFistupové kritéria a fidici slovo jsou vysilany do
druhé 3ifrovaci jednotky 3014 pres spojeni 3018. V této
jednotce je zprava ECM vytvarena, koédovana prostfednictvim
exploatainiho klice Cex a vysildna na multiplexor a kodér

2004.

Ka3da slufba vysiland poskytovatelem vysiléni v
datech zahrnuje mnozstvi oddélenych komponentl; naptiklad
televizni program obsahuje video komponent V¥, audio komponent
s, titulkovaci nebo teletextovy komponent I a podobné (viz
obr. 4). Kazdy z téchtoc komponentd sluZby Je individuélne
sifrovan a koédovan pro nasledné vysilani do odpovidace 2014.
Vzhledem ke kaidému kdédovanému komponentu sluiby je

vyZadovéna samostatna zprava ECM.

Vysilani programi
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Multiplexor 2004 pfijimé elektrické signaly
zahrnujici kédované zprdvy EMM ze SAS 3002, kédované zpravy
ECM z druhé Zifrovaci jednotky 3014 a komprimované programy z
komprimatoru 2002. Multiplexor 2004 kdéduje programy a vysiléa
kodované programy, kédevané zpravy EMM (pokud jsou pritomné)
a kédované zprivy ECM jako elektrické signaly do vysilace

2008 vysilaciho centra pfes spojeni 2010. Vysilaé 2008 vysila

elektromagnetické signaly smérem k satelitnimu odpovidaci

2014 pfes vzestupné spojeni 203i2.

PFijimani programi

Satelitni odpovidad 2014 pFijimd a zpracovava

elektromagnetické signaly vysilané vysilacem 2008 a vysila

tyto signaly k pozemnimu pfijimadi 2018, obvykle ve formé
parabolické antény vlastnéné nebo pronajaté koncovym
ufivatelem, pfes sestupné spojeni 2016. Signaly prijimané
pozemnim prijimagem 2018 jsou vysildny do integrovaného
pfijimade/dekodéru 2020 vlastnéného nebo pronajatého koncovym
urivatelem a spojeného s televiznim zafizenim 2022 koncového
uiivatele. Prijima&/dekodér 2020 demultiplexuje signaly, aby
ziskal kodované programy s Sifrovanymi zpravami EMM a s

$ifrovanymi zpravami ECM.

pokud program neni kédovan, pfijimac/dekodér 2020

dekomprimuje data a méni signal na video signal pro vysilani

do televizniho zafizeni 2022.

Pokud program je kédovan, prijimac/dekoder 2020

vybird odpovidajici zpravu ECM z toku MPEG-2 a pfedavé tuto
zpravu ECM "dcefine" inteligentni karté 3020 koncového

u¥ivatele. Ta je zasunuta do Stérbiny v pouzdru
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pfijimacée/dekodéru 2020. Dcefind inteligentni karta 3020
ridi, zda koncovy uZivatel md pravo dekdédovat zpravu ECM a

pravo pfistupu k programu,

Pokud uZivatel nemd potrebnd prava, je do
prijimace/dekodéru 2020 pfedan negativni stav pro indikaci
toho, Ze program nemiZe byt dekdédovan. Pokud kencovy uZivatel
ma prislusna préva, je zprava ECM dekdédoviéna a je vyjmuto

ridicl slovo. Dekodér 2020 potom miZe dekddovat program s

pouZitim tohoto fidiciho slova. Tok MPEG-2 je dekomprimovan a
pfeveden na video sign&l pro nasledné vysiléani do televizniho
zarizeni 2022.

PouZité urovné kdédovani budou podrobnéji popsany nizZe

ve spojenil s odkazy na obr. 3.

UZastnicky fidici systém (SMS)

UZastnicky Zidici systém (SMS) 3004 zahrnuje databazi

3024, ktera spravuje, kromé jiného, v3echny soubory koncovych

uzivateld, komeréni nabidky (jako jsou tarify a reklamy),
pfedplaceni, detaily PPV, a data tykajici se spotfeby
koncovych uZivatell a autorizace. SMS 3004 mGZe byt fyzicky

vzdaleny od SAS 3002.

KaZzdy SMS 3004 vysild zpravy do SAS 3002 pres

odpovidajici spojeni 3006 pro umcZnéni modifikaci nebo

vytvarenl opraviiovacich fidicich zprév (EMM), ur&enych k

vysilani ke koncovym uZivateldm.

SMS 3004 rovné&Z vysild zpravy do SAS 3002, které
nezahrnujl jakekoliv modifikace nebo vytvareni zprav EMM, ale
zahrnujl pouze zm&nu stavu koncového uZivatele (tykajici se

autorizace pridélené koncovému uzZivateli pfi objedndvani




10

15

20

25

30

e &

LR ]

L ]
cesas
s e

L]

ered
aed s
*o8®
Sesep

16

L] »
ets sy *ee L X L) .

produktd nebo hodnoty, jakd bude koncovému uzZivateli

uc¢tovana) .

Opravicvacl ridici zpravv EMM nebo ECM

EMM je zprava pridélend pouze jednotlivému koncovému
uZivateli (GCastnikovi), nebo skupiné& koncovych a&astniki,
(na rozdil od zpravy ECM, kterd je pridélena pouze jednomu
kédovanému programu nebo sadé kédovanych programl, pokud jsou
soucastl stejne komercni nabidky). KaZdad skupina miZe
obsahovat dany peclet koncovych uZivatell. Tato organizace do
skupin mé& za cil optimalizovat vyuZiti $ifky pésma; to
znamen&, Ze pristup k jedné skupiné mbZe umoZnit dosaZeni

vét3iho poltu koncovych uZivateli,

Rizné specifické typy zprdvy EMM jscu pouZivany pfi
uviddéni predkladaného vyndlezu do praxe. Jednotlivé zpravy
EMM jsou pridé&leny jednotlivym ucastnikim a jsou obvykle
pouzivany prfi zajiStovani sluZeb placenych za shlédnuti,
prilemZz tyto zprédvy cbsahuji identifikdtor skupiny a pozici
uCastnika v tétc skupiné. Tak zvané "skupinové" ulastnické
zpravy EMM jsou pfidéleny skupinidm, feknédme o 256
jednotlivych ucastnicich, a jsou obvykle pouZity pfi
spravovani urcitych Gcastnickych sluZeb. Tato zprdva EMM mé
identifikator skupiny a bitovou mapu skupiny uclastniki.
Zverejnéné (volné) EMM jsou pridéleny celym publikim a mohly
by byt naprfiklad pouZity uréitym operdtorem pro poskytovani
uréitych volnych sluZeb. "Publikum" je scuhrn Ucastnik(
majicich inteligentni karty, které nesou stejny identifikédtor
operatora (OPI}. Nakonec "unikdtni" zprava EMM je adresovéana

unikdtnimu identifikdtoru inteligentni karty.
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Urovné kédovani v systému

Nyni budou ve spojeni s odkazy na obr. 3 popsany
drovné koédovani ve vysilacim systému. Na tomto obrazku jsou
znidzornény faze kddovani 4001, spojené s vysilénim

digitdlnich dat, vysilaci kandl 4002 (napriklad satelitni

spoj nebo modemovy zpé&tny kandl jak bylo popisovano vyse), a
faze 4003 dekddovani v prijimaci.

Digitalni data N jsou kédovana prostfednictvim
fidiciho slova Ce prfedtim, neZ jsou vysildna do multiplexoru
Mp pro nasledné vysildni. Jak bude patrné z obr. 4, obsahuji
vysiland data zpravu ECM zahrnujici, kromé& jiného, ridicil
slovo Ce, jak je kédovano prostfednictvim kédovaciho
prostfedku Chl fizeného prvnim kédovacim klicCem Cex. V
pfijimadi/dekodéru signal prochézi skrz demultiplexor DMp a
dekodér D predtim, ne? projde do televizniho zafizeni 2022
pro sledovani. Dekédovaci jednotka DChl, kterd m& rovnéi klic
Cex, dekdduje zpravu ECM v demultiplexovaném signdlu pro
ziskani Fidiciho slova Ce nasledné pouZitého pro dekddovani

signéalu.

7 bezpe&nostnich divodlu se fidici slovo Ce obsaZené v
kédované ECM méni primérné kaZdych 10 sekund nebo podobné.
Naproti tomu prvni kédovaci klié Cex, pouiZity pfijimacem pro
dekédovani ECM, je ménén kazdy mésic, nebo podobné,
prostfednictvim zprdvy EMM. Kdédovaci kl1i¢ Cex je kddovan
prostfednictvim druhé kdédovaci jednotky ChP s pouZitim
individualizovaného klice Cg odpovidajiciho identité
dekodéru. Pokud dekodér je iednim z téch, které byly zvoleny
pro prijeti aktualizovaného kédovaciho klice Cex, pak

dekédovaci jednctka DChP v dekodéru bude dekédovat zpravu s
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pouZitim jeho individualizovaného klice Cg pro ziskani tohoto

mésicéniho kédovaciho klice Cex.

Dekédovaci jednotky DChP a DChl a pridruZené klicde

jsou uchovany na inteligentni karté& poskytnuté alastnikovi a
vloZené do &teciho zarfizeni inteligentnich karet v dekodéru.
Kli¢e mohou byt vytvafeny podle jakéhokoliv znamého
symetrického algoritmu pro vytvéreni klicéd, jako je DES.
Alternativni provedeni vyuzZivaiici algoritmy

vefejnych/privatnich k1li&h jsou rovnéZ mozZna.

Zzaznam digitdlnich dat

Jak bylo uvedeno v uvedu, neni doporucéenihodné, aby
dekdédovanym digitdlnim datlm bylo umoZnéno zaznamenani
vzhledem k riziklm, ktera vznikaji ve spcjeni s
neautorizovanym kopirovénim a s piratstvim. Jak je znazornéno
na obr. 5, predkladany vyndlez zaji3tuje prostiedek pro

prekondni tohoto problému.

Systém zahrnuje inteligentni kartu 4004, vloZitelnou

do zdifky pro inteligentni kartu v prfijimali/dekodéru,
spoledng s digitdlnim rekordérem 4005, jako je napfiklad DVHS
rekordér, cbsahujicim digitdlni zdznamové médium 4006, jako

je DVHS kazeta.

V tomto provedeni je prijaté rfidici slovo dekédevéno
prostfednictvim pfidruZené inteligentni karty 3020 vloZené do
dekodéru (viz obr. 2). Dekédované ridici slovo Ce (spolecné s
jakymikoliv dal$imi daty, kterd tvofi zprévu ECM, jake jsou
pfistupové fidici informace a podobné), je potom pfedano do
mikroprocesoru zapudténého v inteligentni karté 4004. 8

pouzitim druhého kodovaciho klile C2 a druhého kddovaciho
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algoritmu Ch2 inteligentni karta 4004 vytvari novou zpréavu

ECM, ktera je na obrazku oznacena jako zprdva ECM’. Tato
opraviiovacl zprava ECM° je potom pouZita pro nahrazeni zpravy
ECM v toku kédovanych dat z demultiplexoru DMp, jak je
oznacen vztahovou znacCkou jako tok 4007 kdédovanych dat, a
kombinace té&chto kédovanych dat a nové opravfiovaci zpravy
ECM’" je zaznamenana na DVHS kazeté 4006. Opraviiovaci zpréva
ECM" miZe byt vlcZiena do datového toku prochazejiciho skrz

posouvaci fidici registr R.

Timto zplsobem predkladany vyndlez zamezuje zdznamu
dekdéddovanych audicvizudlnich informaci na kazetu. Aby bylo
mczZné prehravat kazetu, je do dekodéru vlcZena karta, kli&¢ C2
je pouZit pro dekddovani opraviievaci zprédvy ECM°, a nasledné&
je vyjmuté ridici slovo Ce pouiZito pro rizeni dekodéru pro

dekodovanl programu pro sledovani.

V systému znazornéném na obr. 5 je inteligentni karta

4004 odlisnd od inteligentni karty 3020, zndzornéné na obr. 2

pro televizni systém, kterd obsahuje kédevaci klicde potiebné
pro sledovani programu. V alternativnim provedeni znadzornéném
na obr. 6 ale inteligentni karta 3020 obsahuje jak prvni tak
1 druhy kdédovaci kli¢ Cex a C2, které jsocu potfebné pro
sledovanl respektive pro zdznam programu. Jak je
reprezentovano, kli¢ Cex fidi dekdédovani zpravy ECM pro
vytvoreni fidiciho slova Ce, pouZitého dekodérem D pro
sledovani programu a nasledné kdédovaného klicem C2 pro

vytvefeni nové opraviovaci zpréavy ECM”.

Algoritmy DChl a DChZ nebyly z prostcrovych divoedd
znazornény. Inteligentni karta 3020 je ve skuteénosti obvykle
rovné&z inicializovana individualizovanym klic¢em Cg (neni

zndzornén) umoZnujicim dekédovani zprdv EMM tak, aby byl
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ziskén mésicni klic¢ Cex uloZeny v paméti karty. Ackoliv
inteligentni karta byla zndzornéna ve formé& v podstaté
obdélnikové karty, jiné fyzické formy, jako jsou tvary klich

a podobné, jsou samozrejmé mozné.

Zprava ECM vysiland s programem a dekddovana
prostfednictvim inteligentni karty mGZe rovnézZ obsahovat
kreditni jednotky U nasledné uloZeni v karté&, které fidi
pocet opakbvéni, po ktery zaznamenany film mOZe byt sledovan.
V nejjednodud3dim provedenl mohou byt kreditni jednotky
odeditdny bé&hem pfehrdvani zaznamenaného filmu pokaZidé, kdyz
dekodérem projde zpradva ECM°. Jakmile po&et kreditd jiZ byl
sniZen na nulu, coZ indikuje, Ze zaznam jiZ byl sledovan po
pfedem stanoveny pocdet opakovani, je dd dekodéru vyslana
zprava pro zabranéni dalsich sledovani filmu, pokud kreditni
karty nejsou opétovné doplnény (prostfednictvim, napfiklad,

dobijeci instrukce vyslané ve zpravé EMM).

V alternativnich provedenich mohou byt kreditni
jednotky odeditany po kaZdych deseti nebo sto zpravach ECM’.
V je&té daldich provedenich kreditni jednotky mochu odpovidat
uréitym usekim filmu (napfiklad prvnim nebo poslednim 10
minutam filmu) tak, Ze pfehravani té&chto usekl odecte
kreditni jednotky sdruZené s témito useky. Useky mohou byt
identifikovéany prostfednictvim pfislu3ného oznadeni prfiznaky

zprav ECM® v téchtc usecich.

Dalsi provedeni predkladaného vynalezu je znazornéno
na obr. 7. V tomto provedeni je vytvaZeni nové opraviiovacil
zpravy EMM® fizeno prostfednictvim integrovanéhe obvodu nebo
&ipu 4008, ktery obszahuje druhy kdéddovaci klic C2 a jJe
zapudtén v pouzdru zaznamové kazety 40C6. Zaclenéni

mikroprocesoru do pouzdra z&znamového média je zndmd technika
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a byla navrZena, napfiklad, pro pouzdra DVHS kazet. V tomto
pfikladu miZe byt na vné&jsim povrchu pouzdra kazety vytvorena
sada kontaktl, pfidem? tyto kontakty vedou k elektronickeému
obvodu, jako je integrovany obvod nebo &€ip, ve vnitrku
pouzdra. Tyto kontakty mohou byt uvedeny do zabéru s
odpovidajici sadou kontaktd v zasuvce (nebo zdirce rekordéru
pro umoiné&ni spojeni mezi integrovanym obvodem a

videorekordérem.

Jak bude zcela zF¥ejmé, alkoliv je jednoduché
kopirovat zaznamenand (a kédovand) digitaini data, data
uloZend na &ipu budou odolnd proti kopirovani a, jako u
predchazejicich provedeni, kdédovana data budou nepotfebnd bez
kli¢e C2 potfebného pro dekédovanl zpravy ECM™ pro ziskani

Fidiciho slova pouZiitého dekodérem.

Jak by mélo byt zcela zfejmé, ve vdech popsanych
provedenich mohou byt prvky pfijimaée/dekoderu a digitélniho
zaznamového zafizeni kombinovany nebo vzajemné zaménovany,
tak?e digitalni rekordér m& napfiklad 3térbinu (zdifku} pro
inteligentni kartu pro pfijem této inteligentni karty a/nebe
potfebné prvky pro dekédovéni programu, jakmile jiZ bylo
#idici slove Ce vyjmuto ze zprédvy ECM’. Dekodér a/nebo
digitdlni dekodér mliZe byt stejn& tak integrovan spcleéné s

dalsimi zafizenimi, jako je napfiklad televize.

Zastupuije
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PATENTOUVE NAROKY

1. Zpiscb vysilani a zaznamu kédovanych digitélnich
informaci, ve kterém se digitdlni informace kdéduji
prostfednictvim prvniho klice a vysilaji se v kédované formé,
kédované informace se pfijimajl dekodérem majicim pfistup k
ekvivalentu prvniho klicde, ktery je potfebny pro dekddovani
informaci, vyznadujici se tim, Ze dekddované informace se
potom opétovné kédujil prostfednictvim druhého kliée,
uloZeného v pfenosnem pridavném zafizeni, které je upraveno
pro prijiméni dekodérem nebo pridruZenym digitdlnim
rekordérem, prfilemZ cpétovné kdédované informace se potom
zaznamenavajl na digitalnim zédznamovém médiu prostfednictvim

digitalniho rekordéru.

2. Zplsob podle nadroku 1, vyznadujici se tim, Ze digitalni
informace odpovidaji ridicimu slovu pro dekddovani kddovanych
digitédlnich dat, pricemZ kdédovand digitdlni data se vysilajil
spoledné s rFidicim slovem tak, jak byly kddovany
prostfednictvim prvniho klice, fidici slovo se potom dekdduje
prostfednictvim ekvivalentu prvniho klic¢e a opétovné se
kéduje druhym klicem a toto opétovné kddované rfidicl slove a
kédovanad data se potom zaznamendvaji na digitdlnim zaznamovém

médiu.

3. Zplsob podle nadroku 1 nebo 2, vyznadujici se tim, Ze
pfenosnym pridavnym zarizenim je inteligentni karta upravena
pro pfijeti ve Ctecim zafizenl inteligentnich karet v

dekodéru a/nebo digitdlnim dekodéru.

4. ZplUsob podle naroku 3, vyznaéujici se tim, zZe

inteligentni karta rovnéZ obsahuje ekvivalent prvniho klice,
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pouZity pro dekodovani fidiciho slova pro podédteéni

dekddovani dat.

5. ZpGsob podle ndroku 3, vyznadujieci se tim, Ze druhy
kli¢ se uloZi na inteligentni karté odli3né od prostrfedku

pouzitého dekodérem pro uloZeni prvniho klice.

6. Zplsob podle kteréhokoliv z ndrokd 3 aZ 5, vyznadujici
se tim, Ze jedna inteligentni karta a druhy klil se pouZiji
pro vytvoerenil cpétovné kddovaného fidiciho slova pro mnozstvi

z&dznami.

7. Zplusob pedle kteréhokoliv z naroku 3 aZ 6, vyznadujici
se tim, zZe inteligentni karta rovnéZ obsahuje pocet
kreditnich jednotek pro uréeni, kolikrit zaznam mbZe byt
prehrén, prfifemiZ poCet jednotek se sniZuje s kaZdym nédslednym

Castelnym nebo Uplnym pfehranim zAznamu.

8. Zptusob podle naroku 7, vyznadujici se tim, Ze kreditni
jednotky jsou sdruZeny s urlitym segmentem zAznamu tak, Ze
pfehrani useku zaznamu sniZuje urcité kredity sdruZené s

timto uUsekem.

9. Zpusob podle ndroku 8, vyznadujiei se tim, Ze kreditni
jednotky jsou jedncho typu a jejich podet se sniZuje s

pfehranim jakéhckoliv Gseku z&znamu.

10. Zpusob podle naroku 1, vyznadujici se tim, Ze pfencsné
pfidavné zarizeni je definovéno samotnym zaznamovym médiem,
pfiCemZz druhy kl1i& se uloZi v integrovaném obvodu zapudténém

v pouzdru digitalniho zaznamového média.

11. Zarizeni k provadéni zplsobu vysiléni a zaznamu

kdédovanych digitdlnich dat podle kteréhokoliv z narokd 1 az
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10, vyznacujici se tim, Ze zahrnuje vysilal pro kédovani
digitdlnich informaci s prvnim kliCem a pro vysilani téchto
informaci v kdédované formé, dekodér pro pfijem kddovanych
informaci, ktery md pristup k ekvivalentu prvniho klice,
potfebného pro dekddovéni informaci, a prfenosné pridavné
za¥izeni upravené pro prfijeti dekodérem nebo pridruzZenym
digitdlnim rekordérem, které mé& druhy kliC pro opétovné
kédovani dekéddovanych informaci pro nédsledné vysilani do
digitdlniho zdznamového zarizeni pro zaznamenani na

digitdlnim z&znamovém médiu.

12. Dekodér pro zafizenil podle naroku 11 a adaptér pro
pouziti ve zptscbu podle kteréhokoliv z naroka 1 az 10,
vyznacdujici se tim, Ze obszhuje zdsuvku pro pfijeti
pfenosného pridavného zarizeni majiciho druhy klié& pro

opétovné kédovani dekédovanych informaci.

13. dekodér podle naroku 12, vyznadujici se tim, Ze je
integrovén s digitdlnim zdznamovym zarizenim pro zaznamenani

opétovné kédované informace na digitdlnim zaznamovém médiu.

Zastupuje :
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