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PROCEDE CRYPTOGRAPHIQUE DE PROTECTION CONTRE LA FRAUDE.

La présente invention se rapporte a un procédé cryp-
tographique de protection contre la fraude dans des tran-
sactions entre une application (1) et une puce électronique
(2) d’'un utilisateur.

Le procédé consiste:

- a calculer (15, 16) un certificat (Sp, S), par la puce
électronique (2) et I'application (1), le certificat (Sp, S) étant
le résultat de la fonction non linéaire f appliquée a une liste
d’arguments (e, es) comprenant au moins l'aléa R et la clé
secrete K,

- a attribuer a la puce électronique (2) une seconde clé
secréte K’ connue seulement de la puce électronique (2) et
de Papplication (1), et gardée secréte (6) dans la puce élec-
tronique (2),

- a chaque authentification de la puce électronique (2) a
déterminer (17, 18) un masque M calculé a partir d’au moins
une partie de la clé secréte K,

- a masquer (19) la valeur du certificat (Sp) au moyen
du masque M pour rendre disponible a 'application (1) uni-
quement la valeur du certificat masquée (Spm),

- a vérifier par 'application (1) la valeur masquée (Spm)
du certificat calculée par la puce électronique (2).
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La présente invention se rapporte a un procédé cryptographique de protection
contre la fraude d’une puce électronique.

L’invention trouve une application trés avantageuse en ce qu’elle permet de
protéger contre la fraude des puces a circuit intégré a logique cablée ou &
microprocesseur, notamment les puces qui équipent les cartes prépayées utilisées dans
des transactions diverses telles que I’établissement de communications téléphoniques,
le paiement d’objets dans un distributeur automatique, la location d’emplacements de
stationnement 4 partir d’un parcmeétre, le paiement d’un service comme un transport
public ou comme la mise a disposition d’infrastructures (péage, musée,
bibliothéque,...).

Actuellement, les cartes prépayées sont susceptibles de subir différents types de
fraude. Un premier type de fraude consiste & dupliquer sans autorisation la carte, le
terme clonage étant souvent utilisé pour caractériser cette opération. Un deuxieme type
de fraude consiste a modifier les données attachées a une carte, en particulier le
montant du crédit inscrit dans la carte. Pour lutter contre ces fraudes il est fait appel a
la cryptographie, d’une part pour assurer 1’authentification de la carte au moyen d’une
authentification et/ou pour assurer 1’authentification des données au moyen d’une
signature numérique et, d’autre part pour assurer le cas échéant la confidentialité des
données au moyen d’un chiffrement. La cryptographie met en jeu deux entités, un
vérificateur et un objet a vérifier, et elle peut étre soit symétrique, soit asymétrique.
Lorsqu’elle est symétrique, les deux entités partagent exactement la méme information,
en particulier une clé secréte. Lorsqu’elle est asymétrique une des deux entités possede
une paire de clés dont 'une est secréte et ’autre est publique ; il n’y a pas de clé
secrete partagée. Dans de nombreux systémes, seule la cryptographie symétrique est
mise en ceuvre avec des cartes prépayées, car la cryptographie asymétrique reste lente
et coliteuse. Les premiers mécanismes d’authentification développés en cryptographie
symeétrique consistent a calculer une fois pour toutes un certificat, différent pour
chaque carte, a le stocker dans la mémoire de la carte, a le lire & chaque transaction et &
le vérifier en interrogeant une application du réseau supportant la transaction ou sont
stockés les certificats déja attribués. Ces mécanismes assurent une protection
insuffisante, d’une part parce que le certificat peut étre espionné, reproduit et rejoué
frauduleusement étant donné qu’il est toujours le méme pour une carte donnée et,

d’autre part parce que les cartes peuvent étre clonées. Pour lutter contre les clones, les
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mécanismes d’authentification passifs de cartes sont remplacés par des mécanismes
d’authentification actifs qui peuvent en outre assurer l'intégrité des données. Un
premier de ces mécanismes fait ’objet du brevet FR 89 09734. Le procédé décrit
consiste a déterminer une fonction non linéaire, cette fonction étant connue de
I’application et implantée dans une puce électronique sous la forme d’un automate
d’états. Lors d’une authentification, la puce électronique et 1’application calculent un
certificat qui est le résultat de la fonction appliquée a une liste d’arguments déterminée
a chaque authentification ; la liste¢ d’arguments pouvant comprendre un aléa, ’aléa
étant une donnée déterminée par 1’application 4 chaque authentification, une donnée
contenue dans la puce électronique et une clé secrcte connue de la puce électronique et
de Papplication. Lorsque le certificat calculé par la puce électronique est identique au
certificat calculé par ’application, la puce électronique est jugée authentique et la
transaction entre la puce électronique et D’application est autorisée. Un second
mécanisme de protection des cartes par authentification active inconditionnellement
stire, basé sur I'utilisation pour un nombre limité d’authentifications d’une fonction
linéaire assurant une protection contre le rejeu et une usure controlée de la clé secréte,
fait I’objet du brevet FR 95 12144.

Toutefois, chacun des deux mécanismes précédemment cités posseéde des
avantages et des inconvénients spécifiques. En ce qui concerne le premier mécanisme,
qui repose sur I’hypothése (non prouvable dans 1’état actuel des connaissances) de la
sécurité informatique de la fonction non linéaire utilisée, les trés fortes contraintes
imposées par les capacités de calculs réduites des puces a logique ciblée n'autorisent
pas une marge de sécurité aussi large que pour les algorithmes a clé secréte usuels et,
de ce fait la divulgation de la spécification détaillée de la fonction non linéaire utilisée
peut représenter un risque. En ce qui conceme le second mécanisme, il posséde
Pavantage de bénéficier d’une sécurité prouvable tant que le nombre
d’authentifications n’excéde pas un certain seuil, et il n’y a donc pas de risque lié a la
divulgation de la fonction linéaire utilisée mais, par contre la nécessité de limiter
strictement le nombre d'utilisations de la fonction d'authentification pour la durée de
vie de la puce (ou dans le cas de cartes rechargeables, entre deux rechargements)
inhérente a cette solution peut représenter une contrainte difficile & satisfaire pour
certaines applications. En outre, des attaques portant non pas sur les puces a logique
cablée mais, sur les modules de sécurité utilisés pour la vérification de ces puces et,
selon lesquelles un fraudeur fournirait & des modules de vérification des réponses

aléatoires jusqu'a ce qu'un nombre suffisant de bonnes réponses, obtenues par hasard,
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lui fournisse le secret associé a un numéro de carte de son choix, peuvent étre plus
difficiles a contrer dans le cas du second mécanisme.

Aussi, le probléme technique a résoudre par ’objet de la présente invention est
de proposer un procédé cryptographique de protection contre la fraude d’une puce
électronique qui comprend les étapes consistant :

- a déterminer une fonction non linéaire connue de Dapplication et
implantée dans la puce électronique,
- & attribuer a la puce électronique une premiére clé secrete K, connue
seulement de la puce électronique et de 1’application, et gardée secréte dans
la puce électronique,
- a4 chaque authentification de la puce électronique a générer par
I’application un mot d’entrée R appelé aléa,
- & calculer un certificat S, par la puce électronique et 1’application, le
certificat étant le résultat de la fonction non linéaire appliquée a une liste
d’arguments comprenant au moins 1’aléa R et la clé secrete K,
et qui assure une sécurité accrue en conservant les avantages des mécanismes
mentionnés précédemment tout en évitant tout ou partie de leurs inconvénients.

Une solution au probleéme technique posé consiste, selon la présente invention,
en ce que ledit procédé comprend en outre les étapes consistant :

- & attribuer & la puce électronique une seconde clé secréte K’ connue
seulement de la puce électronique et de ’application, et gardée secréte dans
la puce électronique,

- a chaque authentification de la puce électronique a déterminer un
masque M calculé a partir d’au moins une partie de la clé secrete K,

- amasquer la valeur du certificat S au moyen du masque M pour rendre
disponible a I’application uniquement la valeur du certificat masquée,

- a vérifier par ’application la valeur masquée du certificat calculée par la
puce ¢lectronique.

Ainsi, le procédé selon I’invention, qui concerne la protection contre la fraude
dans des transactions entre une puce électronique et une application, masque la valeur
du certificat S calculée par la puce électronique, avant que I’application le lise pour en
vérifier sa valeur et déterminer si la puce électronique est authentique ; le calcul du
certificat S et la détermination du masque M faisant intervenir respectivement, une
premiére clé et une seconde clé gardées secrétes dans la puce électronique et connues

de I’application.
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Le procédé conforme a I’invention résout le probleme poseé, d’une part car la
valeur de certificat S est protégée par masquage et, par conséquent la sécurité de la
méthode d’authentification active selon I’invention repose sur des hypothéses de
sécurité beaucoup moins fortes que lorsque la valeur de certificat S n’est pas protégée
par masquage et, d’autre part car ['utilisation d’une fonction non linéaire
informatiquement siire permet de prolonger la protection des secrets utilisés au-dela du
seuil ou la sécurité inconditionnelle de ces secrets est compromise.

L’application vérifie I’exactitude de la valeur masquée, soit en démasquant le
certificat masqué calculé par la puce électronique au moyen de la fonction inverse du
masque et en comparant la valeur démasquée a la valeur du certificat calculé par
I’application, soit, aprés avoir calculé les valeurs du certificat S et du masque M, en
masquant au moyen du masque M la valeur du certificat S et en comparant cette valeur
masquée a celle calculée par la puce électronique. Lorsque les valeurs comparées sont
identiques, la puce électronique est jugée authentique et la transaction entre la puce et
I’application est autorisée.

De maniére avantageuse, un mode particulier de mise en ceuvre permet
d’assurer simultanément ’authentification de la carte et I’authentification de données
en faisant intervenir la valeur de certaines données dans le calcul du certificat. Dans un
premier cas, ces données peuvent étre mémorisées dans la puce €lectronique et étre
constituées par le numéro de la puce ou par un crédit associé a la puce électronique.
Dans un second cas, ces données sont écrites dans la puce par ’application lors de
’opération d’authentification.

Selon un mode particulier de mise en ceuvre, la détermination d’une clé peut
étre effectuée par ’application par une méthode de diversification avec pour arguments
d’entrée le numéro de la puce électronique et un code secret maitre, ce qui permet
avantageusement a 1’application de reconstituer les clés secrétes de chaque puce
électronique apres lecture du numéro de la puce ; aucun stockage des clés secretes des
puces n’est nécessaire.

L’attribution des clés a une puce électronique est effectuée, soit lors de la
personnalisation de la puce en fin de fabrication, soit lors d’une opération de
rechargement de la puce dans le cas d’une puce rechargeable. Bien qu’il soit préférable
d’utiliser des clés K et K’ indépendantes, il peut exister un lien de dépendance entre la
premiere clé K et la seconde clé K’ d’une puce électronique ; ce lien pouvant se
présenter sous la forme d’une fonction qui permet de calculer la clé K’ a partir de la clé
K, oulaclé K’ a partir de la clé K.
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Dans un mode particulier de mise en ceuvre, la clé K’ est un mot d’un nombre
déterminé de bits regroupés en séquence ; chaque séquence ayant un nombre de bits
égal au nombre de bits qui compose le masque M. Le masque M est déterminé par le
choix, différent a chaque authentification, d’une de ces séquences. Le choix peut étre
effectué en pointant sur les séquences au moyen d’un pointeur positionné par la valeur
d’un compteur implanté dans la puce ou positionné par la valeur d’un paramétre fourni
par Papplication lors de I’authentification. Dans un autre mode de mise en ceuvre,
chaque bit constituant le masque M est égal a une combinaison lin€aire modulo 2 de
bits de la clé K’ ; la combinaison étant calculée & chaque authentification, d’une part
par I’application et d’autre part par la puce.

D’autres caractéristiques et avantages de l’invention apparaitront lors de la
description qui suit de modes particuliers de réalisation ; la description étant faite en
regard de dessins annexés donnés 2 titre d’exemples non limitatifs.

La figure 1 est un schéma d’un procédé selon I’'invention.

La figure 2 est un schéma d’une fonction non linéaire f.

La figure 1 représente schématiquement un procédé cryptographique selon
I’invention, de protection contre la fraude dans des transactions entre une application 1
et une puce électronique 2 d’un utilisateur. _

L’application 1 peut étre entiérement ou partiellement délocalisée dans un
terminal en libre service non surveillé, tel un téléphone public ou tel un tourniquet
d’accés 4 un transport public. L’ utilisateur détient une puce €lectronique 2, implantée
par exemple sur une carte prépayée, qui doit lui permettre d’établir une transaction
avec l’application 1. Ces transactions peuvent consister en I’établissement de
communications téléphoniques, le paiement d’objets dans un distributeur automatique,
la location d’emplacements de stationnement a partir d’un parcmetre, le paiement d’un
service comme un transport public ou comme la mise a disposition d’infrastructures.

Le procédé permet soit d’authentifier la puce électronique 2, soit d’authentifier
I’application 1 ; le fraudeur falsifiant soit la puce électronique 2 au moyen d’un clone,
soit I’application 1 au moyen d’un faux terminal.

La puce électronique 2 est personnalisée au moment de sa fabrication et,
éventuellement lors d’une opération de rechargement, au moyen d’un numéro
d’identité i et d’une valeur initiale d’une donnée D liée a ’application 1 a laquelle elle
est destinée; la valeur D représente généralement le crédit attaché a la puce

électronique 2 pour une application 1 donnée.
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Le procédé consiste, lors de cette opération de personnalisation ou, lors d’une
opération préalable 4 la commercialisation de la puce électronique, & déterminer 3 les
conditions initiales nécessaires a 1’authentification, soit de la puce €lectronique 2, soit
de I’application 1. Ces conditions initiales comprennent la détermination d’une
fonction non linéaire f, d’une premiére clé secréte K et d’une seconde clé secréte K.
La fonction non linéaire f est connue de ’application 1 et elle est implantée dans la
puce électronique 2 sous la forme de circuits électroniques 4 ou, dans le cas de puces
électroniques dotées d’un microprocesseur, sous la forme d’un programme. La
premiére clé K, respectivement la seconde clé K’, est conservée secrctement dans une
mémoire 5, respectivement 6, de la puce électronique 2.

La fonction non linéaire f peut étre implantée sous la forme d’une succession de
registres formant un registre & décalage, associés a une mémoire et a des opérateurs ou
exclusifs ; une telle fonction est dite « automate d’états » et un exemple est représenté
a la figure 2. Suivant cet exemple, la fonction f consiste en un premier opérateur ou
exclusif 7, un registre 4 décalage 4 bits comprenant quatre bascules r0 a r3 et quatre
opérateurs ou exclusifs 8 & 11 et, en une mémoire 12 de taille 16x4 bits. Chaque
opérateur ou exclusif 7 4 11 a deux entrées et une sortie. Chaque bascule r0 a 13 a une
entrée de données, deux sorties de données et une entrée horloge non représentée. La
mémoire 12 a quatre entrées et quatre sorties et une entrée horloge non représentée.
Les arguments d’entréee;,e, qui comprennent au moins la premiere clé secréte K et
une seconde valeur R sont présents sur une des entrées du premier opérateur ou
exclusif 7. La sortie du premier opérateur ou exclusif 7 est connectée a la premicre
entrée du deuxiéme opérateur ou exclusif 8. L’entrée des bascules 10, rl, 12 et 13 est
connectée a la sortie d’un opérateur ou exclusif 8 a 11. La premicre sortie des bascules
10, r1 et r2 est connectée a une premicre entrée d’un opérateur ou exclusif 9 a 11. La
seconde sortie des bascules 10, rl, r2 et r3 est connectée a une entrée de la mémoire 12.
La seconde entrée des opérateurs ou exclusifs 8 a 11 est connectée a une sortie de la
mémoire 12. La premiére sortie de la bascule 13 donne la valeur du certificat S calculée
par la fonction f appliquée aux arguments ej,e, qui comprennent au moins la
premiére clé secréte K et une seconde valeur R. A chaque authentification de la puce
électronique 2 ou, de ’application 1, correspond un nombre de coups d’horloge égal au
nombre de bits des arguments d’entrée €;,€, ; les bits du résultat S sortent en série a
chaque coup d’horloge.

La premiére clé K, généralement attribuée de maniére individuelle 4 une puce

¢lectronique 2, consiste typiquement en un mot de 64 a 128 bits ; ce mot est connu de
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I’application 1 et est gardé 5 secret dans la puce électronique 2. Cependant, selon un
mode particulier de réalisation du procédé, I’application 1 ne mémorise pas la clé K
elle-méme mais un secret dit maitre. Ce secret maitre est tel qu’il permet de
reconstituer, par une méthode dite de diversification, la clé K a partir du numéro i
d’identité de la puce électronique 2.

Quel que soit le mode de réalisation du procédé€, la clé K est typiquement
conservée dans la puce électronique 2 dans une mémoire morte telle une PROM 5. En
particulier, lorsque la puce électronique 2 est de type rechargeable, c’est le cas d’une
puce électronique 2 implantée sur une carte prépayée a rechargement, la mémoire
morte 5 est aussi accessible en écriture, telle une EEPROM.

La seconde clé K’ se présente comme la clé K, sous la forme d’un mot d’un
certain nombre de bits. Les clés K et K’ sont mémorisées dans la puce électronique 2,
dans la méme mémoire & des adresses différentes ou dans deux mémoires distinctes 5,
6, et, la détermination des bits de K’, respectivement de K, peut dans certains cas
dépendre de la clé K, respectivement K’.

Aprés Dopération de personnalisation, la puce électronique 2 est
commercialisée et 1’utilisateur peut entreprendre une transaction avec une application
1. Deux cas peuvent se présenter suivant que I’authentification consiste a authentifier
la puce électronique 2 par I’application 1 ou, suivant que I’authentification consiste a
authentifier I’application 1 par la puce électronique 2.

Le premier cas correspond au schéma de la figure 1. Dans ce cas, ’application
1 cherche & déterminer si la puce électronique 2 est authentique ou pas ; en effet, il
peut s’agir du clone d’une puce électronique 2.

Dans une premiére étape du procédé, [’application 1 génére un mot R appelé
aléa. Le mot R comprend un nombre de bits déterminé pour éviter toute tentative
frauduleuse de rejeu; typiquement le nombre de bits est de ’ordre de quelques
dizaines de bits. Le mot R est généré a ’aide d’un générateur aléatoire ou d’un
générateur pseudo-aléatoire. Dans un mode particulier de réalisation, les mots R
successivement générés peuvent consister en une suite d’entiers consécutifs
prédictibles. Le mot R est un argument d’entrée pour le calcul du certificat Sp, S
effectué par la puce électronique 2 et par ’application 1. Pour que la puce électronique
2 ait acces au mot R, I’application 1 effectue une écriture 13 dans la puce électronique
2 ou la puce électronique 2 vient lire le mot R dans I’application 1. L’échange entre la
puce électronique 2 et I’application 1 peut s’effectuer suivant un protocole établi lors
de la personnalisation de la puce électronique 2 ; la valeur R peut, par exemple, &tre
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codée. Le mot R est stocké temporairement dans une mémoire 14 tampon de la puce
électronique 2, ainsi que dans 1’application 1.

Dans une deuxiéme étape du procédé, I’application 1 d’une part et, la puce
électronique 2 d’autre part, calculent 15, 16 un certificat noté respectivement S et Sp.
Le certificat S, respectivement Sp, est le résultat du calcul effectué par la fonction non
linéaire f appliquée & une liste d’arguments eq,e, qui comprend au moins 1’aléa R et
la clé K. Dans des modes particuliers de réalisation du procédé, la liste d’arguments
e1,e, comprend en outre, le numéro i d’identité de la puce ou, la valeur de la donnée
D contenue dans la puce ou, la valeur d’une donnée D’ générée par 1’application et
écrite dans la puce avant l’authentification ou, une combinaison des arguments
précédents.

Dans une troisiéme étape, le procédé consiste a déterminer 17, 18 un masque M
4 partir d’au moins une partie de la clé K’. Le masque M consiste en un nombre
déterminé m de bits qui est typiquement égal a une dizaine de bits. Le nombre de bits
de M est de préférence le méme que le nombre de bits du certificat S, pour masquer
totalement le certificat S et ne révéler aucune information sur le certificat S. La
détermination de M peut étre effectuée de différentes maniéres. Dans un premier mode
de réalisation, la détermination de M consiste a sélectionner m bits successifs de la clé
K’ et a décaler de m, aprés chaque authentification, le rang du premier bit sélectionné.
Ainsi, lors de la premiére authentification, le masque M comprend les bits
bo,'bl,...,bm_1 et lors de l’authentification suivante le masque M comprend les bits
b,.b b avec b,,b,,....b

m+12°**2 ¥ 2m-1

., les bits de la clé¢ K’. Dans un deuxiéme mode de
réalisation, la détermination de M consiste 4 effectuer une combinaison des bits de la
clé K’ ; par exemple, si m,,m,,...,m,_, sont les bits de M, si b,,b,,...,b,_, sont les bits
de la clé K’et si I’aléa R peut étre décomposé en m mots de n bits Ry, = 1y, Ty 15-5L001 3
R, = ) PR | SIFTOOS SR R = Tin1.00 | SRS G alors :

m; =(byrig +br +...+Db

Vi 14 ng)mod2 Dans un troisiéme mode de réalisation qui

généralise le premier mode de réalisation mentionné ci-dessus, la détermination de M
consiste a déterminer un parametre c et a sélectionner une séquence de bits de la clé¢ K’
en pointant les bits de K’ au moyen de c¢. Ceci nécessite de considérer la clé K’ comme
une suite de séquences de bits. Ainsi, si m,,m,,...,m,_, sont les bits de M et s1 K’ est

une suite de séquences de m bits, K’ peut se représenter sous la forme d’un tableau :

by b, .. bom

by " b,

m-1
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et le contenu d’une colonne peut &tre représentée par le mot de m bits K’[i],
avec i=1 a n/m. Dans ces conditions, M est égal & K’[c] ou c est un parametre
appartenant 4 I’intervalle [1, n/m]. Selon un premier mode de réalisation, la valeur du
paramétre ¢ est déterminée par la valeur d’un compteur, implanté dans la puce et
incrémenté A chaque authentification de la puce, et, I’application accede a la valeur du
compteur en effectuant une lecture dans la puce. Selon un second mode de réalisation,
la valeur du paramétre ¢ dépend simultanément de la valeur d’'un compteur, implanté
dans la puce et incrémenté a chaque authentification de la puce, et, par exemple, de
I’aléa R. La valeur de ¢ peut aussi dépendre de la valeur D ou de la valeur D’ ou du
numéro i d’identité de la puce.

Dans une quatriéme étape du procédé, la puce électronique 2 masque 19 la
valeur du certificat Sp qu’elle a calculée 17 au moyen du masque M. Dans un premier
mode de réalisation, le masquage 19 est calculé au moyen d’une fonction de
chiffrement. Une fonction de chiffrement est une fonction bijective paramétrée par une
clé qui, & un ensemble de valeurs, fait correspondre un autre ensemble de valeurs ; par
exemple la fonction F : x> x + k modulo 2, avec x=0 ou 1 et k = 0 ou 1 peut étre
utilisée comme fonction de chiffrement. La fonction de chiffrement peut consister en
une opération ou exclusif entre le certificat Sp et le masque M. Le résultat de
I’opération de masquage donne la valeur du certificat masquée Spm qui est stockée de
maniére temporaire dans une mémoire 20 tampon de la puce électronique 2.

Dans une cinquiéme étape du procédé, I’application 1 effectue une lecture 21 de
la mémoire 20 tampon, ou la puce électronique 2 vient écrire le certificat masqué Spm
dans I’application 1. L’échange 21 entre la puce électronique 2 et I’application 1 peut
s’effectuer suivant un protocole similaire a celui utilisé pour I’échange de 1’aléa R.
L’application 1 vérifie ensuite la valeur Spm du certificat masqué calculée par la puce
électronique 2 en la comparant 22 a la valeur S du certificat qu’elle a elle-méme
calculée 16. Pour effectuer la comparaison 22, soit I’application 1 masque 23 la valeur
S au moyen du masque M qu’elle 1 a préalablement calculé 18 pour obtenir une valeur
masquée Sm et la comparer 22 a la valeur Spm comme représenté sur la figure 1, soit
I’application démasque la valeur Spm en faisant intervenir une fonction inverse du
masque pour obtenir la valeur Sp et la comparer a la valeur S.

Un mode particulier de réalisation du procédé limite le nombre
d’authentifications pouvant étre effectuées pour une méme puce €lectronique. Cette
limitation permet avantageusement de protéger les puces électroniques contre des
attaques d’un fraudeur qui consistent a tirer parti de l’observation d’un nombre
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d’authentifications supérieur a ce qui est requis par I’application. Selon ce mode de
réalisation, la puce comprend en mémoire un nombre V déterminé en fonction de
’application et égal au nombre maximum d’authentifications de la puce. Lorsqu’une
opération d’authentification se présente, la transaction demandée est interdite si la puce
a préalablement effectué un nombre V d’authentifications. Pour contréler le nombre
d’authentifications déja effectuées, la puce contient typiquement un compteur
incrémenté a chaque opération d’authentification. Lorsque le compteur atteint la valeur
V, il déclenche un verrouillage interne de la puce pour lui interdire d’effectuer tout
nouveau calcul de certificat. En ’absence de valeur de certificat calculée par la puce, la
vérification de certificat effectuée par [’application échoue et par conséquent
’application interdit la transaction avec la puce.

Une variante du procédé précédemment décrit en regard des figures 1 et 2
permet avantageusement de remédier a certaines tentatives de piratage consistant a
simuler vis 4 vis d’une puce le comportement d’une application, & 1’aide d’une
authentification de I’application par la puce. Selon cette variante, des opérations
précédemment effectuées par ’application sont effectuées par la puce électronique et
vice versa. Ainsi :

- & chaque authentification de I’application, le mot d’entrée R appelé aléa
est généré par la puce électronique et non par I’application,

- le masque M est déterminé de part et d’autre a chaque authentification
de I’application,

- DPapplication calcule un certificat et le masque au moyen du masque M
pour rendre disponible a la puce électronique uniquement la valeur du

certificat masquée,
- D’opération de comparaison des valeurs de certificat calculées d’une part

par la puce et, d’autre part par ’application est effectuée par la puce

électronique.
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REVENDICATIONS

1. Procédé cryptographique de protection contre la fraude dans des transactions entre
une application (1) et une puce électronique (2) d’un utilisateur comprenant les
¢étapes consistant :

- 4 déterminer une fonction non linéaire f connue de I’application (1) et
implantée (4) dans la puce électronique (2),

- 4 attribuer 2 la puce électronique (2) une premiere clé secrete K, connue
seulement de la puce électronique (2) et de I’application (1), et gardée
secréte (5) dans la puce électronique (2),

- & chaque authentification de la puce électronique (2) a générer un mot R
d’entrée variable appel€ aléa,

- 4 calculer (15, 16) un certificat (Sp, S), par la puce électronique (2) et
I’application (1), le certificat (Sp, S) étant le résultat de la fonction non
linéaire f appliquée & une liste d’arguments (e;,e,) comprenant au moins
I’aléa R et la clé secréte K, caractérisé en ce que ledit procéde comprend en
outre les étapes consistant :

- & attribuer a la puce électronique (2) une seconde clé secréte K’ connue
seulement de la puce électronique (2) et de ’application (1), et gardée
secréte (6) dans la puce électronique (2),

- & chaque authentification de la puce électronique (2) a déterminer (17,
18) un masque M calculé 2 partir d’au moins une partie de la clé secrete K,
- a masquer (19) la valeur du certificat (Sp) au moyen du masque M pour
rendre disponible a I’application (1) uniquement la valeur du certificat
masquée (Spm),

- & vérifier par P'application (1) la valeur masquée (Spm) du certificat

calculée par la puce électronique (2).

2. Procédé selon la revendication 1, caractérisé en ce que la vérification par
I’application (1) de la valeur masquée (Spm) du certificat calculée par la puce
électronique (2) consiste :

- & démasquer au moyen du masque M la valeur masquée (Spm) du
certificat calculée par la puce électronique (2) et,

- a comparer la valeur du certificat (Sp) calculée par la puce électronique
(2) a celle (S) calculée par I’application (1).
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3. Procédé selon la revendication 1, caractéris€ en ce que la vérification par

’application (1) de la valeur masquée (Spm) du certificat calculée par la puce
¢lectronique (2) consiste :
- a4 masquer (23) au moyen du masque M la valeur du certificat (S)
calculée par I’application (1) et,
- a comparer (22) la valeur masquée du certificat (Spm) calculée par la
puce électronique (2) & la valeur masquée du certificat (Sm) calculée par

I"application (1).

Procédé selon la revendication 1, caractérisé en ce que ’aléa R est déterminé par
’application (1) & partir d’un nombre aléatoire généré par 1’application (1) et en ce

que 1’aléa R est transmis & la puce électronique (2) par I’application (1).

Procédé selon la revendication 1, caractérisé en ce que ’aléa R est déterminé a
partir d’une suite d’entiers consécutifs générés par ’application (1) et par la puce

¢lectronique (2).

Procédé selon la revendication 1, caractérisé en ce que le certificat (Sp, S) est le
résultat de la fonction non linéaire f appliquée a une liste d’arguments (e1,e5)
comprenant au moins 1’aléa R, la clé secréte K et des données D internes a la puce

électronique.

Procédé selon la revendication 1, caractérisé en ce que le certificat (Sp, S) est le
résultat de la fonction non linéaire appliquée & une liste d’arguments (e;,e;)
comprenant au moins I’aléa R, la clé secrete K et des données D’ fournies a la puce
¢lectronique (2) par ’application (1) lors de 1’authentification.

Procédé selon la revendication 1, caractérisé en ce que les clés secrétes K et K” sont

choisies indépendamment 1’une de I’autre.

Procédé selon la revendication 1, caractérisé en ce que K’ consiste en une séquence
de valeurs K’[i] et que M est égal a une combinaison linéaire modulo 2 des bits des

valeurs K’[i], combinaison dont les caractéristiques sont déterminées au moment

de la procédure d’authentification.
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Procédé selon la revendication 1, caractérisé en ce que K’ consiste en une séquence
de valeurs K’[i] et que M est égal a la valeur K’[c] prise parmi les valeurs K’[i] et

déterminée par le choix d’un parametre ¢ effectué¢ au moment de 1’authentification.

Procédé selon la revendication 10, caractérisé en ce que la valeur du parameétre c
est calculée & partir d’au moins la valeur d’un compteur contenu dans la puce

électronique et incrémenté a chaque authentification.

Procédé selon la revendication 10, caractérisé en ce que la valeur du parametre ¢

est calculée a partir d’au moins la valeur d’un compteur contenu dans la puce

électronique et incrémenté a chaque authentification et de I’aléa R.

Procédé selon la revendication 1, caractérisé en ce que le masquage du certificat S
au moyen du masque M est calculé au moyen d’une fonction de chiffrement (F).

Procédé selon la revendications 13, caractérisé en ce que la fonction de chiffrement

(F) est une opération OU Exclusif bit a bit.

Procédé selon la revendication 1, caractérisé en ce que le certificat (Sp, S) et le

bmasque M ont le méme nombre de bits.

Procédé selon la revendication 1, caractérisé en ce que le nombre
d’authentifications de la puce électronique (2) est limité & une valeur maximale V

déterminée par I’application (1) et inscrite dans la puce électronique (2).

Procédé selon la revendication 16, caractérisé en ce que la puce électronique (2)
contient un compteur incrémenté a chaque authentification, et que la puce
électronique (2) cesse tout calcul d’authentification lorsque la valeur du compteur

atteint la valeur maximale V.

Procédé cryptographique de protection contre la fraude dans des transactions entre
une application (1) et une puce électronique (2) d’un utilisateur comprenant les

étapes consistant :
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- a déterminer une fonction non linéaire f connue de I’application (1) et
implantée (4) dans la puce électronique (2),

- 2 attribuer a la puce électronique (2) une premiere clé secréte K, connue
seulement de la puce €lectronique (2) et de I’application (1), et gardée
secrete (5) dans la puce électronique,

- a chaque authentification de I’application (1) a générer un mot d’entrée
R appelé aléa,

- a calculer un certificat (Sp, S), par la puce électronique (2) et
I’application (1), le certificat (Sp, S) étant le résultat de la fonction non
linéaire f appliquée & une liste d’arguments (e{,e,) comprenant au moins
I’aléa R et la clé secréte K, caractérisé en ce que ledit procédé comprend en
outre les étapes consistant :

- aattribuer a la puce électronique (2) une seconde clé secrete K°, connue
seulement de la puce électronique (2) et de ’application (1), et gardée
secrete (6) dans la puce électronique (2),

- achaque authentification de I’application (1) a déterminer un masque M
calculé a partir d’au moins une partie de la clé secréte K,

- amasquer la valeur du certificat (S) au moyen du masque M pour rendre
disponible a la puce électronique (2) uniquement la valeur du certificat (S)
masqueée (Sm),

- a vérifier par la puce électronique (2) la valeur masquée (Sm) du

certificat (S) calculée par ’application (1).

19. Procédé selon la revendication 18, caractérisé en ce que ’aléa R est déterminé par
la puce ¢lectronique (2) a partir d’un nombre aléatoire généré par la puce
¢lectronique (2) et en ce que ’aléa R est transmis a I’application (1) par la puce

¢lectronique (2).

20. Procédeé selon la revendication 18, caractérisé en ce que 1’aléa R est déterminé a
partir d’une suite d’entiers consécutifs générés par 1’application (1) et par la puce
électronique (2).
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