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(57) Hauptanspruch: Verarbeitungssystem mit einem Pro-
zessor (1), einem Speicher (20) und einer Überwachungs-
vorrichtung (30), wobei der Prozessor mit dem Speicher ver-
bunden ist und eine Speicherplaneinheit (10) enthält, die
Speicherstellen innerhalb des Speichers (20) identifiziert, an
denen festgelegte Daten gespeichert werden, der Prozes-
sor (1) in zwei verschiedenen Betriebsarten betriebsfähig ist,
in denen er auf jeweilige verschiedene Speicherstellen Zu-
griff hat, die Speicherplaneinheit (10) derart gestaltet ist, daß
zu einer Anwendung gehörende Daten jedesmal, wenn eine
Anwendung abgearbeitet wird, an derselben Speicherstelle
gespeichert werden, der Prozessor (1) zum Abarbeiten jeder
Anwendung während festgelegter Verarbeitungszeitschlitze
eingerichtet ist, die Überwachungsvorrichtung (30) in einem
Speicher (31) Informationen hinsichtlich der Speicherstel-
le, wo zu jeder Anwendung gehörende Daten gespeichert
sind, und Informationen hinsichtlich der Zeitschlitze, wäh-
rend denen der Prozessor (1) jede Anwendung abarbeiten
sollte, enthält, die Überwachungsvorrichtung (30) derart an-
geschlossen ist, daß sie Signale empfängt, die die adressier-
ten Speicherstellen und die abgearbeitete Anwendung an-
geben, und die Überwachungsvorrichtung (30) zum...
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Beschreibung

[0001] Diese Erfindung betrifft ein Verarbeitungssys-
tem mit einem Prozessor, einem Speicher und einer
Überwachungsvorrichtung, wobei der Prozessor mit
dem Speicher verbunden ist und wobei der Prozessor
eine Speicherplaneinheit enthält, die Speicherstellen
innerhalb des Speichers identifiziert, an denen fest-
gelegte Daten gespeichert sind.

[0002] Verarbeitungssysteme, die in Luftfahrt- und
Militäranwendungenverwendet werden, werden ge-
wöhnlich speziell konstruiert und geprüft, um sicher-
zustellen, daß sie voraussehbar arbeiten. Es besteht
jedoch ein zunehmender Druck auf Hersteller, die
Kosten einer Anlage unter Verwendung von kommer-
ziellen serienmäßigen (COTS, commercial off-the-
shelf) Komponenten zu verringern. Kommerziell er-
hältliche Prozessoren sind jedoch aus verschiedenen
Gründen zur Verwendung in Anwendungen mit ho-
her Integrität nicht geeignet. Obwohl das Betriebssys-
tem des Mikroprozessors beispielsweise einen Spei-
cherplan enthält, der die Speicherstelle innerhalb des
Speichers angibt, an der verschiedene Programm-
und Dateneinheiten gespeichert sind, befinden sich
dieselben Dateneinheiten im allgemeinen nicht je-
desmal, wenn der Prozessor eingeschaltet wird, an
derselben Speicherstelle. Da sich die Daten nicht je-
desmal in derselben Speicherpartition befinden, kann
beispielsweise keine Garantie bestehen, daß die Da-
ten immer in Speicherpartitionen enthalten sind, die
genügend Kapazität aufweisen oder die im erforder-
lichen Standard für eine spezielle Anwendung ge-
prüft wurden. Wenn außerdem mehrere verschiede-
ne Softwareanwendungen auf einem Prozessor si-
multan abgearbeitet werden, arbeitet das Betriebs-
system gewöhnlich die verschiedenen Anwendungen
in Zeitschlitzen ab, die üblicherweise willkürlich zuge-
ordnet werden. Dies kann dazu führen, daß einigen
Anwendungen ungenügend Zeit zugeordnet wird, um
jederzeit zuverlässig zu laufen, wohingegen weniger
wichtigen Anwendungen mehr Zeit zugeordnet wer-
den könnte, als strenggenommen erforderlich ist.

[0003] Beim Betrieb arbeiten Mikroprozessoren in
einer von zwei verschiedenen Betriebsarten, näm-
lich einer Anwenderbetriebsart und einer Überwa-
chungsbetriebsart. Anwendungsprogramme laufen
vollständig in der Anwenderbetriebsart, wohingegen
die Überwachungsbetriebsart leistungsfähiger ist und
zur Bereitstellung von Betriebssystemdiensten für die
Anwenderbetriebsart und zum Laufenlassen des Be-
triebssystems des Prozessors verwendet wird. Her-
kömmliche Prozessoren schalten entweder am Ende
eines Zeitraums, der für eine spezielle Anwendung
zugeordnet ist, oder wenn die Anwendung Diens-
te von der Anwenderbetriebsart anfordert, von der
Anwenderbetriebsart in die Überwachungsbetriebs-
art um. Es ist im allgemeinen keine Anzeige vorhan-
den, ob der Prozessor in der Anwenderbetriebsart

oder in der Überwachungsbetriebsart arbeitet. Dies
trägt zur Unsicherheit über den Betrieb des Prozes-
sorsystems bei, was in Systemen mit hoher Integrität
nicht annehmbar ist.

[0004] Es stehen Systeme zur Verfügung, die diese
Probleme vermeiden, aber diese erfordern eine spe-
zielle Herstellung, die zur Verwendung bei kommerzi-
ell erhältlichen Prozessoren im allgemeinen nicht ge-
eignet ist.

[0005] Derartige Systeme gehen aus
EP 0 415 515 A2 und US 5 513 337 A hervor.

[0006] Es ist eine Aufgabe der vorliegenden Erfin-
dung, ein verbessertes Verarbeitungssystem bereit-
zustellen.

[0007] Diese Aufgabe löst die Erfindung durch ein
Verarbeitungssystem mit den Merkmalen des Patent-
anspruchs 1.

[0008] Der Speicher umfaßt vorzugsweise einen
Flash-Speicher, der eine Software hinsichtlich der
Anwendungen enthält, die auf dem System abgear-
beitet werden sollen und zu anderen Speicherstellen
im Speicher herunterladbar sind.

[0009] Ein Verarbeitungssystem und sein Betriebs-
verfahren gemäß der vorliegenden Erfindung werden
nun anhand eines Beispiels mit Bezug auf die zuge-
hörige Zeichnung beschrieben, welche das System
schematisch darstellt.

[0010] Das System umfaßt einen Prozessor 1 und
einen Speicher 20. Der Prozessor 1 kann von einer
herkömmlichen Art sein und enthält eine Speicher-
planeinheit 10, die Speicherstellen im Speicher fest-
legt, an denen verschiedene Daten gespeichert wer-
den sollen. Der Prozessor 1 wird verwendet, um ver-
schiedene Softwareprogrammanwendungen abzuar-
beiten.

[0011] Der Speicher 20 weist zahlreiche verschiede-
ne Speicherstellen innerhalb desselben auf, die in-
dividuell adressiert werden können, um einen unter-
teilten Datenspeicher bereitzustellen. Es ist zu erken-
nen, daß dieser Speicher 20 keine einzelne Einheit
sein muß, sondern aus einer beliebigen Anzahl von
separaten Einheiten bestehen könnte. Der Speicher
20 kann einen Flash-Speicher 201 umfassen, in dem
die gesamte Software hinsichtlich der auf dem Sys-
tem abzuarbeitenden Anwendungen gespeichert ist
und aus dem die Software zu anderen Speicherstel-
len innerhalb des Speichers heruntergeladen wer-
den kann. Der Speicher 20 ist über drei Datenkanä-
le 11, 12 und 13 mit dem Prozessor 1 verbunden.
Ein Datenkanal 11 überträgt Informationen hinsicht-
lich Adressenstellen innerhalb des Speichers 20; der
zweite Kanal 12 überträgt Daten, die zu oder von dem
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Speicher an der im ersten Kanal festgelegten Adres-
se geliefert werden sollen; und der dritte Kanal 13 legt
fest, ob Daten in den Speicher geschrieben oder aus
diesem ausgelesen werden sollen. Diese drei Kanä-
le 11 bis 13 können durch einen einzelnen Datenbus
bereitgestellt werden.

[0012] Das System umfaßt eine zusätzliche Kompo-
nente in Form einer Überwachungsvorrichtung 30,
die zum Prüfen des Betriebs des Systems wirkt. Die
Überwachungsvorrichtung 30 ist mit einer Vorrich-
tung 2 in Form eines EPROMs oder Prozessors ver-
bunden, so daß Informationen von der Vorrichtung
zur Überwachungsvorrichtung geliefert werden. Die
Vorrichtung 2 enthält Parameter, die während der
Konstruktion des Systems festgelegt werden, welche
zulässige Speicherzugriffsrechte und Laufzeitdauern
definieren. Die Vorrichtung 2 kann auch Verletzun-
gen verwalten, indem sie entweder den Prozessor 1
zum Stoppen zwingt oder eine Warnung oder einen
Alarm erzeugt. Die Überwachungsvorrichtung 30 ist
auch mit den drei Kanälen 11 bis 13 verbunden, so
daß die Überwachungsvorrichtung Informationen von
diesen drei Kanälen empfängt. Die Überwachungs-
vorrichtung 30 enthält einen Speicher 31 für Informa-
tionen hinsichtlich der Speicherstellen oder Partitio-
nen innerhalb des Speichers 20, in denen verschie-
dene Dateneinheiten gespeichert werden sollen, und
Informationen hinsichtlich der Zeitschlitze, während
denen festgelegte Anwendungen abgearbeitet wer-
den sollen. Die Überwachungsvorrichtung 30 enthält
auch Register 32, die Kennworte für einen Vergleich
mit Kennworten, die zur Überwachungsvorrichtung
geliefert werden, enthalten.

[0013] Der Prozessor 1 schaltet zwischen der An-
wenderbetriebsart UM und der Überwachungsbe-
triebsart SM demgemäß um, ob er eine Anwen-
dung abarbeitet oder ob er irgendeine andere Funk-
tion ausführt. Der Prozessor 1 schaltet zwischen die-
sen zwei Betriebsarten durch eine Anwendungspro-
grammschnittstelle API um, die eine Softwareebene
mit hoher Sicherheit darstellt. Bei der vorliegenden
Erfindung ist die API zum Senden eines Kennworts
zur Überwachungsvorrichtung 30, sobald sie aufge-
fordert wird, von der UM zur SM zu wechseln, gestal-
tet und sendet ein anderes Kennwort, sobald sie zur
UM zurückkehrt. Wenn das von der API übertragene
Kennwort dem im Register 32 in der Überwachungs-
vorrichtung 30 gespeicherten entspricht, ermöglicht
die Überwachungsvorrichtung einen Zugriff vom Pro-
zessor 1 auf diejenigen Partitionen des Speichers 20,
die ausschließlich zur Verwendung in der Überwa-
chungsbetriebsart reserviert sind. Wenn das Kenn-
wort nicht entspricht, liefert die Überwachungsvor-
richtung ein Signal zum Prozessor 1, um eine Funk-
tionsstörung anzuzeigen. Aus den Daten von den
Kanälen 11 bis 13 und vom E/A-Prozessor 2 weiß
die Überwachungsvorrichtung 30, welche Anwen-
dung abgearbeitet wird und welcher Speicherpartiti-

onszugriff angefordert wurde. Wenn die angeforder-
te Speicherpartition für die abgearbeitete Anwendung
unpassend ist, verweigert die Überwachungsvorrich-
tung 30 den Zugriff, selbst wenn das korrekte Kenn-
wort gesandt wird.

[0014] Die Überwachungsvorrichtung 30 überwacht
auch, wann eine Anwendung im Prozessor beginnt
und endet, und die Speicherpartitionen, auf die zu ir-
gendeiner Zeit zugegriffen wird. Speicher 31 in der
Überwachungsvorrichtung 30 definieren Zeitsequen-
zen und Speicheradressenpläne, die wiederholt zy-
klisch umlaufen. Wenn auf die geeignete Speicher-
partition nicht im geeigneten Zeitschlitz zugegriffen
wird, zeigt die Überwachungsvorrichtung 30 dem
Prozessor 1 eine Funktionsstörung an.

[0015] Das System der vorliegenden Erfindung kann
ohne übermäßige Modifikation leicht auf herkömm-
liche COTS-Prozessoren angewendet werden. Es
kann auch bei einer breiten Vielfalt von verschiede-
nen Prozessoren verwendet werden und ist gegen-
über Änderungen der Konstruktion von Prozessoren
relativ unempfindlich.

Patentansprüche

1.  Verarbeitungssystem mit einem Prozessor (1),
einem Speicher (20) und einer Überwachungsvor-
richtung (30), wobei der Prozessor mit dem Speicher
verbunden ist und eine Speicherplaneinheit (10) ent-
hält, die Speicherstellen innerhalb des Speichers (20)
identifiziert, an denen festgelegte Daten gespeichert
werden, der Prozessor (1) in zwei verschiedenen Be-
triebsarten betriebsfähig ist, in denen er auf jeweili-
ge verschiedene Speicherstellen Zugriff hat, die Spei-
cherplaneinheit (10) derart gestaltet ist, daß zu ei-
ner Anwendung gehörende Daten jedesmal, wenn ei-
ne Anwendung abgearbeitet wird, an derselben Spei-
cherstelle gespeichert werden, der Prozessor (1) zum
Abarbeiten jeder Anwendung während festgelegter
Verarbeitungszeitschlitze eingerichtet ist, die Über-
wachungsvorrichtung (30) in einem Speicher (31) In-
formationen hinsichtlich der Speicherstelle, wo zu je-
der Anwendung gehörende Daten gespeichert sind,
und Informationen hinsichtlich der Zeitschlitze, wäh-
rend denen der Prozessor (1) jede Anwendung abar-
beiten sollte, enthält, die Überwachungsvorrichtung
(30) derart angeschlossen ist, daß sie Signale emp-
fängt, die die adressierten Speicherstellen und die
abgearbeitete Anwendung angeben, und die Über-
wachungsvorrichtung (30) zum Prüfen, ob die kor-
rekten Speicherstellen adressiert werden und ob die
korrekte Anwendung in einem gegebenen Zeitschlitz
abgearbeitet wird, gestaltet ist, wobei die Überwa-
chungsvorrichtung (30) einen Speicher (32) für min-
destens ein Kennwort enthält, daß der Prozessor (1)
zum Liefern eines Kennworts zur Überwachungsvor-
richtung (30), wenn er zwischen den zwei verschie-
denen Betriebsarten umschaltet, eingerichtet ist, daß
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die Überwachungsvorrichtung (30) zum Vergleichen
des vom Prozessor (1) gelieferten Kennworts mit
dem in der Überwachungsvorrichtung gespeicher-
ten Kennwort betriebsfähig ist, und daß die Überwa-
chungsvorrichtung (30) zum Verweigern des Zugriffs
vom Prozessor (1) auf Speicherstellen im Speicher
(20), die zu einer Betriebsart gehören, wenn das vom
Prozessor gelieferte Kennwort nicht mit dem Kenn-
wort in der Überwachungsvorrichtung übereinstimmt,
gestaltet ist.

2.    System nach Anspruch 1, dadurch gekenn-
zeichnet, daß der Speicher (20) einen Flash-Speicher
(201) umfaßt, der eine Software hinsichtlich der An-
wendungen enthält, die auf dem System abgearbei-
tet werden sollen und zu anderen Speicherstellen in
dem Speicher herunterladbar sind.

Es folgt ein Blatt Zeichnungen



DE 101 10 808 B4    2011.03.17

5 / 5

Anhängende Zeichnungen
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