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(57) Abstract: The invention relates to a method for
restoring a cryptographically secured IPsec connection
p— \ between a second proxy server (P-CSCF 2) and a user unit

; (UE), registered with a server (S-CSCF), after drop-out
Ubernahme A————— ce

of a first proxy server (P-CSCF 1) in a network (VN)
visited by the user unit (UE), said proxy server being
used before the drop out for the relaying of messages
sent between the server (S-CSCF) and the user unit (UE),
comprising the steps: provision of the second proxy
server (P-CSCF 2) in the visited network (VN), adoption
of an IP address for the first proxy server (P-CSCF 1) by
the second proxy server (P-CSCF 2), such as to be able
to take the place of the first proxy server (P-CSCF 1) for
the relaying of messages, replication of information about
the cryptographic security of the connection in the second
proxy server (P-CSCF 2), which was last stored before
the drop out in the application layer in the first proxy
server (P-CSCF 1) and use of the replicated information
for establishment of at least one security agreement
(SA) between the second proxy server (P-CSCF 2) and
the user unit (UE) in the proxy server (P-CSCF 2), by
means of which an encoding of the transmitted message
is subsequently carried out.
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(57) Zusammenfassung: Ein Verfahren zum Wiederherstellen einer kryptographisch sicheren IPsec-Verbindung zwischen einem
zweiten Proxy-Server (P-CSCF 2) und einer gegeniiber einem Server (S-CSCF) registrierten Anwendereinheit (UE), nachdem ein
erster Proxy-Server (P-CSCF 1) in einem von der Anwendereinheit (UE) besuchten Netzwerk (VN) ausgefallen ist, welcher vor
dem Ausfall zur Vermittlung von zwischen dem Server (S-CSCF) und der Anwendereinheit (UE) versandten Nachrichten eingerich-
tet war, umfasst die Schritte: Bereitstellen des zweiten Proxy-Servers (P-CSCF 2) in dem besuchten Netzwerk (VN); Ubernehmen
einer IP-Adresse des ersten Proxy-Servers (P-CSCF 1) durch den zweiten Proxy-Server (P-CSCF 2), so dass dieser an die Stelle
des ersten Proxy-Servers (P-CSCF 1) beziiglich der Vermittlung von Nachrichten tritt; Replizieren von Informationen betreffend
die kryptographische Sicherheit der Verbindung in dem zweiten Proxy-Server (P-CSCF 2), welche zuletzt vor dem Ausfall in der
Anwendungsschicht im ersten Proxy-Server (P-CSCF 1) gespeichert waren; und Verwenden der replizierten Informationen zur Er-
stellung wenigstens einer Sicherheitsvereinbarung (SA) zwischen dem zweiten Proxy-Server (P-CSCF 2) und der Anwendereinheit
(UE) in dem Proxy-Server (P-CSCF 2), anhand welcher nachfolgend eine Verschliisselung der vermittelten Nachrichten durchge-
fiihrt wird.
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Beschreibung

VERFAHREN ZUM WIEDERHERSTELLEN EINER MIT IPSEC KRYPTOGRAPHISCH GESICHERTEN
VERBINDUNG ZWISCHEN P-CSCF UND ANWENDEREINHEIT

Die Erfindung betrifft ein Verfahren zum Wiederherstellen ei-
ner mit IPsec kryptographisch gesicherte Verbindung zwischen
zwel IPsec peers. Das kann in Mobilfunkbereich zwischen einem
Proxy-CSCF (Proxy-Call Session Control Function) Server und
einer gegeniliber einem Serving-CSCF (S-CSCF) registrierten An-
wendereinheit (UE), nachdem ein erster Proxy-Server (P-CSCF
1) in einem von der Anwendereinheit (UE) besuchten Netzwerk
(VN) ausgefallen ist, welcher vor dem Ausfall zur Vermittlung
von zwischen dem Proxy Server Cluster Node (P-CSCF 1) und der
Anwendereinheit (UE) versandten Nachrichten eingerichtet war.
Die Erfindung betrifft die allgemeine Thematik zum Wiederher-
stellen einer mit IPsec krytographisch gesicherte Verbindung,
insbesondere die Sicherheit bei der Ubertragung von Nachrich-

ten im multimedialen Mobilfunkbereich.

Mobile Ubertragungssysteme werden derzeit durch die 3GPP
(third generation partnership project) standardisiert. Aus
dem bisherigen System zweiter Generation, dem GSM (global
system for mobile communications), hat sich dabei unter Be-
ricksichtigung vor allem von Sicherheitsaspekten ein System
dritter Generation entwickelt, das in Europa unter dem Namen

UMTS (universal mobile telecommunication system) bekannt ist.

Die Sicherheitsaspekte betreffen sowohl die angreifbare Uber-
tragung im leicht zugdnglichen Radiofrequenzbereich zwischen
Anwendereinheit (UE, user equipment) und dem Zugangspunkt

(AN, access network), als auch die Infrastruktur fir die Sig-
nalibertragung im Core-Netzwerk (Zugangspunkt bis zum Server
des Heimatnetzwerks, dem die Anwendereinheit zugeordnet ist).
Die Sicherheitsarchitektur mobiler Systeme der dritten Gene-
ration ist von der 3GPP unter anderem in ,3GPP TS 33.102%

spezifiziert.
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Gemal dem UMTS-Standard besteht ferner die Mdglichkeit, mul-
timediale Verbindungen (sessions) zwischen den beteiligten
Kommunikationspartnern aufzubauen. Durch das so genannte IMS
(IP multimedia core network subsystem) werden dabei von einer
UMTS packet-domain Dienste flr die IP-Konnektivitat angeboten
(IP: internet protocol). Es werden somit fir die mobile Kom-
munikation bereits aus rechnerbasierten Netzwerkarchitekturen
bekannte Ldsungen Ubernommen. Als Protokoll fiur den Aufbau
solcher Sessions ist das SIP (session initiation protocol,
IETF RFC 3261) vorgesehen, das von der Internet Engineering
Task Force (IETF) entwickelt wurde.

Das flur IMS verwendete Sicherheitsschema heiRt IMS-AKA (IMS
authentication and key agreement). Die Sicherheitsarchitektur
ist von der 3GPP in ,3GPP TS 33.203™ spezifiziert. Grundan-
nahme bei IMS-AKA ist, dass Sicherheitsmechanismen nicht in
der unterliegenden IP-Transportschicht sondern in der Anwen-
dungsschicht realisiert werden. Der Grund liegt darin, dass
z.B. im Hinblick auf den WLAN (wireless local area network)
Standard IEEE 802.11 eine gewisse Unabhdngigkeit dieser Me-
chanismen von Netzwerkarchitekturen jeweiliger Zugangspunkte
(AN) und damit von der Realisierung der Transportschicht er-

reicht werden soll.

Die IMS-Architektur ist schematisch und beispielhaft in Figur
1 gezeigt. Eine Anwendereinheit (UE) umfasst ein IP-Services
Indentitdtsmodul (ISIM), das eine Zusammenstellung von Si-
cherheitsfunktionen und -daten reprédsentiert. Das Identitats-
modul unterstitzt unter anderem die Authentikation gegeniiber
einem Subskriptionsserver (HSS, home subscriber service) des
Heimatnetzwerks (HN) der Anwendereinheit. Das Identitatsmodul
(ISIM) beinhaltet unter anderem eine (eindeutige und private)
IMS-Identitat (IMPI), den Domain-Namen des Heimatnetzwerks
(HN) , Unterstiitzung fir die Uberpriifung von Seguenznummern
und Schlissel fir die Authentikation, den es mit dem Sub-
skriptionsserver teilt (symmetrische Verschlisselung aufgrund
der im allgemeinen niedrigen Bandbreite bei der Ubertragung

freien Raum) .
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Ferner umfasst die Anwendereinheit (UE) einen User Agent
(UA), der Funktionen gemal dem SIP-Protokoll ausfihrt und mit
einem Proxy-Server (P-CSCF, proxy-call session service func-
tion) kommuniziert. Der Proxy-Server unterstiitzt das SIP-
Protokoll und wird der mobilen Anwendungseinheit zugewiesen,
sobald sich dieses mit dem Zugangspunkt (AN, access network)
verbindet. Auf Transportschichtebene findet die Kommunikation

iber die PS-Domain (packet switch domain) statt.

Der Proxy-Server (P-CSCF) liegt in einem von der Anwenderein-
heit besuchten Netzwerk (VN, visited network), beil dem es
sich unter Umstanden auch gerade um das Heimatnetzwerk (HN,
home network) handeln kann. Der Proxy-Server kommuniziert
leitungsgebunden zundchst mit einem Abfrage-Server (I-CSCF)
und dann mit dem eigentlichen SIP-Server (S-CSCF, serving
CSCF) des Heimatnetzwerks (HN), letzteres auch als Server-

Netzwerk (SN, serving network) bezeichnet.

Der Server (S-CSCF) des Heimatnetzwerks ist mit dem Subskrip-
tionsserver (HSS) verbunden, von dem er auf Anfrage Authenti-
kationsdaten gemal SIP-Protokoll erhalt. Der Subskriptions-

server (HSS) halt ferner Subskriptionsinformationen (z.B. die
Authorisierung des Anwenders, lberhaupt die Dienste nutzen zu

dirfen).

Fig. 1 zeigt anhand der linierten Pfeile diejenigen Verbin-
dungen, die den Sicherheitsanforderungen gegeniber Angriffen
Dritter genligen miissen. Es sind jeweils sogenannte Sicher-
heitsvereinbarungen (SA, security associations) erforderlich,
die zwischen den Kommunikationspartnern auszuhandeln sind. In
diesen ist unter anderem geregelt, welcher Schlissel, welcher
Algorithmus und welche IP-Adressen und Ports fir die ge-

schitzte Kommunikation eingesetzt werden.

Der Zugang zu den Diensten des IMS erfolgt iUber die Regist-
rierung einer 6ffentlichen Identitat (IMPU, IMS public iden-

tity), einem ausgewdhlten Anwenderprofil unter vielen, welche
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der genau einen privaten Identitat (IMPI) =zugeordnet sein
kénnen, und Teil des Identitdtsmoduls (ISIM) ist. Ferner muss
die private Identitat (IMPI) authentifiziert werden. Es wird
dazu gemdl dem SIP-Protokoll und (darauf aufbauend) dem IMS-
AKA Protokoll verfahren, wobei die Registrierung / Authenti-
kation in einem Challenge-Response-Verfahren geregelt wird.
Die verwendeten symmetrischen Schlissel werden hier aus ent-
sprechend jeweils privaten Geheimnissen erhalten (z.B. nach

Art einer Diffie-Hellmann Schlisselerzeugung) .

Die Sicherheitsvereinbarungen (SA) werden zwischen der Anwen-
dereinheit (UE) und dem Proxy-Server (P-CSCF) im Rahmen einer
solchen IMS-AKA-Authentikation ausgehandelt.

In Fig. 1 wird die Trennung zwischen der Transportschicht

(unten) und der Anwendungsschicht (oben) deutlich.

In der Praxis, um die Verfuegbarkeit zu erhdhen, wird der
Proxy-Server in Cluster-Konfiguration ausgestattet. Ein Pro-
xy-Server kann z.B. aus zwei Cluster Nodes bestehen und in
einem ,Hot“-Standby Modus betrieben werden. Ein erster
Cluster Node befindet in aktivem Betriebszustand, wobei sich
der andere Cluster Node in Standby-Zustand befindet. Falls
der aktive Cluster Node ausfallt, wird der Standby Cluster
Node die Aufgabe ibernehmen. Im folgenden wird unter dem Beg-
riff Proxy-Server jeweils auch nur ein Cluster Node verstan-

den, wenn Clusterkonfiguration vorliegt.

Es kann nun das Problem auftreten, dass ein Proxy-Server oder
ggf. dessen Cluster Node insbesondere wahrend einer laufenden
Session zwischen zwei Kommunikationspartnern ausfallt. Im
allgemeinen steht fir solche Ereignisse ein Standby-Proxy-
Server bzw. ein entsprechender Cluster Node zur Verfligung.
Jedoch verfligt dieser flir die laufenden Sessions nicht lber
die Sicherheitsvereinbarungen. Er wird daher nicht ohne wei-
teres die laufenden Verbindungen bzw. Sessions lUbernehmen
kénnen. Die Folge ist, dass die Verbindungen unterbrochen

werden milssen. Die Verbindungen kdnnen erst wieder neu aufge-
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baut werden, wenn die Anwendereinheit (UE) sich im Netz neu

registriert und die Sicherheitsvereinbarung neu ausgehandelt
worden sind. Eine Neuregistrierung mit neu ausgehandelten Si-
cherheitsvereinbarungen (SA) wiirde namlich zur Auswahl eines
neuen Server-Ports auf Seiten der Anwendereinheit fihren, Jje-
doch adressiert die noch laufende Verbindung von dem mobilen

Anwender (UE) aus gesehen immer noch den alten Server-Port.

Besonders problematisch ist dabei, dass die Anwendereinheit
(UE), also etwa ein Benutzer eines Mobiltelefons etc., den
Ausfall und damit den Abbruch der Verbindung nicht sofort er-
kennt. GemalR 3GPP-Spezifiaktionen ist namlich nicht vorgese-
hen, dass der Proxy-Server (P-CSCF) den mobilen Anwender iber
den Verlust der Sicherheitsvereinbarungen (SA) informiert.
Die Zeitdauer flir eine solche Unterbrechung, in denen der
Proxy-Server keine SIP-Meldungen an die Anwendereinheit sen-

den kann, betradgt dabei bis zu 2 Stunden.

Es ist daher die Aufgabe, ein Verfahren zum Wiederherstellen
einer Verbindung zwischen einem Server und einer Anwenderein-
heit bei einem Ausfalls eines vermittelnden Proxy-Server an-
zugeben, dass die vorgenannten Nachteile umgeht und eine
Fortsetzung einer Verbindung ohne Verluste an Daten, Sicher-

heit und Zeit ermdglicht.

Die Aufgabe wird geldst durch ein Verfahren nach Anspruch 1.
Vorteilhafte Ausgestaltungen sind den abhédngigen Anspriichen

zUu entnehmen.

Es werden zur L&sung des Problems Vorgehensweisen vorgeschla-
gen, denen ein Grundgedanke gemeinsam ist: ein aktuell ausge-
fallener erster Proxy-Server wird durch einen zweiten Stand-
by-Proxy-Server ersetzt, der dessen Position im IMS lber-

nimmt, und auf dem die sicherheitsrelevanten Daten der Anwen-

dungsschicht vom ersten Proxy-Server aus repliziert werden.

Der erste (und auch der zweite) Proxy-Server besitzen eine

Rechnerarchitektur, bei welcher Daten der Anwendungsschicht
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z.B. in einem Hauptspeicher geladen sind. Ublicherweise wer-
den im Fall von auftretenden Problemen Kopien von Daten der
zuletzt vorliegenden Situation im Hauptspeicher geschaffen,
anhand welcher zum Beispiel Diagnosen durchgefihrt werden
kbnnen. Die Kopiedaten kénnen dabei auf Zweitrechnern zur

Nachprifung wiederhergestellt werden.

Diese Moglichkeit wird vorliegend ausgenutzt. Wie beschrieben
befindet sich namlich ein GroBteil der Sicherheitsinformatio-
nen (gemal IPsec) in der Anwendungsschicht. Zundchst tritt
der neue Proxy-server (P-CSCF 2) durch Ubernahme der IP-
Adresse an die Stelle des ausgefallenen Proxy-Servers

(P-CSCF 1). Als néadchstes werden die Daten der Anwendungs-
schicht repliziert. Die ausgefallenen, aber friher ausgehan-
delten Sicherheitsvereinbarungen werden - soweit mdglich -
wieder hergestellt. Dazu gehdren insbesondere die gemeinsamen
Schllissel, Verschlisselungsalgorithmen, Port-, Quell- und

Zlieladressen.

Einem ersten Aspekt der Erfindung zufolge werden die regula-
ren Sicherheitsvereinbarungen des ausgefallenen Proxy-Servers
(P-CSCF 1) re-instantiiert, also fir die Kommunikation mit
der Anwendereinheit weiterverwendet. Ein Problem, das dabei
auftritt und allen hier vorgestellten Aspekten zugrunde
liegt, betrifft solche Sicherheitsparameter in den Sicher-
heitsvereinbarungen, die nicht aus der Anwendungsschicht rep-

liziert werden kdnnen.

Die oben genannten Kopiedaten betreffen namlich gerade aus-
schlieRlich jene Daten der Anwendungsschicht. Die sich auf
der Transport- oder Netzwerkebene abspielenden Prozesse im
Moment des Ausfalls sind dagegen unwiederbringlich wverloren.
Das gilt somit auch fir sicherheitsrelevante Daten wie insbe-
sondere die Sequenznummer einer Jjeweiligen Sicherheitsverein-

barung.

Die Sequenznummer dient vor allem dem Schutz vor Replay-

Attacken. Mit jedem Nachrichtenaustausch wird die Sequenznum-
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mer um ein Datum hochgezdhlt, so dass die einfache Aufzeich-
nung und spatere Wiedergabe durch einen mitlauschenden An-
greifer aufgrund einer wiederholten Sequenznummer erkannt
werden kann. Die Sequenznummer ist Teil der Transportschicht

im IPsec-Aufbau.

Eine Ausgestaltung dieses Aspekts sieht daher vor, beim Wie-
derherstellen einer auswarts gerichteten Sicherheitsvereinba-
rung (outbound SA: regelt Sicherheit bezliglich Nachrichten
vom Proxy-Server and die Anwendereinheit) eine hinreichend
groBe Sequenznummer ungleich Null einzurichten, die mit aus-
gehenden Nachrichten versandt wird. Es kann sich dabei um ei-
ne beliebig groBe Zahl handeln. Die Anwendereinheit (UE) ver-
gleicht ndmlich die eingehende Sequenznummer mit ihrem Zah-
lerstand und verwirft die Nachricht, wenn die bei ihr einge-

hende Sequenznummer schon einmal verwendet wurde.

Beispielsweise kann die Seguenznummer vom API (application
programming interface), welche die Beziehungen zwischen Be-
triebssystem und Anwendung auf dem Proxy-Server regelt, fir

diesen Fall festgesetzt werden.

Alternativ kann der Proxy-Server (P-CSCF 2) eine maximal dar-
stellbare Zahl auswahlen, oder er analysiert die replizierte
Anwendungsschicht nach Daten, die ein MaR fir die Sequenznum-
mer darstellen und addiert einen festen Wert dazu. Zum Bei-
spiel kann der Proxy-Server die Anzahl in der Vergangenheit
Ubermittelter Nachrichten bestimmen oder die Anzahl gesende-
ter Bytes ermitteln. Eine entsprechend bereitgestellte Tabel-
le rechnet diese Werte in eine voraussichtlich im Zeitpunkt
des Ausfalls glltige Sequenznummer um. Wichtig ist, dass hier
der Wert der Segquenznummer hdher gesetzt ist als der tatsach-

lich vorhandene, aber verlorene Wert.

Eine weitere Alternative zur Erzeugung einer angepassten Se-
gquenznummer gemdal diesem ersten Aspekt besteht darin, konti-
nuierlich vor dem Ausfall vom Standby-Proxy-Server (P-CSCF 2)

aus den urspringlich aktiven Proxy-Server (P-CSCF 1) regelma-
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Big zu Uberwachen und die jeweils aktuelle Sequenznummer ab-

zufragen.

Fiir eine einwdrts gerichtete regulidre Sicherheitsvereinbarung
(inbound SA) des Proxy-Servers sind gleichfalls Ausgestaltun-
gen des erfindungsgemdlen Verfahrens gemdl dem ersten Aspekt
vorgesehen: es besteht hier namlich ein Problem dahingehend,
dass bei der Instantiierung dieser Sicherheitsvereinbarung
das Empfangsfenster fir IPsec Nachrichten bei Null startet.
Das bedeutet, dass alle eingehenden Nachrichten von der An-
wendereinheit (UE) diese Hirde leicht nehmen kdnnen, so dass

auch potentielle Replay-Attacken erfolgreich sein ko&nnen.

Diese Ausgestaltung sieht daher vor, im Rahmen der Re-
Instantiierung bzw. Wiederherstellung dieser regularen In-
bound SA lediglich Registriernachrichten (REGISTER-messages)
gemal SIP-Protokoll zuzulassen. Alternativ kann auch eine
Grenze der Anzahl der Nachrichten oder Bytes gesetzt werden,
bei deren Uberschreitung der Inbound SA und damit die Verbin-
dung geldscht wird. Durch diese Ausgestaltung gelingt zumin-

dest eine Reduzierung der Angriffsmbglichkeiten.

Sicherheitsvereinbarungen werden vorliegend als reguldr be-
zeichnet, wenn sie dem in 3GPP TS 33.203 (z.B. aktuelle Ver-
sion 7.0.0 Rel. 7) insbesondere in Kapitel 7 spezifizierten
Standardsatz von Vereinbarungen entsprechen. Grundsatzlich
bestehen dabei auf jeder Seite, d.h. bei der Anwendereinheit
(UE) und dem Proxy-Server (P-CSCF) jeweils eine inbound SA
und eine outbound SA, zusammen also 4 Sicherheitsvereinbarun-

gen.

Grundséatzlich besteht gemdaB diesem ersten Aspekt nach Wieder-
herstellung der ausgefallenen Sicherheitsvereinbarungen die
Mbglichkeit, anhand dieser SAs die laufende Verbindung zwi-
schen Anwendereinheit (UE) und Proxy-Server (P-CSCF 2) in
nachfolgenden Schritten des Nachrichtenaustauschs aufrecht zu
erhalten. Wie oben ausgefiihrt ist jedoch der Grad an Sicher-

heit gegeniber Replay-Attacken in diesem Fall nur einge-
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schrankt vorhanden, weil die urspringlich im ersten Proxy-
Server (P-CSCF 1) bekannten Seqguenznummern dem zweiten Proxy-
Server (P-CSCF 2) unbekannt sind und dieser daher nur mit

groben Abschidtzungen rechnen kann.

Eine weitergehende Ausfihrungsform sieht daher vor, die
reinstanzierten SAs nur tempordr solange einzusetzen, bis neu
aufgestellte, auch beziiglich Replay-Attacken abgesicherte Si-
cherheitsvereinbarungen sowohl seitens der Anwendereinheit

(UE) als auch seitens des Proxy-Servers (P-CSCF 2) vorliegen.

Eine Idee besteht darin, eine Anforderung (im folgenden auch
Recovery Request oder abgekiirzt ,RR™ genannt) zur Wiederher-
stellung der Verbindung vom Proxy-Server (P-CSCF 2) an die

Anwendereinheit (UE) zu senden.

Die Anforderung (RR) wird mit Hilfe der Parameter gemal der
temporaren, auswarts gerichteten Sicherheitsvereinbarung
(outbound SA) des Proxy-Servers (P-CSCF 2) geschiitzt. Gemal
dem ersten Aspekt der Erfindung geschieht die Ubermittlung
der Anforderung (RR) an die UE z.B. einschlieBlich der be-

rechneten oder festgesetzten Sequenznummer.

Bevorzugt kann aber auch eine sog. ,Network-Initiated Re-
Registration™ (iUbersetzt mit netzwerk-initiierter Re-
Registrierung) ausgenutzt werden, die durch die Serving-CSCF
(S-CSCF) angestolen wird. Dazu wird, anstatt eine Anforderung
(RR) an die Anwendereinheit (UE) abzusenden, eine entspre-
chende Anforderung oder Nachricht an die Serving-CSCF gesen-
det mit dem Ziel, die Serving-CSCF (S-CSCF) anzutriggern, so
dass diese die genannte Netzwerk-Re-Registrierung anstoBt.
Die nachfolgenden Schritte k&nnen analog zur Registrierung
wie beil AnstoBen der Re-registrierung lUber die Anwenderein-

heit (UE) wverlaufen.

Einer ersten Ausgestaltung dieses Erfindungsgedankens zufolge
wird der Aufbau neuer, abgesicherter SAs auf beiden Seiten

(UE und P-CSCF 2) anhand eines speziellen Handshakes bewerk-
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stelligt. Ausgangspunkt ist bereits ein fest eingerichteter
inbound SA sowie ein noch tempordrer outbound SA beim Proxy-
Server (P-CSCFEF 2).

Auf die oben beschriebene Anforderung (RR) hin, mit welcher
in diesem Fall zusatzlich auch SPI-indizes Ubermittelt wer-
den, die auf die wiederhergestellten inbound SAs des Proxy-
Servers (P-CSCF 2) zeigen, wird bei der Anwendereinheit (UE)
deren alte, auswarts gerichtete Sicherheitsvereinbarung (out-
bound SA) geldscht. Des weiteren wird eine entsprechend neue
inbound SA und eine neue outbound SA aufgestellt, die mit den
wiederhergestellten SAs des zweiten Proxy-Servers (P-CSCFEF 2)
kompatibel sind. Alte und neue inbound SA koexistieren zeit-
wellig auf Seite der Anwendereinheit (UE). Sie kOdnnen gemal
IPsec Spezifikation (RFC 2401) anhand ihrer unterschiedlichen
SPI-Indizes auseinander gehalten werden. Die SPI-Indizes die-
nen der gegenseitigen Auswahl und Referenzierung von Sicher-

heitsvereinbarungen zwischen den Kommunikationspartnern.

AnschlieBend sendet die Anwendereinheit (UE) eine Antwort
(Response to RR) an den Proxy-Server (P-CSCF 2) mit ihren
entsprechenden SPI-Indizes. Anhand derer kann der Proxy-
Server (P-CSCF 2) seine auswartsgerichtete Sicherheitsverein-
barung (outbound SA) anpassen, d.h. erneuern. Mit anderen
Worten, die alte outbound SA, anhand welcher der Recovery Re-
quest (RR) geschiitzt wurde, wird nun geldscht und ein neuer
outbound SA seitens des Proxy-Servers (P-CSCF 2) wird aufge-
stellt, der mit den von der Anwendereinheit Ubermittelten

SPI-Indizes kompatibel ist.

Der Proxy-Server (P-CSCF 2) bestatigt den Erhalt der Antwort
gegeniliber der Anwendereinheit (UE), so dass letztere nun auch

ihren alten inbound SA 16schen kann.

Es ist anzumerken, dass je nach Verwendung von TCP oder UDP
als Transportschicht-Protokoll entweder ein oder zwei regula-
re SAs je Typ (outbound - inbound) und Partner (UE oder P-
CSCF) vorliegen. Die Erfindung (alle Aspekte) schlieBt beide



10

15

20

25

30

35

WO 2007/113073 PCT/EP2007/052164
11

Falle (UDP, TCP) ein, auch wenn in diesem Dokument jeweilige
Sicherheitsvereinbarungen eines Typs und Partners haufig nur

im Singular bezeichnet werden.

Eine zweite Ausgestaltung des Erfindungsgedankens bzgl. des
Recovery Requests (RR) besteht darin, eine teils ungeschiitzte
Re-Registrierung nach Absendung der Anforderung durchzufiith-
ren, die wie oben ausgefiihrt anhand der wiederhergestellten
outbound SA durch den Proxy-Server (P-CSCF 2) geschitzt wird.
Die Anwendereinheit (UE) antwortet auf die Anforderung mit
einer REGISTER-Anfrage gemal SIP-Protokoll.

FEine Re-Registrierung dient allgemein dem Wechsel zu neuen
Sicherheitsvereinbarungen wahrend einer Session. Die Re-
Registrierung unterscheidet sich von der anfédnglichen Regist-
rierung dadurch, dass sie authentifiziert durchgefihrt wird.
Insbesondere werden dabei normalerweise geschitzte Ports ver-
wendet, wobei die jeweils geschiitzten Server-Ports beim Wech-
sel von alten zu neuen Sicherheitsvereinbarungen sogar erhal-
ten bleiben. Die konventionelle Registrierung ist im Standard
3GPP TS 33.203 in Kapitel 6.1.1, das Aufsetzen von SAs in Ka-
pitel 7.2. und die Re-Registrierung in Kapitel 7.4. spezifi-

ziert.

Vorliegend wird die an den Zielserver S-CSCF gerichtete RE-
GISTER-Anfrage gemal SIP-Protokoll tber einen ungeschitzten
(unprotected) Client Port der Anwendereinheit (UE) =zunachst
an einen ungeschiitzten Server-Port des Proxy-Servers (P-CSCF
2} gesendet. Die Antwort vom Proxy-Server (P-CSCF 2) weist im
Rahmen des IMS-AKA Protokolls fir die Authentikation einen
vom Server (S-CSCF) des Heimatnetzwerks erstellten Challenge-
Wert auf (vgl. 3GPP TS 33.203, Kapitel 6.1.1). Der Unter-
schied zur geltenden Re-Registrierung besteht folglich in der
Verwendung ungeschiitzter Ports sowie in einer Authentikation,
die dhnlich wie bei der initialen Registrierung ablauft. Da-
bei markiert der Proxy-Server vor Weiterleitung der REGISTER-

Anfrage and den Server (S-CSCF) diese als ungeschitzt.
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Der Heimatnetzwerk-Server (S-CSCF) erkennt bzgl. der REGIS-
TER-Anfrage, dass sie Teil einer Re-Registrierung in einer
laufenden Verbindung ist. Er erkennt dies z.B. daran, dass
einige der Registrierzustande unveradndert bleiben, bzw. dass
der Proxy-Server (P-CSCF) ihm die Authentikation der UE mit-
teilt. Der Zielserver S-CSCF fihrt eine Re-Registrierung im-
mer dann durch, wenn der Proxy-Server diesem mitteilt, dass
es sich um eine geschitzte REGISTER-Nachricht handelt.
Gleichwohl erkennt der Server (S-CSCF), dass die Anfrage als

ungeschiitzt markiert ist.

Entscheidend ist, dass die Serving-CSCF (S-CSCF) anhand einer
Markierung der Nachricht durch den Proxy-Server (P-CSCF 2)
ohne weiteres erkennen kann, welche Schritte nachfolgend

durchzufihren sind.

GemdlR dieser Ausgestaltung behandelt der Server (S-CSCF) des
Heimatnetzwerks die REGISTER-Anfrage als Teil einer Re-
Registrierungsprozedur und nicht einer initialen Registrie-
rung, denn diese wiirde den Abbruch der bisherigen SIP-Session
bedeuten. Dennoch fihrt der Server (S-CSCF) eine erneute
Pflichtauthentikation durch, die konventionell bei der Re-

Registrierung nur optional durchgefihrt wird.

Die Sicherheitsvereinbarungen (SA) zwischen Anwendereinheit
(UE) und Proxy-Server (P-CSCF 2) werden bei der hier vorge-
schlagenen Re-Registrierung neu ausgehandelt. Die neu ausge-
handelten Sicherheitsvereinbarungen ersetzen demnach die al-
ten SAs.

Ein zweiter Aspekt der Erfindung sieht vor, im Unterschied
zum ersten Aspekt nicht die alten, regularen, wiederherge-
stellten Sicherheitsvereinbarungen (SA) zum Zweck der Ver-
schlisselung weiter zu verwenden, sondern vielmehr dedizierte
Ausfall-Sicherheitsvereinbarungen (fail-over SAs) zu schaf-
fen. Diese dienen ausschlieBlich der Wiederherstellung der
laufenden Verbindung nach Ausfall des primdren Proxy-Servers
(P-CSCF 1).
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Ein besonderer Vorteil, der sich durch solche von den regula-
ren SAs separaten Ausfall-Sicherheitsvereinbarungen (fail-
over SAs) bietet, ist der, dass mangels Verwendung dieser
fail-over SAs vor einem Ausfall die Sequenznummer fir abge-
sandte Nachrichten in vereinbarter Weise auf beiden Seiten
(UE und P-CSCF 2) auf einem festen Wert, beispielsweise Null,
steht. Dadurch besteht bei diesem Aspekt ein besonders hoher
Grad an Sicherheit, insbesondere gegeniiber Replay-Attacken
nach Ausfall eines Proxy-Servers (P-CSCF 1) - ein Ereignis,

das mdéglicherweise von Angreifern abgepasst werden kdnnte.

Die zum ersten Aspekt beschriebenen Ausgestaltungen, welche
zum einen die Aufstellung neuer reguldrer SAs im Rahmen eines
(two-way) Handshakes beschreiben, zum anderen die Aufstellung
neuer regularer SAs im Rahmen einer angepassten, aber grund-
satzlich dem standardisierten Fall ahnlichen Re-Registrierung
beschrieben, gelten auch fiir den Aspekt der fail-over SAs,
nur dass eben letztere als zusatzliche SAs aufgebaut bzw.

gehalten werden mussen.

Wie beschrieben dienen die fail-over SAs der Verschliisselung
und Sicherung des Recovery Requests (RR). Es liegt in beiden
(zum ersten Aspekt analogen) Ausgestaltungen seitens des Pro-
xy-Servers (P-CSCF 2) eine outbound fail-over SA vor, seitens
der Anwendereinheit eine inbound fail-over SA. Beide fail-

over SAs bilden ein zusammengehoriges Paar.

Auf Seite der Anwendereinheit (UE) wird die fail-over SA dau-
erhaft gehalten, bis der Ausfall des Kommunikationspartners
eintritt. Die fail-over SA wird dabei eingesetzt und ver-
braucht. D.h., sie wird nach Einsatz gel&scht und durch eine
neue fail-over SA ersetzt, die mit dem Proxy-Server

(P-CSCF 2) ausgehandelt wird.

Auf Seite der Proxy-Server (P-CSCF 1 und 2) wird die Informa-
tion lediglich in der Anwendungsschicht im ersten Proxy-
Server (P-CSCF 1) gehalten, d.h., es findet kein dauerhafter
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Aufbau einer fail-over SA statt. Sie kann und soll namlich
wahrend einer noch nicht ausgefallenen Verbindung nicht ein-
gesetzt werden. Erst nach dem Ausfall und dem Replizieren der
Sicherheitsinformationen auf dem zweiten und bisherigen
Standby-Proxy-Server (P-CSCF 2) wird aus diesen Informationen
der Anwendungsschicht heraus eine dedizierte fail-over SA
aufgestellt. Der Unterschied zwischen einem alleinigen Halten
der fail-over SA-Information in der Anwendnungsschicht und
einer expliziten Aufstellung der fail-over SA nach dem Aus-
fall besteht in der Abspeicherung in einer gesonderten Si-
cherheitsdatenbank, in der SAs von auBen durch Referenzieren

anhand von SPI-Zeigern angesprochen werden kodnnen.

Ein dritter Aspekt der Erfindung betrifft das Anstolen (Trig-
gern) einer angepassten Re-Registrierung, so wie eingangs
beim ersten Aspekt beschrieben, jedoch ohne dass hierbei eine
Verschlisselung der Anforderung bzw. des Recovery Requests
(RR) lber Sicherheitsvereinbarungen - weder iber regulare

noch tUber fail-over SAs - erfolgt.

Eine Ausgestaltung des dritten Aspekts sieht vor, ein separa-
tes, vorab abgestimmtes Geheimnis, das auf shared-key-
Material basiert, einzurichten, mit dem die Verschliisselung

der Triggernachricht (Anforderung RR) erfolgt.

Eine weitere Ausgestaltung des dritten Aspekts sieht vor,
keine weitere Zustandsdnderung der Registrierung nach Wieder-
herstellung mehr zuzulassen, d.h. ein Verbot weiterer Re-
Registrierungen der laufenden Session. Dies kann beispiels-
weise durch Setzen eines Flags auf Seite des Proxy-Servers
(P-CSCF 2) geschehen, der die laufende Session kennzeichnet

und nach Beendigung der Verbindung wieder geldscht wird.

Ein weitere Ausgestaltung des dritten Aspekts sieht vor, die
Anzahl der zuladssigen Anforderungen auf Wiederherstellung ei-
ner Session bzw. Verbindung innerhalb eines festgelegten

Zeitraums nach dem Ausfall zu begrenzen.
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Die Erfindung soll nun anhand eines Ausfiihrungsbeispiels mit

Hilfe von Zeichnungen ndher erldautert werden. Darin zeigen:

Figur 1: den grundsatzlichen Aufbau eines IMS-Systems gemal
3GPP;

Figuren 2 - 4: Flussdiagramme mit aufeinanderfolgenden
Schritten eines two-way-Handshakes flir die Wiederherstellung
von SAs einer laufenden Verbindung zwischen Anwendereinheit
(UE) und Proxy-Server (P-CSCF 2) unter Verwendung vorab ver-

einbarter fail-over SAs.

Figur 1 zeigt den grundsatzlichen Aufbau eines IMS-Systems
gemal 3GPP, so wie er in diesem Dokument eingangs beschrieben
ist. Die Massnahmen gemal dem nun zu beschreibenden Ausfih-
rungsbeispiel beziehen sich auf einen Handshake, d.h. einem
Informationsaustausch, zwischen der Anwendereinheit (UE), ge-
nauer gesagt: dessen User Agent (UA), und dem zweiten Proxy-
Server (P-CSCF 2), der nach einem Ausfall eines ersten Proxy-
Servers (P-CSCF 1) dessen Funktion der Vermittlung von Nach-
richten vom und zum Server (S-CSCF) tUbernimmt. Die im folgen-
den beschriebenen SAs beziehen sich also auf den die Verbin-
dung UA - P-CSCF darstellenden Pfeil in Fig. 1.

Figur 2 zeigt einen ersten Teil eines Flussdiagramms, mit
welchem dieser Handshake erlautert werden soll. Der Handshake
wird auBerhalb einer Registrierung oder Re-Registrierung
durchgefiihrt und lauft daher aubBerhalb derzeit festgelegter
Standards ab.

Vor dem Ausfall des ersten Proxy-Servers (P-CSCF 1) liegen
auf beiden Seiten (UE und P-CSCF 1) jeweils Paare von regula-
ren inbound und outbound SAs vor. Dariber hinaus wurde eine
fail-over SA vereinbart, die auch als solche beil der Anwen-
dereinheit (UE) hinterlegt ist. Die in der fail-over SA vor-
handenen serverseitigen Informationen (Sicherheitsparameter)

sind auch in der Anwendungsschicht beim Proxy-Server
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(P-CSCF 1) vorhanden, ohne dass daraus aber eine eigene fail-

over SA im Proxy-Server (P-CSCF 1) erstellt wird.

Die Art und Weise, wie der fail-over SA erstellt wird, geht
aus dem weiteren Ablauf gemal Fig. 2 - 4 hervor. Die alten,
reguladren SAs vor dem Ausfall werden gemdl dem Stand der
Technik im Rahmen einer Erstregistrierung im Security-Mode
erstellt (vgl. 3GPP TS 33.203 (Kapitel 7.2) und RFC 3329).

Die Sicherheitsparameter der reguldren SAs umfassen: sog. Se-
lectors, z.B. IP-Adressen (Source und Destination, gebunden
an SIP-Fluss), Transportprotokolle (TCP oder UDP, wird ausge-
handelt), geschiitzte Portadressen (Source und Destination,
gebunden an SIP-Fluss), weiter Algorithmen (encryption und
integrity), zugeordnete SPI-Zeiger flir inbound SAs, Lebens-
dauer (in Sekunden, wird ausgehandelt), aktuelle und maximale
Sequenznummer (letzteres wird ausgehandelt, =z.B. 231 - 1),
Lange des Schlissels flir Integritdatsalgorithmus (wird ausge-
handelt, z.B. 128 bit fir HMAC-MD5-96 oder 160 bit fir HMAC-
SHA-1-96), Lange des Schlissels fir Encyption (wird ausgehan-
delt, z.B. fir DES-EDE3-CBC (RFC 2451) oder AES-CBC (RFC
3602) mit mindestens 128 bit).

Der Ausfall des ersten Proxy-Servers (P-CSCF 1) wird dem
zwelten Standby-Proxy-Server (P-CSCF 2) signalisiert. Dieser
Ubernimmt sofort die IP-Adresse des ersten Proxy-Servers
(P-CSCF 1).

Des weiteren repliziert er die Daten der Anwendungsschicht
des ersten Proxy-Servers (P-CSCF 1), insbesondere der sicher-
heitsrelevanten Informationen der reguldren SAs, wie sie vor

dem Ausfall bestand hatten.

Basierend auf diesen Informationen werden vom zweiten Proxy-

Server (P-CSCF 2) neue reguldre inbound SAs erstellt.

Auch eine fail-over SA wird erstellt. Fur die outbound fail-

over SA des Proxy-Servers (P-CSCF 2) sind z.B. folgende Si-
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cherheitsparameter erforderlich: eigene Source- und fremde
Destination-Port-Nummer der Anwendereinheit (UE), der durch
die Anwendereinheit (UE) dieser fail-over SA zugeordnete SPI-
Wert. Die IP-Adressen sind die gleichen wie fir die regulédren
SAs. Der geschiitzte (protected) Server-Port der UE ist durch
die Replikation der Anwendungsschicht bekannt und wird fir
die fail-over SA vorzugsweise als Destination-Port gewahlt.
Der geschiitzte Client-Port des Proxy-Servers (P-CSCF 2) die-
ser fail-over SA muss dann aus Grinden der Eindeutigkeit an-
ders als derjenige flr die reguldren SAs gewdhlt werden. Als

Sequenznummer gilt der Wert Null.

Der Proxy-Server (P-CSCF 2) alloziiert neue SPI-indizes (spi-
pc und spi-ps) fir die reguldaren inbound SAs (wg. ausgewahl-
tem UDP-Protokoll sind dies hier zwei anstatt nur eines SAs
(TCP) an der Zahl).

Anhand des mittels der Replikation ebenfalls bekannten
Schllissels und des zugehdrigen Algorithmus der fail-over SA
wird eine Anforderung (RR) erzeugt und an die Anwendereinheit
(UE) gesandt. Mit der Nachricht werden auch die SPI-Indizes
(spi-pc und spi-ps) Ubermittelt. Die Sequenznummer zahlt

durch diese Verwendung um den Zahler ,1“ hoch.

Fig. 3 zeigt die Fortsetzung des Flussdiagrams aus Figur 2.
Der Recovers-Request (RR) wird empfangen und aufgrund der
noch bestehenden alten fail-over SA zugelassen (entschlis-
selt, verifiziert, authentifiziert etc.). Insbesondere ist
die empfangene Sequenznummern groBer als die bei der UE vor-
handene, denn die inbound failover SA der UE ist bisher noch
nicht eingesetzt worden. In der Anwendereinheit (UE) werden
daraufhin die alten reguldren SAs entfernt, da sie nicht mehr
bendtigt werden. Neue inbound und outbound SAs werden aufge-
stellt. Erstere werden eigens zu diesem Zweck alloziierten

SPI-Indizes (spi-uc und spi-us) zugeordnet.

Es wird ferner eine neue inbound fail-over SA aufgestellt und

ebenfalls einem alloziierten SPI-Index (spi-f) zugeordnet.
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Die SPI-Indizes (spi-uc, spi-us und spi-f) werden nun in eine
Antwort (response) auf die Anforderung (recovery request) ge-
fasst und geschitzt (Integrity und Encryption) gemal den Ver-
einbarungen, auf die der Index spi-ps zeigt. Die Antwort wird
an den Proxy-Server (P-CSCF 2) ibermittelt. Dabei wird die
Nachricht vom Port port uc der Anwendereinheit UE via UDP an
den port ps des Proxy-Servers (P-CSCF 2) gesendet (zu den
Portbezeichnungen siehe 3GPP TS 33.203 Version 7.0.0

Release 7, Seite 21-23).

Der Proxy-Server (P-CSCF 2) erstellt seinerseits neue regula-
re outbound SAs anhand der erhaltenen Informationen (SPI-
Zeiger) . AuBerdem wird der eingangs erstellte, aber nunmehr
veraltete outbound failover SA des Proxy-Servers (P-CSCF 2)
geldscht. Nunmehr liegen auf Seite der Anwendereinheit zwei
parallel existierende fail-over SAs vor (alt und neu), und
auf Seite des Proxy-Servers (P-CSCF 2) liegt keine fail-over
SA mehr vor. Dagegen besitzt der Proxy-Server (P-CSCF 2) auf-
grund der durch spi-f aufgezeigten Informationen Zugang zu
den Sicherheitsparametern der neuen fail-over SA der UE, wo-
bei er diese Parameter lediglich in der Anwendungsschicht
halt.

Die Situation ist in Fig. 4 dargestellt, deren gezeigtes
Flussdiagramm sich an dasjenige aus Fig. 3 anschlieBRt. GemalR
SIP-Nachricht wird vom Proxy-Server (P-CSCF 2) der Empfang
von spi-f an die Anwendereinheit (UE) bestatigt. Dazu wird
anhand der neuen outbound SA und nicht mehr der alten fail-
over SA vorgegangen, was die Verschlisselung betrifft. Die
Anwendereinheit (UE) entfernt infolgedessen die alte fail-
over SA, so dass nur noch die neue inbound fail-over SA ver-
bleibt.

Somit ist wieder die Situation hergestellt, die zu Anfang des
Flussdiagramms in Fig. 2 bestand. Das System wlrde also auch

auf einen zweiten Ausfall reagieren kdnnen.
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Es ist anzumerken, dass die vorgenannten Ausgestaltungen und
Beispiele in diesem Dokument auch fir bidirektionale Sicher-
heitsvereinbarungen (regulare und fail-over SAs) anwendbar
sind und dass die entsprechend mdglichen Ausfihrungsformen

von der Erfindung mit umfasst sein sollen.
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Patentanspriche

1. Verfahren zum Wiederherstellen einer mit IPsec kryp-
tographisch gesicherten Verbindung zwischen einem zweiten
Proxy-Server (P-CSCF 2) und einer gegeniilber einem Server
(S-CSCF) registrierten Anwendereinheit (UE), nachdem ein ers-
ter Proxy-Server (P-CSCF 1) in einem von der Anwendereinheit
(UE) besuchten Netzwerk (VN) ausgefallen ist, welcher vor dem
Ausfall zur Vermittlung von zwischen dem Server (S-CSCF) und
der Anwendereinheit (UE) versandten Nachrichten eingerichtet
war, umfassend:

- Bereitstellen eines zweiten Proxy-Servers (P-CSCF 2) in
dem besuchten Netzwerk (VN);

- Ubernehmen einer IP-Adresse des ersten Proxy-Servers
(P-CSCF 1) durch den zweiten Proxy-Server (P-CSCF 2), so dass
dieser an die Stelle des ersten Proxy-Servers (P-CSCFEF 1) be-
ziglich der Vermittlung von Nachrichten tritt;

- Replizieren von Informationen betreffend die kryp-
tographische Sicherheit der Verbindung in dem zweiten Proxy-
Server (P-CSCF 2), welche zuletzt vor dem Ausfall in der An-
wendungsschicht im ersten Proxy-Server (P-CSCF 1) gespeichert
waren;

- Verwenden der replizierten Informationen zur Erstellung
wenigstens einer Sicherheitsvereinbarung (SA) zwischen dem
zwelten Proxy-Server (P-CSCF 2) und der Anwendereinheit (UE)
in dem Proxy-Server (P-CSCF 2), anhand welcher nachfolgend
eine Verschlisselung der vermittelten Nachrichten durchge-
fihrt wird.

2. Verfahren nach Anspruch 1, bei dem vom zweiten Proxy-
Server (P-CSCF 2) wenigstens zwel reguldre Sicherheitsverein-
barungen (inbound SA, outbound SA) erstellt werden, indem Si-
cherheitsparameter mit Ausnahme jeweils des Sicherheitspara-
meters Sequenznummer aus denjenigen reguldren Sicherheitsver-
einbarungen aus den replizierten Informationen idbernommen
werden, die vor dem Ausfall im ersten Proxy-Server (P-CSCF 1)
bestand hatten.
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3. Verfahren nach Anspruch 2, bei dem bei der Wiederherstel-
lung einer auswarts gerichteten reguldren Sicherheitsverein-
barung (outbound SA) der Sicherheitsparameter Seguenznummer
vom Proxy-Server (P-CSCF 2) mit einer Zahl besetzt wird, die
groBer als der Wert Null ist, so dass eine mit der Sequenz-
nummer versehene Nachricht nicht aufgrund eines Zahlenver-
gleichs mit einer dem zweiten Proxy-Server (P-CSCF 2) unbe-
kannten, aber der Anwendereinheit (UE) bekannten Sequenznum-
mer, die Gegenstand einer reguldren Sicherheitsvereinbarung
war, die vor dem Ausfall im ersten Proxy-Server (P-CSCF 1)
bestand hatte, von der Anwendereinheit (UE) =zurlickgewiesen

wird.

4. Verfahren nach Anspruch 3, bei dem die zu setzende Zahl
flir die Sequenznummer ausgehender Nachrichten in einem API-
Interface zwischen Anwendung und Betriebssystem auf dem Pro-
xy-Server (P-CSCF 2) fest hinterlegt wird.

5. Verfahren nach Anspruch 3, bei dem die zu setzende Zahl
flir die Sequenznummer ausgehender Nachrichten vom Proxy-
Server (P-CSCF 2) als lokal groBter darstellbarer Wert ausge-
wahlt wird.

6. Verfahren nach Anspruch 3, bei dem die zu setzende Zahl
flir die Sequenznummer ausgehender Nachrichten vom Proxy-
Server (P-CSCF 2) aus Angaben iUber die Zahl innerhalb der
laufenden Verbindung versendeter Nachrichten oder Bytes, die
er aus den replizierten Informationen ausliest, berechnet

wird.

7. Verfahren nach Anspruch 3, bei dem eine friithere Sequenz-
nummer ausgehender Nachrichten, die Gegenstand einer regula-
ren Sicherheitsvereinbarung war, die vor dem Ausfall im ers-
ten Proxy-Server (P-CSCF 1) bestand hatte, vom Proxy-Server
(P-CSCF 2) vor dem Ausfall in regelmadBigen Abstadnden von dem
noch nicht ausgefallenen Proxy-Server (P-CSCF 1) abgefragt
und gespeichert wird, und bei dem der Schritt der Wiederher-

stellung der auswartsgerichteten Sicherheitsvereinbarung
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(outbound SA) die Berechnung der zu setzenden Zahl anhand der
ausgelesenen und gespeicherten, fritheren Sequenznummer durch

den zweiten Proxy-Server (P-CSCF 2) umfasst.

8. Verfahren nach Anspruch 2, bei dem bei der Wiederherstel-
lung einer einwarts gerichteten reguldren Sicherheitsverein-
barung (inbound SA) ein Anfangswert fir die Segquenznummer

eingehender Nachrichten auf Null gesetzt wird.

9. Verfahren nach Anspruch 8, bei dem der zweite Proxy-Server
(P-CSCF 2) nach der Wiederherstellung lediglich noch solche
die Registrierung der Anwendereinheit (UE) gegeniiber dem Ser-
ver (S-CSCF) betreffenden Nachrichten zuldsst und weiterver-

mittelt und die tUbrigen Nachrichten zurickweist.

10. Verfahren nach einem der Anspriiche 2 bis 9, bei dem der
zwelte Proxy-Server (P-CSCF 2) nach Wiederherstellung der re-
guldren Sicherheitsvereinbarungen (inbound SA, outbound SA)
eine Anforderung (RR) zur Wiederherstellung der Verbindung an

die Anwendereinheit sendet.

11. Verfahren nach einem der Anspriiche 2 bis 9, bei dem der
zwelte Proxy-Server (P-CSCF 2) nach Wiederherstellung der re-
guldren Sicherheitsvereinbarungen (inbound SA, outbound SA)
durch Ubermittlung einer Nachricht an den Serving CSCF (S-
CSCF) eine netzwerk-initiierte Re-Registration anstoBt, die
vom Serving CSCF (S-CSCF) gestartet wird.

12. Verfahren nach Anspruch 10, bei dem die Anforderung (RR)
mit einem Schlissel und einem Algorithmus geschitzt wird,
welche Sicherheitsparameter einer der wiederhergestellten Si-

cherheitsvereinbarungen (outbound SA) sind.

13. Verfahren nach Anspruch 12, bei dem nach Empfang der An-
forderung (RR) durch die Anwendereinheit (UE) eine Re-
Registrierung gegeniiber dem Serving-CSCEF (S-CSCF) angestoRen
wird, so dass in dessen Verlauf die wiederhergestellten Si-

cherheitsvereinbarungen (inbound SA, outbound SA) in dem
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zwelten Proxy-Server (P-CSCF 2) durch neu vereinbarte Sicher-
heitsvereinbarungen ersetzt, und auch in der Anwendereinheit
(UE) vorhandene alte Sicherheitsvereinbarungen durch neue Si-

cherheitsvereinbarungen werden.

14. Verfahren nach Anspruch 13, bei dem die Re-Registrierung
iber ungeschiitzte Ports der Anwendereinheit (UE) und des Pro-
xy-Servers (P-CSCF 2) iber eine REGISTER-Anfrage gemal SIP-
Protokoll initialisiert wird, und bei dem der zweite Proxy-
Server (P-CSCF 2) die REGISTER-Anfrage als ungeschitzt mar-
kiert und an den Serving-CSCF (S-CSCF) weiterleitet.

15. Verfahren nach Anspruch 14, bei dem der Serving-CSCF
(S-CSCF) aus der REGISTER-Anfrage erkennt, dass eine als un-
geschiitzt markierte Re-Registrierung erfolgen soll und in
Antwort darauf eine Pflichtauthentikation mit einem erneuten

Aushandeln von Sicherheitsvereinbarungen durchfihrt.

16. Verfahren nach Anspruch 12, bei dem lediglich auswartsge-
richtete, regulare Sicherheitsvereinbarungen (outbound SA)

beim Proxy-Server (P-CSCF 2) wiederhergestellt werden.

17. Verfahren nach Anspruch 16, bei dem mit der Anforderung
(RR) SPI-Indizes (spi-pc, spi-ps) wenigstens einer zusatzli-
chen, neu aufgestellten, einwadrts gerichteten Sicherheitsver-
einbarung (inbound SA) vom Proxy-Server (P-CSCF 2) an die An-

wendereinheit (UE) versendet werden.

18. Verfahren nach Anspruch 17, bei dem die Anwendereinheit
(UE) unter Verwendung wenigstens einer alten, von ihr vor dem
Ausfall aufgestellten, einwadrts gerichteten, reguldren Si-

cherheitsvereinbarung (inbound SA) die Anfrage empfangt.

19. Verfahren nach Anspruch 18, bei dem die Anwendereinheit
(UE) wenigstens eine neue, einwdrts gerichtete Sicherheits-
vereinbarung (inbound SA) sowie wenigstens eine neue auswarts
gerichtete Sicherheitsvereinbarung (outbound SA) aufstellt,

und der wenigstens einen einwdrts gerichteten Sicherheitsver-



10

15

20

25

30

35

WO 2007/113073 PCT/EP2007/052164
24

einbarung (inbound SA) jeweils einen SPI-Index (spi-uc, spi-

us) zuordnet.

20. Verfahren nach Anspruch 19, bei dem die Anwendereinheit
(UE) eine Antwort (response) an den Proxy-Server (P-CSCFEF 2)
sendet, welche anhand einer der vom zweiten Proxy-Server (P-
CSCF 2) empfangenen SPI-Indizes (spi-ps) geschitzt wird und
welche die den einwdrts gerichteten Sicherheitsvereinbarungen
(inbound SA) der Anwendereinheit (UE) zugeordneten SPI-

Indizes (spi-uc, spi-us) enthalt.

21. Verfahren nach Anspruch 20, bei dem der Proxy-Server
(P-CSCF 2) die Antwort (response) unter Verwendung der we-
nigstens einen einwdrts gerichteten reguldren Sicherheitsver-
einbarung (inbound SA) empfangt und den gesicherten Inhalt

entnimmt.

22. Verfahren nach Anspruch 21, bei dem der Proxy-Server
(P-CSCF 2) auf den Empfang der Antwort (response) hin eine

Bestatigung an die Anwendereinheit (UE) sendet.

23. Verfahren nach Anspruch 22, bei dem die Anwendereinheit
(UE) auf den Empfang der Bestatigung von dem zweiten Proxy-
Server (P-CSCF 2) hin die alte, von ihr vor dem Ausfall auf-
gestellte, einwdrts gerichtete, reguldren Sicherheitsverein-

barung (inbound SA) 1ld&scht.

24. Verfahren nach Anspruch 1, bei dem vom zweiten Proxy-
Server (P-CSCF 2) wenigstens eine auswartsgerichtete Ausfall-
Sicherheitsvereinbarung (outbound fail-over SA) erstellt
wird, indem Sicherheitsparameter aus denjenigen reguldren Si-
cherheitsvereinbarungen aus den replizierten Informationen
Ubernommen werden, die vor dem Ausfall im ersten Proxy-Server
(P-CSCF 1) bestand hatten, wobeil der Ausfall-Sicher-
heitsvereinbarung (fail-over SA) zusatzlich eine Sequenznum-

mer mit festem Wert zugeordnet ist.
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25. Verfahren nach Anspruch 24, bei dem die erstellte, aus-
wartsgerichtete Ausfall-Sicherheitsvereinbarung (outbound
fail-over SA) des Proxy-Servers (P-CSCF 2) einer bereits vor
dem Ausfall vorhandenen einwadrts gerichteten Sicherheitsver-
einbarung (inbound fail-over SA) der Anwendereinheit (UE) zu-

geordnet ist.

26. Verfahren nach Anspruch 25, bei dem eine Anforderung (RR)
zur Wiederherstellung der Verbindung vom Proxy-Server
(P-CSCF 2) an die Anwendereinheit (UE) gesendet wird.

27. Verfahren nach Anspruch 26, bei dem die Anforderung (RR)
mit einem Schlissel und einem Algorithmus geschitzt wird,
welche Sicherheitsparameter der auswarts gerichteten Ausfall-
Sicherheitsvereinbarung (outbound fail-over SA) des Proxy-
Servers (P-CSCF 2) sind.

28. Verfahren nach Anspruch 27, bei dem nach Empfang der An-
forderung (RR) durch die Anwendereinheit (UE) eine Re-
Registrierung gegeniliber dem Server (S-CSCF) angestolben wird,
so dass in dessen Verlauf in dem zweiten Proxy-Server (P-CSCF
2) neue regulare Sicherheitsvereinbarungen (inbound SA, out-
bound SA) erstellt, und auch in der Anwendereinheit (UE) neue
reguldre Sicherheitsvereinbarungen (inbound SA, outbound SA)

erstellt werden.

29. Verfahren nach Anspruch 28, bei dem die Re-Registrierung
iber ungeschiitzte Ports der Anwendereinheit (UE) und des Pro-
xy-Servers (P-CSCF 2) iber eine REGISTER-Anfrage gemal SIP-
Protokoll initialisiert wird, und bei dem der zweite Proxy-
Server (P-CSCF 2) die REGISTER-Anfrage als ungeschitzt mar-

kiert und an den Server (S-CSCF) weilterleitet.

30. Verfahren nach Anspruch 29, bei dem der Server (S-CSCF)
aus der REGISTER-Anfrage erkennt, dass eine als ungeschitzt
markierte Re-Registrierung erfolgen soll und in Antwort dar-
auf eine Pflichtauthentikation mit einem erneuten Aushandeln

zum Aufstellen der neuen Sicherheitsvereinbarungen in der An-
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wendereinheit (UE) und dem zweiten Proxy-Server (P-CSCF 2)
durchfihrt.

31. Verfahren nach Anspruch 27, bei dem mit der Anforderung

(RR) SPI-Indizes (spi-pc, spi-ps) wenigstens einer zusatzli-
chen, neu aufgestellten, einwadrts gerichteten Sicherheitsver-
einbarung (inbound SA) vom Proxy-Server (P-CSCF 2) an die An-

wendereinheit (UE) versendet werden.

32. Verfahren nach Anspruch 31, bei dem die Anwendereinheit
(UE) unter Verwendung der einwdrts gerichteten, regulidren Si-

cherheitsvereinbarung (inbound SA) die Anfrage empfangt.

33. Verfahren nach Anspruch 32, bei dem die Anwendereinheit
(UE) wenigstens eine neue, einwdrts gerichtete Sicherheits-
vereinbarung (inbound SA), wenigstens eine neue auswarts ge-
richtete Sicherheitsvereinbarung (outbound SA) und eine neue
einwarts gerichtete Ausfall-Sicherheitsvereinbarung (inbound
fail-over SA) aufstellt, wobeili sie der wenigstens einen ein-
warts gerichteten Sicherheitsvereinbarung (inbound SA) Je-
weils einen SPI-Index (spi-uc, spi-us) und der einwdrts ge-
richteten Ausfall-Sicherheitsvereinbarung einen SPI-Index

(spi-f) =zuordnet.

34. Verfahren nach Anspruch 33, bei dem die Anwendereinheit
(UE) eine Antwort (response) an den Proxy-Server (P-CSCFEF 2)
sendet, welche anhand einer der vom zweiten Proxy-Server
(P-CSCF 2) empfangenen SPI-Indizes (spi-ps) geschiitzt wird
und welche die den einwdrts gerichteten Sicherheitsvereinba-
rungen (inbound SA) der Anwendereinheit (UE) zugeordneten
SPI-Indizes (spi-uc, spi-us) sowie den der Ausfall-Sicher-
heitsvereinbarung (inbound fail-over SA) zugeordneten SPI-
Index (spi-f) enthalt.

35. Verfahren nach Anspruch 34, bei dem der Proxy-Server
(P-CSCF 2) die Antwort (response) unter Verwendung der we-

nigstens einen einwdrts gerichteten reguldren Sicherheitsver-
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einbarung (inbound SA) empfangt und den gesicherten Inhalt

entnimmt.

36. Verfahren nach Anspruch 35, bei dem der Proxy-Server
(P-CSCF 2) auf den Empfang der Antwort (response) hin eine
Bestatigung implizit im Rahmen einer nachfolgenden Nachricht

an die Anwendereinheit (UE) sendet.

37. Verfahren nach Anspruch 36, bei dem der Proxy-Server
(P-CSCF 2) die durch den der Ausfall-Sicherheitsvereinbarung
(inbound fail-over SA) zugeordneten SPI-Index (spi-f) enthal-
tenen Sicherheitsinformationen in der Anwendungsschicht ge-
speichert halt, so dass sie bei einem erneuten Ausfall repli-

ziert werden kdnnen.

38. Verfahren nach Anspruch 37, bei dem die Anwendereinheit
(UE) auf den Empfang der Bestatigung von dem zweiten Proxy-
Server (P-CSCF 2) hin die alte, einwdrts gerichtete Ausfall-

Sicherheitsvereinbarung (inbound fail-over SA) 1l&scht.

39. Verfahren nach einem der vorhergehenden Anspriche, bei
dem der erste und der zweite Proxy-Server (P-CSCF 1,
P-CSCF 2) Cluster Nodes desselben physikalischen Servers in

Cluster-Konfiguration repréasentieren.
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