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(57) Zusammenfassung: Die Erfindung geht aus von ei-

nem Verfahren zur Generierung eines geheimen, krypto- /
graphischen Schlissels in einem mobilen Endgerat. Dabei -
kommuniziert das mobile Endgerat mit einem zweiten Ge- () 8

rat Gber einen kurzreichweitigen Funk-Ubertragungskanal, () </>

insbesondere nach einem Bluetooth-Standard, einem Ne- Z
ar-Field-Communication-Standard oder einem RFID-Stan-

dard. Das mobile Endgerat leitet einen geheimen, kryptogra-
phischen Schliisseln aus physikalischen Eigenschaften des
kurzreichweitigen Funk-Ubertragungskanals ab und baut mit
dem geheimen, kryptographischen Schllssel eine sichere
Kommunikationsverbindung zu dem zweiten Gerat auf. N/
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Beschreibung

[0001] Die vorliegende Erfindung betrifft Verfahren
zur Generierung eines gemeinsamen, geheimen,
kryptographischen Schllssels in einem mobilen End-
gerat und einem weiteren Gerat sowie ein hierzu ein-
gerichtetes mobiles Endgerat und ein Computerpro-
gramm. Sie beschéftigt sich insbesondere mit dem si-
cheren Austausch von Daten zwischen einem mobi-
len Endgerat und einer Kommunikationseinheit eines
Fahrzeugs, insbesondere einer Head-Unit (Hauptbe-
dienschnittstelle), oder zwischen zwei mobilen End-
geraten. Die Kommunikation der zwei Gerate erfolgt
dabei uUber eine drahtlose Verbindung.

[0002] In vielen Kommunikationsszenarien ist es
notwendig, die Integritat der zwischen Geraten aus-
getauschten Daten sicherzustellen, z.B. wenn ei-
ne Kommunikationseinheit eines Fahrzeugs durch
ein mobiles Endgerat konfiguriert werden soll. In
anderen Szenarien mussen die zwischen Geréaten
ausgetauschten Daten aufgrund von Vertraulichkeit
oder Datenschutz geheim gehalten werden, zum Bei-
spiel wenn aufgezeichnete Ortsinformationen von der
Head-Unit eines Fahrzeugs zu einem mobilen End-
gerat Ubermittelt werden oder wenn Uber das mobi-
le Endgerét ein Firmware-Update fiir eine Fahrzeug-
komponente durchgefiihrt werden soll.

[0003] Neben den Sicherheitsaspekten ist allerdings
auch die Nutzerfreundlichkeit von Sicherheitsmecha-
nismen von grof3er Bedeutung.

Stand der Technik

[0004] Eine sichere Kommunikation zwischen ver-
schiedenen Geréaten wird in einer zunehmend ver-
netzten Welt immer wichtiger und stellt in vielen
Anwendungsbereichen eine wesentliche Vorausset-
zung fur die Akzeptanz und somit auch den wirt-
schaftlichen Erfolg der entsprechenden Anwendun-
gen dar.

[0005] Dies umfasst — je nach Anwendung - ver-
schiedene Schutzziele, wie beispielsweise die Wah-
rung der Vertraulichkeit der zu Ubertragenden Da-
ten, die gegenseitige Authentifizierung der beteiligten
Knoten oder die Sicherstellung der Datenintegritét.

[0006] Zur Erreichung dieser Schutzziele kommen
Ublicherweise geeignete kryptographische Verfahren
zum Einsatz, die man generell in zwei verschiede-
ne Kategorien unterteilen kann: Symmetrische Ver-
fahren, bei denen Sender und Empfanger Gber den-
selben kryptographischen Schlissel verfiigen, sowie
asymmetrische Verfahren, bei denen der Sender die
zu Ubertragenden Daten mit dem offentlichen (d.h.
auch einem potenziellen Angreifer moglicherweise
bekannten) Schlissel des Empféangers verschlisselt,
die Entschlisselung aber nur mit dem zugehdrigen
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privaten Schlissel erfolgen kann, der idealerweise
nur dem Empféanger bekannt ist.

[0007] Asymmetrische Verfahren haben unter ande-
rem den Nachteil, dass Sie in der Regel eine sehr
hohe Rechenkomplexitat aufweisen. Damit sind sie
nur bedingt fiir ressourcenbeschrankte Knoten, wie
z.B. Sensoren, Aktuatoren, 0.a., geeignet, die Ubli-
cherweise nur Uber eine relativ geringe Rechenleis-
tung sowie geringen Speicher verfigen und energie-
effizient arbeiten sollen, beispielsweise aufgrund von
Batteriebetrieb oder dem Einsatz von Energy Harves-
ting. Darlber hinaus steht oftmals nur eine begrenz-
te Bandbreite zur Datenubertragung zur Verfiigung,
was den Austausch von asymmetrischen Schliisseln
mit Langen von 2048 Bit oder noch mehr unattraktiv
macht.

[0008] Bei symmetrischen Verfahren hingegen
muss gewahrleistet sein, dass sowohl Empféanger als
auch Sender Uber den gleichen Schlissel verfluigen.
Das zugehorige Schlisselmanagement stellt dabei
generell eine sehr anspruchsvolle Aufgabe dar. Im
Bereich des Mobilfunks werden Schlissel beispiels-
weise mit Hilfe von SIM-Karten in ein Mobiltelefon
eingebracht und das zugehorige Netz kann dann der
eindeutigen Kennung einer SIM-Karte den entspre-
chenden Schlissel zuordnen. Im Fall von Wireless
LANs hingegen erfolgt Ublicherweise eine manuelle
Eingabe der zu verwendenden Schlissel (in der Re-
gel durch die Eingabe eines Passwortes) bei der Ein-
richtung eines Netzwerkes. Ein solches Schlissel-
management wird allerdings schnell sehr aufwandig
und impraktikabel, wenn man eine sehr gro3e Anzahl
von Knoten hat, beispielsweise in einem Sensornetz-
werk oder anderen Maschine-zu-Maschine-Kommu-
nikationssystemen. Dariiber hinaus ist eine Ande-
rung der zu verwendenden Schlissel oftmals Uber-
haupt nicht bzw. nur mit sehr grolem Aufwand moég-
lich.

[0009] Gangige kurzreichweitige Funkstandards set-
zen derzeit auf relativ schwache Sicherheitsmecha-
nismen (z.B. die bereits erfolgreich gehackte Strom-
chiffrierung EO fur Bluetooth) oder gar keine Sicher-
heitsmechanismen (z.B. bei der Near Field Commu-
nication NFC).

[0010] Seit einiger Zeit werden unter dem Schlag-
wort ,Physical Layer Security” neuartige Ansatze un-
tersucht und entwickelt, mit Hilfe derer Schlissel fir
symmetrische Verfahren automatisch auf der Grund-
lage der Ubertragungskanéle zwischen den involvier-
ten Knoten erzeugt werden kdnnen. Die Ermittlung
von Zufallszahlen oder Pseudozufallszahlen aus Ka-
nalparametern ist z.B. der WO 1996023376 A2 zu
entnehmen, die Erzeugung geheimer Schliissel aus
Kanalparametern ist in der WO 2006081122 A2 of-
fenbart.
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Offenbarung der Erfindung

[0011] Die Erfindung betrifft Verfahren gemafR den
unabhéangigen Verfahrensanspriichen sowie ein mo-
biles Endgeréat und ein Computerprogramm, die dazu
eingerichtet sind, eines der Verfahren durchzufiihren.

[0012] Ausgegangen wird dabei von zwei Gera-
ten, einem mobilen Endgerdt und einem weiteren
Gerat, die mit Kommunikationsmitteln zur drahtlo-
sen Ubertragung von Daten ausgestattet sind und
Uber eine kurzreichweitige Funkverbindung, insbe-
sondere nach dem Bluetooth-, NFC- oder RFID-Stan-
dard, kommunizieren. Sie einigen sich derart auf ei-
nen gemeinsamen, geheimen Schllssel, dass dieser
Schlissel nicht oder nur sehr schwer von potentiel-
len Angreifern ausgespaht werden kann. Das Verfah-
ren ermdglicht eine perfect forward secrecy (PFS; auf
Deutsch etwa: perfekte vorwarts gerichtete Geheim-
haltung), wenn der Schlissel als Sitzungsschlissel
(session key) fur die nachfolgende Datenverschlis-
selung eingesetzt wird.

[0013] Die vorgestellten Verfahren ermdéglichen ei-
nen sicheren und nutzerfreundlichen Informations-
austausch zwischen zwei mobilen Endgeraten oder
zwischen einem mobilen Endgerat und einer Kom-
munikationseinheit eines Fahrzeugs Uber drahtlose
Funkverbindungen. Sie kénnen kostenginstig rea-
lisiert werden, da die Geréate hierzu lediglich Uber
Funkschnittstellen und Uber Ubliche Verarbeitungs-
und Berechnungsmittel verfligen mussen.

[0014] Im Vergleich zu asymmetrischen Verfahren
bringt die vorgestellte Vorgehensweise Kostenein-
sparungen in der Hardware sowie einen geringe-
ren Energieverbrauch mit sich. Im Vergleich zu her-
kémmlichen symmetrischen Verfahren weist es ein
stark vereinfachtes Schlisselmanagement auf. Das
Verfahren ist einfach einsetzbar und bedienbar und
durch seine weitgehende Automatisierung auch von
Personen ohne besondere Fachkenntnisse einfach
durchfiihrbar. Die Sicherheit ist skalierbar, d.h. es
kdénnen je nach Anforderung im Prinzip Schlissel be-
liebiger Lange erzeugt werden.

Zeichnungen

[0015] Nachfolgend ist die Erfindung unter Bezug-
nahme auf die beiliegenden Zeichnungen und an-
hand von Ausflihrungsbeispielen naher beschrieben.
Dabei zeigen

[0016] Fig. 1 schematisch ein mobiles Endgerat in
Kommunikation mit einem weiteren mobilen Endge-
rat und

[0017] Fig. 2 schematisch ein mobiles Endgerat in
Kommunikation mit einer Kommunikationseinheit ei-
nes Fahrzeugs.
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Beschreibung der Ausflhrungsbeispiele

[0018] Die vorliegende Erfindung bezieht sich auf ein
Verfahren zur automatischen Generierung von sym-
metrischen, kryptographischen Schlisseln basierend
auf physikalischen Kanélen zwischen einem mobilen
Endgerat und einem weiteren Gerat mit Funkkommu-
nikationsmitteln.

[0019] Damit kénnen ohne hohen Aufwand sym-
metrische Verschlisselungsverfahren zur Realisie-
rung verschiedener Sicherheitsziele eingesetzt wer-
den. Es wird hierbei die Reziprozitat und die inharen-
te Zufalligkeit der Ubertragungskanale zwischen den
Geraten ausgenutzt. Ein solches Verfahren kann bei-
spielsweise ablaufen, wie im Folgenden beschrieben.
Die zwei Gerate schatzen eine bestimmte Anzahl
von Kanalparametern, evtl. auch tber die Zeit. Diese
Kanalparameter werden von beiden Geréaten geeig-
net quantisiert. Vorzugsweise folgen dann Maf3nah-
men zur Rausch- bzw. Fehlerreduktion, z.B. durch
entsprechende Fehlerdecodierung. Mit Hilfe geeig-
neter Mechanismen erfolgt dann ein Abgleich der
quantisierten Kanalparameter zwischen den Gera-
ten, vorzugsweise unter Verwendung eines o6ffent-
lichen Protokolls. Dies ist notwendig, da aufgrund
von Messungenauigkeiten, Rauschen, Interferenzen,
etc. beide Gerate im Allgemeinen zunéchst keine
identischen Parametersatze ermittelt haben. Der Ab-
gleich sollte dabei derart gestaltet sein, dass ein
potenzieller Angreifer, der die ausgetauschten Da-
ten mithdéren kann, davon nicht ohne Weiteres auf
die quantisierten Kanalparameter schliellen kann.
Hierzu kdnnen beispielsweise Paritatsbits zwischen
den Geraten ausgetauscht werden. Optional kénnen
noch eine Schllsselvalidierung (z.B. eine Entropie-
abschatzung) und eine Schlisselverbesserung (z.B.
durch Schllisselverdichtung Uber Hashwert-Bildung)
durchgefiihrt werden. Schlie3lich werden auf Grund-
lage der abgeglichenen, quantisierten Kanalparame-
ter entsprechende symmetrische Schlissel erzeugt.

[0020] Dabei wird angenommen, dass ein potenzi-
eller Angreifer einen genligend groflen Abstand zu
den beiden Geréten hat, in denen der symmetrische
Schlissel erzeugt werden soll. Der Abstand sollte
dabei mindestens in der GroRenordnung der so ge-
nannten Koharenzlédnge liegen, die bei den géngi-
gen drahtlosen Kommunikationssystemen im Bereich
von wenigen Zentimetern liegt. Damit sieht der An-
greifer jeweils andere (unabhangige) Ubertragungs-
kanale zu diesen beiden Geraten und kann nicht oh-
ne Weiteres denselben Schlissel rekonstruieren. Zu-
dem kann mit Hilfe dieses Ansatzes auch ohne gro-
Ren Aufwand regelmaRig ein Re-Keying durchgefuhrt
werden, d.h. eine Neuberechnung der zu verwen-
denden Schliissel, und es muss nicht auf komplexe,
rechenintensive asymmetrische Verfahren zurtickge-
griffen werden.
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[0021] Als Kanalparameter kommen z.B. Phase
oder Amplitude des Kanalkoeffizienten in Frage. Der
Receive Signal Strength Indicator (RSSI) stellt z.B.
einen gangigen Indikator fur die Empfangsfeldstar-
ke kabelloser Kommunikationsanwendungen dar und
kann fur diese Zwecke herangezogen werden. Zur
Ermittlung der Kanalparameter kdnnen beiden Sei-
ten bekannte Pilotsignalfolgen zwischen den Geréaten
Ubertragen werden, welche die nétigen Kanalschat-
zungen erleichtern.

[0022] Bei den beschriebenen Verfahren wird da-
von ausgegangen, dass die Ubertragungskanale zwi-
schen den Geraten ausreichende Schwankungen ih-
rer Kanaleigenschaften aufweisen, um daraus geeig-
nete Kanalparameter ableiten zu kénnen, die sich
als Grundlage fur eine Schlisselgenerierung in den
Teilnehmer eignen (insbesondere ausreichende Zu-
fallseigenschaften aufweise). Es wird aber auch an-
genommen, dass die Kanaleigenschaften tber kurze
Zeitspannen ausreichend konstant sind, dass Daten-
Ubertragungen in beide Richtungen erfolgen kénnen,
aus denen die jeweiligen Gerate trotz zeitlichen Ver-
satzes ausreichend gleiche Kanaleigenschaften ab-
schatzen kdnnen, um ausreichend ahnliche Kanalpa-
rameter zu erhalten, aus denen gleiche Schlissel er-
halten werden kénnen.

[0023] In Fig. 1 sind ein erstes mobiles Endgerat
1, ein zweites mobiles Endgerat 2 und ein drittes
mobiles Endgerat 3 gezeigt. Die Endgerate verfligen
jeweils Gber Mittel zur Funkibertragung von Daten.
Das mobile Endgeréat 1 und das mobile Endgerat 2
sind zueinander so nahe positioniert, dass Uber die
kurze Entfernung 4 zwischen ihnen eine Kommuni-
kation mittels eines kurzreichweitigen Drahtlosstan-
dards wie Bluetooth, NFC oder RFID aufgebaut wer-
den kann. Die Gerate erzeugen nun einen gemein-
samen, geheimen Schllssel aus zeitinvarianten Ei-
genschaften des kurzreichweitigen Kommunikations-
kanals (fading channel) zwischen ihnen mit den Me-
thoden der oben beschriebenen Physical Layer Se-
curity.

[0024] Befindet sich ein potentieller Angreifer, hier
das mobile Endgeréat 3, in ausreichender Entfernung
5 von den beiden anderen Geraten (typischerwei-
se mehrere Wellenldngen), so kann er den gehei-
men Schlissel nicht ausspahen, da die fir ihn be-
obachtbaren Werte der Eigenschaften des Kommu-
nikationskanals sich aufgrund intrinsischer physika-
lischer Eigenschaften des drahtlosen Kommunikati-
onskanals von denen unterscheiden, welche die bei-
den Gerate beobachten. In Fig. 2 sind ein mobiles
Endgerat 11 und ein stationares Gerat 12, insbeson-
dere ein Kommunikationsmittel eines Fahrzeugs wie
z.B. eine Hauptbedienschnittstelle (Head-Unit), ge-
zeigt. Diese kommunizieren Uber einen kurzreichwei-
tigen Funkkanal 14 und leiten aus diesem geheime
Schlissel zur Absicherung ihrer weiteren Kommuni-
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kation ab. Ein potentieller Angreifer, hier als mobi-
les Endgerat 13 gezeigt, kann diesen Schlissel nicht
ausspahen, wenn er sich in ausreichender Entfer-
nung 15 zu den beiden anderen Geraten befindet.

[0025] Die vorgestellten Verfahren zur Erzeugung
eines geheimen Schlissels in dem mobilen Endge-
rat 1 bzw. 11 sind vorzugsweise davon abhangig,
dass die beiden beteiligten Gerate Uber einen kurz-
reichweitigen Funkkanal kommunizieren und aus die-
sem der Schliissel abgeleitet wird. Dadurch kann der
Nutzer des mobilen Endgerat 1 seinen Gegenliber
oder die Kommunikationseinheit im Fahrzeug auf-
grund der kurzen Entfernung direkt sehen. Es ist also
eine nicht-technische Authentifizierung mdglich, z.B.
wenn die Nutzer der mobilen Endgerate sich gegen-
seitig kennen oder der Nutzer des mobilen Endge-
rats auch der Besitzer des Fahrzeugs ist, mit dessen
Kommunikationseinheit das mobile Endgerat verbun-
den werden soll. Ein sich nicht unmittelbar neben
dem mobilen Endgerat aufhaltender Angreifer stellt
keine Gefahr dar.

[0026] Insbesondere wird die Kommunikation Uber
eine kurzreichweitige Kommunikation zur Bedingung
dafir gemacht, dass die beiden Gerate mit der je-
weiligen Schlusselgenerierung beginnen. Z.B. kann
in einem ersten Schritt eines entsprechenden Verfah-
rens durch das mobile Endgerat oder das weitere Ge-
rat Uberprift werden, ob die Kommunikation mit dem
jeweils anderen Gerat Uber einem (ihm vorbekann-
ten) kurzreichweitigen Kommunikationsstandard er-
folgt, und von ihm nur, falls das erfiillt ist, eine Schlis-
selgenerierung initialisiert werden.
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Patentanspriiche

1. Verfahren zur Generierung eines geheimen,
kryptographischen Schlissels in einem mobilen End-
gerat (1, 11), dadurch gekennzeichnet, dass das
mobile Endgerat (1, 11) mit einem zweiten Ge-
rat (2, 12) Uber einen kurzreichweitigen Funk-Uber-
tragungskanal (4, 14), insbesondere nach einem
Bluetooth-Standard, einem Near-Field-Communicati-
on-Standard oder einem RFID-Standard, kommuni-
ziert, dass das mobile Endgerat (1, 11) einen ge-
heimen, kryptographischen Schllissel aus physika-
lischen Eigenschaften des kurzreichweitigen Funk-
Ubertragungskanals (4, 14) ableitet und dass das mo-
bile Endgerat (1, 11) mit dem geheimen, kryptogra-
phischen Schlissel eine sichere Kommunikations-
verbindung zu dem zweiten Gerat (2, 12) aufbaut.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das zweite Gerat (2, 12) den glei-
chen, geheimen, kryptographischen Schliissel aus
den physikalischen Eigenschaften des kurzreichwei-
tigen Funk-Ubertragungskanals (4, 14) ableitet.

3.  Verfahren nach einem der vorangegange-
nen Anspriche, dadurch gekennzeichnet, dass das
zweite Gerat (2, 12) ein zweiten mobiles Endgerat (2)
ist.

4. Verfahren nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet, dass das zweite Gerat (2,
12) eine Kommunikationseinheit (12), insbesondere
eine Hauptbedienschnittstelle, eines Fahrzeugs ist.

5. Mobiles Endgerat (1, 11), insbesondere Mo-
biltelefon oder Tablet-Computer, das dazu eingerich-
tet ist, mit einem zweiten Gerat (2, 12) Uber ei-
nen kurzreichweitigen Funk-Ubertragungskanal (4,
14), insbesondere nach einem Bluetooth-Standard,
einem Near-Field-Communication-Standard oder ei-
nem RFID-Standard, zu kommunizieren, aus physi-
kalischen Eigenschaften des kurzreichweitigen Funk-
Ubertragungskanals (4, 14) einen geheimen, krypto-
graphischen Schlisseln abzuleiten und mit dem ge-
heimen, kryptographischen Schlisseln eine sichere
Kommunikation zu dem zweiten (2, 12) Gerat aufzu-
bauen.

6. Computerprogramm, welches dazu eingerichtet
ist, alle Schritte eines Verfahrens nach einem der An-
spruche 1 bis 4 durchzufiihren.

7. Maschinenlesbares Speichermedium mit einem
darauf gespeicherten Computerprogramm nach An-
spruch 6.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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A
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Fig. 1
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Fig. 2
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