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【 手 続 補 正 書 】
【 提 出 日 】 平 成 17年 12月 6日 (2005.12.6)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 暗 号 処 理 の 中 断 、 再 開 機 能 を 有 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順
位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理 装 置 で あ っ て 、
　 処 理 対 象 デ ー タ を 格 納 す る デ ー タ 格 納 メ モ リ と 、
　 転 送 さ れ た 処 理 対 象 デ ー タ に 対 し て 共 通 鍵 暗 号 に よ り 暗 号 化 処 理 を 行 う 共 通 鍵 暗 号 ブ ロ
ッ ク と 、
　 上 記 デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す る 情 報 で あ る デ ィ ス ク リ プ タ
に 基 づ い て 、 上 記 デ ー タ 格 納 メ モ リ か ら 上 記 共 通 鍵 暗 号 ブ ロ ッ ク へ の デ ー タ 転 送 を 制 御 す
る メ モ リ ア ク セ ス コ ン ト ロ ー ラ と 、
を 、
　 デ ィ ス ク リ プ タ 、 共 通 鍵 暗 号 に お け る 暗 号 ア ル ゴ リ ズ ム 、 暗 号 処 理 モ ー ド

可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
　 暗 号 処 理 装 置 。
【 請 求 項 ２ 】
　 上 記 共 通 鍵 暗 号 ブ ロ ッ ク は 、 各 種 暗 号 処 理 モ ー ド で の 処 理 時 に 使 用 さ れ る デ ー タ を セ ッ
ト す る 記 憶 手 段 と 、 次 の ブ ロ ッ ク 処 理 時 に 使 用 さ れ る こ と に な る デ ー タ を 自 動 生 成 し て 保
持 す る 記 憶 手 段 を 有 す る
　 請 求 項 １ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 ３ 】
　 処 理 す べ き デ ー タ が 中 断 処 理 の 対 象 と な る 場 合 、 上 記 デ ィ ス ク リ プ タ で は 転 送 開 始 位 置
と 転 送 サ イ ズ の 指 定 に 加 え て 、 中 断 処 理 の 指 示 を 指 定 す る
　 請 求 項 １ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 ４ 】
　 処 理 す べ き デ ー タ が 暗 号 化 の 対 象 と な る 場 合 、 上 記 デ ィ ス ク リ プ タ で は 転 送 開 始 位 置 と
転 送 サ イ ズ の 指 定 に 加 え て 、 暗 号 化 の 指 示 を 指 定 す る
　 請 求 項 １ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 ５ 】
　 処 理 す べ き デ ー タ が 再 開 処 理 の 対 象 と な る 場 合 、 上 記 デ ィ ス ク リ プ タ で は 転 送 開 始 位 置
と 転 送 サ イ ズ の 指 定 に 加 え て 、 再 開 処 理 の 指 示 を 指 定 す る

備 え
上 記 は と と 、

が 指 示 有 す る



　 請 求 項 １ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 ６ 】
　 暗 号 処 理 の 中 断 、 再 開 機 能 を 有 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順
位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理 装 置 で あ っ て 、
　 処 理 対 象 デ ー タ を 格 納 す る デ ー タ 格 納 メ モ リ と 、
　 転 送 さ れ た 処 理 対 象 デ ー タ の ハ ッ シ ュ 処 理 を 行 う ハ ッ シ ュ ブ ロ ッ ク と 、
　 上 記 デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す る 情 報 で あ る デ ィ ス ク リ プ タ
に 基 づ い て 、 上 記 デ ー タ 格 納 メ モ リ か ら 上 記 ハ ッ シ ュ ブ ロ ッ ク へ の デ ー タ 転 送 を 制 御 す る
メ モ リ ア ク セ ス コ ン ト ロ ー ラ と 、
を 、
　 デ ィ ス ク リ プ タ 、 ハ ッ シ ュ 演 算 に お け る ハ ッ シ ュ ア ル ゴ リ ズ ム ハ ッ シ ュ 処 理
の 中 断 ハ ッ シ ュ 処 理 の 再 開 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
　 暗 号 処 理 装 置 。
【 請 求 項 ７ 】
　 上 記 ハ ッ シ ュ ブ ロ ッ ク は 、 ハ ッ シ ュ 処 理 の 中 断 処 理 時 に 演 算 途 中 結 果 を 保 持 す る 記 憶 手
段 と 、 ハ ッ シ ュ 処 理 の 再 開 処 理 時 に 演 算 途 中 結 果 を セ ッ ト で き る 記 憶 手 段 を 有 す る
　 請 求 項 ６ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 ８ 】
　 処 理 す べ き デ ー タ を 中 断 も 再 開 も 行 わ ず に 一 括 で 処 理 す る 場 合 、 上 記 デ ィ ス ク リ プ タ で
は 中 断 無 し 、 再 開 無 し を 指 定 す る
　 請 求 項 ６ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 ９ 】
　 処 理 す べ き デ ー タ が ハ ッ シ ュ 演 算 の 最 初 で 処 理 さ れ か つ ハ ッ シ ュ 演 算 を 途 中 で 中 断 す る
場 合 、 上 記 デ ィ ス ク リ プ タ で は 中 断 有 り 、 再 開 無 し を 指 示 す る
　 請 求 項 ６ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 １ ０ 】
　 処 理 す べ き デ ー タ が ハ ッ シ ュ 演 算 の 途 中 で 処 理 さ れ か つ ハ ッ シ ュ 演 算 を 途 中 で 中 断 す る
場 合 、 上 記 デ ィ ス ク リ プ タ で は 中 断 有 り 、 再 開 有 り を 指 示 す る
　 請 求 項 ６ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 １ １ 】
　 処 理 す べ き デ ー タ が ハ ッ シ ュ 演 算 の 途 中 で 処 理 さ れ か つ ハ ッ シ ュ 演 算 の 最 後 の デ ー タ と
な る 場 合 、 上 記 デ ィ ス ク リ プ タ で は 中 断 無 し 、 再 開 有 り を 指 示 す る
　 請 求 項 ６ 記 載 の 暗 号 処 理 装 置 。
【 請 求 項 １ ２ 】
　 暗 号 処 理 の 中 断 、 再 開 機 能 を 有 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順
位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理 装 置 で あ っ て 、
　 処 理 対 象 デ ー タ を 格 納 す る デ ー タ 格 納 メ モ リ と 、
　 転 送 さ れ た 処 理 対 象 デ ー タ に 対 し て 共 通 鍵 暗 号 に よ り 暗 号 化 処 理 を 行 う 共 通 鍵 暗 号 ブ ロ
ッ ク と 、
　 転 送 さ れ た 処 理 対 象 デ ー タ の ハ ッ シ ュ 処 理 を 行 う ハ ッ シ ュ ブ ロ ッ ク と 、
　 上 記 デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す る 情 報 で あ る デ ィ ス ク リ プ タ
に 基 づ い て 、 上 記 デ ー タ 格 納 メ モ リ か ら 上 記 共 通 鍵 暗 号 ブ ロ ッ ク お よ び 上 記 ハ ッ シ ュ ブ ロ
ッ ク へ の デ ー タ 転 送 を 制 御 す る メ モ リ ア ク セ ス コ ン ト ロ ー ラ と 、
を 、
　 デ ィ ス ク リ プ タ は 、
　 上 記 共 通 鍵 暗 号 に お け る
暗 号 ア ル ゴ リ ズ ム 暗 号 処 理 モ ー ド 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を

　 ハ ッ シ ュ 演 算 に お け る ハ ッ
シ ュ ア ル ゴ リ ズ ム ハ ッ シ ュ 処 理 の 中 断 ハ ッ シ ュ 処 理 の 再 開 可 能 な デ ィ
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備 え
上 記 は と 、

と 、 と 、 が 指 示 有 す る

備 え
上 記
上 記 共 通 鍵 暗 号 ブ ロ ッ ク へ の デ ー タ 転 送 を 指 示 す る と き に は 、

と 、 と 、 が 指 示 有
す る と と も に 、

上 記 ハ ッ シ ュ ブ ロ ッ ク へ の デ ー タ 転 送 を 指 示 す る と き に は 、
と 、 と 、 と 、 が 指 示



ス ク リ プ タ フ ォ ー マ ッ ト を
　 暗 号 処 理 装 置 。
【 請 求 項 １ ３ 】
　 デ ィ ス ク リ プ タ に 基 づ い て デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 し 、 暗 号
処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理
方 法 で あ っ て 、
　 上 記 デ ィ ス ク リ プ タ 、 共 通 鍵 暗 号 に お け る 暗 号 ア ル ゴ リ ズ ム 暗 号 処 理 モ ー ド

可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
　 暗 号 処 理 方 法 。
【 請 求 項 １ ４ 】
　 デ ィ ス ク リ プ タ に 基 づ い て デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 し 、 暗 号
処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理
方 法 で あ っ て 、
　 上 記 デ ィ ス ク リ プ タ 、 ハ ッ シ ュ 演 算 に お け る ハ ッ シ ュ ア ル ゴ リ ズ ム ハ ッ シ ュ 処 理
の 中 断 ハ ッ シ ュ 処 理 の 再 開 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
　 暗 号 処 理 方 法 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ０ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ０ ６ 】
　 上 記 目 的 を 達 成 す る た め 、 本 発 明 の 第 １ の 観 点 は 、 暗 号 処 理 の 中 断 、 再 開 機 能 を 有 し 、
暗 号 処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号
処 理 装 置 で あ っ て 、 処 理 対 象 デ ー タ を 格 納 す る デ ー タ 格 納 メ モ リ と 、 転 送 さ れ た 処 理 対 象
デ ー タ に 対 し て 共 通 鍵 暗 号 に よ り 暗 号 化 処 理 を 行 う 共 通 鍵 暗 号 ブ ロ ッ ク と 、 上 記 デ ー タ 格
納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す る 情 報 で あ る デ ィ ス ク リ プ タ に 基 づ い て 、 上
記 デ ー タ 格 納 メ モ リ か ら 上 記 共 通 鍵 暗 号 ブ ロ ッ ク へ の デ ー タ 転 送 を 制 御 す る メ モ リ ア ク セ
ス コ ン ト ロ ー ラ と 、 を 、 デ ィ ス ク リ プ タ 、 共 通 鍵 暗 号 に お け る 暗 号 ア ル ゴ リ ズ
ム 、 暗 号 処 理 モ ー ド 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ １ 】
　 本 発 明 の 第 ２ の 観 点 は 、 暗 号 処 理 の 中 断 、 再 開 機 能 を 有 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処
理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理 装 置 で あ っ て 、 処 理 対
象 デ ー タ を 格 納 す る デ ー タ 格 納 メ モ リ と 、 転 送 さ れ た 処 理 対 象 デ ー タ の ハ ッ シ ュ 処 理 を 行
う ハ ッ シ ュ ブ ロ ッ ク と 、 上 記 デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す る 情 報
で あ る デ ィ ス ク リ プ タ に 基 づ い て 、 上 記 デ ー タ 格 納 メ モ リ か ら 上 記 ハ ッ シ ュ ブ ロ ッ ク へ の
デ ー タ 転 送 を 制 御 す る メ モ リ ア ク セ ス コ ン ト ロ ー ラ と 、 を 、 デ ィ ス ク リ プ タ 、
ハ ッ シ ュ 演 算 に お け る ハ ッ シ ュ ア ル ゴ リ ズ ム ハ ッ シ ュ 処 理 の 中 断 ハ ッ シ ュ 処 理 の
再 開 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を 。
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ７
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ７ 】
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有 す る

は と 、 と 、
が 指 示 有 す る

は と 、
と 、 と 、 が 指 示 有 す る

備 え 上 記 は
と と 、 が 指 示 有 す る 。

備 え 上 記 は
と 、 と 、

と 、 が 指 示 有 す る



　 本 発 明 の 第 ３ の 観 点 は 、 暗 号 処 理 の 中 断 、 再 開 機 能 を 有 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処
理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト を 先 に 処 理 す る 暗 号 処 理 装 置 で あ っ て 、 処 理 対
象 デ ー タ を 格 納 す る デ ー タ 格 納 メ モ リ と 、 転 送 さ れ た 処 理 対 象 デ ー タ に 対 し て 共 通 鍵 暗 号
に よ り 暗 号 化 処 理 を 行 う 共 通 鍵 暗 号 ブ ロ ッ ク と 、 転 送 さ れ た 処 理 対 象 デ ー タ の ハ ッ シ ュ 処
理 を 行 う ハ ッ シ ュ ブ ロ ッ ク と 、 上 記 デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す
る 情 報 で あ る デ ィ ス ク リ プ タ に 基 づ い て 、 上 記 デ ー タ 格 納 メ モ リ か ら 上 記 共 通 鍵 暗 号 ブ ロ
ッ ク お よ び 上 記 ハ ッ シ ュ ブ ロ ッ ク へ の デ ー タ 転 送 を 制 御 す る メ モ リ ア ク セ ス コ ン ト ロ ー ラ
と 、 を 備 え 、 デ ィ ス ク リ プ タ は 、

上 記 共 通 鍵 暗 号 に お け る 暗 号 ア ル ゴ リ ズ ム 暗 号 処 理 モ ー ド 可 能
な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を

ハ ッ シ ュ 演 算 に お け る ハ ッ シ ュ ア ル ゴ リ ズ ム ハ ッ シ ュ 処 理 の 中
断 ハ ッ シ ュ 処 理 の 再 開 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ８ 】
　 本 発 明 の 第 ４ の 観 点 は 、 デ ィ ス ク リ プ タ に 基 づ い て デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転
送 デ ー タ を 指 示 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト
を 先 に 処 理 す る 暗 号 処 理 方 法 で あ っ て 、 上 記 デ ィ ス ク リ プ タ 、 共 通 鍵 暗 号 に お け る 暗 号
ア ル ゴ リ ズ ム 暗 号 処 理 モ ー ド 可 能 な デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を

【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ９ 】
　 本 発 明 の 第 ５ の 観 点 は 、 デ ィ ス ク リ プ タ に 基 づ い て デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転
送 デ ー タ を 指 示 し 、 暗 号 処 理 に 伴 う パ ケ ッ ト 処 理 を 一 時 中 断 し て 優 先 順 位 の 高 い パ ケ ッ ト
を 先 に 処 理 す る 暗 号 処 理 方 法 で あ っ て 、 上 記 デ ィ ス ク リ プ タ 、 ハ ッ シ ュ 演 算 に お け る ハ
ッ シ ュ ア ル ゴ リ ズ ム ハ ッ シ ュ 処 理 の 中 断 ハ ッ シ ュ 処 理 の 再 開 可 能 な デ
ィ ス ク リ プ タ フ ォ ー マ ッ ト を
【 手 続 補 正 ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ０ 】
　 本 発 明 に よ れ ば 、 デ ー タ 格 納 メ モ リ か ら 処 理 す べ き 転 送 デ
ー タ を 指 示 す る 情 報 と な る デ ィ ス ク リ プ タ 、 共 通 鍵 暗 号 の 暗 号 ア ル ゴ リ ズ ム

暗 号 処 理 モ ー ド 指 示 フ ィ ー ル ド を デ ィ ス ク リ プ タ フ ォ ー マ ッ ト を
　 こ の よ う な フ ォ ー マ ッ ト を 設 け る こ と に よ り 、 デ ー タ 格 納 メ モ リ に 格 納 さ れ た 全 て の 処
理 対 象 デ ー タ の う ち 、 た と え ば DES-CBCモ ー ド で 処 理 を 行 な う 必 要 が あ る 処 理 対 象 デ ー タ
に 対 し て は 、 転 送 デ ー タ 位 置 と 転 送 デ ー タ サ イ ズ と DESと CBCモ ー ド の 指 示 を 、 ま た た と え
ば 、 AES-Counter Modeで 処 理 を 行 な う 必 要 が あ る 処 理 対 象 デ ー タ に 対 し て は 、 転 送 デ ー タ
位 置 と 転 送 デ ー タ サ イ ズ と AESと Counter Modeの 指 示 を 、 そ れ ぞ れ の 処 理 対 象 デ ー タ に 対
し て 指 示 。
　 ま た 、 次 の ブ ロ ッ ク 処 理 時 に 使 用 さ れ る デ ー タ 自 動 生 成 保 持 処
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上 記 上 記 共 通 鍵 暗 号 ブ ロ ッ ク へ の デ ー タ 転 送 を 指 示 す る
と き に は 、 と 、 と 、 が 指 示

有 す る と と も に 、 上 記 ハ ッ シ ュ ブ ロ ッ ク へ の デ ー タ 転 送
を 指 示 す る と き に は 、 と 、

と 、 と 、 が 指 示 有 す る 。

は
と 、 と 、 が 指 示 有 す る

。

は
と 、 と 、 と 、 が 指 示

有 す る 。

デ ィ ス ク リ プ タ に 基 づ い て 、
が 、 こ の 各 は

や を 可 能 な 含 む 有 す る 。

で き る
を し て す る こ と に よ り 、



理 の 中 断 時 は そ の デ ー タ ス ト ア し 、 処 理 の 再 開 時 は ス ト ア し た デ ー タ を セ ッ ト す る
こ と 処 理 の 再 開 が 容 易 に 行 わ れ る 。
【 手 続 補 正 ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ １ 】
　 ま た 、 本 発 明 に よ れ ば 、 デ ィ ス ク リ プ タ に ハ ッ シ ュ ア ル ゴ リ ズ ム ハ ッ
シ ュ 処 理 の 中 断 ハ ッ シ ュ 処 理 の 再 開 を 指 示 フ ィ ー ル ド を 含 む も の を 、 デ ィ ス ク リ
プ タ フ ォ ー マ ッ ト 有 す る
　 こ の よ う な フ ォ ー マ ッ ト を 設 け る こ と に よ り 、 デ ー タ 格 納 メ モ リ に 格 納 さ れ た 全 て の 処
理 対 象 デ ー タ の う ち 、 た と え ば Ｍ Ｄ ５ で 処 理 の 中 断 を 行 う 必 要 が あ る 処 理 対 象 デ ー タ に 対
し て は 、 転 送 デ ー タ 位 置 と 転 送 デ ー タ サ イ ズ と Ｍ Ｄ ５ と 中 断 の 指 示 を 、 ま た た と え ば 、 Ｓ
Ｈ Ａ － １ で 処 理 の 再 開 を 行 う 必 要 が あ る 処 理 対 象 デ ー タ に 対 し て は 、 転 送 デ ー タ 位 置 と 転
送 デ ー タ サ イ ズ と Ｓ Ｈ Ａ － １ と 再 開 の 指 示 を
　 ま た 、 ハ ッ シ ュ 処 理 の 演 算 途 中 結 果 が 保 持 処 理 の 中 断 時 は そ の 途 中
結 果 と な る デ ー タ を ス ト ア し 、 処 理 の 再 開 時 は ス ト ア し た デ ー タ を セ ッ ト す る こ と

処 理 の 再 開 が 容 易 に 行 わ れ る 。
【 手 続 補 正 ９ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ５
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ５ 】
　 本 実 施 形 態 に 係 る 暗 号 処 理 装 置 １ ０ は 、 図 １ に 示 す よ う に 、 Ｃ Ｐ Ｕ １ １ 、 デ ー タ 格 納 メ
モ リ １ ２ 、 デ ー タ バ ス １ ３ 、 ダ イ レ ク ト メ モ リ ア ク セ ス コ ン ト ロ ー ラ （ Ｄ Ｍ Ａ Ｃ ； Direct
 Memory Access ） １ ４ 、 セ レ ク タ 回 路 １ ５ 、 初 期 値 （ Ｉ Ｖ ； Initial Value 
） レ ジ ス タ １ ６ 、 共 通 鍵 暗 号 ブ ロ ッ ク １ ７ 、 ハ ッ シ ュ ブ ロ ッ ク １ ８ 、 Ｉ Ｖ レ ジ ス タ １ ９ 、
お よ び セ レ ク タ 回 路 ２ ０ を 有 す る 。
　 本 実 施 形 態 に お い て は 、 デ ー タ バ ス １ ３ に 対 し て 、 Ｃ Ｐ Ｕ １ １ 、 デ ー タ 格 納 メ モ リ １ ２
、 Ｄ Ｍ Ａ Ｃ １ ４ 、 Ｉ Ｖ レ ジ ス タ １ ６ 、 お よ び Ｉ Ｖ レ ジ ス タ １ ９ が 接 続 さ れ て い る 。
【 手 続 補 正 １ ０ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ６ 】
　 本 実 施 形 態 の 暗 号 処 理 装 置 １ ０ は 、 以 下 の 特 徴 を 有 し て い る 。
　 Ｄ Ｍ Ａ Ｃ １ ４ デ ー タ 格 納 メ モ リ １ ２ か ら 処 理 す べ き 転 送
デ ー タ を 指 示 す る 情 報 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ

Ｄ Ｅ Ｓ （ Data Encryption Standard） や Ａ Ｅ Ｓ （ Advanced Encryption Standard） と
い っ た 共 通 鍵 暗 号 の 暗 号 ア ル ゴ リ ズ ム を 指 示 す る フ ィ ー ル ド Ｅ Ｃ Ｂ （ Electronic Code 
Book） モ ー ド や Ｃ Ｂ Ｃ （ Cipher Block Chaining ） モ ー ド や カ ウ ン タ モ ー ド （ Counter Mo
de） と い っ た 暗 号 処 理 モ ー ド を 指 示 す る フ ィ ー ル ド
　 こ れ に よ り 、 デ ー タ 格 納 メ モ リ １ ２ に 格 納 さ れ た 全 て の 処 理 対 象 デ ー タ の う ち 、 た と え
ば DES-CBCモ ー ド で 処 理 を 行 う 必 要 が あ る 処 理 対 象 デ ー タ に 対 し て は 、 転 送 デ ー タ 位 置 と
転 送 デ ー タ サ イ ズ と Ｄ Ｅ Ｓ と Ｃ Ｂ Ｃ モ ー ド の 指 示 を 、 ま た た と え ば 、 AES-Counter Modeで
処 理 を 行 う 必 要 が あ る 処 理 対 象 デ ー タ に 対 し て は 、 転 送 デ ー タ 位 置 と 転 送 デ ー タ サ イ ズ と
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に を に
が で き 、 こ れ に よ り 、

同 様 に 、 各 は 、 や
や 可 能 な

と し て こ と も で き る 。

、 す る こ と が で き る 。
す る こ と に よ り 、 に
に が で

き 、 こ れ に よ り 、

Controller

は 、 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ を 、
の デ ー タ と し て 用 い 、 各 は 、 各 種 の デ ィ ス ク

リ プ タ フ ォ ー マ ッ ト （ の デ ー タ ） を 有 す る こ と が で き 、 こ の デ ィ ス ク リ プ タ フ ォ ー マ ッ ト
に 、

、

、 等 々 を 、 含 ま せ る こ と が で き る 。



Ａ Ｅ Ｓ と Counter Modeの 指 示 を 、 そ れ ぞ れ の 処 理 対
象 デ ー タ に 対 し て 指 示 可 能 と し て い る 。
　 そ し て 、 共 通 鍵 暗 号 ブ ロ ッ ク １ ７ は 、 Ｉ Ｖ レ ジ ス タ １ ６ に 接 続 さ れ て お り 、 各 種 暗 号 処
理 モ ー ド (CBCモ ー ド 、 Counter Mode)で の 処 理 時 に 使 用 さ れ る Ｉ Ｖ を セ ッ ト す る 記 憶 手 段
と 、 次 の ブ ロ ッ ク 処 理 時 に 使 用 さ れ る こ と に な る Ｉ Ｖ を 自 動 生 成 し て 保 持 す る 記 憶 手 段 と
し て の 機 能 を 有 す る 。
　 こ れ に よ り 、 次 の ブ ロ ッ ク 処 理 時 に 使 用 さ れ る Ｉ Ｖ が 自 動 生 成 さ れ て 保 持 さ れ る た め 、
処 理 の 中 断 時 は そ の Ｉ Ｖ を ス ト ア し 、 処 理 の 再 開 時 は ス ト ア し た Ｉ Ｖ を セ ッ ト す る こ と に
よ り 処 理 の 再 開 を 容 易 と し て い る 。
【 手 続 補 正 １ １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ７
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ７ 】
　 ま た 、 本 実 施 形 態 の 暗 号 処 理 装 置 １ ０ は 、 以 下 の 特 徴 も 有 す る 。
　 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ Ｍ Ｄ
５ （ Message Digest #5 ） や Ｓ Ｈ Ａ － １ （ Secure Hash Algorithm ） と い っ た ハ ッ シ ュ ア
ル ゴ リ ズ ム を 指 定 す る フ ィ ー ル ド 、 ハ ッ シ ュ 処 理 の 中 断 の 指 示 す る フ ィ ー ル ド 、 ハ ッ シ ュ
処 理 の 再 開 を 指 示 す る フ ィ ー ル ド 、
　 こ れ に よ り 、 デ ー タ 格 納 メ モ リ １ ２ に 格 納 さ れ た 全 て の 処 理 対 象 デ ー タ の う ち 、 た と え
ば Ｍ Ｄ ５ で 処 理 の 中 断 を 行 な う 必 要 が あ る 処 理 対 象 デ ー タ に 対 し て は 、 転 送 デ ー タ 位 置 と
転 送 デ ー タ サ イ ズ と Ｍ Ｄ ５ と 中 断 の 指 示 を 、 ま た た と え ば 、 Ｓ Ｈ Ａ － １ で 処 理 の 再 開 を 行
な う 必 要 が あ る 処 理 対 象 デ ー タ に 対 し て は 、 転 送 デ ー タ 位 置 と 転 送 デ ー タ サ イ ズ と Ｓ Ｈ Ａ
－ １ と 再 開 を 、 指 示 可 能 と し て い る 。
　 そ し て 、 ハ ッ シ ュ ブ ロ ッ ク １ ８ は 、 Ｉ Ｖ レ ジ ス タ １ ９ に 接 続 さ れ て お り 、 ハ ッ シ ュ 処 理
の 中 断 処 理 時 に 演 算 途 中 結 果 を 保 持 す る 記 憶 手 段 と 、 ハ ッ シ ュ 処 理 の 再 開 処 理 時 に 演 算 途
中 結 果 を セ ッ ト で き る 記 憶 手 段 と し て の 機 能 を 有 す る 。
　 こ れ に よ り 、 ハ ッ シ ュ 処 理 の 演 算 途 中 結 果 が 保 持 さ れ る た め 、 処 理 の 中 断 時 は そ の 途 中
結 果 と な る Ｉ Ｖ を ス ト ア し 、 処 理 の 再 開 時 は ス ト ア し た Ｉ Ｖ を セ ッ ト す る こ と に よ り 処 理
の 再 開 を 容 易 と し て い る 。
【 手 続 補 正 １ ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ７
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ４ ７ 】
　 図 ３ の ブ ロ ッ ク 図 で 示 し た ブ ロ ッ ク 構 成 に お い て 、 デ ィ ス ク リ プ タ に て Counter Mode暗
号 化 、 も し く は 、 Counter Mode復 号 を 指 示 し た 場 合 に 、 選 択 さ れ ー タ 経 路 を 図 ７ に 実
線 で 示 す 。
　 Counter Modeの 場 合 は 暗 号 化 と 復 号 で は 同 じ 経 路 と な る 。 共 通 鍵 暗 号 コ ア Ｂ ８ へ の 入 力
に は Ｉ Ｖ を 入 力 さ せ 、 暗 号 化 デ ー タ と し て の 出 力 は 、 共 通 鍵 暗 号 コ ア Ｂ ８ の 出 力 と 処 理 対
象 デ ー タ を 順 次 エ ク ス ク ル ー シ ブ Ｏ Ｒ し た デ ー タ を 処 理 済 み の デ ー タ と し て 出 力 さ せ る 。
ま た 、 次 の ブ ロ ッ ク 処 理 時 に 使 用 さ れ る Ｉ Ｖ は 、 Ｉ Ｖ を ＋ １ イ ン ク リ メ ン ト し た デ ー タ を
出 力 Ｉ Ｖ レ ジ ス タ Ｂ ３ に 保 持 さ せ る よ う 動 作 さ せ る 。
【 手 続 補 正 １ ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ５ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
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各 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ に 基 づ い て 、

同 様 に 、
す な わ ち 、 各 の 各 種 の デ ィ ス ク リ プ タ フ ォ ー マ ッ ト と し て 、

等 々 を 、 含 ま せ る こ と が で き る 。

各 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ に 基 づ い て 、

る デ



【 ０ ０ ５ ６ 】
　 ハ ッ シ ュ 演 算 コ ア (MD5,SHA1)Ｃ ６ へ の 入 は 、 入 力 デ ー タ バ ッ フ ァ Ｃ １ の 出 力
と 、 セ レ ク タ 回 路 Ｃ ５ の 出 力 が 、 そ れ ぞ れ 入 力 さ れ る 。
　 セ レ ク タ 回 路 Ｃ ５ は 、 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ に て 再 開 無 し が 指 示 さ れ た 場 合 は 初 期 Ｉ Ｖ
固 定 デ ー タ Ｃ ４ の 出 力 を 選 択 し 、 再 開 有 り が 指 示 さ れ た 場 合 は 入 力 Ｉ Ｖ レ ジ ス タ Ｃ ３ の 出
力 を 選 択 す る 。
　 出 力 デ ー タ バ ッ フ ァ Ｃ ９ へ の 入 は 、 ハ ッ シ ュ 演 算 コ ア (MD5,SHA-1)Ｃ ６ の 出 力 デ ー
タ と 初 期 Ｉ Ｖ 固 定 デ ー タ Ｃ ７ を 加 算 回 路 Ｃ ８ で 演 算 し た 結 果 と 入 力 る 。
　 出 力 Ｉ Ｖ レ ジ ス タ Ｃ ３ へ の 入 は 、 ハ ッ シ ュ 演 算 コ ア (MD5,SHA-1)Ｃ ６ の 出 力 デ ー タ
が 入 力 さ れ る 。 初 期 Ｉ Ｖ 固 定 デ ー タ Ｃ ７ と 加 算 す る 前 の デ ー タ （ ハ ッ シ ュ の 処 理 単 位 で あ
る ５ １ ２ バ イ ト 毎 に 順 次 出 力 さ れ る デ ー タ ） が 、 計 算 途 中 結 果 と な り 、 そ の 計 算 途 中 デ ー
タ を Ｉ Ｖ と し て 保 持 す る 。
【 手 続 補 正 １ ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ６ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ６ ６ 】
　 以 上 説 明 し た よ う に 、 本 実 施 形 態 に よ れ ば 、 Ｄ Ｍ Ａ Ｃ １ ４ が
デ ー タ 格 納 メ モ リ １ ２ か ら 処 理 す べ き 転 送 デ ー タ を 指 示 す る 情 報 と な る Ｄ Ｍ Ａ
デ ィ ス ク リ プ タ の Ｄ Ｅ Ｓ や Ａ Ｅ Ｓ と い っ た 共 通
鍵 暗 号 の 暗 号 ア ル ゴ リ ズ ム を 指 示 す る フ ィ ー ル ド と 、 Ｅ Ｃ Ｂ モ ー ド や Ｃ Ｂ Ｃ モ ー ド や カ ウ
ン タ モ ー ド （ Counter Mode） と い っ た 暗 号 処 理 モ ー ド を 指 示 す る フ ィ ー ル ド

た め 、 デ ー タ 格 納 メ モ リ に 格 納 さ れ た 処 理 対 象 デ ー タ に 対 し て 、 対 応
す る 処 理 内 容 、 た と え ば DES-CBC暗 号 化 や AES-Counter Mode暗 号 化 な ど と 転 送 デ ー タ 位 置
お よ び 転 送 サ イ ズ を そ れ ぞ れ 指 定 す る こ と が 可 能 と な る 。
　 こ れ に よ り 、 処 理 対 象 デ ー タ の サ イ ズ と 処 理 モ ー ド が 確 定 し た 時 点 で Ｃ Ｐ Ｕ は デ ィ ス ク
リ プ タ を 生 成 し て Ｄ Ｍ Ａ 処 理 を 依 頼 す る だ け と な る た め 、 効 率 的 に 暗 号 化 処 理 を 行 う こ と
が で き る 。
【 手 続 補 正 １ ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ６ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ６ ８ 】
　 ま た 、 本 実 施 形 態 に よ れ ば 、 Ｄ Ｍ Ａ デ ィ ス ク リ プ タ

Ｍ Ｄ ５ （ Message Digest #5 ） や Ｓ Ｈ Ａ － １ （ Secure Hash Algorithm ） と
い っ た ハ ッ シ ュ ア ル ゴ リ ズ ム を 指 定 す る フ ィ ー ル ド 、 ハ ッ シ ュ 処 理 の 中 断 の 指 示 す る フ ィ
ー ル ド 、 ハ ッ シ ュ 処 理 の 再 開 を 指 示 す る フ ィ ー ル ド 、

た め 、 デ ー タ 格 納 メ モ リ に 格 納 さ れ た 処 理 対 象 デ ー タ に 対 し て 、 対 応 す る 処 理 内 容 た と
え ば Ｍ Ｄ ５ の 中 断 処 理 や Ｓ Ｈ Ａ － １ の 再 開 処 理 な ど と 転 送 デ ー タ 位 置 及 び 転 送 サ イ ズ を そ
れ ぞ れ 指 定 す る こ と が 可 能 と な る 。
　 こ れ に よ り 、 処 理 対 象 デ ー タ の サ イ ズ と 処 理 モ ー ド が 確 定 し た 時 点 で Ｃ Ｐ Ｕ １ １ は Ｄ Ｍ
Ａ デ ィ ス ク リ プ タ を 生 成 し て Ｄ Ｍ Ａ 処 理 を 依 頼 す る だ け と な る た め 、 暗 号 化 処 理 と 同 様 に
ハ ッ シ ュ 処 理 に 関 し て も 効 率 的 に 処 理 を 行 う こ と が で き る 。
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力 に デ ー タ
デ ー タ

力 に
が さ れ

力 に

Ｄ Ｍ Ａ デ ィ ス ク リ プ タ は 、
。 そ し て 、

各 種 デ ィ ス ク リ プ タ フ ォ ー マ ッ ト と し て 、

と を 含 ま せ る
こ と が で き る 。 こ の

各 の 各 種 の デ ィ ス ク リ プ タ フ ォ ー マ
ッ ト と し て 、

等 々 を 、 含 ま せ る こ と が で き る 。 こ
の


	header
	written-amendment

