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Dispositif de génération d'un signal de limitation de mouvement d'un véhicule automobile autonome,
systéme de contréle, ensemble et procédé associés.

@ Dispositif de génération d’un signal de limitation de
mouvement d’un vehicule automobile autonome, systeme
de controle, ensemble et procédé associés

Dispositif de génération (20) d’'un signal de limitation de
mouvement (MA) pour un véhicule automobile autonome
(8) équipé d’'un dispositif de pilotage automatique (22) adap-
té pour piloter le véhicule autonome (8), le véhicule auto-
nome (8) appartenant a une flotte de véhicules autonomes
(8) dont les déplacements sont supervisés par un centre de
contréle (2), via un réseau de communication (4), le dispo-
sitif de génération (20) étant destiné a étre embarqué a bord
du véhicule automobile autonome (8), le dispositif de géné-
ration (20) fonctionnant par itérations successives, et le dis-
positif de génération (20) comprenant :

- un moyen de génération de clés adapté pour générer
une clé spécifique ;

- une unité de communication (26) configurée pour
émettre un premier signal (S1), et recevoir un signal de ré-
ponse (S2).

Figure pour I'abrégé : Figure 1




Description

Titre de l'invention : Dispositif de génération d’un signal de li-

mitation de mouvement d’un véhicule automobile autonome,
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systeme de controle, ensemble et procédé associés

La présente invention concerne un dispositif de génération d’un signal de limitation
de mouvement pour un véhicule automobile autonome.

L’invention concerne en outre un procédé de génération.

La présente invention a pour domaine celui du contréle des véhicules autonomes, et,
en particulier, celui du contrdle a distance d’une flotte de véhicules autonomes.

Par « véhicule autonome », il est entendu un véhicule adapté pour se déplacer selon
une trajectoire sans intervention d’un conducteur humain, ni a bord du véhicule, ni a
distance. Un tel véhicule comporte dont un dispositif de pilotage automatique
permettant de déplacer le véhicule selon une trajectoire.

I1 est connu de surveiller les différents véhicules d’une flotte de véhicules autonomes
depuis un centre de contrdle de la flotte qui est en liaison, a travers un réseau de com-
munication adapté, avec chacun des véhicules de la flotte.

En cas de détection d’un probleme affectant un véhicule, le centre de contréle doit
pouvoir commander 1’arrét du véhicule par la transmission d’une consigne d’arrét
adaptée.

Or, par exemple lors d’une défaillance du réseau de communication, aucune consigne
d’arrét ne peut plus étre transmise au véhicule. En cas de probleme, le centre de
contrdle perd donc toute capacité d’arréter le véhicule.

Il convient donc de garantir, a tout instant, la capacité de transmission d’une telle
consigne et la capacité de prise en compte de cette consigne par le véhicule des-
tinataire, afin d’€tre certain de pourvoir effectivement commander 1’arrét de n’importe
lequel des véhicules de la flotte en cas de nécessité.

Des exigences €levées sont alors définies en ce qui concerne la fiabilité de
transmission du réseau de communication, ainsi que la fiabilité de traitement par
chaque véhicule autonome d’une consigne d’arrét.

Toutefois, la mise en ceuvre de telles exigences est relativement complexe et fas-
tidieuse.

Un objectif de la présente invention est alors de garantir le controle d’un véhicule
autonome d’une flotte de véhicules, notamment un contrdle de I’arrét du véhicule, par
des moyens qui soient plus simples a mettre en ceuvre, tout en étant particulicrement
fiables.

A cet effet, ’'invention a pour objet un dispositif de génération d’un signal de li-
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mitation de mouvement pour un véhicule automobile autonome équipé d’un dispositif
de pilotage automatique adapté pour piloter le véhicule autonome, le véhicule
autonome appartenant a une flotte de véhicules autonomes dont les déplacements sont
supervisés par un centre de contrdle, via un réseau de communication, le dispositif de
génération étant destiné a €tre embarqué a bord du véhicule automobile autonome, le
dispositif de génération fonctionnant par itérations successives, et le dispositif de gé-
nération comprenant :

- un moyen de génération de clés adapté pour générer une clé spécifique d’une
itération courante du fonctionnement du dispositif de génération ;

- une unité de communication configurée pour :

- émettre un premier signal, a destination du centre de contrdle, via le réseau de com-
munication, le premier signal comprenant la clé spécifique de I’itération courante ;

- recevoir, durant I’itération courante, un second signal, dit signal de réponse, depuis
le centre de contrdle, via ledit réseau de communication, en réponse au premier signal,
le signal de réponse comprenant une clé transformée résultant de la transformation de
la clé spécifique de I'itération courante selon une fonction de transfert prédéterminée ;

- une unité de calcul configurée pour calculer un troisie¢me signal, dit signal attendu,
comprenant une clé attendue résultant de la transformation de la clé spécifique de
I’itération courante selon la fonction de transfert prédéterminée ;

- une unité de comparaison configurée pour comparer le signal de réponse et le signal
attendu a I’itération courante pour obtenir un résultat intermédiaire, et pour générer un
résultat de comparaison a partir du résultat intermédiaire ; et,

- une unité de génération configurée pour générer, a partir du résultat de com-
paraison, un premier message, pour incorporer le premier message dans le signal de li-
mitation de mouvement pour I’itération courante, et pour appliquer le signal de li-
mitation de mouvement généré en entrée du dispositif de pilotage automatique,

lorsque le signal attendu est identique au signal de réponse, le signal de limitation de
mouvement généré ne contraignant pas le dispositif de pilotage automatique dans le
pilotage du véhicule autonome, et lorsque le signal attendu est différent du signal de
réponse, le signal de limitation de mouvement généré contraignant le dispositif de
pilotage automatique dans le pilotage du véhicule autonome.

Suivant d’autres aspects avantageux de I’invention, le dispositif de génération
comprend une ou plusieurs des caractéristiques suivantes, prises isolément ou suivant
toutes les combinaisons techniquement possibles :

- l'unité de comparaison comprend un premier module de calcul configuré pour dé-
terminer une premicre composante du résultat de comparaison, au moins par ap-
plication d’une premicre fonction de comparaison sur le signal de réponse et le signal

attendu ; un second module de calcul configuré pour déterminer une seconde
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composante du résultat de comparaison, au moins par application d’une seconde
fonction de comparaison sur le signal de réponse et le signal attendu, la seconde
fonction de comparaison étant différente de la premiere fonction de comparaison et
I’unité de génération générant le premier message du signal de limitation de
mouvement a partir des premicre et seconde composantes du résultat de comparaison ;

- le premier module de calcul est configuré pour affecter une valeur fixe primaire
relative a une interdiction de mouvement a la premiere composante en I’absence de la
réception du signal de réponse, et le second module de calcul est configuré pour
affecter une valeur fixe secondaire relative a une interdiction de mouvement a la
seconde composante en I’absence de la réception du signal de réponse, lorsque la
premicre composante présente la valeur fixe primaire et la seconde composante
présente la valeur fixe secondaire, le signal de limitation de mouvement généré
contraignant le dispositif de pilotage automatique dans le pilotage du véhicule
autonome ;

- le signal de limitation de mouvement comprend en outre un second message
résultant de la concaténation d’un premier compteur incrémenté lors de 1’application
de la premicre fonction de comparaison par le premier module de calcul, et d’un
second compteur incrémenté lors de ’application de la seconde fonction de com-
paraison par le second module de calcul ;

- le signal de limitation de mouvement comprend en outre un troisicme message cor-
respondant a une somme de controle déterminée a partir du premier message et éven-
tuellement a partir du second message ;

- le premier message du signal de limitation de mouvement prend des valeurs dans
une liste prédéterminée de valeurs possibles comportant :

+ une premicre valeur, indicative d’une autorisation de la poursuite du déplacement
en cours ;

+ une seconde valeur, indicative d’une interdiction de la poursuite du déplacement en
cours ;

+ une troisieme valeur, indicative d’une initialisation du dispositif de génération ; et,

+ une quatricme valeur, indicative d’un signal de limitation invalide ;

- le moyen de génération de clés est un générateur de clés configuré pour générer la
clé spécifique a I’itération courante au moyen de I’exécution d’un algorithme pseudo-
aléatoire.

L’invention a également pour objet un systeme de contrdle d’un véhicule autonome
destiné a étre embarqué dans le véhicule autonome, le systeme de controle comprenant
un dispositif de génération tel que décrit ci-dessus, ainsi qu’un dispositif de pilotage
automatique du véhicule autonome configuré pour piloter le véhicule autonome en

fonction du signal de limitation de mouvement.
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Suivant un autre aspect avantageux de I’invention, le systeme de controle comprend
une ou plusieurs des caractéristiques suivantes, prises isolément ou suivant toutes les
combinaisons techniquement possibles :

- le dispositif de pilotage automatique est configuré pour commander I’arrét du
véhicule autonome lors de la réception d’un signal de limitation de mouvement
contraignant pendant un nombre prédéterminé d’itérations consécutives du systeme de
contrdle, lors de la réception d’un signal de limitation de mouvement invalide pendant
un nombre prédéterminé d’itérations consécutives du systeme de controle, et/ou en
I’absence de la réception de signal de limitation de mouvement pendant un nombre
prédéterminé d’itérations consécutives du systeme de controle.

L’invention a en outre pour objet un ensemble comprenant un systeme de contrdle tel
que décrit ci-dessus, et comprenant en outre un centre de contréle d’une flotte de
véhicules autonomes, le centre de contréle comprenant au moins un dispositif de déter-
mination configuré pour déterminer le signal de réponse en appliquant la fonction de
transfert prédéterminée sur le premier signal, et pour transmettre le signal de réponse
au dispositif de génération via le réseau de communication.

L’invention a en outre pour objet un procédé de génération mis en ceuvre par un
dispositif de génération tel que décrit ci-dessus, comportant, pour une itération
courante, les étapes suivantes :

- générer une clé spécifique de I'itération courante ;

- élaborer et émettre un premier signal comportant la clé spécifique a destination du
centre de controle via le réseau de communication ;

- recevoir un signal de réponse de la part du centre de contrdle, via le réseau de com-
munication, le signal de réponse comportant une clé transformée résultant de
I’application d’une transformation prédéfinie par le centre de controle sur la clé
spécifique ;

- élaborer et générer un signal attendu comportant une clé attendue résultant de
I’application de la transformation prédéfinie par le dispositif de génération sur la clé
spécifique,

- comparer le signal de réponse et le signal attendu pour obtenir un résultat inter-
médiaire, et élaborer un résultat de comparaison a partir du résultat intermédiaire ; et

- générer un signal de limitation a partir du résultat de comparaison, le signal de li-
mitation de mouvement étant appliqué sur une entrée du dispositif de pilotage au-
tomatique pour contraindre le pilotage du véhicule autonome.

L’invention a en outre pour objet un produit programme d’ordinateur comportant des
instructions logicielles qui, lorsqu’elles sont exécutées par un calculateur embarqué a
bord d’un véhicule autonome, mettent en ceuvre un procédé de génération tel que décrit

ci-dessus.
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Les caractéristiques de ’invention apparaitront plus clairement a la lecture de la des-
cription qui va suivre, donnée uniquement a titre d’exemple illustratif et non limitatif,
cette description €tant faite en référence aux dessins annexés, sur lesquels :

[Fig.1] la [Fig.1] est une représentation schématique d’un mode de réalisation d’un
ensemble comprenant un centre de contrdle distant et un systeme de contrdle embarqué
dans un véhicule et comprenant un dispositif de génération de signal de limitation ; et,

[Fig.2] la [Fig.2] est un ordinogramme d’un mode de réalisation d’un procédé de gé-
nération d’un signal de limitation.

De maniere générale, I’invention consiste en un calculateur embarqué (appelé dans
ce qui suit dispositif de génération) placé en interface entre un dispositif de pilotage
automatique du véhicule autonome, et un centre de contrdle distant du véhicule
autonome.

Si le dispositif de pilotage a pour fonction de piloter le véhicule pour qu’il suive telle
ou telle trajectoire, le centre de contrdle a pour fonction de superviser les déplacements
de I’ensemble des véhicules autonomes d’une flotte de véhicule.

Le calculateur embarqué permet alors de garantir que le déplacement du véhicule
qu’il équipe est effectivement supervisé par le centre de contrdle.

Le calculateur embarqué transmet régulicrement un signal de limitation de
mouvement au dispositif de pilotage dont la valeur est indicative de la situation et est
propre a contraindre le dispositif de pilotage.

En fonctionnement nominal, le signal de limitation autorise la poursuite du dé-
placement du véhicule autonome. En fonctionnement défaillant, le signal de limitation
force le dispositif de pilotage a placer le véhicule en sécurité, par exemple en faisant en
sorte que le véhicule rallie a vitesse réduite la station la plus proche et s’arréte a cette
station pour permettre aux passagers du véhicule de descendre ou par exemple encore
en commandant un arrét immédiat du véhicule.

La [Fig.1] représente un mode de réalisation d’un ensemble 1 comprenant un centre
de controle 2, un réseau de communication 4 et un systéme de controle 6, qui est
embarqué a bord d’un véhicule autonome 8 appartenant a une flotte de véhicules
autonomes contrdlée par le centre de contrdle 2. Le systeme de controle 6 comporte un
dispositif de génération 20 et un dispositif de pilotage automatique 22 du véhicule 8.

Le dispositif de pilotage automatique 22 est adapté pour piloter le véhicule autonome
8 pour réaliser une mission prédéterminée.

Le dispositif de génération 20 est adapté pour élaborer un signal de limitation de
mouvement MA et I’appliquer au dispositif de pilotage automatique 22 afin de
contraindre le fonctionnement de ce dernier en cas de perte du lien de supervision avec
le centre de controle 2.

Le dispositif de génération 20 est adapté pour communiquer, via le réseau 4, avec le
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centre de controle 2.

Le dispositif de génération 20 fonctionne de maniere cyclique (ou itérative) de
maniere a mettre a jour régulierement la valeur du signal de limitation de mouvement
MA en fonction de I’état courant de la communication avec le centre de contrdle 2.

Le centre de contrdle 2 comprend un dispositif de détermination 10. Le dispositif 10
est configuré pour recevoir, du dispositif de génération 20, un premier signal S1
comprenant une clé spécifique a une itération courante du fonctionnement du dispositif
de génération 20.

Le dispositif 10 est adapté pour appliquer une fonction de transfert prédéterminée sur
la clé spécifique pour obtenir une clé transformée. Le dispositif 10 est adapté pour
générer un second signal, dit signal de réponse, S2 comportant la clé transformée. Le
dispositif 10 est configuré pour transmettre le signal de réponse S2 a destination du
systeme de contréle 6, via le réseau de communication 4.

Avantageusement, le centre de contrdle 2 comprend au moins un dispositif de com-
munication 12 pour la communication avec les véhicules autonomes de la flotte. De
préférence, le centre de contrdle 2 comporte plusieurs dispositifs de communication
12. Le ou chaque dispositif de communication 12 est par exemple configuré pour
transmettre des annonces sonores ou visuelles a des passagers du véhicule autonome 8
et/ou pour obtenir des données mesurées par des capteurs équipant le véhicule
autonome 8, telles que des images vidéo de I'intérieur du véhicule autonome 8.

Avantageusement encore, le centre de contrdle 2 comprend un interrupteur 14
configuré pour couper une alimentation électrique 16 du dispositif de détermination 10
afin d’interrompre le fonctionnement du dispositif de détermination 10 et I’empécher
de générer et de transmettre le signal de réponse S2.

De préférence, le ou chaque dispositif de communication 12 est configuré pour étre
alimenté par une alimentation €lectrique 18 distincte de I’alimentation électrique 16 du
dispositif de détermination 10. Cela permet par exemple a un opérateur de continuer a
pouvoir communiquer avec le véhicule autonome 8 en utilisant le dispositif de commu-
nication 12, méme lorsque 1’alimentation €lectrique 16 du dispositif de détermination
10 est coupée par Uinterrupteur 14.

Le réseau de communication 4 est par exemple un réseau sans fil mettant en ceuvre
un protocole de communication prédéterminé.

Le dispositif de génération 20 comprend un générateur de clé 24, une unit€ de com-
munication 26, une unité€ de calcul 28, une unité de comparaison 30 et une unité de gé-
nération 32.

Dans le mode de réalisation de la [Fig.1], le dispositif de génération 20 est un cal-
culateur et le générateur de clé 24, I’unité de communication 26, 1’unité de calcul 28,

1’unité de comparaison 30 et 1’unité de génération 32 sont chacun réalisés au moins
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partiellement sous forme d’un logiciel, ou d’une brique logicielle, par exemple stockés
dans une mémoire du dispositif 20 et exécutables par un processeur du dispositif 20.

Le générateur de clé 24 est configuré pour générer une clé courante en exécutant un
algorithme pseudo-aléatoire. La clé courante est spécifique d’une itération du fonc-
tionnement du dispositif de génération 20. Dit autrement, a chaque cycle de fonc-
tionnement du dispositif de génération 20, I’algorithme pseudo-aléatoire est exécuté
pour déterminer une nouvelle clé, qui est par conséquent spécifique a ce cycle (a cette
itération) du fonctionnement du dispositif 20.

En variante, d’autres moyens de génération de clés sont envisageables, comme par
exemple une base de données comprenant une liste prédéfinie de clés. A chaque
itération du fonctionnement du dispositif de génération 20, la clé suivante dans la liste
est sélectionnée en tant que clé courante.

L’unité de communication 26 est configurée pour générer le premier signal S1 en y
incorporant la clé spécifique a I’it€ration courante. L’ unité de communication 26 est
configurée pour transmettre le premier signal S1 vers le centre de contrdle 2 via le
réseau de communication 4.

L’unité de communication 26 est en outre configurée pour, apres émission du
premier signal S1 attendre une réponse du centre de controle 2 pendant un intervalle de
temps prédéterminé.

L’ unité de communication 26 est adaptée pour recevoir, du centre de controle 2, via
le réseau de communication 4, le signal de réponse S2 associ€ au premier signal S1 et
appliquer ce signal de réponse S2 en entrée de 1’unité de comparaison 30.

L’ unité de calcul 28 est configurée pour calculer une clé attendue en appliquant la
fonction de transfert prédéterminée sur la clé spécifique a I’itération courante. La
fonction de transfert est identique a celle utilisée par le centre de contrdle 2. L’ unité de
calcul 28 génere un troisieme signal, dit signal attendu S3, incorporant la clé attendue
et applique le troisieme signal en entrée de 1’unité de comparaison 30.

L’unité de comparaison 30 est configurée pour comparer les clés du signal de
réponse S2 et du signal attendu S3 de I’itération courante pour obtenir un résultat inter-
médiaire, et pour générer un résultat de comparaison a partir du résultat intermédiaire.

Dans le mode de réalisation envisagé ici, le résultat de comparaison comporte des
premicre et seconde composantes MA1, MA2, respectivement obtenues a partir de
parties du résultat intermédiaire.

Pour ce faire, I’unité de comparaison 30 comprend un premier module de calcul 34,
qui est configuré pour déterminer la premiere composante MA1. Le premier module de
calcul 34 est en particulier configuré pour appliquer une premicre fonction de com-
paraison dépendante a la fois du signal de réponse S2 et du signal attendu S3 pour

obtenir une premicre partie du résultat intermédiaire, et pour transformer cette
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premiére partie en la premiere composante MA1 du résultat de comparaison.

L’unité de comparaison 30 comprend un second module de calcul 36, qui est
configuré pour déterminer la seconde composante MA2. Le second module de calcul
36 est en particulier configuré pour appliquer une seconde fonction de comparaison dé-
pendante a la fois du signal de réponse S2 et du signal attendu S3 pour obtenir une
seconde partie du résultat intermédiaire, et pour transformer cette seconde partie en la
seconde composante MA2 du résultat de comparaison.

La seconde fonction de comparaison est différente de la premicre fonction de com-
paraison.

L’unité de génération 32 est configurée pour générer le signal de limitation de
mouvement MA en fonction du résultat de comparaison, en I’occurrence des premicre
et secondes composantes MA1, MA2.

Par exemple, le module de génération 32 incorpore dans le signal de limitation un
premier message dont la valeur est obtenue a partir des valeurs MA1 et MA2, parmi
une pluralité de valeurs possibles.

Ces valeurs possibles du premier message sont par exemple codées sur 8bits.

Ces valeurs possibles appartiennent a une liste prédéfinie :

— 0x6A, indicative d’une autorisation de la poursuite du déplacement en cours ;

— 0x95, indicative d’une interdiction de la poursuite du déplacement en cours ;

— 0x00, indicative d’une initialisation du dispositif de génération ;

— OxFF, indicative d’un signal de limitation invalide (par exemple en cas de dé-
faillance du dispositif de génération)

Toute autre valeur du premier message contenu dans le signal de limitation MA sera
considérée comme invalide par le dispositif de pilotage 22.

Avantageusement, ces valeurs sont obtenues par concaténation des valeurs de la
premiere et seconde composante MA1 et MA2 notamment codées en bits.

Par exemple, lorsque la premicre composante MAT est égale a 0x60, et la seconde
composante MA?2 est égale a 0x0A, le module de génération 32 obtient la valeur 0x6A
pour le premier message.

Par exemple, lorsque MA1=0x90 et MA2=0x05, le module de génération 32 obtient
la valeur 0x95 pour le premier message.

Enfin, par exemple, lorsque MA1=0xF0 et MA2=0x0F, le module de génération 32
obtient la valeur OXFF pour le premier message.

Avantageusement, outre ce premier message, le signal de limitation MA comporte un
second message, avantageusement cod€ sur 8bits, résultant de la concaténation de deux
compteurs, le premier compteur étant indicatif de I’exécution du premier module de
calcul 34 et le second compteur étant indicatif de ’exécution du second module de
calcul 36.
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Avantageusement encore, outre ce premier message et/ou ce second message, le
signal de limitation MA comporte un troisicme message correspondant a une somme
de controle.

L’unité de génération 32 applique le signal de limitation de mouvement MA au
dispositif 22. Ce dernier est adapté pour tenir compte du signal de limitation dans le
pilotage du véhicule, en particulier poursuivre le déplacement en cours ou interrompre
le déplacement en cours.

Un mode de réalisation du procédé de détermination 100 du signal de limitation de
mouvement MA va maintenant &tre décrit en référence a la [Fig.2].

Le procédé de détermination 100 est mis en ceuvre par le dispositif de génération 20.

Le procédé de détermination 100 est mis en ceuvre par itération (ou cycle). Une
itération donnée du procédé 100 comprend une étape de génération 110, une étape
d’élaboration et d’émission 120, une étape de réception 130, une étape d’élaboration et
de génération 140, une étape de comparaison 150 et une étape de génération 160.

De préférence, apres 1’exécution de I’itération, le procédé 100 est répété, comme
illustré par la fleche R sur la [Fig.2].

Lors de I’étape de génération 110, le générateur de clé 24 génere la clé spécifique a
I’itération selon un algorithme pseudo-aléatoire.

Lors d’une étape d’élaboration et d’émission 120, I’unité de communication 26
élabore et émet le premier signal S1, comprenant la clé spécifique a I’itération, au
centre de contrdle 2 via le réseau de communication 4.

Lors de I’étape de réception 130, I’unité de communication 26 regoit le signal de
réponse S2, du centre de contrdle 2, via le réseau de communication 4 en réponse au
premier signal S1.

Lors de I’étape d’élaboration et de génération 140, I’unité de calcul 28 élabore et
génere le signal attendu S3, en appliquant la fonction de transfert prédéterminée sur le
premier signal S1 comprenant la clé spécifique a I'itération.

Les étapes 130 et 140 sont de préférence mises en ceuvre simultanément.

L’ étape de comparaison 150 est en particulier uniquement mise en ceuvre comme
suite a la mise en ceuvre des étapes 130 et 140.

Lors de I’étape de comparaison 150, I’unité de comparaison 30 regoit le signal de
réponse S2 de I’unité de communication 26 et le signal attendu S3 de I’unité de calcul
28.

L’unité de comparaison 30 compare le signal de réponse S2 avec le signal attendu S3
pour obtenir un résultat intermédiaire, et élabore un résultat de comparaison a partir du
résultat intermédiaire. Le résultat de comparaison consiste en particulier en les com-
posantes MA1 et MA2. L’unité de comparaison 30 transmet de préférence les com-
posantes MA1 et MA2 a I’unité de génération 32.
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Lors de I’étape de génération 160, I’unité de génération 32 génere le signal de li-
mitation de mouvement MA a partir du résultat de comparaison, en particulier en
fonction des composantes MA1, MA2.

L’unité de génération 32 applique le signal de limitation de mouvement MA sur une
entrée du dispositif de pilotage automatique 22.

La maniere dont le dispositif 22 pilote le véhicule autonome 8 est contraint par la
valeur du signal de limitation de mouvement MA.

Lorsque le signal attendu S3 est identique au signal de réponse S2, le signal de li-
mitation de mouvement MA généré ne contraint pas le dispositif de pilotage au-
tomatique 22 dans le pilotage du véhicule autonome 8.

Lorsque le signal attendu S3 est différent du signal de réponse S2, le signal de li-
mitation de mouvement MA généré contraint le dispositif de pilotage automatique 22
dans le pilotage du véhicule autonome 8.

En I’absence d’une réception du signal de réponse S2 par le dispositif de génération,
le signal de limitation de mouvement MA généré contraint le dispositif de pilotage au-
tomatique 22 dans le pilotage du véhicule autonome 8.

En particulier, lorsque la premiére composante MA1 présente une valeur fixe
primaire relative a une interdiction de mouvement et la seconde composante MA2
présente une valeur fixe secondaire relative a une interdiction mouvement, le signal de
limitation de mouvement MA généré contraint le dispositif 22 dans le pilotage du
véhicule 8.

Le fonctionnement de I’ensemble 1 va maintenant étre décrit pour différentes si-
tuations ou cas d’usages.

Le dispositif de génération 20 fonctionne par itérations. Au cours de chaque itération,
le premier signal S1, le signal de réponse S2, le signal attendu S3 et le signal de li-
mitation de mouvement MA sont détermin€és. Les signaux S1, S2 et S3 sont a priori
différents d’une itération a I’autre pour garantir I’identification d’une perte des
échanges avec le centre de contrdle 2. Dans ce qui suit, le fonctionnement de
I’ensemble 1 est décrit pour une itération dite itération courante.

Cas d’une autorisation de mouvement du véhicule autonome 8

Dans ce cas d’usage, I’ensemble 1 fonctionne dans un mode nominal et le signal de
limitation de mouvement MA appliqué au dispositif de pilotage automatique 22
indique une autorisation de mouvement.

Dans le mode nominal, le dispositif de génération 20 ne présente aucune défaillance
et le dispositif de détermination 10 est alimenté par 1’alimentation €lectrique 16,
I’interrupteur 14 étant fermé.

Le générateur de clés 24 génere la clé spécifique a I’itération courante et la transmet

a I’unité de communication 26 et a I’unité de calcul 28.



[0114]

[0115]

[0116]

[0117]

[0118]

[0119]

[0120]

[0121]

[0122]

[0123]

11

L’unité de communication 26 construit et transmet le premier signal S1 contenant la
clé spécifique au dispositif de détermination 10 du centre de controle 2, via le réseau
de communication 4.

Le dispositif de détermination 10 détermine la clé transformée a partir de la clé
spécifique recue dans le premier signal. Il génere le signal de réponse S2 contenant la
clé transformée et transmet le signal de réponse S2, via le réseau de communication 4,
a ’unité de communication 26 en tant que réponse au premier signal S1.

La fonction de transfert utilisée est par exemple égale 3 f { x) = 1.5x+ 1, ot ¥ est
la clé spécifique. Par exemple, si la valeur de la clé spécifique est égale a 2, alors la clé
transformée a une valeur égale a 4.

Selon un exemple, la clé spécifique est formée de nombres entiers sans signe et
présentant par exemple une taille égale a 64 bits (appelés également UINT64, de
I’anglais « unsigned integer » sur 64 bits).

Toujours au cours de I’itération courante, 1’unité de calcul 28 calcule une clé
attendue en appliquant la méme fonction de transfert prédéterminée a la clé spécifique.
Selon I’exemple numérique ci-dessus, I’unité de calcul 28 détermine que la clé
attendue vaut 4. L’unité 28 génere un signal attendu S3 intégrant cette clé attendue.

Le premier module 34 et le second module 36 recoivent chacun le signal de réponse
S2 et le signal attendu S3.

La premiere fonction de comparaison utilisée par le premier module de calcul 34
pour déterminer la premiere partie du résultat intermédiaire est par exemple la
différence entre le signal de réponse et le signal attendu. Ainsi, dans I’exemple
numérique ci-dessus, la premicre partie du résultat intermédiaire prend la valeur nulle,
S2 et S3 étant identiques.

Le premier module de calcul 34 transforme ensuite cette premicre partie en la
premicre composante MA1 du résultat de comparaison, en utilisant par exemple un
tableau de correspondance prédéterminé pour chaque fonction de comparaison. Le
tableau de correspondance pour la premicre fonction de comparaison indique par
exemple que la valeur « 0 » de la premicre partie du résultat intermédiaire correspond a
la valeur « 0x60 » de MA1.

La seconde fonction de comparaison utilisée par le second module de calcul 36 pour
déterminer la seconde partie du résultat intermédiaire est par exemple une fonction
logique prenant la valeur nulle lorsque les signaux S2 et S3 sont différents et la valeur
unité lorsque les signaux S2 et S3 sont identiques. Ainsi, dans I’exemple numérique ci-
dessus, la seconde partie du résultat intermédiaire prend la valeur unité, S2 et S3 étant
identiques.

Le second module de calcul 36 transforme ensuite cette seconde partie en la seconde

composante MA2 du résultat de comparaison, en utilisant par exemple le tableau de
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correspondance prédéterminé pour la seconde fonction de comparaison. Ce tableau
indique par exemple que la valeur unité de la seconde partie du résultat intermédiaire
correspond a la valeur « 0x0A » de MA2.

Enfin, I'unité 32 génere le signal de limitation de mouvement MA a partir des
premiere et seconde composantes MA1 et MA2.

Par exemple, 1’unité 32 concateéne les valeurs des composantes MA1, MA2,
notamment exprimées en bits, pour obtenir une valeur concaténée formant le premier
message du signal MA. Dans I’exemple numérique ci-dessus, la valeur concaténée est
alors « 0x6A », ce qui correspond a une « autorisation de mouvement.

Selon un autre exemple, I’unité 32 utilise un transfert prédéterminé autre qu’une
concaténation pour obtenir le signal de limitation de mouvement MA & partir de le
premicre composante MA1 et de la deuxieme composante MA2, par exemple une
fonction formant la somme de la premicre composante MA1 et de la deuxieme
composante MA2.

En recevant ce signal, le dispositif de pilotage automatique 22 commande le départ
ou la poursuite du mouvement du véhicule autonome 8 selon la trajectoire courante.

Cas d’une interdiction de mouvement du véhicule autonome 8

Dans ce qui suit, seules les différences entre le présent cas d’usage et le cas d’usage
précité sont mises en évidence.

Dans ce cas d’usage, alors que le dispositif de génération 20 fonctionne en mode
nominal, le signal de limitation de mouvement MA généré correspond a une in-
terdiction de mouvement car le second signal S2 n’est pas recu de la part du centre de
contrdle 2, a cause par exemple de la coupure de 1’alimentation €lectrique 16 (par
ouverture de I'interrupteur 14) du dispositif de détermination 10.

Dans ces conditions, suite a la transmission du premier signal S1 vers le centre de
contrdle 2, I’unité de communication 26 attend en vain la réception du signal de
réponse S2 correspondant.

Dans ce cas, I’unité de communication 26 ne transmet aucun signal vers le premier et
le second module 34, 36.

A I’issue d’une durée d’attente prédéterminée, en I’absence de la réception du signal
de réponse S2 par les modules 34 et 36, le premier module 34 affecte une valeur fixe
primaire relative a une interdiction a la premiere composante MA1, par exemple 0x90,
et le second module de calcul 36 affecte une valeur fixe secondaire relative a une in-
terdiction a la seconde composante MA2, par exemple 0x05.

En particulier, il n’est pas possible aux modules 34, 36 d’appliquer la premiere et
seconde fonction de comparaison en I’absence de réception du signal S2, car ce signal
S2 est un argument de la premiere et seconde fonction de comparaison, requis pour

I’application de la fonction respective.
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Les valeurs de la premicre composante MA1 et de la deuxieme composante MA2,
dans le présent cas MA1=0x90 et MA2=0x03, sont transmises a 1’unité 32 qui génere
le signal de limitation de mouvement MA adapté, dans le présent cas MA=0x95.

La valeur fixe primaire et la valeur fixe secondaire sont ainsi des valeurs prédé-
terminées de manicre a obtenir le signal de limitation de mouvement MA indiquant
une interdiction de mouvement du véhicule autonome 8.

Par exemple, ’unité 32 génere le premier message du signal de limitation de
mouvement MA de la méme maniere que dans le cas d’autorisation de mouvement, par
exemple par concaténation des valeurs de la premicre composante MA1 et de la
deuxieme composante MA2.

Dans le cas présent, la valeur du premier message obtenue est indicative d’une in-
terdiction de mouvement du véhicule autonome 8 (0x95).

Lors de la réception de cette valeur, le dispositif de pilotage automatique 22
commande I’arrét du véhicule autonome 8. Un arrét peut €tre I’arrét immédiat du
véhicule ou, de préférence, consiste a piloter en sécurité le véhicule 8 pour rejoindre la
station la plus proche.

De préférence, il suffit de la réception d’un signal de limitation MA indicatif d’un
arrét pendant une seule itération pour déclencher I’arrét. Cela permet de commander
I’arrét rapidement. En variante, le dispositif 22 attend de recevoir un signal de li-
mitation indicatif d’un arrét durant plusieurs itérations successives pour déclencher
I’ arrét.

Cas d’une défaillance affectant le dispositif de génération 20

Dans ce cas d’usage, le dispositif de génération 20 fonctionne en mode dégradé suite
a la détection d’une défaillance I’affectant.

Par exemple, le premier module de calcul 34 génere la valeur MA1=0x0F et le
second module de calcul 36 génere la valeur MA2=0xFO.

L’unité de génération 32 émet alors un signal de limitation de mouvement MA dont
le premier message (OxFF) est indicatif d’un signal invalide.

L’unité de génération 32 obtient le premier message du signal de limitation de
mouvement MA de préférence par concaténation des composantes MA1, MA2.

Lorsque le dispositif de pilotage automatique 22 recoit ce signal invalide, le dispositif
de pilotage automatique 22 commande I’arrét du véhicule autonome 8, par exemple a
la prochaine station.

L’arrét est commandé apres une ou plusieurs itération(s) consécutive(s) avec un
signal invalide.

Cas d’une défaillance du premier module de calcul 34 et/ou du second module
de calcul 36

Selon ce cas d’usage, le dispositif de génération 20 fonctionne en mode nominal,
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mais on est capable de détecter une défaillance du premier et/ou du second module de
calcul.

Le premier module de calcul 34 incrémente un premier compteur lors de
I’application de la premiere fonction de comparaison, et transmet une valeur de ce
premier compteur a I’unité de génération 32.

Le second module de calcul 36 incrémente un second compteur lors de 1’application
de la seconde fonction de comparaison, et transmet une valeur de ce second compteur a
I’unité de génération 32.

Chaque compteur présente par exemple une taille de 4bits.

L’unité de génération 32 concatene les valeurs du premier compteur et du second
compteur dans un second message.

Le second message est incorporé au signal de limitation de mouvement MA et est
transmis au dispositif 22.

Le dispositif 22 est adapté pour comparer la valeur du premier compteur avec celui
du second compteur, et commande 1’arrét du véhicule 8 a la prochaine station si leurs
valeurs sont différentes.

En variante, le dispositif 22 commande 1’arrét immédiat du véhicule 8 si leurs valeurs
sont différentes.

De préférence, I’arrét n’est commandé qu’apres un nombre prédéterminé d’itérations
consécutives conduisant a une différence entre les deux compteurs.

Cela permet de détecter, au niveau du dispositif 22, si I’un des modules 34 et 36
n’applique pas la fonction de comparaison. En effet, dans ce cas, le compteur cor-
respondant n’est pas incrémenté.

Cas d’une absence de réception du signal de limitation de mouvement MA par le
dispositif de pilotage automatique 22

Dans ce cas d’usage, le dispositif de pilotage automatique 22 ne recoit aucun
message de limitation.

Lorsque le dispositif de pilotage automatique 22 détermine 1’absence d’une réception
du signal de limitation de mouvement MA pendant un nombre prédéterminé
d’itérations consécutives, le dispositif de pilotage automatique 22 commande I’arrét du
véhicule autonome 8.

Le nombre prédéterminé d’itérations est de préférence supérieur ou €gal a 2. Cela
permet en particulier d’éviter de commander I’arrét lors de I’absence de transmission
du signal MA pendant une seule itération.

Cas de défaillance de la transmission du signal de limitation de mouvement MA
au dispositif de pilotage automatique 22

Dans ce cas d’usage, il y a défaillance de la connexion entre le dispositif de gé-

nération 20 et le dispositif de pilotage automatique 22.
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L’unité de génération 32 détermine une somme de contrdle (ou checksum en anglais)
a partir du premier message et optionnellement du second message.

L’unité de génération 32 ajoute la somme de contrdle dans le signal de limitation de
mouvement MA avant de le transmettre au dispositif 22.

A la réception du signal de limitation, le dispositif 22 détermine, de la méme manicre
que 1’unité de génération 32, une somme de contrdle, dite somme de contrdle attendue
a partir du premier message et optionnellement du second message. Le dispositif 22
compare la somme de controle comprise dans le signal MA et la somme de contrdle
attendue.

Lorsque le dispositif 22 détermine une différence, de préférence pendant un nombre
prédéterminé d’itérations consécutives, le dispositif de pilotage automatique 22
commande 1’arrét du véhicule autonome 8.

Le nombre prédéterminé d’itérations est de préférence supérieur ou €gal a 2. Cela
permet en particulier d’éviter la commande d’arrét lors d’une défaillance de
transmission du signal MA pendant une seule itération.

Variantes et avantages

On congoit que le dispositif de génération 20 et le procédé de détermination 100
selon I’invention présentent un grand nombre d’avantages.

Le dispositif de génération 20 permet de contraindre le pilotage d’un véhicule
autonome 8 en fonction de I’état de la liaison avec le centre de contrdle 2, puisque le
dispositif de génération 20 embarqué détermine le signal de limitation de mouvement
MA en fonction du signal de réponse regu S2.

Lors d’une défaillance du réseau de communication 4 impliquant une interruption de
la communication entre le centre de contrble 2 et le véhicule autonome 8, ce dernier est
par exemple arrété a la prochaine station.

En particulier, grace au dispositif de génération 20, il est possible, sans compromettre
la sécurité du véhicule 8, de réaliser la communication entre le dispositif de génération
20 et le centre de contrdle 2 par un réseau de communication standard, notamment un
réseau ne présentant aucune exigence €levée quant a sa fiabilité.

Le dispositif de génération 20 permet de garantir qu’une interruption (comme une
coupure de I’alimentation électrique) ou un dysfonctionnement (impossibilité de
calculer le résultat de la transformation de clé spécifique) du dispositif de déter-
mination 10 soit pris en compte pour la mise en sécurit€ du véhicule autonome 8§ pour
le pilotage.

En effet, quel que soit la raison de 1’absence de réception du signal S2 (interruption
du dispositif 10, défaillance du réseau 4...), le dispositif de génération 20 détecte cette
absence pour commander I’arrét du véhicule.

Avantageusement, lors d’une erreur de calcul par le dispositif de génération 20 ou
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d’une défaillance de la transmission du signal MA entre le dispositif 20 et le dispositif
22, le dispositif 22 commande 1’arrét du véhicule 8.

Le dispositif de génération 20 permet en particulier au moins de limiter, voire
d’éviter, I’envoi erroné du signal de limitation de mouvement MA indiquant une auto-
risation de la poursuite du déplacement du véhicule, méme en utilisant des composants

matériels et logiciels de type standard.
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Revendications

Dispositif de génération (20) d’un signal de limitation de mouvement
(MA) pour un véhicule automobile autonome (8) équipé d’un dispositif
de pilotage automatique (22) adapté pour piloter le véhicule autonome
(8), le véhicule autonome (8) appartenant a une flotte de véhicules
autonomes (8) dont les déplacements sont supervisés par un centre de
contrdle (2), via un réseau de communication (4), le dispositif de gé-
nération (20) étant destiné a étre embarqué a bord du véhicule au-
tomobile autonome (8), le dispositif de génération (20) fonctionnant par
itérations successives, et le dispositif de génération (20) comprenant :

- un moyen de génération de clés adapté pour générer une clé spécifique
d’une itération courante du fonctionnement du dispositif de génération
(20);

- une unité de communication (26) configurée pour :

- émettre un premier signal (S1), a destination du centre de contrdle (2),
via le réseau de communication (4), le premier signal (S1) comprenant
la clé spécifique de I’itération courante ;

- recevoir, durant I’itération courante, un second signal, dit signal de
réponse (S2), depuis le centre de contrdle (2), via ledit réseau de com-
munication (4), en réponse au premier signal (S1), le signal de réponse
(S2) comprenant une clé transformée résultant de la transformation de la
clé spécifique de I'itération courante selon une fonction de transfert pré-
déterminée ;

- une unité de calcul (28) configurée pour calculer un troisieéme signal,
dit signal attendu (S3), comprenant une clé attendue résultant de la
transformation de la clé spécifique de I’itération courante selon la
fonction de transfert prédéterminée ;

- une unité de comparaison (30) configurée pour comparer le signal de
réponse (S2) et le signal attendu (S3) a I’itération courante pour obtenir
un résultat intermédiaire, et pour générer un résultat de comparaison a
partir du résultat intermédiaire ; et,

- une unité de génération (32) configurée pour générer, a partir du
résultat de comparaison, un premier message, pour incorporer le premier
message dans le signal de limitation de mouvement (MA) pour
I’itération courante, et pour appliquer le signal de limitation de
mouvement (MA) généré en entrée du dispositif de pilotage au-

tomatique (22),
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lorsque le signal attendu (S3) est identique au signal de réponse (S2), le
signal de limitation de mouvement (MA) généré ne contraignant pas le
dispositif de pilotage automatique (22) dans le pilotage du véhicule
autonome (8), et lorsque le signal attendu (S3) est différent du signal de
réponse (S2), le signal de limitation de mouvement (MA) généré
contraignant le dispositif de pilotage automatique (22) dans le pilotage
du véhicule autonome (8).

Dispositif de génération (20) selon la revendication 1, dans lequel
1’unité de comparaison (30) comprend :

- un premier module de calcul (34) configuré pour déterminer une
premicre composante (MA1) du résultat de comparaison, au moins par
application d’une premiere fonction de comparaison sur le signal de
réponse (S2) et le signal attendu (S3) ;

- un second module de calcul (36) configuré pour déterminer une
seconde composante (MA?2) du résultat de comparaison, au moins par
application d’une seconde fonction de comparaison sur le signal de
réponse (S2) et le signal attendu (S3),

la seconde fonction de comparaison étant différente de la premiere
fonction de comparaison et 1’unité de génération (32) générant le
premier message du signal de limitation de mouvement (MA) a partir
des premicre et seconde composantes (MA1, MA2) du résultat de com-
paraison.

Dispositif de génération (20) selon la revendication 2, dans lequel le
premier module de calcul (34) est configuré pour affecter une valeur
fixe primaire relative a une interdiction de mouvement a la premicre
composante (MA1) en I’absence de la réception du signal de réponse
(52), et le second module de calcul (36) est configuré pour affecter une
valeur fixe secondaire relative a une interdiction de mouvement a la
seconde composante (MA?2) en I’absence de la réception du signal de
réponse (S2),

lorsque la premicre composante (MA1) présente la valeur fixe primaire
et la seconde composante (MA2) présente la valeur fixe secondaire, le
signal de limitation de mouvement (MA) généré contraignant le
dispositif de pilotage automatique (22) dans le pilotage du véhicule
autonome (8).

Dispositif de génération (20) selon I’une quelconque des revendications
2 a 3, dans lequel le signal de limitation de mouvement (MA) comprend

en outre un second message résultant de la concaténation d’un premier



[Revendication 5]

[Revendication 6]

[Revendication 7]

[Revendication 8]

[Revendication 9]

19

compteur incrémenté lors de I’application de la premicre fonction de
comparaison par le premier module de calcul (34), et d’un second
compteur incrémenté lors de 1’application de la seconde fonction de
comparaison par le second module de calcul (36).

Dispositif de génération (20) selon I’une quelconque des revendications
1 a 4, dans lequel le signal de limitation de mouvement (MA) comprend
en outre un troisieme message correspondant a une somme de controle
déterminée a partir du premier message et ¢ventuellement a partir du
second message.

Dispositif de génération (20) selon I’une quelconque des revendications
1 a5, dans lequel le premier message du signal de limitation de
mouvement (MA) prend des valeurs dans une liste prédéterminée de
valeurs possibles comportant :

- une premiere valeur, indicative d’une autorisation de la poursuite du
déplacement en cours ;

- une seconde valeur, indicative d’une interdiction de la poursuite du dé-
placement en cours ;

- une troisi¢éme valeur, indicative d’une initialisation du dispositif de gé-
nération (20) ; et,

- une quatrieme valeur, indicative d’un signal de limitation invalide.
Dispositif de génération (20) selon I’une quelconque des revendications
précédentes, dans lequel le moyen de génération de clés est un gé-
nérateur de clés (24) configuré pour générer la clé spécifique a
I’itération courante au moyen de I’exécution d’un algorithme pseudo-
aléatoire.

Systeme de contrdle (6) d’un véhicule autonome (8) destiné a €tre
embarqué dans le véhicule autonome (8), le systeéme de contrdle (6)
comprenant un dispositif de génération (20) selon 1’une quelconque des
revendications précédentes, ainsi qu’un dispositif de pilotage au-
tomatique (22) du véhicule autonome (8) configuré pour piloter le
véhicule autonome (8) en fonction du signal de limitation de
mouvement (MA).

Systeme de contrdle (6) selon la revendication 8, dans lequel le
dispositif de pilotage automatique (22) est configuré pour commander
I’arrét du véhicule autonome (8) lors de la réception d’un signal de li-
mitation de mouvement contraignant pendant un nombre prédéterminé
d’itérations consécutives du systeme de contrdle (6), lors de la réception

d’un signal de limitation de mouvement invalide pendant un nombre
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prédéterminé d’itérations consécutives du systeme de contrdle (6), et/ou
en ’absence de la réception de signal de limitation de mouvement (MA)
pendant un nombre prédéterminé d’itérations consécutives du systeme
de contrdle (6).

Ensemble (1) comprenant un systeme de contrdle (6) selon I’une
quelconque des revendications 8 a 9, et comprenant en outre un centre
de contrdle (2) d’une flotte de véhicules autonomes (8), le centre de
controle (2) comprenant au moins un dispositif de détermination (10)
configuré pour déterminer le signal de réponse (S2) en appliquant la
fonction de transfert prédéterminée sur le premier signal (S1), et pour
transmettre le signal de réponse (S2) au dispositif de génération (20) via
le réseau de communication (4).

Procédé de génération mis en ceuvre par un dispositif de génération (20)
selon I’une quelconque des revendications 1 a 7, comportant, pour une
itération courante, les €tapes suivantes :

- générer (110) une clé spécifique de I’itération courante ;

- élaborer (120) et émettre un premier signal (S1) comportant la clé
spécifique a destination du centre de contrdle (2) via le réseau de com-
munication (4) ;

- recevoir (130) un signal de réponse (S2) de la part du centre de
contrdle (2), via le réseau de communication (4), le signal de réponse
(S2) comportant une clé transformée résultant de 1’application d’une
transformation prédéfinie par le centre de contrdle (2) sur la clé
spécifique ;

- élaborer et générer (140) un signal attendu (S3) comportant une clé
attendue résultant de 1’application de la transformation prédéfinie par le
dispositif de génération (20) sur la clé spécifique,

- comparer (150) le signal de réponse (S2) et le signal attendu (S3) pour
obtenir un résultat intermédiaire, et élaborer un résultat de comparaison
a partir du résultat intermédiaire ; et

- générer (160) un signal de limitation a partir du résultat de com-
paraison, le signal de limitation de mouvement (MA) étant appliqué sur
une entrée du dispositif de pilotage automatique (22) pour contraindre le
pilotage du véhicule autonome (8).

Produit programme d’ordinateur comportant des instructions logicielles
qui, lorsqu’elles sont exécutées par un calculateur embarqué a bord d’un
véhicule autonome (8), mettent en ceuvre un procédé de génération

conforme a la revendication précédente.
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