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(54) Bezeichnung: Steuersystem

(57) Zusammenfassung: Es wird ein Steuersystem erhalten,
das in der Lage ist, eine Abnormalitat in einem friihen Sta-
dium zu detektieren, indem es eine Bestimmung der Abnor-
malitat durchfiihrt, ob sie zwischen Prozessen in Berech-
nungsprozessen existiert oder nicht existiert, die einen
Steuerwert (Steuerwerte) fir die Ausfihrung der Steuer-
ungsverarbeitung einer Steuervorrichtung (10) berechnen,
selbst wenn die Steuervorrichtung (10) sich in der Ausfiih-

rung der Steuerungsverarbeitung befindet, und selbst wenn - 10
ein unbekannter Cybersicherheitsangriff wéhrend der Steuervorrichtung 100
Steuerungsverarbeitung empfangen wird. Bei der Steuer- Steusr.
ungsverarbeitung durch die Steuervorrichtung (10) werden einheit
Normalzeitinformationen mit jeweiligen Ausfihrungszeitin-
formationen in Bezug auf die Reihenfolge der Schreib- und s 5102 5 103
Leseausfiihrung in Bezug auf einen vorbestimmten Adress- gﬁrﬁ{mung& gr;;‘fcher_ évg::‘;er
bereich einer ersten Speichereinheit (102) verglichen, die einheit einheit
von einem Berechnungsprozess zum Berechnen eines 105 106
Steuerwerts (von Steuerwerten), eines Schreib- und Lese- _ _

. . . . Vergleichs- Bestimmungs-
ausfihrungszeitpunkts in Bezug auf den vorbestimmten einheit einheit
Adressbereich davon, eines Schreib- und Lesewerts (von
Schreib- und Lesewerten) in Bezug auf den vorbestimmten 5104
Adressbereich davon und einer Schreibstartadresse davon Erfassungs-
und einer SchreibgréRe davon verwendet wird; und geméan einheit
dem Vergleich, der von einer Bestimmungseinheit (106) 197 s108 19
durchgefiihrt wird, bestimmt sie eine Abnormalitat, wenn Bratranzois | e . | |Benachricnti
mindestens einer der oben aufgefiihrten Werte nicht mit verwaltungseinheit | | verwaltungseinheit| |Sungseinnelt
einem anderen Ubereinstimmt.
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Beschreibung
Gebiet der Erfindung

[0001] Die Offenbarung der vorliegenden Anmel-
dung betrifft ein Steuersystem.

Beschreibung des Standes der Technik

[0002] In den letzten Jahren hat sich gezeigt, dass
bordeigene oder fahrzeuginterne Systeme eines
Kraftfahrzeugs uber ein oder mehrere Netzwerke
mit fahrzeugexternen Vorrichtungen verbunden
sind, so dass die Gefahr besteht, dass ein Dritter
mit boswilligen Absichten von aulRen Uber das oder
die Netzwerke unbefugt in das oder die fahrzeugei-
genen Systeme eindringt. Wenn ein Dritter unbefugt
in das (die) Bordsystem(e) eindringt, ist zu befiirch-
ten, dass z.B. in einer elektronischen Steuereinheit
(Electronic Control Unit, ECU), die eine Steuervor-
richtung in einem Kraftfahrzeug ist, ein gespeicher-
tes Programm (gespeicherte Programme) manipu-
liert wird (werden) und die Steuerung der ECU
Ubernommen wird, so dass ein Unfall absichtlich
durch Fernsteuerung verursacht werden kénnte.

[0003] In einem bordeigenen System ist ein Verfah-
ren zur Behandlung von Abnormalitaten denkbar, bei
dem selbst bei einer Fehlfunktion eines Teils einer
Vorrichtung eine durch die Fehlfunktion verursachte
Abnormalitat detektiert wird, so dass ein normaler
Betrieb erreicht werden kann, indem eine oder meh-
rere Funktionen der Vorrichtung mittels Fail-Safe
oder ahnlichem degeneriert werden.

[0004] Wenn jedoch, wie oben beschrieben, ein
Mechanismus zur Detektion von Abnormalitaten auf-
grund einer Fehlfunktion durch unbefugte Manipula-
tion eines oder mehrerer Programme verandert wird,
oder wenn Informationen, die Gegenstand der
Abnormalitatsdetektion sind, so verschleiert werden,
als ob die Informationen einen normalen Wert hatten,
wird es schwierig, ein Ereignis als abnormales Ereig-
nis zu detektieren, das in erster Linie als abnormal
bestimmt werden sollte.

[0005] Als Technologie zum Schutz der Sicherheit
im Hinblick auf solche Uberlegungen gibt es die
Technologie der Nachrichtenauthentifizierung, die
einer digitalen Signatur und/oder dergleichen. Diese
gehdren jedoch zu Technologien, die Gegenmal3-
nahmen in Bezug auf ein bekanntes Angriffsszenario
ergreifen, so dass es nicht immer zutrifft, dass ein
unbekannter Angriff auf die Cybersicherheit damit
bewaltigt werden kann. Wenn beispielsweise Kom-
munikationsdaten so getarnt werden, als ob es sich
um normale Werte handelt, wird es schwierig, die
Daten als abnormale Daten zu detektieren. Aus die-
sem Grund ergibt sich die Notwendigkeit, nicht nur
die Kommunikationsdaten, sondern auch das Verhal-
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ten eines Kraftfahrzeugs oder das einer Steuervor-
richtung zu Uberwachen.

[0006] Als eine der Gegenmalinahmen gegen unbe-
kannte Cybersicherheitsangriffe gibt es die Techno-
logie des Secure Boot. Aufgrund einer Speicherpri-
fung, die zum Zeitpunkt des Starts durchgefihrt wird,
kann ein Kraftfahrzeug jedoch nicht mit einem Angriff
fertig werden, wenn der Angriff wahrend der Fahrt
des Kraftfahrzeugs empfangen wird. Dartber hinaus
ergibt sich das Problem, dass die Arbeitslast eines
Prozesses groler wird, wenn der Speicher wahrend
der Laufzeit eines Kraftfahrzeugs standig Uberprift
wird. Um damit umzugehen, ist ein Mechanismus
erforderlich, bei dem, selbst wenn ein unbekannter
Cybersicherheitsangriff wahrend der Zeit, in der ein
Kraftfahrzeug fahrt, empfangen wird, eine Abnorma-
litat detektiert wird, ohne eine gro’e Menge an Ein-
fluss auf eine Prozessarbeitslast der Steuerungsver-
arbeitung zu geben, und das Kraftfahrzeug wird in
die Lage versetzt, normal zu fahren.

[0007] Im Patentdokument 1 wird erklart, dass eine
Abnormalitat in einem Fall detektiert werden kann, in
dem Abweichungen von autorisierten Normalzustan-
den in der Prozessreihenfolge einer Funktionsse-
quenz in einer elektronischen Steuervorrichtung
oder einer elektronischen Steuervorrichtung, einer
Ausfihrungsbedingung davon, einem Ausfihrungs-
zeitpunkt davon, einem Steuerwert (Steuerwerten)
davon und dergleichen auftreten.

[0008] [Patentdokument 1] Internationale Veroffent-
lichung Nr. 2019/159615

[0009] Bei den im Patentdokument 1 beschriebenen
konventionellen Technologien ergeben sich jedoch
folgende Probleme. Obwohl die Prozessreihenfolge
der Funktionssequenz und ein Steuerwert davon
zum Gegenstand werden, werden die Ausgabewerte
zwischen den Prozessen einer Sequenz nicht zum
Gegenstand, soweit sie dazwischen liegen. In
einem Fall, in dem aufgrund eines unbekannten
Cybersicherheitsangriffs ein weiterer neuer Prozess
zwischen den Prozessen einer Sequenz hinzugefiigt
wird, wird ein Steuerwert durch einen konventionel-
len Prozess gemal der Sequenz ausgegeben, wah-
rend der Steuerwert daraus resultiert, dass er unter
Verwendung eines Wertes (von Werten) berechnet
wird, der (die) aufgrund des anderen neuen Prozes-
ses, der dazwischen hinzugefiigt wurde, geandert
wurde. Eine solche Abnormalitdt kann anhand des
Prozessablaufs nicht detektiert werden. Darlber
hinaus kann die Detektion auch dann nicht durchge-
fuhrt werden, wenn ein Wert oder mehrere Werte
wahrend eines Prozesses der Sequenz zwischen-
zeitlich geandert werden, wenn der Kontrollwert
innerhalb eines normalen Wertebereichs liegt.
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ZUSAMMENFASSUNG DER ERFINDUNG

[0010] Die Offenbarung der vorliegenden Anmel-
dung ist darauf gerichtet, Technologien zur Lésung
der oben beschriebenen Probleme zu offenbaren,
und ein Ziel der Offenbarung ist es, ein Steuersystem
zu erhalten, das in der Lage ist, eine Abnormalitat in
einem friihen Stadium zu detektieren, indem es eine
Bestimmung der Abnormalitat durchfihrt, ob sie zwi-
schen Prozessen in Berechnungsprozessen existiert
oder nicht existiert, die einen Steuerwert (Steuer-
werte) zur Ausfihrung einer Steuerungsverarbeitung
einer Steuervorrichtung berechnen, selbst wenn die
Steuervorrichtung sich in der Ausflihrung der Steuer-
ungsverarbeitung befindet, und selbst wenn ein
unbekannter Cybersicherheitsangriff wahrend der
Steuerungsverarbeitung empfangen wird.

[Mittel zur Lésung der Probleme]

[0011] Ein in der Offenbarung der vorliegenden
Anmeldung offenbartes Steuersystem umfasst: eine
Steuereinheit zum Ausfiihren einer Steuerungsverar-
beitung einer Steuervorrichtung; eine Berechnungs-
einheit zum Berechnen eines Steuerwerts der
Steuerungsverarbeitung durch eine Vielzahl von
Schritten eines Berechnungsprozesses; eine erste
Speichereinheit zum Speichern, als Ausfiihrungs-
zeitinformation, eines Eingabewerts, der zwischen
Schritten eines Berechnungsprozesses durch die
Berechnungseinheit verwendet wird, und eines Aus-
gabewerts eines Ergebnisses, das dadurch ausge-
fuhrt wird; eine zweite Speichereinheit, fir die eine
Adresse der ersten Speichereinheit und ein Adress-
bereich davon im Voraus definiert sind, wobei ein
Einschreiben eines Eingabe-Ausgabe-Wertes und
ein Auslesen davon in Bezug auf die erste Speicher-
einheit bei jedem jeweiligen Berechnungsprozess
durch die Berechnungseinheit durchgefiihrt werden,
um im Voraus als normale Zeitinformation Schreib-
und Leseinformationen der ersten Speichereinheit
in Bezug auf eine Adresse davon und einen Adress-
bereich davon, die jeweils im Voraus definiert sind,
zu speichern eine Erfassungseinheit zum Erfassen
von Schreib- und Leseinformationen in Bezug auf
einen im Voraus definierten Adressbereich; eine Ver-
gleichseinheit zum Vergleichen der durch die Erfas-
sungseinheit erhaltenen Normalzeitinformationen
mit den dadurch erhaltenen Ausfiihrungszeitinforma-
tionen; und eine Bestimmungseinheit zum Bestim-
men einer Abnormalitat, wenn sich die durch die Ver-
gleichseinheit verglichenen Normalzeitinformationen
von den dadurch verglichenen Ausfiihrungszeitinfor-
mationen unterscheiden.

[0012] GemaR dem Steuersystem, das in der Offen-
barung der vorliegenden Anmeldung offenbart ist,
wird selbst dann, wenn eine Steuervorrichtung sich
in der Ausfuhrung ihrer Steuerungsverarbeitung
befindet, eine Abnormalitat der Steuervorrichtung
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aufgrund eines unbekannten Angriffs in einem friihen
Stadium detektiert, so dass die Steuervorrichtung
normal gesteuert werden kann.

Figurenliste

Fig. 1 ist ein Diagramm, das ein Kraftfahrzeug
zeigt, in dem ein Steuersystem gemafR Ausfih-
rungsform 1 montiert ist;

Fig. 2 ist ein funktionelles Blockdiagramm, das
eine Steuervorrichtung in dem Steuersystem
gemal Ausfiihrungsform 1 veranschaulicht;

Fig. 3 ist ein Diagramm, das beispielhaft eine
Hardwarekonfiguration der Steuervorrichtung
in dem Steuersystem gemaf Ausfiihrungsform
1 darstellt;

Fig. 4 ist ein Flussdiagramm, das beispielhaft
die Schritte eines Berechnungsprozesses bei
der Steuerungsverarbeitung durch das Steuer-
system gemafl Ausflihrungsform 1 zeigt;

Fig. 5 ist ein Flussdiagramm zur Erlauterung der
Abnormalitatsdetektionsverarbeitung wahrend
der Steuerungsverarbeitung durch das Steuer-
system gemaf Ausflhrungsform 1;

Fig. 6 ist ein Diagramm, das den Inhalt eines
Anweisungsregisters in einer Zeitreihe zum
Zeitpunkt der Steuerungsverarbeitung durch
das Steuersystem gemal Ausfiihrungsform 1
zeigt;

Fig. 7 ist ein Diagramm, das ein Beispiel fir
Adressen einer ersten Speichereinheit und
deren GrdélRe in Berechnungsprozessen zum
Zeitpunkt der Steuerungsverarbeitung durch
das Steuersystem gemafl Ausfiihrungsform 1
zeigt;

Fig. 8 (a) und Fig. 8 (b) sind Diagramme, die
jeweils beispielhaft normale Zeitinformationen
zeigen, die in einer zweiten Speichereinheit
des Steuersystems gemaf Ausfiihrungsform 1
gespeichert sind; und

Fig. 9 ist ein Diagramm, das den Inhalt des
Anweisungsregisters in Zeitreihen zu einem
Zeitpunkt zeigt, zu dem ein illegaler Prozess in
Bezug auf die Steuerungsverarbeitung durch
das Steuersystem gemal Ausfihrungsform 1
hinzugefligt wird.

DETAILLIERTE BESCHREIBUNG DER
ERFINDUNG

[0013] Nachfolgend wird die Erlduterung unter
Bezugnahme auf die Zeichnungen fir die beispiel-
haften Ausfihrungsformen von Steuersystemen, die
in der Offenbarung der vorliegende Anmeldung
offenbart sind, vorgenommen. Die Erlauterung
erfolgt im Detail, insbesondere als spezifische Bei-
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spiele der Steuersysteme, fur Falle, in denen Steuer-
systeme von fahrzeug- oder bordseitigen Steuervor-
richtungen (ECUs) angewendet werden, deren
Steuerobjekte oder Ziele als ein Kraftfahrzeug und
seine bordseitige(n) Vorrichtung (en) definiert sind.
Es ist zu beachten, dass in jeder der Figuren die glei-
chen und/oder korrespondierenden Elemente,
Abschnitte oder Teile die gleichen Referenzzeichen
und Symbole bezeichnen.

Ausfuhrungsform 1.

[0014] Fig. 1 ist ein Diagramm zur Erlauterung eines
Kraftfahrzeugs 1, an dem ein ECU (im Folgenden als
~Steuervorrichtung® 10 bezeichnet) montiert ist, das
ein Steuersystem gemaf Ausfiihrungsform 1 anwen-
det. Die Steuervorrichtung 10 ist an dem Kraftfahr-
zeug 1 angebracht, um verschiedene Arten von Vor-
richtungen (im Folgenden jeweils als ,Steuerziel” 2
bezeichnet) zu steuern, die an dem Kraftfahrzeug 1
angebracht sind. Die Steuervorrichtung 10 kann
auch uber einen Kommunikationskanal oder eine
Kommunikationsleitung 30, beispielsweise Uber ein
Controller Area Network (Controller Area Network,
CAN-Bus), mit einer anderen am Kraftfahrzeug 1
montierten Steuervorrichtung 20 verbunden sein.
Als Steuervorrichtung 20 ist eine Steuervorrichtung
einer elektrischen Servolenkung oder dergleichen
denkbar, bei der beispielsweise ein Zustand wie
.Laufen“, ,Wenden“, ,Anhalten“ oder dergleichen
durch die Steuervorrichtung bestimmt werden kann.

<Jede der Funktionen in der Steuervorrichtung 10>

[0015] Fig. 2 ist ein funktionelles Blockdiagramm
der Steuervorrichtung 10. Die Steuervorrichtung 10
umfasst eine Steuereinheit 100, eine Recheneinheit
101, eine erste Speichereinheit 102, eine zweite
Speichereinheit 103, eine Erfassungseinheit 104,
eine Vergleichseinheit 105, eine Bestimmungseinheit
106, eine Kraftfahrzeug-Zustandsverwaltungseinheit
107, eine Steuervorrichtungs-Zustandsverwaltungs-
einheit 108 und eine Benachrichtigungseinheit 109.
Die einzelnen Elemente werden im Folgenden detail-
liert beschrieben.

[0016] Die Steuereinheit 100 hat eine Funktion zur
Steuerung des im Inneren des Kraftfahrzeugs mon-
tierten Steuerziels 2. Es kann angenommen werden,
dass es eine solche Steuereinheit 100 in Bezug auf
die Steuervorrichtung 10 gibt, oder dass es eine Viel-
zahl solcher Steuereinheiten in Bezug auf diese gibt.
Es ist zu beachten, dass eine Vorrichtung wie das in
Fig. 1 gezeigte Steuerziel 2 einem Aktuator oder der-
gleichen entspricht, obwohl die Erklarung dafir nicht
im Detail erfolgen wird.

[0017] Die Steuereinheit 100 liest die fur die Steue-
rung verwendeten Programmdaten, die dem Steuer-
ziel 2 entsprechen, aus einem Nur-Lese-Speicher
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(Read-Only Memory, ROM) und aus einem Schreib-
Lese-Speicher mit direktem Zugriff (Random Access
Memory, RAM) aus, die eine Speichervorrichtung bil-
den, und steuert das Steuerziel 2 durch Ausfuhren
eines oder mehrerer ausgelesener Programme. Es
kann angenommen werden, dass eine Vielzahl von
Steuerungsverfahren vorhanden ist. Zum Beispiel
wird in einem Fall unter einer Bedingung A ein Pro-
gramm mit einem Steuerwert X ausgefiihrt, und in
einem Fall unter einer Bedingung B wird ein Pro-
gramm mit einem Steuerwert Y ausgefihrt.

[0018] Die Berechnungseinheit 101 berechnet einen
oder mehrere Steuerwerte zur Verwendung bei der
Steuerungsverarbeitung durch die Steuereinheit
100. Ein Berechnungsprozess zur Berechnung des/-
der Steuerwerts/Steuerwerte besteht aus einer Viel-
zahl von Schritten. DarUber hinaus kann angenom-
men werden, dass es eine Vielzahl von
Berechnungsprozessen zur Berechnung von Steuer-
werten gibt. Zum Beispiel wird der Steuerwert X
durch einen Berechnungsprozess C berechnet, und
der Steuerwert Y wird durch einen Berechnungspro-
zess D berechnet.

[0019] Die erste Speichereinheit 102 ist ein Spei-
cher oder eine Speichereinheit oder -vorrichtung, in
der die Berechnungseinheit 101 bei jedem der
Schritte eines Berechnungsprozesses durch die
Berechnungseinheit ein Auslesen eines Eingabewer-
tes aus der Speichervorrichtung und ein Einschrei-
ben eines Ausgabewertes in die Speichervorrichtung
durchfihrt. In einem gewohnlichen Fall besteht die
erste Speichereinheit aus einem Schreib-Lese-Spei-
cher mit direktem Zugriff (Random Access Memory,
RAM).

[0020] Die zweite Speichereinheit 103 speichert
Informationen, die zwischen den Schritten eines
Betriebsprogramms bzw. von Betriebsprogrammen
zum Zeitpunkt eines normalen Betriebs der Steuer-
einheit 100 und zum Zeitpunkt eines normalen
Betriebs der Berechnungseinheit 101 verwendet
werden, und Informationen, die zwischen den Schrit-
ten eines Berechnungsprozesses zum Zeitpunkt des
normalen Betriebs verwendet werden, als Teile der
Informationen von:

"Schreib- und Lese-Ausflihrungsreihenfolge in
Bezug auf einen vorbestimmten Adressbereich
der ersten Speichereinheit 102;

Schreib- und Leseausfuhrungszeitpunkt in
Bezug auf einen vorbestimmten Adressbereich
davon;

einen Schreib- und Lesewert(e) in Bezug auf
einen vorbestimmten Adressbereich davon; und

eine Schreibstartadresse in Bezug darauf und
eine SchreibgréRe in Bezug darauf."
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[0021] Die Verwaltung eines Schlissels eines Kryp-
tographen mittels eines Hardwaresicherheitsmoduls
(Hardware Security Module, HSM) kann auf gewoéhn-
lichen Zeitinformationen oder normalen Zeitinforma-
tionen, die in der zweiten Speichereinheit 103
gespeichert sind, durchgefihrt werden. Dartber
hinaus kann die Speicherinformation komprimiert
oder auch als ein Ergebnis gespeichert werden, bei
dem eine Berechnung zum Zweck der Sicherheits-
verstarkung zu der Speicherinformation hinzugefiigt
wird. So gibt es zum Beispiel Verfahren, wie die Spei-
cherung in verschlisselten Informationen oder in
Hash-Informationen und/oder in einem Nachrichten-
authentifizierungscode (Message Authentication
Code, MAC).

[0022] Die Erfassungseinheit 104 Uberwacht ein
Befehls- oder Anweisungsregister 13 (siehe Fig. 5),
wie spater beschrieben wird, zum Zeitpunkt der Aus-
fihrung der Steuerungsverarbeitung, und erfasst
Teile der Ausfiihrungszeitinformationen von:

"Reihenfolge der Schreib- und Leseausfihrung
in Bezug auf den vorbestimmten Adressbereich
der ersten Speichereinheit 102;

Schreib- und Leseausfuhrungszeitpunkt in
Bezug auf den vorbestimmten Adressbereich
davon;

einen Schreib- und Lesewert (e) in Bezug auf
den vorbestimmten Adressbereich davon; und

eine Schreibstartadresse in Bezug darauf und
eine Schreibgrofie in Bezug darauf.”

[0023] Die erfassten Informationen werden in der
ersten Speichereinheit 102 gespeichert.

[0024] Die Vergleichseinheit 105 vergleicht einen
Wert, der im Voraus in der zweiten Speichereinheit
103 zum Zeitpunkt einer normalen Operation (en)
gespeichert ist, mit einem Wert, der durch die Erfas-
sungseinheit 104 bei jedem Schritt eines Berech-
nungsprozesses zum Zeitpunkt seiner Ausfuhrung
erfasst wurde. Darlber hinaus kann das Timing fur
den Vergleich bei jedem der Schritte sein, oder es
kann auch ein Timing sein, das gewunscht wird, um
den Vergleich vor dem Zeitpunkt der Beendigung des
Berechnungsprozesses durchzufihren.

[0025] Die Bestimmungseinheit 106 bestimmt eine
Abnormalitat in einem Fall, in dem die Vergleichser-
gebnisse der Vergleichseinheit 105 nicht miteinander
Ubereinstimmen. Insbesondere kann sie so einge-
richtet sein, dass sie eine Abnormalitat feststellt, die
ein Fall sein kann, in dem irgendeines der Ver-
gleichsergebnisse nicht Ubereinstimmt, oder die
auch ein Fall sein kann, in dem mehrere oder alle
Vergleichsergebnisse nicht Ubereinstimmen, und
zwar unter den Informationen von:
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"Reihenfolge der Schreib- und Leseausfiihrung
in Bezug auf den vorbestimmten Adressbereich
der ersten Speichereinheit 102;

Schreib- und Leseausfuhrungszeitpunkt in
Bezug auf den vorbestimmten Adressbereich
davon;

einen Schreib- und Lesewert (e) in Bezug auf
den vorbestimmten Adressbereich davon; und

eine Schreibstartadresse in Bezug darauf und
eine Schreibgrofie in Bezug darauf.”

[0026] Wenn die Bestimmungseinheit 106 eine
Abnormalitdt feststellt, geht die Verarbeitung zu
einem Abnormalitat-Benachrichtigungsprozess
Uber. Wenn die Bestimmungseinheit Normalitat fest-
stellt, wird die Steuerungsverarbeitung der Steuer-
einheit 100 kontinuierlich ausgefihrt.

[0027] Die Kraftfahrzeug-Zustandsverwaltungsein-
heit 107 verwaltet einen oder mehrere Betriebszu-
stdnde des Kraftfahrzeugs 1. Was die Betriebszu-
stdnde betrifft, so kbénnen solche Zustédnde so
benannt werden, dass das Kraftfahrzeug 1 beispiels-
weise ,fahrt, ,wendet®, ,anhalt* und dergleichen. Der
Betriebszustand bzw. die Betriebszustande kénnen
von einer anderen Steuervorrichtung als der Steuer-
vorrichtung 10 erfasst werden, z.B. von der Steuer-
vorrichtung 20 von Fig. 1.

[0028] Die Steuervorrichtungen-Zustandsverwal-
tungseinheit 108 verwaltet einen oder mehrere
Zustande der Steuervorrichtung 10. Als solche
Zustande der Steuervorrichtung 10 kdnnen z.B. ein
Zustand einer Stromquellenspannung, ein Zustand
wahrend einer Inbetriebnahme, ein stationarer
Steuerzustand und dergleichen genannt werden.

[0029] Die Meldeeinheit 109 meldet Informationen,
die mittels der Bestimmungseinheit 106 als abnormal
bestimmt wurden, nach aufen hin an die Steuervor-
richtung 10. Der Inhalt der Benachrichtigung wird
dem Bediener oder Fahrer mittels eines Bildschirms
auf einem Armaturenbrett oder ahnlichem angezeigt.
Ein Ziel der Benachrichtigung kann auch die externe
Benachrichtigungszentrale eines Fahrzeugs sein.
Daruber hinaus sind die Benachrichtigungsinhalte
Informationen tber Abnormalitaten und/oder Angriffe
oder eine Aufforderung zur Aufmerksamkeit oder
ahnliches. Es kann auch so eingerichtet werden,
dass die Benachrichtigungsinhalte auf dem Bildan-
zeigebildschirm eines Armaturenbretts z. B. so ange-
zeigt werden: ,Abnormal®, ,Normal®, ,Abnormalitat
wurde bewaltigt?, ,Angegriffen!”, ,Achten Sie auf die
Geschwindigkeit* und/oder dergleichen.

[0030] Ein Beispiel fur die Hardware eines Mikro-
computers in der Steuervorrichtung 10 ist in Fig. 3
dargestellt. Die Steuervorrichtung besteht aus
einem Prozessor 11 und einer Speichervorrichtung
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14; und die Speichervorrichtung 14 ist mit einer fllich-
tigen Speichervorrichtung eines RAM, wie oben
beschrieben, und mit einer nichtflichtigen Hilfsspei-
chervorrichtung eines ROM, wie oben beschrieben,
oder einem Flash-Speicher oder dergleichen verse-
hen, obwohl diese Speichervorrichtungen nicht in der
Figur gezeigt sind. Dartber hinaus kann anstelle des
Flash-Speichers ein Hilfsspeicher in Form einer Fest-
platte vorgesehen werden. Der Prozessor 11 enthalt
einen Programmzahler 12 und das Anweisungsre-
gister 13 und fuhrt ein Programm (bzw. mehrere Pro-
gramme) aus, das/die von einem RAM der Speicher-
vorrichtung 14 und von einem ROM derselben wie
oben beschrieben eingegeben wird/werden. In die-
sem Fall wird eine Anweisung (bzw. werden Anwei-
sungen), die sich an einer Adresse (bzw. an Adres-
sen) einer Hilfsspeichervorrichtung (z. B. einem
ROM) oder einer fliichtigen Speichervorrichtung (z.
B. einem RAM) befindet (befinden), auf die der Pro-
grammzahler 12 zeigt, in das Anweisungsregister 13
ausgelesen, und die Anweisung(en) wird (werden)
dann ausgefiihrt. Der Prozessor 11 kann Daten
eines Berechnungsergebnisses oder dergleichen in
einer fluchtigen Speicherborvorrichtung (z.B. dem
RAM) der Speichervorrichtung 14 speichern, oder
kann die Daten auch in einer Hilfsspeichervorrich-
tung Uber die flichtige Speichervorrichtung spei-
chern; und zusétzlich wird eine Adresse, die zum
Speichern bestimmt ist, im Voraus in der Speicher-
vorrichtung 14 als ein Satz mit einer Schreibanwei-
sung gespeichert, die in das Anweisungsregister 13
ausgelesen wird, und danach wird die Schreibanwei-
sung in Bezug auf die angegebene Adresse ausge-
fuhrt. Von jeder der Funktionen des in Fig. 2 darge-
stellten  Funktionsblockdiagramms kdnnen die
anderen Funktionen als die der ersten Speicherein-
heit 102 und der zweiten Speichereinheit 103 mittels
des Prozessors 11 ausgefihrt werden; oder die
Funktionen der ersten Speichereinheit 102 und der
zweiten Speichereinheit 103 kénnen sich innerhalb
der in Fig. 3 dargestellten Speichervorrichtung 14
befinden, oder Teile der Funktionen der ersten Spei-
chereinheit 102 und der zweiten Speichereinheit 103
kénnen sich innerhalb des Prozessors 11 befinden.
Zusatzlich zu dieser Hardware kann auch Hardware
zur Verbesserung der Sicherheit, wie z. B. ein Hard-
waresicherheitsmodul (HSM) oder Ahnliches, hinzu-
gefugt werden.

<Steuerungsverarbeitung>

[0031] Nachfolgend wird unter Bezugnahme auf
Fig. 4 die Steuerungsverarbeitung der Steuervorrich-
tung 10 im Detail erlautert. Fig. 4 ist ein Flussdia-
gramm, das die Abldufe der Verarbeitung vom
Beginn der Steuerungsverarbeitung durch die
Steuereinheit 100 gemal Ausfihrungsform 1 und
die Ablaufe zeigt, in denen ein Steuerwert (Steuer-
werte) durch die Berechnungseinheit 101 durch
einen Berechnungsprozess in drei Berechnungspro-
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zessschritten berechnet wird, bis die Steuerungsver-
arbeitung ausgefihrt wird. Es ist unndtig zu sagen,
dass die Anzahl der Schritte des Berechnungsproz-
esses nicht notwendigerweise auf die drei Schritte
beschrankt ist.

[0032] Zunachst startet die Steuereinheit 100 eine
Steuerungsverarbeitung (Schritt S401) . Unter der
Steuerungsverarbeitung sind beispielsweise die fol-
genden Prozesse zu verstehen: (1) zur Berechnung
eines oder mehrerer Steuerwerte durch die Berech-
nungseinheit 101 werden verschiedene Zusténde
eines Kraftfahrzeugs (z.B. eine Stérung oder derglei-
chen) zur Steuerung des Steuerziels 2 von der
Steuervorrichtung 10 oder von der Steuervorrichtung
20 oder verschiedene Zustande von jeweils mit der
Steuervorrichtung verbundenen Sensoren erfasst;
(2) auf der Grundlage eines erfassten Zustands des
Kraftfahrzeugs werden Programmdaten, die fir die
dem Steuerziel 2 entsprechende Steuerung verwen-
det werden, aus einem ROM der Speichervorrich-
tung 14 oder einem RAM davon oder aus beiden
davon ausgelesen, und die Berechnung eines
Steuerwerts (von Steuerwerten) zur Steuerung des
Steuerziels 2 wird der Berechnungseinheit 101 vor-
gegeben; und dergleichen.

[0033] In Schritt S401 wird ein Zustand eines Sen-
sors oder dergleichen in Ubereinstimmung mit der
Steuerungsverarbeitung erfasst, und der erfasste
Zustand wird in einem vorbestimmten Speicher
gespeichert. Hier bezeichnet der Speicher einen
RAM wie die erste Speichereinheit 102.

[0034] In Schritt S402 wird eine Ladeanweisung
ausgefiuhrt, um aus dem Speicher Sensorinformatio-
nen oder dergleichen auszulesen, die fiir einen
Berechnungsprozessschritt 1 bendtigt werden. Hier
ist es so angeordnet, dass die Informationen von
Adresse 0 ausgelesen werden; es ist jedoch unndtig
zu sagen, dass, wenn eine Vielzahl von Informatio-
nen fir den Berechnungsprozessschritt 1 erforder-
lich ist, die Informationen von einer Vielzahl von
Adressen ausgelesen werden.

[0035] In Schritt S403 wird der Berechnungspro-
zessschritt 1 unter Verwendung der in Schritt S402
ausgelesenen Informationen ausgefuhrt.

[0036] In Schritt S404 wird eine Speicheranweisung
ausgefthrt, um ein Berechnungsergebnis des
Berechnungsprozessschritts 1 in den Speicher an
seiner vorbestimmten Adresse 1 zu schreiben.

[0037] In Schritt S405 wird eine Ladeanweisung
ausgefihrt, um aus dem Speicher Informationen
(Sensorinformationen oder dergleichen) auszulesen,
einschliellich der Informationen, die in Schritt S404
in die Adresse 1 geschrieben wurden, die beide fur
einen Berechnungsprozessschritt 2 erforderlich sind.
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[0038] In Schritt S406 wird der Berechnungspro-
zessschritt 2 unter Verwendung der in Schritt S405
ausgelesenen Informationen ausgefuhrt.

[0039] In Schritt S407 wird ein Berechnungsergeb-
nis des Berechnungsvorgangsschrittes 2 in den
Speicher an seiner vorbestimmten Adresse 2
geschrieben.

[0040] In Schritt S408 wird eine Ladeanweisung
ausgefihrt, um aus dem Speicher Informationen
(Sensorinformationen oder dergleichen) auszulesen,
einschliellich der Informationen, die in Schritt S407
in die Adresse 2 geschrieben wurden, die beide fir
einen Berechnungsprozessschritt 3 erforderlich sind.

[0041] In Schritt S409 wird der Berechnungspro-
zessschritt 3 unter Verwendung der in Schritt S408
ausgelesenen Informationen ausgefiihrt.

[0042] In Schritt S410 wird ein Berechnungsergeb-
nis des Berechnungsvorgangsschrittes 3 in den
Speicher an seiner vorbestimmten Adresse 3
geschrieben.

[0043] In Schritt S411 wird eine Ladeanweisung
ausgefuhrt, um aus dem Speicher ein Ergebnis des
Berechnungsprozessschritts 3 auszulesen, das die
Informationen enthalt, die in Schritt S410 in die
Adresse 3 geschrieben wurden; und dann wird in
Schritt S412 die Steuerung des Steuerziels 2 unter
Verwendung des Ergebnisses des Berechnungspro-
zessschritts 3 ausgefihrt.

<Abnormalitatsdetektionsverarbeitung>

[0044] Als nachstes wird die Abnormalitatsdetek-
tionsverarbeitung anhand von Fig. 5 im Detail erklart.
Fig. 5 ist ein Flussdiagramm, das die Abldufe der
Verarbeitung von einem Start der Steuerung durch
die Steuereinheit 100 gemaf Ausfiuhrungsform 1
bis zur Detektion einer Abnormalitat zeigt.

[0045] Wie von Schritt S401 bis Schritt S411, der
oben in Fig. 4 beschrieben ist, gezeigt, beginnt die
Steuereinheit 100 bereits die Ausfiihrung der Steuer-
ungsverarbeitung, so dass die Berechnungseinheit
101 einen Berechnungsprozess zur Berechnung
eines Steuerwerts (von Steuerwerten) der Steuer-
ungsverarbeitung beginnt.

[0046] In Schritt S501 GUberwacht die Erfassungsein-
heit 104 das Anweisungsregister 13 und erfasst die
Reihenfolge der Schreib- und Leseausfiihrung in
Bezug auf einen vorbestimmten Adressbereich. Spe-
zifische Beispiele werden spater beschrieben.

[0047] In Schritt S502 Uberwacht die Erfassungsein-
heit 104 das Anweisungsregister 13 und erfasst das
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Schreib- und Leseausfihrungs-Timing in Bezug auf
einen vorbestimmten Adressbereich.

[0048] In Schritt S503 Gberwacht die Erfassungsein-
heit 104 das Anweisungsregister 13 und erfasst
einen Schreib- und Lesewert(e) in Bezug auf einen
vorbestimmten Adressbereich.

[0049] In Schritt S504 Gberwacht die Erfassungsein-
heit 104 das Anweisungsregister 13 und erfasst eine
Schreibstartadresse in Bezug auf einen vorbestimm-
ten Adressbereich und eine Schreibgrofie in Bezug
darauf.

[0050] Als nachstes, in Schritt S505, erfasst die Ver-
gleichseinheit 105 von der zweiten Speichereinheit
103 Normalzeitinformationen, die einem Zustand
des Kraftfahrzeugs und einem Zustand seiner
Steuervorrichtung entsprechen.

[0051] In Schritt S506 vergleicht die Vergleichsein-
heit 105 die Reihenfolge der Ausfiihrung von
Schreib- und Lesevorgangen in Bezug auf den vor-
bestimmten Adressbereich mit der oben als Normal-
zeitinformation beschriebenen Reihenfolge der Aus-
fuhrung zur Normalzeit.

[0052] In Schritt S507 vergleicht die Vergleichsein-
heit 105 den Schreib- und Leseausfuhrungszeitpunkt
in Bezug auf den vorbestimmten Adressbereich mit
dem oben beschriebenen normalen Zeitausfih-
rungszeitpunkt als die normale Zeitinformation.

[0053] In Schritt S508 vergleicht die Vergleichsein-
heit 105 einen oder mehrere Schreib- und Lesewerte
in Bezug auf den vorbestimmten Adressbereich mit
dem oder den normalen Zeitwert (en), die oben als
die normalen Zeitinformationen beschrieben sind.

[0054] In Schritt S509 vergleicht die Vergleichsein-
heit 105 eine Schreibstartadresse in Bezug auf den
vorbestimmten Adressbereich und eine Schreib-
gréRe in Bezug auf diesen mit der Normalzeit-
Schreibstartadresse bzw. der Normalzeit-Schreib-
grélRe, die oben als die Normalzeitinformationen
beschrieben sind.

[0055] In Schritt S510 bestimmt die Bestimmungs-
einheit 106, ob eines der oben beschriebenen Ver-
gleichsergebnisse voneinander verschieden ist oder
nicht. Wenn die Bestimmung so durchgefiihrt wird,
dass sich irgendeines der Vergleichsergebnisse von-
einander unterscheidet (JA), wird die Verarbeitung
mit Schritt S511 fortgesetzt. Wenn alle Vergleichser-
gebnisse normal sind (NEIN), wird die Verarbeitung
beendet.

[0056] In Schritt S511 benachrichtigt die Benach-
richtigungseinheit 109, die als ein Bestimmungspro-
zess zu einem Zeitpunkt der Abnormalitat funktio-
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niert, Informationen, die mittels der Bestimmungsein-
heit 106 als abnormal bestimmt wurden, nach aul3er-
halb der Steuervorrichtung 10; und die Verarbeitung
endet zum Zeitpunkt der Bestimmung der Abnorma-
litdt. Benachrichtigungsinhalte kénnen auch als eine
Warnung fur einen Bediener oder Fahrer mittels
eines Bildanzeigebildschirms auf einem Armaturen-
brett angezeigt werden.

[0057] Nachfolgend wird die beispielhafte Erklarung
unter Bezugnahme auf spezifische Beispiele, wie sie
fur die Abnormalitatendetektionsverarbeitung darge-
stellt sind, gegeben. Fig. 6 ist ein Diagramm, das
schematisch drei Perioden von Werten im Anwei-
sungsregister 13 in Zeitreihen zeigt, wenn die oben
in Fig. 4 beschriebene Verarbeitung von Schritt S401
bis Schritt S411 in einer Periode von 10 ms ausge-
fuhrt wird. Es ist zu beachten, dass in jeder der Perio-
den ein Zeitintervall zwischen den Anweisungen
einer Speicheranweisung, einer Ladeanweisung
und dergleichen im Diagramm jeweils mit 0,1 ms
angegeben ist; dies liegt jedoch daran, dass das Dia-
gramm zeigt, dass jede der Anweisungen sequentiell
ausgeflihrt wird, und daher ist das Zeitintervall ein
solcher Wert, der sich in Abhangigkeit von der Leis-
tung des Prozessors 11 oder von einem oder mehre-
ren externen Faktoren andert.

[0058] Dariiber hinaus ist Fig. 7 eine schematische
Darstellung der ersten Speichereinheit 102, auf die in
den Schritten S404 und S405 zugegriffen wird. Es ist
zu beachten, dass es so angeordnet ist, dass die
Erfassungseinheit 104 Schreib- und Leseinformatio-
nen in einem Adressbereich der GréRe 1 von
Adresse 1 erfasst. Die Adresse 1A bezeichnet eine
Adresse, die sich innerhalb des Bereichs der GréRe
1 von Adresse 1 befindet.

[0059] Zu diesem Zeitpunkt erfasst die Erfassungs-
einheit 104 Informationen in der Reihenfolge der
Ausfiihrung von Schreib- und Leseanweisungen in
Bezug auf einen vorbestimmten Adressbereich,
zum Beispiel Adresse 1, in der Reihenfolge eine
Speicheranweisung (GroRe 1, Adresse 1, Wert A) in
einer ersten Periode und eine Ladeanweisung
(GroRe 1, Adresse 1, Wert A) dazu; eine Speicheran-
weisung (GroéRRe 1, Adresse 1, Wert A1) in einer zwei-
ten Periode und eine Ladeanweisung (Grofe 1,
Adresse 1, Wert A1) dazu; und eine Speicheranwei-
sung (Grofke 1, Adresse 1, Wert A2) in einer dritten
Periode und eine Ladeanweisung (GroRe 1, Adresse
1, Wert A2) dazu.

[0060] Als Schreib- und Leseausfiihrungszeitpunkt
in Bezug auf den vorbestimmten Adressbereich
wird die Information als ein Ausfiihrungszeitintervall
von 10 ms fiir die dazwischen liegenden Speicheran-
weisungen (Grofe 1, Adresse 1) und als ein Ausfih-
rungszeitintervall von 10 ms flur die dazwischen lie-
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genden Ladeanweisungen (GroRe 1, Adresse 1)
erfasst.

[0061] Als Schreib- und Lesewerte werden jeweils in
Bezug auf den vorgegebenen Adressbereich Werte
erfasst, die in die erste Speichereinheit 102 geschrie-
ben und aus dieser ausgelesen werden.

[0062] Was eine Schreibstartadresse in Bezug auf
den vorbestimmten Adressbereich und eine Schreib-
grélRe in Bezug darauf betrifft, so werden Adresse 1
und Grofie 1 jeweils von den Speicheranweisungen
(GroRe 1, Adresse 1) erfasst.

[0063] In der Vergleichseinheit 105 wird eine erste
Normalzeitinformation aus der zweiten Speicherein-
heit 103 erfasst. Entsprechende Teile der Normalzei-
tinformationen sind in Fig. 8 (a) und Fig. 8 (b) darge-
stellt. Die normalen Zeitinformationen, die aus den
Informationen der Kraftfahrzeug-Zustandsverwal-
tungseinheit 107 und aus denen der Steuervorrich-
tungs-Zustandsverwaltungseinheit 108 gewonnen
werden, werden ausgewahlt (siehe Fig. 8 (a)).
Wenn die Steuereinheit 100 der Steuervorrichtung
10 und ihre Berechnungseinheit 101 ihre Ausflihrun-
gen durchfiihren und wenn Teile ihrer Informationen
wahrend der Zeit eines fahrenden Kraftfahrzeugs
verglichen werden, wird die Ausflihrungsreihenfolge
der Sequenz der Adresse 1 beispielsweise fiir zwei
Zeitrdume als Speicheranweisung -> Ladeanwei-
sung -> Speicheranweisung -> Ladeanweisung
erfasst; und die Zeitintervalle des Ausflihrungszeit-
punkts der Adresse 1 werden als 10 ms zwischen
den Speicheranweisungen und als 10 ms zwischen
den Ladeanweisungen erfasst. In der Zwischenzeit
wird fir die Werte eine Liste von Kombinationen
eines Wertes/von Werten zum Zeitpunkt einer Lade-
anweisung/von Ladeanweisungen und eines Werte-
s/ivon Werten zum Zeitpunkt einer Anweisung/von
Speicheranweisungen erfasst, die dem Wert/den
Werten der Ladeanweisung/der Ladeanweisungen
entsprechen. Die Schreibstartadresse und die
SchreibgrélRe sind Werte, die im Voraus festgelegt
wurden, wie in Fig. 8(b) gezeigt, ohne dass sie mit
einem Zustand eines Kraftfahrzeugs oder mit einem
Zustand seiner Steuervorrichtung in Beziehung ste-
hen.

[0064] AnschlieRend werden die erfassten Normal-
zeitinformationen und die von der Erfassungseinheit
104 erfassten Informationen von der Vergleichsein-
heit miteinander verglichen. Wenn die oben
beschriebenen Informationen, die von der Erfas-
sungseinheit 104 erfasst wurden, verglichen werden,
ist es moglich, als ,normal“ zu bestimmen, weil jede
der oben beschriebenen Informationen mit jeder
anderen Ubereinstimmt.
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<Beispiel zum Zeitpunkt der Abnormalitat>

[0065] Die Erlauterung erfolgt fir einen Fall, in dem
die Werte des Anweisungsregisters 13 in der Zeit-
reihe, wenn Uberhaupt, solche Werte sind, wie in
Fig. 9 gezeigt. Bei einer Speicheranweisung (Grofe
1, Adresse 1, Wert A3), der durch den Unterstrich
gekennzeichnet ist, wird davon ausgegangen, dass
es sich um eine Anweisung handelt, der auf eine
unbefugte Manipulation eines Programms oder auf
ein getarntes Programm zurlickzufiihren ist.

[0066] Zu diesem Zeitpunkt werden in der Erfas-
sungseinheit 104 Informationen als Schreib- und
Lese-Ausfiihrungsreihenfolge in Bezug auf einen
vorbestimmten Adressbereich erfasst, wie zum Bei-
spiel Adresse 1, in der Reihenfolge einer Speicher-
anweisung (Grolte 1, Adresse 1, Wert A) zu einer
ersten Periode und einer Ladeanweisung (Grofie 1,
Adresse 1, Wert A) dazu; einer Speicheranweisung
(GroRe 1, Adresse 1, Wert A1) zu einer zweiten
Periode, einer Speicheranweisung (GroRe 1,
Adresse 1, Wert A3) dazu und einer Ladeanweisung
(GroRe 1, Adresse 1, Wert A3) dazu; und einer Spei-
cheranweisung (Groflke 1, Adresse 1, Wert A2) zu
einer dritten Periode und einer Ladeanweisung
(GroRe 1, Adresse 1, Wert A2) dazu.

[0067] Als Schreib- und Leseausfiihrungszeitpunkt
in Bezug auf den vorbestimmten Adressbereich
wird die Information als ein Ausfiihrungszeitintervall
von 10 ms fir die Ladeanweisungen (GroRe 1,
Adresse 1) dazwischen erfasst; jedoch wird die Infor-
mation als ein Ausflihrungszeitintervall von 0,1 ms
fur die dazwischen liegenden Speicheranweisungen
(GroRe 1, Adresse 1) in Bezug auf die Adresse 1
erfasst, da zum Zeitpunkt der zweiten Periode die
Speicheranweisung (GréRe 1, Adresse 1, Wert A1)
zu einem Zeitpunkt von 10,1 ms und die Speicheran-
weisung (GréRe 1, Adresse 1, Wert A3) zu einem
Zeitpunkt von 10,2 ms vorhanden sind.

[0068] Der ausgelesene (geladene) Wert A3 in
Bezug auf die Adresse 1 und der eingeschriebene
(gespeicherte) Wert B in Bezug auf die Adresse 2
sind erfasst worden.

[0069] Wenn diese mit den normalen Zeitinformatio-
nen verglichen werden, die von der Vergleichseinheit
105 wie oben beschrieben erfasst wurden, kann eine
Abnormalitat festgestellt werden, weil es keine Uber-
einstimmung mit den normalen Zeitinformationen in
Bezug auf die Ausfuhrungsreihenfolge der Sequenz
und den Ausfuhrungszeitpunkt gibt.

[0070] Auch bei den Werten kann eine Abnormalitat
festgestellt werden, weil es keinen Wert gibt, der mit
einem normalen Wert der Ladeanweisung oder der
Speicheranweisung Ubereinstimmt.
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[0071] Wie bei den oben beschriebenen normalen
Zeitwerten wird eine Liste gebildet, indem ein Wert
einer Ladeanweisung vor jedem der Berechnungs-
prozessschritte mit einem Wert einer Speicheranwei-
sung nach dem Berechnungsprozessschritt kombi-
niert wird, der dem Wert der Ladeanweisung
entspricht. Der Grund dafir ist, dass im Berech-
nungsprozessschritt die Berechnung unter Verwen-
dung eines Eingabewertes (Ladeanweisung) durch-
geflhrt wird und dann ein Berechnungsergebnis als
Ausgabewert (Speicheranweisung) erzeugt wird.
Durch die Bildung einer Liste ist es mdglich, normale
Werte eines Ausgabewertes bzw. von Ausgabewer-
ten zu erhalten, die der Differenz bzw. den Differen-
zen eines Eingabewertes bzw. von Eingabewerten
entsprechen. Darlber hinaus ist es auch mdglich,
eine Liste von Normalwerten von Ausgabewerten
zu haben, die einer Vielzahl von Eingabewerten ent-
sprechen.

[0072] Darlber hinaus ist es fur einen Fall, in dem
ein Zustand (Zustande) geandert wird (werden), so
dass eine nachfolgende Anderung bei einem
Berechnungsprozessschritt (Berechnungsschritten)
verursacht wird, nur angemessen, normale Zeitinfor-
mationen selbst in Ubereinstimmung mit dem
Zustand (den Zustanden) umzuschalten oder zu
Ubertragen. Beispielsweise werden in einem Fall
wahrend eines Zustands des Parkens Zeitintervalle
des Ausflihrungszeitpunkts von jeweils 100 ms zwi-
schen Speicheranweisungen und von 100 ms zwi-
schen Ladeanweisungen (bernommen, wobei
beide Zeitintervalle des Ausfiihrungszeitpunkts als
normale Zeitinformationen tibernommen werden.

[0073] Was die Zustandsinformationen betrifft, die
fur die Ubertragung von in der zweiten Speicherein-
heit 103 gespeicherten Normalzeitinformationen ver-
wendet werden, so kénnen diese Zustdnde bei-
spielsweise als ,wahrend eines Fahrzustands®,
.wahrend eines Parkzustands®, ,wahrend eines
Fahrzustands auf einer Schnellstral’e“ oder derglei-
chen bezeichnet werden. Diese Zustande werden
bei jeder dieser Zustandsarten im Voraus definiert,
wenn Berechnungsschritte der Steuerungsverarbei-
tung geandert werden. Beispielsweise ist es geeig-
net, Ubertragungszustande in einem Bereich, in
dem sich jeweils eine Ausflihrungsbedingung von
Berechnungsprozessschritten andert, so zu definie-
ren, dass: wenn sich ein Kraftfahrzeug in einem
Fahrzustand befindet, ein Berechnungsprozess-
schritt 1, ein Berechnungsprozessschritt 2 und ein
Berechnungsprozessschritt 3 ausgefiihrt werden;
wenn sich das Kraftfahrzeug in einem Parkzustand
befindet, wird nur der Berechnungsprozessschritt 1
ausgefuhrt; und wenn sich das Kraftfahrzeug in
einem Autobahnfahrzustand befindet, werden der
Berechnungsprozessschritt 2 und der Berechnungs-
prozessschritt 3 ausgefinhrt.
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[0074] Darlber hinaus, obwohl es in der Figur nicht
gezeigt ist, dass zum Beispiel in dem Anweisungsre-
gister 13 es mdglich ist, eine Abnormalitat einer
Schreibadresse in einem Fall zu bestimmen, in dem
eine Speicheranweisung (Grofde 2, Adresse 1, Wert
A) ein Ergebnis gewesen ist. Es ist auch mdglich,
eine Abnormalitat in Bezug auf eine Schreibgréfe
in einem Fall festzustellen, in dem eine Speicheran-
weisung (Grole 1, Adresse 1A, Wert A) ein Ergebnis
im Anweisungsregister war, zum Beispiel.

[0075] In der Ausflihrungsform werden ein Ein-
schreiben in Bezug auf einen vorbestimmten Adress-
bereich und ein Auslesen in Bezug auf diesen durch
Uberwachung des Anweisungsregisters detektiert;
anstelle dessen kann jedoch auch ein Speicher
oder die Speichereinheit oder -vorrichtung direkt
Uberwacht werden.

[0076] Es ist zu beachten, dass in der oben
beschriebenen Ausfiihrungsform 1 die Erlauterung
fur ein Beispiel gemacht wurde, in dem ein Steuer-
system gemaR der Offenbarung der vorliegenden
Anmeldung als ein fahrzeugseitiges oder bordseiti-
ges Steuersystem implementiert ist. Das Steuersys-
tem gemal der Offenbarung der vorliegenden
Anmeldung ist jedoch nicht unbedingt darauf
beschrankt. Beispielsweise ist es maoglich, das
Steuersystem fir eine Steuervorrichtung zu verwen-
den, die ein hohes MaR an Sicherheitsstarke auf-
weist und gleichzeitig einen Mechanismus bendétigt,
um eine Abnormalitat der Steuervorrichtung in einem
frihen Stadium ihrer Abnormalitat zu detektieren.

[0077] In Ubereinstimmung mit der oben beschrie-
benen Ausfihrungsform 1 gemafl der Offenbarung
der vorliegenden Anmeldung kénnen in der Steuer-
ungsverarbeitung Effekte erzielt werden, wie sie im
Folgenden beschrieben werden.

[0078] Die Konfiguration zum Detektieren von
Abnormalitdten der Steuerungsverarbeitung wird
bereitgestellt, indem der Vergleich durchgefiihrt
wird, ob im Vergleich zu einer normalen Betriebszeit
(en) die Koinzidenz mit besteht oder nicht: Schreib-
und Lese-Ausfihrungsreihenfolge in Bezug auf
einen vorbestimmten Adressbereich der ersten Spei-
chereinheit, in dem ein Berechnungsprozess eines
Steuerwertes (von Steuerwerten) zur Verwendung
bei der Steuerungsverarbeitung implementiert wird;
Schreib- und Lese-Ausfiihrungszeitpunkt in Bezug
auf den vorbestimmten Adressbereich davon; ein
Schreib- und Lesewert (Schreib- und Lesewerte) in
Bezug auf den vorbestimmten Adressbereich
davon; und eine Schreibstartadresse in Bezug auf
den vorbestimmten Adressbereich davon und eine
SchreibgréRe in Bezug darauf. Gemal dieser Anord-
nung, ohne notwendigerweise auf ein Detektionsver-
fahren beschrankt zu sein, das sich speziell auf einen
Steuerwert (Steuerwerte) zum Zweck eines Kontroll-
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ziels oder auf die Verarbeitungsreihenfolge dafir
konzentriert, kann eine Abnormalitdt selbst dann
detektiert werden, wenn der Steuerwert (die Steuer-
werte) und/oder die Verarbeitungsreihenfolge auf-
grund eines unbekannten Cybersicherheitsangriffs
verschleiert sind. Da der Vergleich immer dann
durchgefiihrt wird, wenn einer der Schritte eines
Berechnungsprozesses beendet ist, unabhangig
davon, ob die Eingabe-/Ausgabewerte zwischen
den Schritten des Berechnungsprozesses im Ver-
gleich zu den Werten zu einem normalen Betriebs-
zeitpunkt (zu normalen Betriebszeitpunkten) Uber-
einstimmen, ist es aullerdem moglich, eine
Abnormalitdt der Steuerungsverarbeitung in einem
frihen Stadium zu detektieren, bevor die Steuer-
ungsverarbeitung endet.

[0079] Darlber hinaus ist die Anordnung vorgese-
hen, bei der ein Betriebszustand eines Kraftfahr-
zeugs und ein Zustand seiner Steuervorrichtung ver-
waltet werden und in Abhangigkeit von diesen
Betriebszustanden eine Abnormalitét durch Ubertra-
gen dieser Listen normaler Werte ermittelt wird.
Gemal dieser Anordnung ist es moglich, eine Abnor-
malitdt in einem bestimmten Betriebszustand zu
bestimmen, selbst wenn die Bestimmung in einem
anderen Betriebszustand als normal durchgeflhrt
wird, und somit ist es méglich, den Grad der Detek-
tionsgenauigkeit der Abnormalitdt zu verbessern.
Dariiber hinaus wird es méglich, aus einem Uberwa-
chungsgegenstand einen Adressbereich zu entfer-
nen, der in Abhangigkeit vom Betriebszustand nicht
Uberwacht werden muss, und somit kann die Arbeits-
last der Abnormalitatendetektionsverarbeitung redu-
ziert werden.

[0080] Des Weiteren ist die Anordnung dazu vorge-
sehen, die Informationen, in denen die Abnormali-
tatsbestimmung durchgefiihrt wird, bei der Steuer-
ungsverarbeitung der Steuervorrichtung nach
auflen zu melden. GemalR dieser Anordnung ist es
moglich, einem Bediener oder Fahrer sofort mitzutei-
len, dass ein Cybersicherheitsangriff stattgefunden
hat. Darliber hinaus kann der Bediener oder Fahrer,
dem der Angriff gemeldet wird, umgehend eine
Inspektion seines Kraftfahrzeugs durchfiihren.

[0081] In der vorliegenden Anmeldung werden bei-
spielhafte Ausflhrungsformen beschrieben; ver-
schiedene Merkmale, Aspekte und Funktionen, die
in einer Ausfiuihrungsform oder mehreren Ausfih-
rungsformen beschrieben sind, sind jedoch nicht not-
wendigerweise auf die Anwendungen einer bestimm-
ten Ausflihrungsform oder mehrerer
Ausfihrungsformen beschrankt, sondern sind in
einer Ausfiihrungsform oder mehreren Ausfiihrungs-
formen allein oder in verschiedenen Kombinationen
anwendbar.
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[0082] Daher kénnen grenzenlose Modifikationsbei-
spiele, die nicht beispielhaft dargestellt sind, ange-
nommen werden, ohne dass der Umfang der in der
Beschreibung der Anmeldung offenbarten Technolo-
gien verlassen wird. Zum Beispiel gibt es ein Modifi-
kationsbeispiel, das als ein Fall eingeschlossen ist, in
dem mindestens ein konstituierendes Element modi-
fiziert, zu einem konstituierenden Element (oder
mehreren) einer anderen Ausfihrungsform hinzuge-
fugt oder eliminiert wird.
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Patentanspriiche

1. Ein Steuersystem, umfassend:
eine Steuereinheit (100) zum Ausflhren einer
Steuerungsverarbeitung einer Steuervorrichtung
(10);
eine Berechnungseinheit (101) zum Berechnen
eines Steuerwerts der Steuerungsverarbeitung
durch eine Vielzahl von Schritten eines Berech-
nungsprozesses;
eine erste Speichereinheit (102) zum Speichern, als
Ausfihrungszeitinformation, eines Eingabewertes,
der zwischen Schritten eines Berechnungsprozes-
ses durch die Berechnungseinheit (101) verwendet
wird, und eines Ausgabewertes eines Ergebnisses,
das dadurch ausgefuhrt wird;
eine zweite Speichereinheit (103), fur die eine
Adresse der ersten Speichereinheit (102) und ein
Adressbereich davon im Voraus definiert sind,
wobei ein Einschreiben eines Eingabe-Ausgabe-
Wertes und ein Auslesen davon in Bezug auf die
erste Speichereinheit (102) bei jedem jeweiligen
Berechnungsprozess durch die Berechnungseinheit
(101) durchgefiihrt werden, um im Voraus als nor-
male Zeitinformation Schreib- und Leseinformatio-
nen der ersten Speichereinheit (102) in Bezug auf
eine Adresse davon und einen Adressbereich
davon, die jeweils im Voraus definiert sind, zu spei-
chern
eine Erfassungseinheit (104) zum Erfassen von
Schreib- und Leseinformationen in Bezug auf einen
im Voraus definierten Adressbereich;
eine Vergleichseinheit (105) zum Vergleichen der
von der Erfassungseinheit (104) erhaltenen Normal-
zeitinformation mit der dadurch erhaltenen Ausfih-
rungszeitinformation; und
eine Bestimmungseinheit (106) zum Bestimmen
einer Abnormalitdt, wenn sich die von der Ver-
gleichseinheit (105) verglichene Normalzeitinforma-
tion von der von ihr verglichenen Ausfiuhrungszeit-
information unterscheidet.

2. Das Steuersystem nach Anspruch 1, wobei
die zweite Speichereinheit (103) im Voraus Normal-
zeitinformationen der Schreib- und Lese-Ausfih-
rungsreihenfolge in Bezug auf einen Adressbereich
speichert, der im Voraus flr die erste Speicherein-
heit (102) definiert ist, die zwischen Schritten eines
Berechnungsprozesses durch die Steuereinheit
(100) verwendet wird;
die Erfassungseinheit (104) Informationen Uber die
Schreib- und Lese-Ausflihrungsreihenfolge in Bezug
auf einen im Voraus definierten Adressbereich
erfasst; und
die Bestimmungseinheit (106) eine Abnormalitat
bestimmt, wenn Sequenzen der Schreib- und
Lese-Ausfuhrungsreihenfolge, die verglichen wer-
den, nicht miteinander ibereinstimmen.
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3. Das Steuersystem nach Anspruch 1, wobei
die zweite Speichereinheit (103) im Voraus Normal-
zeitinformationen der Schreib- und Leseausflih-
rungszeitpunkte in Bezug auf einen vorbestimmten
Adressbereich fir die erste Speichereinheit (102)
speichert, die zwischen Schritten eines Berech-
nungsprozesses durch die Steuereinheit (100) ver-
wendet wird;
die Erfassungseinheit (104) Informationen des
Schreib- und Leseausfihrungszeitpunkts in Bezug
auf einen im Voraus definierten Adressbereich
erfasst; und
die Bestimmungseinheit (106) eine Abnormalitat
bestimmt, wenn die Zeitintervalle der Schreib- und
Leseausfuhrungszeitpunkte, die verglichen werden,
nicht miteinander Ubereinstimmen.

4. Das Steuersystem nach Anspruch 1, wobei
die zweite Speichereinheit (103) im Voraus normale
Zeitwerte eines Schreib- und Lesewertes in Bezug
auf einen vorbestimmten Adressbereich fiir die
erste Speichereinheit (102) speichert, die zwischen
Schritten eines Berechnungsprozesses durch die
Steuereinheit (100) verwendet wird;
die Erfassungseinheit (104) einen Schreib- und
Lesewert in Bezug auf einen im Voraus definierten
Adressbereich erfasst; und
die Bestimmungseinheit (106) eine Abnormalitat
feststellt, wenn Schreib- und Lesewerte, die vergli-
chen werden, nicht miteinander Ubereinstimmen.

5. Das Steuersystem nach Anspruch 1, wobei
die zweite Speichereinheit (103) im Voraus eine
Schreibstartadresse fiir die erste Speichereinheit
(102) und eine SchreibgroRe fur die erste Speicher-
einheit (102) speichert, die zwischen Schritten eines
Berechnungsprozesses durch die Steuereinheit
(100) verwendet werden;
die Erfassungseinheit (104) eine Schreibstartad-
resse und eine SchreibgroRe zu einem Zeitpunkt
erfasst, zu dem beide als Einschreibvorgange in
Bezug auf einen im Voraus definierten Adressbe-
reich durchgefihrt werden; und
die Bestimmungseinheit (106) eine Abnormalitat
bestimmt, wenn mindestens eine der verglichenen
Schreibstartadressen und Schreibgréen nicht mit-
einander Ubereinstimmen.

6. Das Steuersystem nach einem der Anspriche
1 bis 4, ferner umfassend:
eine Kraftfahrzeug-Zustandsverwaltungseinheit
(107) zum Verwalten eines Zustands eines Kraft-
fahrzeugs (1); und
eine Steuervorrichtungszustandsverwaltungseinheit
(108) zum Verwalten eines Zustands der Steuervor-
richtung (10), wobei
Normalzeitinformationen, die in der zweiten Spei-
chereinheit (103) gespeichert sind, in jedem der
Zustande des Kraftfahrzeugs (1) und in jedem der
Zustande der Steuervorrichtung (10) gespeichert
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werden; und

die normale Zeitinformation in Ubereinstimmung mit
einem Zustand des Kraftfahrzeugs (1) und mit
einem Zustand der Steuervorrichtung (10) Ubertra-
gen wird und mit der Ausfuhrungszeitinformation in
der Bestimmungseinheit (106) verglichen wird.

7. Das Steuersystem nach Anspruch 4, wobei
die Normalzeitwerte aus einem Eingabewert vor
einem Schritt eines Berechnungsprozesses der
Berechnungseinheit (101) und aus einem Ausgabe-
wert nach dem Schritt desselben gebildet werden
und die Normalzeitwerte eine Liste von Kombinatio-
nen aus einem oder mehreren der Ausgabewerte
entsprechend einem oder mehreren der Eingabe-
werte bilden.

8. Das Steuersystem nach einem der Anspriiche
1 bis 7, ferner umfassend eine Meldeeinheit (109)
zur Meldung von Informationen, die sich auf eine
von der Bestimmungseinheit (106) ermittelte Abnor-
malitat beziehen, an die Aullenseite der Steuervor-
richtung (10) .

Es folgen 8 Seiten Zeichnungen
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Anhéangende Zeichnungen
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FIG. 5
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Anweisungsregister

Schritt-1 Berechnungsanweisung

Speicheranweisung (GréRe 1, Adresse 1, Wert A)

Ladeanweisung (GréRe 1, Adresse 1, Wert A)

Schritt-2 Berechnungsanweisung

Speicheranweisung (GréRRe 2, Adresse 2, Wert B)

Ladeanweisung (GréRe 2, Adresse 2, Wert B)

Schritt-3 Berechnungsanweisung

Speicheranweisung (GroRe 3, Adresse 3, Wert C)

Ladeanweisung (GréRe 3, Adresse 3, Wert C)

Schritt-1 Berechnungsanweisung

Speicheranweisung (GréRe 1, Adresse 1, Wert A1)

Ladeanweisung (GréRke 1, Adresse 1, Wert A1)

Schritt-2 Berechnungsanweisung

Speicheranweisung (GréRRe 2, Adresse 2, Wert B1)

Ladeanweisung (GréRe 2, Adresse 2, Wert B1)

Schritt-3 Berechnungsanweisung

Speicheranweisung (GréRRe 3, Adresse 3, Wert C1)

Ladeanweisung (Gréfle 3, Adresse 3, Wert C1)

Schritt-1 Berechnungsanweisung

Speicheranweisung (GréRe 1, Adresse 1, Wert A2)

Ladeanweisung (Gréfl3e 1, Adresse 1, Wert A2)

Schritt-2 Berechnungsanweisung

Speicheranweisung (GréRRe 2, Adresse 2, Wert B2)

Ladeanweisung (Gréfie 2, Adresse 2, Wert B2)

Schritt-3 Berechnungsanweisung

Speicheranweisung (GréRe 3, Adresse 3, Wert C2)
Ladeanweisung (Gréflie 3, Adresse 3, Wert C2)

19/22

Zeit [ms]

— 0

— 0,1
— 0,2
— 0,3

— 10

— 10,1
— 10,2
— 10,3

— 20

— 20,1
— 20,2
— 20,3




DE 10 2022 203 871 A1 2022.11.10

FIG. 7
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FIG. 9

Anweisungsregister Zeit [ms]
Schritt-1 Berechnungsanweisung :: 8,1
Speicheranweisung (GréRe 1, Adresse 1, Wert A) 1 o2
Ladeanweisung (GréRe 1, Adresse 1, Wert A) 1 03

Schritt-2 Berechnungsanweisung

Speicheranweisung (GréRe 2, Adresse 2, Wert B)
Ladeanweisung (GréfRe 2, Adresse 2, Wert B)
Schritt-3 Berechnungsanweisung
Speicheranweisung (GréRe 3, Adresse 3, Wert C)
Ladeanweisung (GréRe 3, Adresse 3, Wert C)

Schritt-1 Berechnungsanweisung :: 10
Speicheranweisung (GréRe 1, Adresse 1, Wert 1 18;
Ladeanweisung (GréfRe 1, Adresse 1, Wert A3) 1 ’
Ladeanweisung (GréRe 1, Adresse 1, Wert A3) 1 183

Schritt-2 Berechnungsanweisung ’

Speicheranweisung (GroRe 2, Adresse 2, Wert B3)
Ladeanweisung (GréRe 2, Adresse 2, Wert B3)
Schritt-3 Berechnungsanweisung
Speicheranweisung (GroRe 3, Adresse 3, Wert C3)
Ladeanweisung (GréRe 3, Adresse 3, Wert C3)
Schritt-1 Berechnungsanweisung 10
Speicheranweisung (GroRe 1, Adresse 1, Wert A2) T 201
Ladeanweisung (GréRe 1, Adresse 1, Wert A2) :: 20,2
Schritt-2 Berechnungsanweisung 203
Speicheranweisung (GroRe 2, Adresse 2, Wert B2)
Ladeanweisung (GréRe 2, Adresse 2, Wert B2)
Schritt-3 Berechnungsanweisung
Speicheranweisung (GroRe 3, Adresse 3, Wert C2)
Ladeanweisung (GréRe 3, Adresse 3, Wert C2)
- v
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