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(57)【特許請求の範囲】
【請求項１】
　インターネットに接続されるアクセス端末による不正取引を防止する不正取引防止装置
であって、
　初回接続時に取得される前記アクセス端末の固有のデバイス情報を記憶部の所定の領域
に登録処理を行う制御部と、
　前記記憶部の所定の領域を参照し、次回以降の接続時に取得される前記アクセス端末の
デバイス情報が前記登録されている登録デバイス情報であるか否かを判定するデバイス情
報判定部と、
　前記デバイス情報判定部で前記アクセス端末の前記デバイス情報が未登録と判定された
場合に、前記取引を行う本人の携帯電話に対して既登録の電話番号の所有者の変更がない
場合に取引実行の意志確認を行う回答画面のＵＲＬが埋め込まれたショートメールを送信
するとともに、前記アクセス端末に表示される画面に前記取引を行う本人の携帯電話に確
認のメールを送信したことを表示するメッセージ交換制御部と、を有し、
　前記制御部は、所定時間内に前記意思確認の確認応答がない場合、前記取引を中断し、
前記アクセス端末に表示される画面に前記取引が中断されたことを表示することを特徴と
する不正取引防止装置。
【請求項２】
　インターネットに接続されるアクセス端末による不正取引を防止する不正取引防止方法
であって、
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　初回接続時に取得される前記アクセス端末の固有のデバイス情報を所定の領域に登録処
理を行うステップと、
　前記所定の領域を参照し、次回以降の接続時に取得される前記アクセス端末のデバイス
情報が既に登録されている登録デバイス情報であるか否かを判定するステップと、
　前記判定するステップで前記アクセス端末の前記デバイス情報が未登録と判定された場
合に、前記取引を行う本人の携帯電話に対して既登録の電話番号の所有者の変更がない場
合に取引実行の意志確認を行う回答画面のＵＲＬが埋め込まれたショートメールを送信す
るとともに、前記アクセス端末に表示される画面に前記取引を行う本人の携帯電話に確認
のメールを送信したことを表示するステップと、
　所定時間内に前記意思確認の確認応答がない場合、前記取引を中断し、前記アクセス端
末に表示される画面に前記取引が中断されたことを表示するステップと、を有することを
特徴とする不正取引防止方法。
【請求項３】
　コンピュータに、
　初回接続時に取得されるアクセス端末の固有のデバイス情報を所定の領域に登録処理を
行う手順と、
　前記所定の領域を参照し、次回以降の接続時に取得される前記アクセス端末のデバイス
情報が前記登録されている登録デバイス情報であるか否かを判定する手順と、
　前記判定する手順で前記アクセス端末の前記デバイス情報が未登録と判定された場合に
、取引を行う本人の携帯電話に対して既登録の電話番号の所有者の変更がない場合に取引
実行の意志確認を行う回答画面のＵＲＬが埋め込まれたショートメールを送信するととも
に、前記アクセス端末に表示される画面に前記取引を行う本人の携帯電話に確認のメール
を送信したことを表示する手順と、
　所定時間内に前記意思確認の確認応答がない場合、前記取引を中断し、前記アクセス端
末に表示される画面に前記取引が中断されたことを表示する手順と、を実行させるプログ
ラム。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、不正取引防止装置、および方法、ならびにプログラムに関する。
【背景技術】
【０００２】
　近年、インターネット等のコンピュータネットワークを介して銀行の各種サービスを受
けることができる、いわゆる、「インターネットバンキング」が普及している。
【０００３】
　例えば、特許文献１に示されるように、インターネットバンキングは、通常の口座を有
する顧客への付加的なサービスであり、通常の窓口やＡＴＭ（Automated　Teller　Machi
ne）での口座取引に加え、これらと同等の取引をインターネット上で実現するものである
。インターネットバンキングの申込を行った利用者は、自己の端末と金融機関のサーバと
をインターネットを介して接続し、残高照会、入出金明細、振込・振替を含む各種情報サ
ービスを受けることができる。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２００１－３５０９１８号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　ところで、最近、上記したインターネットバンキングへの不正アクセス、不正送金の被
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害が増大している。不正送金のきっかけとなるウイルスに関連したパソコンからのアクセ
スが殆どであり、正規の銀行サイトに偽りのポップアップを表示してＩＤやパスワード等
を盗む事件が多発している。ＩＤやパスワードが盗まれた場合に、なりすましにより預貯
金が不正に奪取される虞があり、したがって、このための対策が望まれている。
【０００６】
　本発明は上記した課題を解決するためになされたものであり、簡単な仕組みで不正取引
を防止することができる、不正取引防止装置、および方法、ならびにプログラムを提供す
ることを目的とする。
【課題を解決するための手段】
【０００７】
　上記した課題を解決するために本発明は、インターネットに接続されるアクセス端末に
よる不正取引を防止する不正取引防止装置であって、初回接続時に登録される前記アクセ
ス端末の固有のデバイス情報と次回以降の接続時に取得される前記アクセス端末のデバイ
ス情報とを比較し、当該比較結果により取引を制御する制御部、を有することを特徴とす
る。
【０００８】
　本発明において、前記制御部は、前記取引を行う本人に対して取引実行の意志確認を行
う回答画面のＵＲＬが埋め込まれたショートメールを送信し、前記回答画面に対する書き
込みの内容を判定して前記取引を実行しもしくは中断することを特徴とする。
【０００９】
　また、本発明の不正取引防止方法は、インターネットに接続されるアクセス端末による
不正取引を防止する不正取引防止方法であって、初回接続時に登録される前記アクセス端
末固有のデバイス情報と次回以降の接続時に取得される前記アクセス端末のデバイス情報
とを比較するステップと、当該比較結果により取引を制御するステップと、を有すること
を特徴とする。
【００１０】
　また、本発明のプログラムは、コンピュータに、初回接続時に登録されるアクセス端末
固有のデバイス情報と次回以降の接続時に取得されるアクセス端末のデバイス情報とを比
較する手順と、当該比較結果により取引を制御する手順と、を実行させることを特徴とす
る。
【発明の効果】
【００１１】
　本発明によれば、簡単な仕組みで不正取引を防止することができる、不正取引防止装置
、および方法、ならびにプログラムを提供することができる。
【図面の簡単な説明】
【００１２】
【図１】本発明の実施の形態の不正取引装置をインターネットバンキングシステムに適用
した場合のシステム構成の一例を示す図である。
【図２】本発明の実施の形態の不正取引防止装置の構成を示すブロック図である。
【図３】本発明の実施の形態の不正取引防止装置の動作を示すフローチャートである。
【図４】本発明の実施の形態の不正取引防止装置の画面構成の一例を示す図である。
【図５】本発明の変形例の不正取引防止装置の画面構成の一例を示す図である。
【図６】交換機から送信される理由表示の一例を表形式で示した図である。
【図７】図２の電話番号使用履歴ＤＢのデータ構造の一例を示す図である。
【図８】図２のパターンＴＢＬのデータ構造の一例を示す図である。
【発明を実施するための形態】
【００１３】
　以下、添付図面を参照して、本発明を実施するための形態（以下、単に実施形態という
）について詳細に説明する。なお、実施形態の説明の全体を通して同じ要素には同じ番号
を付している。
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【００１４】
（実施形態の構成）
　図１は、本実施形態の不正取引防止装置１をインターネットバンキングシステムに適用
した場合のシステム構成の一例を示す図である。図１に示すように、本実施形態の不正取
引防止装置１は、インターネットバンキングシステム２とともに、ＩＰ（Internet Proto
col）網１０に接続される。
【００１５】
　インターネットバンキングシステム２は、インターネット上に公開されたバンキングサ
ーバ２１と、インターネット上に非公開の銀行系の業務処理サーバ２２とからなる。バン
キングサーバ２１と業務処理サーバ２２には、既にインターネットバンキング契約を行い
、そのためのログインＩＤとパスワードとを保持する契約情報ＤＢ２３が接続されている
。また、業務処理サーバ２２は、銀行の勘定系システム２４にも接続され、勘定系システ
ム２４に接続された顧客情報ＤＢ２５を参照できるようになっている。
【００１６】
　なお、ここでいう顧客とは、取引口座を有し、銀行により預貯金の通帳やキャッシュカ
ード等の発行をうけた利用者である。なお、ＩＰ網１０には、インターネットバンキング
システム２にアクセス可能な、利用者を含む不特定多数のアクセス端末３ａ～３ｎが接続
されている。アクセス端末３ａ～３ｎは、スマートホンやインターネット接続環境を有す
る携帯電話端末、ＰＣ、あるいは銀行のＣＤ機等である。アクセス端末３ａ～３ｎは、公
衆網２０、あるいは後述する電話番号使用状況調査のためにＩＳＤＮ（Integrated　Serv
ice　Digital　Network）網３０にも接続される。
【００１７】
　本実施形態の不正取引防止装置１は、制御部１１と、記憶部１２と、通信部１３と、入
出力部１４と、がアドレス、データ、コントロールのためのラインが複数本実装されるシ
ステムバス１５を介して共通接続される。
【００１８】
　制御部１１は、初回接続時に登録されるアクセス端末３ａ～３ｎの固有のデバイス情報
と次回以降の接続時に取得されるアクセス端末３ａ～３ｎのデバイス情報とを比較し、当
該比較結果により取引を制御する。また、制御部１１は、取引を行う本人に対して取引実
行の意志確認を行う回答画面のＵＲＬ（Uniform　Resource　Locator）が埋め込まれたシ
ョートメールを送信し、回答画面に対する書き込みの内容を判定して取引を実行しもしく
は中断してもよい。
【００１９】
　記憶部１２は、例えば、ＤＲＡＭ，ＳＲＡＭ、フラッシュ等の半導体メモリが実装され
ており、後述する電話番号履歴情報データベース（ＤＢ）、パターンテーブル（ＴＢＬ）
他、アクセス端末３ａ～３ｎの固有の登録デバイス情報が一時記憶される。通信部１３は
、ＩＰ網１０、あるいは公衆網２０、ＩＳＤＮ網３０との通信インタフェースを司り、入
出力部１４は、制御部１１とのマンマシンを司るキーボードやディスプレイである。入出
力部１４は、制御部１１に対してコマンドの発行やデータ入力を行い、あるいは制御部１
１により生成される情報を出力する。
【００２０】
　制御部１１は、図２にその詳細が示されるように、通信ネットワークインタフェース部
１１１，１１２と、デバイス情報登録部１１３と、要求取得部１１４と、デバイス情報判
定部１１５と、メッセージ交換制御部１１６と、取引処理部１１７と、を含み構成される
。通信ネットワークインタフェース部１１１は、ＩＰ網１０との間で、例えば、ＴＣＰ／
ＩＰ（Transmission　Control　Protocol/Internet　Protocol）に基づく通信を行なうイ
ンタフェースユニットであり、通信ネットワークインタフェース部１１２は、公衆網２０
、あるいはＩＳＤＮ網３０との間で通信を行うインタフェースユニットである。
【００２１】
　デバイス情報登録部１１３は、インターネットバンキングの初回アクセス時にアクセス
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端末３ａ～３ｎから取得されるデバイス情報を登録する機能を有し、ここで登録されたデ
バイス情報は、記憶部１２（ＤＢ：Database）へ一時記憶されるとともにデバイス情報判
定部１１５へ出力される。デバイス情報は、アクセス端末３ａ～３ｎ固有の、例えばＭＡ
Ｃ（物理アドレス：Media　Access　Control　Address）アドレスであり、このとき、デ
バイス情報判定部１１５は、送金要求発生元のアクセス端末（例えば、１３ａ）が利用者
本人のアクセス端末１３ａのデバイス情報でないと判定した場合に、振込による送金処理
を中断するように取引処理部１１７をコントロールする。
【００２２】
　要求取得部１１４は、アクセス端末３ａ～３ｎから振込による送金処理要求を受信する
と、これを取り込むとともに、要求のあったアクセス端末３ａ～３ｎからデバイス情報を
収集してデバイス情報判定部１１５へ出力する。メッセージ交換制御部１１６は、要求取
得部１１４がアクセス端末３ａ～３ｎから送金処理要求を取り込むと、デバイス情報判定
部１１５によるコントロールの下で、正規の口座所有者の電話番号を持つアクセス端末３
ａ～３ｎに対し、その送金処理要求に対する本人の意志確認のための回答画面のＵＲＬが
埋め込まれたショートメッセージを送信し、その回答画面に対する書き込みの内容を判定
して振込による送金処理を制御する。
【００２３】
　取引処理部１１７は、デバイス情報判定部１１５によるコントロールの下、アクセス端
末３ａ～３ｎのいずれからか発行される送金処理要求に対する送金を実行し、あるいは中
断するように、通信ネットワークインタフェース部１１１を介しインターネットバンキン
グシステム２と連携して実際の振込を処理する。
【００２４】
（実施形態の動作）
　以下、図３のフローチャートを参照しながら、図１に示す不正取引防止装置１の制御部
１１の基本動作について説明する。
【００２５】
　制御部１１は、まず、インターネットバンキングの初回利用時（ステップＳ１０１“Ｙ
ＥＳ”）、取得されるアクセス端末３ａ～３ｎのデバイス情報の登録処理を行う（ステッ
プＳ１０９）。ここでいうデバイス情報とは、アクセスがあったアクセス端末３ａ～３ｎ
固有の情報（ＭＡＣアドレス）である。デバイス情報登録部１１３は、ＩＰ網１０経由で
初回アクセス要求を受信すると、該当アクセス端末３ａ～３ｎのデバイス情報を収集し、
記憶部１２の所定の領域に保持する。
【００２６】
　要求取得部１１４は、常時、アクセス端末３ａ～３ｎにより発行される振込による取引
要求（送金）を監視しており、通信ネットワークインタフェース部１１１を介して到来す
る同要求の有無を判定する（ステップＳ１０２）。ここで、取引要求ありと判定されると
（ステップＳ１０２“ＹＥＳ”）、要求取得部１１４は、更に、それがインターネットバ
ンキングによるものかを判定する。要求取得部１１４は、その要求がインターネットバン
キングによるものであれば、その要求とともに要求のあったアクセス端末３ａ～３ｎから
デバイス情報を収集してデバイス情報判定部１１５へ出力する（ステップＳ１０３）。
【００２７】
　デバイス情報判定部１１５は、記憶部１２の所定の領域を参照し、そのデバイス情報が
デバイス情報登録部１１３により既に登録されている登録デバイス情報であるか否かを判
定する（ステップＳ１０４）。ここで、そのデバイス情報が既登録の場合（ステップＳ１
０４“ＹＥＳ”）、デバイス情報判定部１１５は、取引処理部１１７をコントロールして
振込による通常取引による送金処理を実行する（ステップＳ１０７）。
【００２８】
　一方、そのデバイス情報が未登録の場合（ステップＳ１０４“ＮＯ”）、デバイス情報
判定部１１５は、メッセージ交換制御部１１６を起動し、メッセージ交換制御部１１６が
、既登録の正規の口座所有者の電話番号宛、本人の意志確認のための回答画面のＵＲＬが
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埋め込まれたショートメッセージを生成して送信する（ステップＳ１０５）。
【００２９】
　ここで、ＵＲＬは、取引が正規の口座所有者本人の指示であることを確認するために、
銀行のホームページ上でＹＥＳ／ＮＯをワンタッチで誘導するためのボタンスイッチであ
る。例えば、図４（ａ）に示されるように、口座所有者本人の携帯電話に、「只今の振り
込みは本人様ですか？間違いが無ければ以下のＵＲＬをクリックして下さい」といったシ
ョートメールを送信するとともに、図４（ｂ）に示されるように、アクセス端末３ａ～３
ｎの入出力部１４に表示される銀行ホームページの振り込み画面に、「只今、貴方様の携
帯電話に確認のメールを表示しました。振り込みが本人様であれば、１分以内に応答下さ
い。」といったショートメールを表示する。このショートメールにより不正取引の牽制に
もなる。なお、ＵＲＬが添付されたショートメールによらず、例えば、「××銀行です。
ただいま口座番号ＹＹＹＹＹから金ＺＺＺＺを送金されました。間違いございませんか。
ご不信でしたら、至急、銀行電話番号○○－○○○○宛お電話下さい」等の電話による音
声応答で代替しても良い。
【００３０】
　続いてデバイス情報判定部１１５は、１分以内にクリック応答があれば（利用者本人に
よる確認応答）（ステップＳ１０６“ＹＥＳ”）、取引処理部１１７をコントロールして
振り込みによる通常の取引処理を実行し（ステップＳ１０７）、利用者本人による確認応
答がなければ（ステップＳ１０６“ＮＯ”）、振込による送金処理を中断するか、口座を
引き落とし不能にする等の制限を行う（ステップＳ１０８）。
【００３１】
　図４（ｃ）に、１分以内に確認応答が無かった場合に要求のあったアクセス端末３ａ～
３ｎの入出力部１４に表示される銀行ホームページの振り込み画面が例示されている。こ
こでは、「貴方様の振り込みは中断されました。至急、以下へお電話下さい。」と表示さ
れる。
【００３２】
　以上説明のように本実施形態の不正取引防止装置１によれば、自動的に取得されるデバ
イス情報が登録時と一致しない限り送金処理は実行されない。しがって、インターネット
バンキングにおいて簡単な仕組みで不正送金を防止することができる。また、上記の不正
行為がなされた場合に一旦処理を中断させ、アクセス端末３ａ～３ｎが携帯電話機であれ
ば文字によるメッセージを、また、銀行ＣＤ端末であれば音声や文字によるメッセージで
確認し、送金が本人の指示であることの意志確認がとれ次第、所定の振込手続が開始され
る。このときなりすましであればなりすまし者は口座所有者本人の電話番号を持たないた
め、これら詐欺行為を未然に防止することができる。
【００３３】
（変形例）
　なお、上記した本実施形態の不正取引防止装置１によれば、インターネットバンキング
に適用する場合についてのみ例示したが、他に、インターネットショッピング等における
申込みに適用してもよい。この場合、制御部１１は、インターネットによる商品申込を監
視し、初回申込時にデバイス情報を登録し、次回以降の申込時に取得したデバイス情報と
比較し、一致した場合にその申込処理を実行し、不一致の場合に口座所有者本人の登録電
話番号に対し確認のショートメールを送信する。そして、所定時間内に口座所有者本人の
クリックによる確認応答が無い場合はその申込処理を中断する。
【００３４】
　図５（ａ）（ｂ）（ｃ）に、上記した変形例の不正取引防止装置１の画面構成例が示さ
れている。図５（ａ）に示されるように、制御部１１は、本人の携帯電話に対し、「只今
の申込は本人様ですか？間違いが無ければ以下のＵＲＬをクリックして下さい」といった
ショートメールを送信するとともに、図５（ｂ）に示されるように、アクセス端末３ａ～
３ｎの入出力部１４に表示される銀行ホームページの振り込み画面に、「只今、貴方様の
携帯電話に確認のメールを表示しました。申込が本人様であれば、１分以内に応答下さい
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。」といったショートメールを表示する。図５（ｃ）に、１分以内に確認応答が無かった
場合に要求のあったアクセス端末３ａ～３ｎの入出力部１４に表示される銀行ホームペー
ジの振り込み画面が例示されている。ここでは、「貴方様の申込は中断されました。至急
、以下へお電話下さい。」と表示される。
【００３５】
　なお、上記した変形例によれば、初回申込時にデバイス情報を登録するものとしたが、
使用するアクセス端末３ａ～３ｎは一つとは限らないため、使用する可能性のある、例え
ば、ＰＣやスマートホン等の１以上のアクセス端末３ａ～３ｎを事前に登録しておくのが
好ましい。この場合、制御部１１は、初回アクセスから一定期間内にアクセスがあったア
クセス端末３ａ～３ｎのデバイス情報を登録し、以降、過去に一度も使用されていないア
クセス端末３ａ～３ｎからのアクセスに対して不正申込であると判定して申込を中断する
処理を実行してもよい。これは上記した本実施形態のインターネットバンキングに適用し
た場合も同様である。
【００３６】
（実施形態の効果）
　以上説明のように本実施形態の不正取引防止装置１によれば、要求発生元のアクセス端
末３ａ～３ｎが利用者本人のアクセス端末のデバイス情報でない場合に、振り込みによる
送金処理、あるいは申込による販売等を制限することにより、簡単な仕組みで不正取引を
防止することができる。また、上記の不正行為がなされた場合に、登録された本人にショ
ートメールで意志確認を行い、本人の意志であることの確認がとれ次第、所定の取引が開
始される。このときなりすましであれば本人の電話番号を持たないため、これら詐欺行為
を未然に防止することができる。
【００３７】
　本発明は、銀行やクレジット会社、通信販売会社、航空会社等、インターネットサイト
上で展開される各種申込や、物販、金融取引、公共機関の証明書請求等、あらゆる取引で
のなりすまし防止に効果的に適用できる。
【００３８】
　なお、上記した本実施形態の不正取引防止装置１において、制御部１１は、確認のショ
ートメールを送信する際は、事前に宛先となる電話番号が現在有効か否かを判定し、有効
な場合にのみ送信を許可する。このため、誤送信や送信エラーが極力回避され、正確にシ
ョートメッセージを送信することができる。また、本実施形態の不正取引防止装置１によ
れば、例えば、固定電話で、３か月の間欠番になって、以降、第３者に使用され、あるい
は、携帯電話で、６か月の間欠番になって、以降、第３者により使用されるケースが１年
以上繰り返される場合は、プリペイド電話等のレンタル電話を除き、現在有効になってい
る電話番号宛のショートメールの送信を禁止することで、法律（特定電子メールの送信の
適正化等に関する法律（特定電子メール法））遵守は勿論のこと、情報漏洩防止の観点か
らも有効である。各通信事業者は、電話が解約された場合、固定電話で連続３か月間、携
帯電話で連続６か月間、第三者に電話場号を貸出しすることはできず、その期間未満で使
用させる場合は同一名義人に限るという規定を遵守している。したがって、その間、欠番
が続いた場合で、以降、実在すると判定された場合は、第三者の使用であると判断するこ
とができる。
【００３９】
　なお、電話番号が有効か否かの判定は、制御部１１が、図示省略した発呼側交換機との
呼制御メッセージを利用してＪＴ－Ｑ９３１（レイヤ３）情報を収集することにより実行
される。制御部１１は、電話帳に不掲載の電話番号を含む、刻々変化する全国の有効電話
番号をＩＳＤＮ網３０経由で自動発呼により得た、電話番号の使用状況を示す理由識別情
報、および移転先電話番号を、調査年月日と共に電話番号使用履歴情報データベースとし
て記憶部１２の所定の領域に蓄積する。制御部１１は、この電話番号使用履歴情報ＤＢに
蓄積された、例えば２か月間における直近の電話番号使用履歴情報基づき指定の電話番号
が現在有効か否かを判定する。ここで指定の電話番号とは、正規の口座所有者が持つ登録
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済みの電話番号である。
【００４０】
　図６に、ＩＳＤＮ網３０上で電話番号を発信したときに図示省略した交換機から返送さ
れる理由識別情報（理由表示）の代表例が示されている。交換機からの理由表示はＣＣＩ
ＴＴ（国際電信電話諮問委員会）勧告を基にＴＴＣ（電信電話技術委員会）標準によりＪ
Ｔ－Ｑ９３１に規定された回線交換呼の基本呼制御手順にしたがう。ＮＴＴは、ＩＮＳ（
Information　Network　System）ネットサービスの技術資料において理由表示を公開して
いる。制御部１１は、交換機との呼制御メッセージを利用してＪＴ－Ｑ９３１（レイヤ３
）情報を収集することになる。交換機からの理由表示には、「００１：欠番」、「０１６
：正常」、「０２２：加入者番号変更」、「０２８：無効番号」、等があり、判定部１０
２は、これらを必要な種類に分類し、同時に、調査年月、時間等を記憶部２００上の所定
の領域に割り当てられるＤＢに、電話番号使用履歴情報ＤＢとして蓄積し保存する。
【００４１】
　交換機からの理由表示には大別される「使用中電話番号」と「未使用電話番号」の他に
、「Ａ：使用中電話番号であっても都合取り外し電話番号」、「Ｂ：未使用電話番号であ
っても（移転先メッセージ案内中電話番号）、（連絡先メッセージ案内中電話番号）」、
「Ｃ：番号誤りメッセージ案内中電話番号）、（現在使われていませんメッセージを案内
中電話番号）」、「Ｄ：前回調査で未使用電話番号から今回使用中になった電話番号」等
が存在する。この収集された調査時点での「電話番号」、「理由表示」、「年月日」、「
時間」等は、電話番号使用履歴情報ＤＢに保存され、制御部１１は、この処理を定期的ま
たは随時行うことで電話番号使用履歴情報ＤＢとして構築することができる。
【００４２】
　図７に、電話番号使用履歴情報ＤＢのデータ構造が例示されている。図７によれば、（
ａ）は、過去から現在に至る調査でいずれも実在（有効）するキャリアＡの電話番号“ａ
”の調査結果である。（ｂ）は、過去に実在し、２０１１年６月２２日の直近の調査で移
転状態（移転先電話番号は“０９０６３７８２４７５”）にあるキャリアＢの電話番号“
ｂ”の調査結果である。（ｃ）は、過去に「実在」し、「移転」（移転先の電話番号は“
０８０５１５１７１９５”）を挟み、現在欠番になっているキャリアＣの電話番号“ｃ”
の調査結果である。（ｄ）は、過去に実在したが現在欠番になっているキャリアＤの電話
番号“ｄ”の調査結果である。（ｅ）は、過去に実在と欠番を繰り返し、ここ数カ月の間
実在するキャリアＥの電話番号“ｅ”の調査結果である。
【００４３】
　ここで、図７（ｅ）のケースを例示し、例えば、２０１０年２月以前に実在（有効）し
、システムに登録された契約ユーザ（アクセス端末３ａ～３ｎ）に対して作成したショー
トメールを送信する場合の補足説明を行う。本ケースでは、アクセス端末３ａ～３ｎは、
２０１０年４月４日から６カ月以上の間無効になっており、２０１０年１２月２９日から
実在して、再度有効になっている。このことは、アクセス端末３ａ～３ｎの所有者が変更
になったことを意味する。したがって、ショートメールの送信は禁止されてしかるべきも
のである。しかしながら、２カ月程度前の直近の使用履歴、あるいは今現在の使用状況の
みで判断すれば、ショートメールが誤送信されてしまう。しかしながら上記したように過
去数年間の履歴を参照すればこのようなメールの誤送信は回避することができる。但し、
２０１０年１２月２９日以降に登録された契約ユーザ（利用者端末５０）であれば、ショ
ートメールの送信は許可される。
【００４４】
　なお、２００２年に定められ、２００８年６月６日に改正された、「特定電子メールの
送信の適正化等に関する法律（特定電子メール法）」によれば、受信者から事前同意の無
いメールの送信はすべてが迷惑メールとなって同法律に違反することになり、また、情報
漏洩等の事件も引き起こす虞がある。これに対し、上記した電話番号履歴調査により過去
数年間の履歴を参照することで、仮に、携帯電話で６カ月以上無効で現在有効になってい
る電話番号宛のショートメールの誤送信は禁止され、したがって、上記の法律遵守は勿論
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のこと、情報漏洩防止の観点からも有効である。各通信事業者は、電話が解約された場合
、固定電話で連続３か月間、携帯電話で連続６か月間、第三者に電話場号を貸出しするこ
とはできず、その期間未満で使用させる場合は同一名義人に限るという規定を遵守してい
る。したがって、その間、欠番が続いた場合で、以降、実在すると判定された場合は、第
三者の使用であると判断することができる。
【００４５】
　本実施形態の不正取引防止装置１は、更に、電話番号使用履歴情報ＤＢから電話番号履
歴情報を読出し、音声又は非制限デジタル情報の何れか一方の伝達能力で図示省略した交
換機に接続し、前回発呼に基づく発呼応答情報を参照して今回発呼の条件を決定し、決定
された今回発呼の条件に基づく発呼により収集される発呼応答情報を、電気通信事業者、
電話番号グループ、端末の少なくとも一つ毎に予めパターン化された発呼応答情報に基づ
き分析し、電話番号が有効か否か、更には、ナンバー・ポータビリティ・サービスによる
電話番号を利用している場合にはその直近の電気通信事業者を判定する機能も有する。
【００４６】
　そのために使用されるパターンテーブルのデータ構造の一例が図８に示されている、具
体的には、（ａ）今回発呼時と、（ｂ）前回発呼時における、判定結果１０ａ、発呼条件
１０ｂ、発呼応答情報１０ｃの各データ項目が割当てられ記憶される。ここでは、判定結
果１０ａとして、電気通信事業者（Ａ／Ｂ／Ｃ／Ｄ）、判定ステータス（実在／欠番／移
転／取り外し他）、再発呼（リトライ）の要否を示す学習フラグ（今回発呼のみとして学
習（禁止：０、許可：１））を含む。なお、電気通信事業者Ａとして、例えば、ＮＴＴド
コモ社（登録商標）、Ｂとして、例えば、イー・モバイル社（登録商標）、Ｃとして、例
えば、ソフトバンク社（登録商標）、Ｄとして、例えば、ＫＤＤＩ社（登録商標）を想定
している。また、発呼条件１０ｂとして、電話番号パターン、呼設定パターンを含み、発
呼応答情報１０ｃとして、「応答メッセージ」、「生成源」、「理由表示値」、「新電話
番号」、「課金結果」を含む。
【００４７】
　本実施形態の不正取引防止装置１は、図示省略した電気通信事業各社の専用回線との間
に設けられた交換機を経由して電気通信事業者毎に用意された交換機に接続されてもよい
。また、図示省略したが、ＮＴＴ（登録商標）のような固定電話用の一般公衆回線交換機
や、エアーエッジ（登録商標）のようなＰＨＳ交換機との間でも交換機を経由して回線接
続する。本実施形態の不正取引防止装置１は、多数の加入電話番号のデータ収集を定期的
または任意の指定された時期に一括して行い、電話番号使用履歴情報ＤＢに国内に存在す
る全ての電話番号情報を記憶する。すなわち、総務省の許認可を受けた通信業者に分配さ
れた電話番号を電話番号使用履歴情報ＤＢに記憶させ、固定電話、携帯電話端末、ＰＨＳ
端末等に割り振られた電話番号の有効（使用中）／無効（不使用）、およびナンバー・ポ
ータビリティ・サービスを利用した場合の直近の電気通信事業者の調査を行う。これら最
新の調査結果は電話番号使用履歴情報ＤＢに反映される。
【００４８】
　本実施形態の不正取引防止装置１は、１ヶ月に１回、または２ヶ月に１回等の定期的調
査を実施する。調査する内容は、デジタル電話回線における電話番号発信の結果、ＮＴＴ
東日本が公開しているＴＴＣ標準のＪＴ－Ｑ９３１「ＩＳＤＮユーザ・網インタフェース
レイヤ３」の記述に従う「伝達能力」、「応答メッセージ」、「理由表示」、「生成源」
からなる発呼応答情報を、交換機を通して収集し、収集した直後に瞬時に電話回線を切断
する。したがって、電話番号の相手方と電話で会話することはなく、電話リングを鳴動さ
せることもない。電話番号使用履歴情報ＤＢに記憶した全電話番号を調査して理由表示を
含む発呼応答情報が各電話番号に対応して判明し、調査した「年月日、メッセージ情報に
含まれる移転先電話番号（新電話番号）」等を所定の手順で電話番号使用履歴情報ＤＢに
記録させることができる。さらにこの調査を定期的に行い電話番号の変更情報が蓄積され
ることによって電話番号使用履歴情報ＤＢの電話番号使用履歴が充実するものである。
【００４９】
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　出願人は、携帯電話番号は、電気通信事業者毎や特定の電話番号グループ毎に発呼応答
情報に違いがあり、一定の法則があることを発見した。また、各電気通信事業者が発売し
ている全端末機種に対して発呼を繰り返したところ、端末機種ごとに発呼応答情報に相違
があることも発見した。同一機種において、伝達能力を「非制限」に設定して発呼した場
合と、「音声」を設定して発呼した場合において発呼応答情報に一定のルールがあること
も判明した。
【００５０】
　このことから、出願人は実験による発呼を繰り返し、電気通信事業者判定のための応答
信号を収集してパターン化した。具体的に、伝達能力を一回目発呼で「非制限」とした場
合、二回目発呼では「音声」とし、このときの１回目の発呼応答情報と二回目の発呼応答
情報とをパターン化した。ここで、一回目発呼において伝達能力を「非制限」とした理由
は、端末側の無鳴動や未着信のためである。鳴動や着信率を無視するならば、「音声」の
後「非制限」による発呼であってもパターン化は可能であるため、同じ効果があることは
当然である。
【００５１】
　場合によっては、伝達能力として「音声」を選択して発呼し、発呼応答情報をパターン
化することによっても同様な効果が得られる。このときの発呼は一回限りである。例えば
、電話番号パターン：０８０６２７１ＸＸＸＸで、発呼応答情報が、「応答メッセージ：
切断、生成源：ＲＮ、理由表示：一時的失敗」の場合、電話番号は有効（「実在」）で、
電気通信事業者はＤ社に限定される。例えば、発呼応答情報が「応答メッセージ：切断、
生成源：ＴＮ、理由表示：相手ルートなし」の場合、電話番号は有効で、電気通信事業者
はＡ社に限定される。また、発呼応答情報が「応答メッセージ：切断、生成源：ＴＮ、理
由表示：加入者不在」の場合、電話番号は有効（「実在」）で、直近の電気通信事業者は
Ｄ社に限定される。さらに、発呼応答情報が「応答メッセージ：切断、生成源：ＲＮ、理
由表示：その他のサービス又はオプションの利用不可クラス」の場合、電話番号は無効（
「都合取り外し」）で、直近の電気通信事業者はＡ社に限定される。このように、出願人
は、数百万件の実験から上記したルールをパターン化してパターンテーブルを構築した。
【００５２】
　上記した電話番号の使用履歴の蓄積、電話番号使用状況調査、およびショートメールの
送信は、出願人が、２０１２年４月６日に出願し、２０１３年５月２３日に公開された特
開２０１３－１０２４１４号公報、および２０１０年１２月１６日に出願し、２０１２年
７月５日に公開された特開２０１２－１２９８６９号公報に詳細に開示されている。
【００５３】
　以上、本発明の好ましい実施形態について詳述したが、本発明の技術的範囲は上記実施
形態に記載の範囲には限定されないことは言うまでもない。上記実施形態に、多様な変更
または改良を加えることが可能であることが当業者に明らかである。またその様な変更、
または改良を加えた形態も本発明の技術的範囲に含まれ得ることが、特許請求の範囲の記
載から明らかである。
【符号の説明】
【００５４】
　１…不正取引防止装置、２…インターネットバンキングシステム、３ａ～３ｎ…アクセ
ス端末、１０…ＩＰ網、１１…制御部、１２…記憶部、１３…通信部、１４…入出力部、
１５…システムバス、２０…公衆網、２１…インターネットバンキングサーバ、２２…業
務処理サーバ、２３…契約情報ＤＢ、２４…勘定系システム、２５…顧客情報ＤＢ、３０
…ＩＳＤＮ網、１１１，１１２…通信ネットワークインタフェース部、１１３…デバイス
情報登録部、１１４…要求取得部、１１５…デバイス情報判定部、１１６…メッセージ交
換制御部、１１７…取引処理部
【要約】　　　（修正有）
【課題】簡単な仕組みで不正取引を防止することができるようにする。
【解決手段】インターネットに接続されるアクセス端末による不正取引を防止する不正取
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引防止装置１であって、制御部１１は、初回接続時に登録されるアクセス端末３ａ～３ｎ
の固有のデバイス情報と次回以降の接続時に取得されるアクセス端末のデバイス情報とを
比較し、当該比較結果により取引を制御する。制御部１１は、取引を行う本人に対して取
引実行の意志確認を行う回答画面のＵＲＬが埋め込まれたショートメールを送信し、回答
画面に対する書き込みの内容を判定して取引を実行し、もしくは中断する。
【選択図】図１

【図１】 【図２】
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【図３】 【図４】

【図５】

【図６】 【図７】
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