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(57) Abstract: Method for performing a digital transaction
using a mobile terminal, having a cash system that is
connected to a wireless local area network, comprising the
following steps: - production of a unique digital code by the
cash system that is used for initiating the transaction; -
automatic enabling of network access to the wireless local
area network after production of the unique digital code,
with access to the wireless network being permitted by the
digital code; - connection of the mobile terminal to the local
area network using the digital code and provision of
information from the terminal for the cash system; - after
the information has been obtained by the cash system from
the terminal, the cash system provides clearance for the
transaction.

(57) Zusammenfassung: Vertahren zur Durchfithrung einer
digitalen Transaktion iiber ein mobiles Endgerit, mit einem
Kassensystem, das mit einem drahtlosen lokalen Netzwerk
verbunden ist, umfassend die Schritte: - Frzeugen eines
einmaligen digitalen Codes durch das Kassensystem, das
zum Einleiten der Transaktion dient; - automatisches
Freischalten eines Netzzugangs zum lokalen drahtlosen
Netzwerk nach dem Erzeugen des einmaligen digitalen
Codes, wobei der Zugrift auf das drahtlose Netzwerk durch
den digitalen Code erlaubt wird; - Verbinden des mobilen
Endgerites mit dem lokalen Netzwerk mit Hilfe des
[Fortsetzung auf der ndchsten Seite]



WO 2014/095362 A1 AT 00N 000NV R AU

SL SK, SM, TR), OAPI (BF, BJ, CF, CG, CL, CM, GA, Verbffentlicht:
GN, GQ, GW, KM, ML, MR, NE, SN, TD, TG).

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

digitale Codes und Bereitstellen von Informationen des Endgerétes an das Kassensystem, - Nach dem Erhalten der Informationen
von dem Endgerét durch das Kassensystem erfolgt eine Freigabe der Transaktion durch das Kassensystem.
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Die Erfindung betrifft ein online Transaktionssystem

Gebiet der Erfindung:

Ein Finanztransaktionssystem ist ein computergestiitztes
Anwendungssystem, mit der iUberwiegend bargeldlose Transaktionen
durchgefiihrt werden. I.d.R. basieren diese Systeme auf
Datenbanksystemen, mit denen Transaktionen ausgefithrt werden. Flr
die ordnungsgemalle Ausfihrung einer Transaktion bestehen
SchutzmaBnahmen, die gewdhrleisten, dass eine Datenbank stets
einen korrekten Zustand aufweist. Im mobilen payment Dbzw.
Zahlungsverkehr ist es wichtig die TIdentitat des Zahlenden
festzustellen und einen Missbrauch zu vermeiden.
Die WO 2008 / 050132 A2 zeigt ein Verfahren, bei dem die
Transaktionsdaten parallel durch ein mobiles Endgerat und ein
Kassensystem {Ubertragen werden und nur dann zur Ausfihrung

kommen, wenn beide Daten identisch sind.

Die WO 2010/129357 A2 offenbart ein Verfahren zur Bereitstellung

einer dynamischen Karten-Verifikation von mobilen Endgeraten.

Ubersicht iiber die Erfindung:

Grundsatz der vorliegenden Erfindung ist die Auseinanderziehung
der Informationsfluten vom Kaufer und Verkdufer im Moment des

Einkaufs. Jede Partei sendet an das Zahlungssystem ihr
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Informationspaket liber ihren Verbindungskanal. So werden bei
jedem Einkauf zwei unabhédngige Informationspakete an das

Zahlungssystem geschickt.

Dabei enthalt jedes Informationspaket ein Pflichtelement - eine
einmalige Nummer des Kassenbelegs. Nur dank dieses Elements kann
das Zahlungssystem bzw. das Banksystem zwei Informationspakete

finden und sie miteinander verbinden.

Dieser Ansatz kann sowohl im realen, mit Kassensystemen, als auch

im Internethandel erfolgen.

Die Erfindung umfasst ein Verfahren zur Durchfihrung einer
digitalen Transaktion iUber ein mobiles Endgerdt, mit einem
Kassensystem. Das Verfahren umfasst hierbei die Schritte:

- Erzeugen eines einmaligen digitalen Codes durch das
Kassensystem, der die Transaktion identifiziert,

- Ubermitteln der Transaktionsdaten mit dem einmaligen digitalen
Code an eine Bank des Besitzers des Endgerates iber ein ersten
digitalen Netzwerkpfad;

- paralleles Ubermitteln des digitalen Codes und der
Kontoinformationen an die Bank, ausgeldst durch das mobile
Endgerat, lber einen zweiten digitalen Netzwerkpfad;

- Zusammenfihren der Transaktionsdaten vom Kassensystem und der
Kontoinformationen durch die Bank, die durch das mobile Endgerat
ausgeldst wurden, und Freigabe der Transaktion bei erfolgreicher
Zusammenfihrung. Eine Zusammenfihrung ist immer dann erfolgreich,
wenn die Codes lbereinstimmen. Hierdurch wird dber
unterschiedliche Pfade, die bei der Bank zusammengefiihrt werden,

einer Bank die Zustimmung fir die Transaktion mitgeteilt.

Damit die Bank die Kontodaten kennt, werden die Kontodaten z.B.
in einem Internet-Dienst abgelegt, wie einem Email-Account oder
einem Account in einem sozialen Netzwerk, und das mobile Endgerat
kann durch Anmeldung bei diesem Internet-Dienst eine Ubermittlung
der Kontodaten und des digitalen Codes ausldsen. Der Code kann
dabei manuell oder automatisch in das Gerat eingegeben werden,

wie weiter unten ausgefihrt wird.
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Die einmalige Kennung kann weiterhin, iUber ein Pattern Password,
(Mustersperre), das auf dem Kassengerat oder auf dem Kassenbeleg
abgebildet ist, eingegeben werden. Auch die Stimmeingabe ist
denkbar. Die automatische Ubertragung durch NFC wihrend der

Verbindung mit dem Kassengerat wird weiter unten beschrieben.

In einer weiteren Ausfihrungsform kann der einmalige digitale
Code, nur einmalig verwendet werden, um sich mit einem lokalen
drahtlosen Netzwerk des Kassensystems zu verbinden, wobei
aufgrund der Verbindung eine IMSI, IMEI oder MAC-Adresse des
mobilen Endgerdates erlangt wird, die in die Transaktionsdaten
einflielt, wobeili parallel das mobile Endgeradt die IMSI,IMEI oder
MAC-Adresse an die Bank Ubermittelt, und eine Transaktion nur
freigegeben wird, wenn auch die IMSI, IMEI oder MAC-Adressen
Ubereinstimmen. Hierdurch wird nicht nur der Code sondern auch
die Adresse des Endgerates iberpriift. In einer alternativen
Ausfihrungsform ist die IMSI, IMEI oder MAC-Adresse der Code

selber.

In der bevorzugten Ausfihrungsform wird der digitale Code auf
eine Quittung vom Kassensystem ausgedruckt, um diesen dann
manuell im mobilen Gerdt einzutippen. Alternativ kann der Code
auch iiber ein Netzwerk an das mobile Endgerat iibergeben werden.
Dabei wird der einmalige digitale Code iiber eine drahtlose
Verbindung vom Kassensystem and das mobile Endgerat iibertragen,
vorzugsweise per NFC oder Bluetooth oder WIFI, so dass das mobile

Endgerat die Daten ohne manuelles Eintippen weiterleiten kann.

Das Netzwerk des Kassensystems identifiziert das mobile Endgerat
im Moment seines Anschlusses an dem Netzwerk durch eine IMSI -

Nummer (International Mobile Subscriber,

Identity) oder IMEI (International Mobile Equipment Identity),
oder MAC (Media Access Control Address) und leitet die Daten an

das Kassensystem weiter.
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Zusatzlich kénnen durch eine Abfrage bei einem Telefonprovider
die Standortkoordinaten des mobilen Endgerates und die
tatsdchliche geografische Lage des Kassensystems verglichen
werden, und wenn die Koordinaten nicht Ubereinstimmen, so kann
die Transaktion blockiert werden. Die Koordinaten konnen somit
ein weiteres Vergleichskriterium sein, um die Daten sicher

zusammenzufihren und die Transaktion auszuldsen.

Nach einem erfolgreichen Abschluss der Transaktion wird der
Zugang zu dem lokalen Netzwerk auf der Basis des Codes
automatisch abgeschaltet. Hierbei ist das drahtlose lokale

Netzwerk ein WIFI.

In einer weiteren Ausfihrungsform umfasst die Erfindung ein
System, umfassend ein mobiles Endgerat, ein Kassensystem und ein
Banksystem, das durch eine Einrichtung gekennzeichnet ist, die
das Verfahren nach einem oder mehreren der vorhergehenden

Anspriiche implementiert.

Weiterhin im Bereich des Internet betrifft die Erfindung ein
Verfahren zur Durchfithrung einer digitalen Transaktion iiber ein
mobiles Endgerat, mit einem Kassensystem, das mit einem
drahtlosen lokalen Netzwerk verbunden ist, umfassend die
Schritte:

- Erzeugen eines einmaligen digitalen Codes durch das
Kassensystem, das zum Einleiten der Transaktion dient;

- automatisches Freischalten eines Netzzugangs zum lokalen
drahtlosen Netzwerk nach dem Erzeugen des einmaligen digitalen
Codes, wobei der Zugriff auf das drahtlose Netzwerk durch den
digitalen Code erlaubt wird;

- Verbinden des mobilen Endgerdtes mit dem lokalen Netzwerk mit
Hilfe des digitalen Codes und BRereitstellen von Informationen des
Endgerates an das Kassensystem,

- Nach dem Erhalten der Informationen von dem Endgerat durch das
Kassensystem erfolgt eine Freigabe der Transaktion durch das

Kassensystem.
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Bei dem drahtlosen Netzwerk handele es sich vorzugsweise um ein

WLAN Netzwerk, das im lokalen Kassenbereich ausgebildet ist.

In einer bevorzugten Ausfihrungsform verwaltet das Kassensystem
ilber ein Benutzerkonto die Zuordnung der Identitdt des mobilen
Endgerates zu einem Kundenkonto, indem die Bank-Informationen wie
Kreditkarteninformationen oder Kontonummer, Bankleitzahl etc.
abgelegt sind. Durch die Zuordnung der Mac-Adresse zu diesen
Transaktionsinformationen wird erreicht, dass der Besitzer des
mobilen Gerates keinerlei weitere Kontodaten iUbermitteln muss.
Anhand der Mac Adresse erfolgt eine Zuordnung zu den Kontodaten
und eine Freigabe kann erfolgen. Um einen Betrug zu vermeiden,
sind bei den Kundendaten ebenfalls die Daten des mobilen
Providers hinterlegt, so dass der Mobile Provider {berpriifen
kann, ob sich das Gerat tatsachlich &ortlich in dem Bereich der
Kasse bewegt und kein Diebstahl der Mac-Adresse vorliegt. Neben
der Mac-Adresse konnen auch andere Kennzeichnungen des mobilen
Endgerates verwendet werden, wie sie weiter unten beschrieben
werden. Alternativ lbertrdgt das mobile Endgerat Kontodaten durch
eine Anwendung auf dem mobilen Endgerat an eine Zieladresse im
mobilen Netzwerk. Anhand der eindeutigen Kennung und der
Kontodaten kann erneut vom Provider des mobilen Netzwerkes des
mobilen Endgerates der Standort des mobilen Endgerdtes tberprift
werden und eine Freigabe kann von Seiten des mobilen Providers
erfolgen. Es ist zu beachten, dass ebenfalls eine Abbuchung vom
Konto des mobilen Providers erfolgen kann, so dass eine

Rechnungsstellung lber die Telefonrechnung erfolgen kann.

In der bevorzugten Ausfihrungsform ist der einmalige digitale
Code nur einmalig zu verwenden, um sich mit dem lokalen
drahtlosen Netzwerk zu verbinden. Es handelt sich somit um einen
Einmalcode, der nach einer einmaligen Benutzung keinerlei Zugang

erlaubt.

Der einmalige Code kann eine beliebige Anzahl von Ziffern oder
Buchstaben enthalten. Der Kunde darf aber bei einer manuellen

Eingabe nur die letzten vier Ziffern eingeben.
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Das System kann einen ziemlich langen Code (damit beim vielen
Einkdufen keine Wiederholungen auftreten) generieren, wahlt aber
dabei entweder die ersten oder die letzten vier Symbole als einen
einmaligen Code fir das Netzwerkbetreten aus.

Sobald der verkiirzte Code eingegeben ist, leitet das System dem

Smartphone den kompletten (langen) Originalcode weiter.

Der einmalige Code kann in unterschiedlicher Form lbermittelt
werden. Der digitale Code kann auf einer Quittung vom
Kassensystem ausgedruckt werden, um diesen dann manuell in ein
mobiles Gerat einzutippen. In einer alternativen Ausfihrungsform
wird diese auch als Barcode erzeugt, der dann von einer Anwendung
des mobilen Endgerdtes eingelesen werden kann. Dieser Barcode
kann in der Regel Uber die Kamera des mobilen Endgerdtes
detektiert werden. In einer alternativen Ausfihrungsform kann die
Quittung auch lUber eine mobile Funkschnittstelle per Bluetooth,
NEFC oder als SMS an das mobile Endgerat iibermittelt werden. Wenn
auf dem mobilen Endgerat eine spezielle Anwendung installiert
ist, kann dieser Code gleich interpretiert werden und zur
Autorisierung im mobilen Netzwerk genutzt werden. Vorzugsweise
muss der Benutzer noch die Eingabe bestatigen, bevor ein Zugang
zum mobilen Netzwerk bzw. drahtlosen Netzwerk freigeschaltet

wird.

Im ersten Informationsfluss erfolgt eine Codeeingabe fiir den
Netzzugang. Dadurch ist der Kunde im Netz; das Netzwerk kann
jetzt die MAC-Adresse des Kunden zuordnen, und der Kunde wird
danach vom Netz getrennt. Daraufhin schickt das Kassensystem ein
Informationspaket (enthdalt MAC-Adresse des Kaufers, den
Zahlungsbetrag und den Kassenbeleg, eigene Verkauferangaben) an

das Zahlungssystem (z.B. Bank oder VISA usw.) weiter.

Parallel dazu im zweiten Informationsfluss sendet das
Smartphone den Kassenbeleg an den Anwendungsanbieter/Soziale
Netzwerk (z.B. Facebook oder Googlemail). Die Anwendung figt die

Bankdaten des Kaufers dem Informationspaket zu und sendet dieses
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an das Zahlungssystem (z.B. Bank oder VISA usw.). Das
Zahlungssystem vergleicht beide Informationspakete. Der Verkaufer
bekommt eine Zusage vom Zahlungssystem. Die Kundenbank bekommt

eine Zusage vom Zahlungssystem.

Bei einer der nichtmanuellen Codeeingabe ist eine automatische

Eingabe durch die NFC - Technologie moglich.

Um den Zugang zum lokalen mobilen/drahtlosen Netzwerk zu
erreichen, ist das Kassensystem mit einem Steuerungssystem fir
das mobile Netzwerk verbunden, um den digitalen Code austauschen.
So kann zum Beispiel das Steuerungssystem lber das RADIUS
Protokoll die Zugangspunkte fir das kabellose Netzwerk steuern.
Sollte sich ein Benutzer am kabellosen Netzwerk anmelden, so
kénnen entsprechende Anfragen beim Steuerungssystem vom
Zugangspunkt des kabellosen Netzwerkes gestellt werden. Andere
Technologien sind natirlich denkbar. Grundsatzlich sollte jedoch
ein Standard verwendet werden um die kabellosen Zugangspunkte zu
steuern, so dass das Einmal-Passwort effektiv genutzt wird.
Nachdem eine Anmeldung erfolgt ist und die notwendigen Daten
ausgetauscht wurden setzt das Steuerungssystem sofort den Zugang

zurick.

In einer mdéglichen Ausfiithrungsform, wie oben beschrieben, lauft
eine Anwendung auf dem mobilen Endgerat, ilber die der digitale
Code eingegeben wird und eine Anmeldung am mobilen Netzwerk
erfolgt, und wobei nach der Anmeldung Kontoinformationen,
Kreditkarteninformationen oder IMSI-Informationen an das mobile
Netzwerk von der Anwendung Ubermittelt werden, um eine
Transaktion abzuschliefen. Um die Informationen an die richtige
Stelle im Netzwerk zu Ubermitteln, wird bei der Anmeldung des
mobilen Endgeradtes eine Adresse Ubermittelt, (zum Beispiel iber
das DHCP-Protokoll) an die die relevanten Identifikationsdaten
des mobilen Endgerdtes zu Ubertragen sind. Hierdurch ist es
ebenfalls moéglich Kontoinformationen und weitere Details zu

Ubertragen. Mit der Anmeldung am mobilen Netzwerk wird eine
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Netzwerkadresse dem mobilen Endgerat mitgeteilt, an die die
Kontoinformationen, Kreditkarteninformationen oder IMSI-
Informationen zu iUbermitteln sind. Nachdem diese Informationen
erlangt wurden, erfolgt eine Ubermittlung dieser Informationen in
der Regel nur auf Basis einer Zustimmung. Weiterhin kdnnen
Zertifikate und &dhnliche Details abgefragt werden, um
sicherzustellen, dass nur vertrauenswiirdige Instanzen diese

Informationen enthalten.

In einer alternativen Ausfithrungsform spricht das Steuersystem
fir das mobile Netzwerk das mobile Endgerdat nach der Anmeldung
iber das Netzwerk an, um Informationen fir die Durchfiithrung
einer digitalen Transaktion vom mobilen Endgerdt zu erlangen.

Wobei das Steuersystem des Netzwerks das mobile Endgerat im

Moment seines Anschlusses (durch eine IMSIT - Nummer
(International Mobile Subscriber,Identity) oder IMET
(International Mobile Equipment Identity), oder MAC (Media

Access Control address) iddentifiziert wund die Daten an das

Kassensystem weiterleitet.

Sollte ein Kundenkonto beim Unternehmen vorhanden sein, greift
das Kassensystem anhand der Netzwerkidentifizierung auf eine
Datenbank zu, 1in der die Kontoinformationen und/oder ein
Netzwerkprovider in Relation zu der Netzwerkidentifizierung
abgelegt sind.

Durch die Transaktionsdaten und/oder die Kennung vom
Kassensystem konnen die Zugangsdaten wie oben beschrieben wurde
durch einen Telefonprovider {ber ein Telefonnetzwerk an das
mobile Endgerat Ubermittelt werden, wobei der Telefonprovider
die Korrektheit der Identifizierung Uberprift.
Hierbei iUberprift der Telefonprovider die IMSI, IMEI oder MAC.
Vorzugsweise Uberprift der Telefonprovider die
Standortkoordinaten des mobilen Endgerdtes und die tatsachliche
geografische Lage des Kassensystems, indem er diese vergleicht,

und wenn die Koordinaten nicht ibereinstimmen, so kann die
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Transaktion blockiert werden bzw. eine entsprechende Warnmeldung

an das Kassensystem gesendet werden.

Sollte sich herausstellen, dass sowohl die Transaktions-Daten
als auch die Standortkoordinaten korrekt sind, so werden die
Transaktionsdaten an eine entsprechende Clearingstelle
Ubermittelt (eine Bank), die die Transaktion letztendlich auf

den Banksystemen durchfihrt.

Nach einem erfolgreichen Abschluss der Transaktion wird der
Zugang zu dem lokalen Netzwerk auf der Basis des Codes

automatisch abgeschaltet.

Figuren Beschreibung:

Figur 1 zeigt schematisch den Ablauf des Verfahrens ohne WLAN;
Figur 2 zeigt schematisch den Ablauf des Verfahrens mit WLAN;
Figur 3 zeigt schematisch den Ablauf des Verfahrens mit WLAN und
MAC Adresse;

Figur 4 zeigt schematisch den Ablauf des Verfahrens, wobei die
Kennung nicht manuell, sondern per NFC-Netz auf das mobile

Endegerat eingegeben wird.

Beschreibung einer Ausfihrungsform:

Grundlage der Idee ist die Auseinanderziehung der
Informationsfliisse vom Kaufer und Verkdufer im Moment des
Einkaufs. Jede Partei schickt an das Zahlungssystem ihr
Informationspaket liber ihren Verbindungskanal. So werden bei
jedem Einkauf zwei unabhédngige Informationspakete an das

Zahlungssystem geschickt.

Dabei enthalt jedes Informationspaket ein Pflichtelement - eine
einmalige Nummer des Kassenbelegs. Nur dank diesem Element kann
das Zahlungssystem zweil Informationspakete finden und sie

zusammen verbinden.
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Figur 1 zeigt schematisch den Ablauf eines Verfahrens bei dem

kein WLAN eingesetzt wird und eine Zahlung im Internet erfolgt.

Grundelement ist, dass der Kaufer Nutzer eines sozialen
Netzwerkes/Messenger ist, indem er seine Zahlungsdaten angegeben
hat. Hierilber erfolgt eine vereinzelte Informationsversendung
iber die Zahlung vom Kaufer und Verkaufer. Es wird dabei eine

einmalige Kassenbelegnummer als Verbindungsméglichkeit verwendet.
Gemal Figur 1, wird in Schritt 1A Folgendes durchgefihrt.

Der Online-Handler generiert eine einmalige Kassenbelegnummer und
sendet sie an das Zahlungssystem (samt Zahlungsbetrag und eigene

Bankverbindung) (1A).

Parallel dazu meldet sich der Kaufer bei seinem sozialen Netzwerk

an oder ist bereits angemeldet (1B).

Der Kaufer sendet seine Kassenbelegnummer an das soziale Netzwerk
(lc). Das soziale Netzwerk sendet diese Kassenbelegnummer mit den
persénlichen Kauferdaten an das Zahlungssystem weiter (2B). Das
Zahlungssystem bekommt zwei Informationspakete mit der gleichen
Kassenbelegnummer und verbindet sie flir die Bearbeitung (2A). Das
Zahlungssystem priift dann beim Bank Emittent der Karte die
Zahlungsfahigkeit des Kunden (3) und bekommt ggfs. eine
Anfragebestatigung (4). Das Zahlungssystem sendet dann eine
Anfragebestatigung (5) an die Acquiring Bank, die dann wieder an
das Kaufhaus (6) bzw. das Kassensystem weitergeleitet wird die

die Information fliir die Zahlung freigeben.

In Figur 2 sind die Grundelemente, dass der Kaufer ein Nutzer
eines sozialen Netzwerkes/Messenger ist, wo er seine
Zahlungsdaten angegeben hat. Es erfolgt eine vereinzelte
Informationsversendung lUber die Zahlung vom Kaufer und Verkaufer.
Es erfolgt eine Verwendung der einmaligen Kassenbelegnummer als
Verbindungsméglichkeit zwischen zwei Informationspaketen. So
erfolgt eine Verwendung der MAC-Adresse des WLAN-Netzwerkes des
Verkaufers (Kaufhaus, Cafe, Parkhaus usw.) fiir die

Verbindungsméglichkeit zwischen zwei Informationspaketen. Die
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Handlungsreihenfolge ist grundsatzlich dhnlich wie bei der Figur
1, jedes Informationspaket enthalt aber hier eine MAC-Adresse des

WLAN-Netzwerkes des Verkaufers.

Neben der Kassenbelegnummer dient die MAC-Adresse fir die
Zusammenfithrung der Informationen seitens des Zahlungssystems bei
einem Einkauf. Der Kaufer sucht sich das WLAN-Netzwerk des
Verkaufers in seinem Smartphone aus und meldet sich mit einem

Passwort (einmalige Kassenbelegnummer) an.

Das Smartphone bekommt Informationen lber die MAC-Adresse des
WLAN-Netzes des Verkaufers, die an das Zahlungssystem

mitgeschickt wird.

Das WLAN-Netzwerk des Verkaufers erhdalt ein Signal iber den
Einkaufswunsch und sendet die Daten an das Zahlungssystem (1).
Die weiteren Schritte entsprechen Figur 1 wobei zusdtzlich noch

die MAC-Adresse des WLAN-Netzwerkes verglichen wird.

Die Figur 3 zeigt wiederum eine abgewandelte Version. Die
Grundelemente sind wiederum, dass der Kaufer Nutzer eines
sozialen Netzwerkes/Messenger ist, wo er seine Zahlungsdaten
angegeben hat. Es erfolgt eine vereinzelte, aufgespaltene
Informationsversendung lUber die Zahlung vom Kaufer und Verkaufer.
Die Verwendung der einmaligen Kassenbelegnummer als
Verbindungsméglichkeit zwischen zwei Informationspaketen wird
unter Verwendung der MAC-Adresse des WLAN-Netzwerkes des
Verkaufers (Kaufhaus, Cafe, Parkhaus usw.) und unter Verwendung
der MAC-Adresse des Kaufers zusammengefithrt. Hierdurch werden 3

Parameter verglichen.

Die Handlungsreihenfolge ist dieselbe wie bei den Varianten 1 und
2, Jjedes Informationspaket enthdlt aber hier auBerdem eine MAC-

Adresse des Smartphones des Kaufers.

Neben der Kassenbelegnummer dient diese MAC-Adresse fiur die

Zusammenfithrung auf Seiten des Zahlungssystems.

Der Kaufer sucht das WLAN-Netzwerk des Verkdufers in seinem
Smartphone aus und meldet sich mit einem Passwort (einmalige

Kassenbelegnummer) an.
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Das WLAN-Netzwerk des Verkaufers erhdalt die MAC-Adresse des
Kaufersmartphones und umgekehrt. Jede Partei sendet die MAC-
Adresse ihres Kontrahenten zusammen mit dem kompletten

Informationspaket an das Zahlungssystem. (1) (2) (3)

Beide MAC-Adressen sind in diesem Fall Zusatzkomponenten bei der
Suche nach zwei an das Zahlungssystem verschickte

Informationspakete im Rahmen eines Einkaufs.

Die Figuren 2 und 3 zeigen schematisch den Ablauf des
vorliegenden Verfahrens. In einem ersten Schritt erzeugt ein
Kassensystem einen Kassenzettel flir eine Transaktion mit einem
einmaligen Zugangskennwort fiir das lokale drahtlose Netzwerk. Das
Kassensystem gibt diese Nummer weiter an ein
Zugangssteuerungssystem, das fliir den Zugang zu dem mobilen
lokalen Netzwerk zustandig ist. Nachdem sich das mobile Endgeréat
angemeldet hat, erlangt das Kassensystem die entsprechende
Information iiber die Anmeldung vom Zugangssystem (das nicht
dargestellt ist). Das Kassensystem fragt dann bei der Hausbank
des Kaufhauses an, ob mit der Kennung des mobilen Endgeradtes ein
Konto verknipft ist, auf dem die entsprechenden Bankdaten des
Kunden abgelegt sind. Die Acquiring Bank gibt diese dann an ein
Zahlungssystem (VISA, Mastercard) weiter, das vom Sozialen
Netzwerk ebenfalls Informationen erlangt. Sollte ggfs. auch noch
die Identifikation des mobilen Endgerdtes mit dem Standort
ibereinstimmen, was beim Telefonprovider abgefragt wurde, so gibt
es noch zusatzliche Daten. Sollte der Telefonanbieter/Provider
feststellen, dass Standort und Kennung des mobilen Gerates
Ubereinstimmen und kein Missbrauch vorliegt, so wird eine
Riickmeldung an das Zahlungssystem gegeben. Das Serversystem teilt
dies der Hausbank wiederum mit, so dass sichergestellt ist, dass
kein Missbrauch vorliegt. Nachdem diese Details ausgetauscht
wurden, Ubernimmt das Zahlungssystem den Abschluss der
Transaktion Uber den Bank Emittent. Nachdem diese erfolgte, wird
dann eine Uberweisung an das Kaufhaus ilbermittelt. Das
Kassensystem wird ebenfalls lber den erfolgreichen Abschluss der

Transaktion informiert.
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Die Figur 4 zeigt zusédtzlich, dass die einmalige Kennung iber ein
NFC-Netz an das Smartphone Ubermittelt wird. Dieses sendet die
Daten dann an das soziale Netzwerk bzw. Netzwerkdienste, die dann
die Daten wiederum an die Bank weiterleiten. Parallel werden die

Daten auch vom Kaufhaus zur Bank Ubermittelt.

In einer moglichen Ausfihrungsform erfolgt das Verfahren wie
folgt:

Der Kaufer wahlt die Ware aus [oder ein Produkt, bzw. Leistung im
Cafe]. Im Weiteren wird die Reihenfolge der Tatigkeiten beim Kauf
der Ware und der Bezahlung der Ware oder der Leistungen (der

Geldempfanger wird ,Kaufhaus [Cafe]™ genannt) beschrieben

Die Kasse/Kassensystem im Kaufhaus [Cafe] ist mit dem drahtlosen
lokalen Netzwerk des Kaufhauses [Cafés] unmittelbar oder
mittelbar verbunden. Zumindest besteht eine Verbindung zu einem
Steuersystem, das den Zugang zum mobilen Netzwerk verwaltet. Das
Steuersystem kann z.B. iiber Regeleinheiten und Standardprotokolle

den Zugriff fiir die Authentifizierung vorgeben.

Der Mitarbeiter des Kaufhauses [Cafés] scannt die ausgewdhlte
Ware ein, eine Quittungsnummer mit einem Endbetrag des Einkaufs
wird vom Kassengerat/ Kassensystem (der Verkaufer kann durch
einen Computer ersetzt werden) erzeugt. Die Nummer ist
vorzugsweise eine Zufallszahl, die durch einen Generator erzeugt

wird.

Beim Kauf und wahrend der Bezahlung wird eine einmalige
Quittungs-, bzw. Belegnummer generiert. Die Zahl der Ziffer

(Zahlenreihe) kann beliebig sein.

Mit dem Generieren des Kassenbelegs wird fiir das WLAN des
Kaufhauses [Cafés] ein einmaliges Kennwort /Zutritts Code fir den

Netzzutritt erzeugt:

a) Entweder mit einer Zahlenreihe, die genau mit der

Kassenzettelnummer uUbereinstimmt

b) Oder mit einer komplett anderen Nummer, die aber mit der
Kassenzettelnummer ,verbunden™ ist, so dass der Benutzer dieses

erkennt.
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Hierbei kann es sich um einen N-stelligen Code als Kennwort
handeln. Dieser ist komfortabel und kundenfreundlich und fiir die

Wahrnehmung und schnelle Eingabe geeignet.

Dieses einmalige Kennwort ist ausschlieRlich fiir einen einzigen

Netzzutritt von einem Aulengerat giltig.

Der Kunde sieht auf seinem Smartphone eine Liste der mdglichen
drahtlosen Netzwerke, wahlt das im Moment bendtigte Netz und
aktiviert dieses iiber den Code. Das WLAN des Cafés oder

Kaufhauses fordert ein Kennwort flir eine Freischaltung.

Der Kunde gibt als Code die N-Nummer seines Kassenbelegs ein. Die
Wi-Fi-Nutzung vom Kunden und die Eingabe der Kassenbelegnummer
(gleichzeitig eines Kennwortes) bestiatigt den Kundenwunsch einen
bestimmten Betrag von seinem Konto abzubuchen. Das Konto kann
hierbei ein lokales Konto beim Verkaufer sein, auf dem die
eindeutige Kennung des mobilen Telefons und die Bankinformationen
abgelegt sind. Alternativ kann anhand der Netzwerkkennung auch
der Mobil-Funk-Provider festgestellt werden und eine Abbuchung
Uber die Telefonrechnung erfolgen. In einer weiteren
Ausfiihrungsform Ubertradgt das mobile Endgerat Bank-Information

(Kredit-Karte, EC-Karte etc.)

Der kurzzeitige Anschluss zum WLAN eines Cafés oder Kaufhauses an
sich gibt dem Kunden grundsédtzlich keine weiteren Netzoptionen
(wie z. B. die Mdglichkeit eines Internetzugangs) aulBer einer
Wunschbestatigung einen bestimmten Betrag (auf dem Kassenzettel)

zUu bezahlen.

Das WLAN eines Cafés oder Kaufhauses initialisiert das Smartphone
im Moment seines Anschlusses (durch eine IMSI - Nummer
(International Mobile Subscriber Identity) oder IMEI
(International Mobile Equipment Identity), oder MAC (Media Access
Control Address)) und leitet die Daten an das Zahlungssystem

weiter.

Die Daten koénnen lUber den Kassenbeleg durch einen Telefonprovider
Ubermittelt werden (der Telefonprovider erkennt in dem Fall die

individuellen Merkmale des Kunden iUber sein Smartphone)
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Anmerkung: Der Telefonanbieter kann flir den Kunden als einen
zusdtzlichen Sicherheitsfilter dienen - die tatsachliche MAC-
Adresse wird erganzend tberprift (im Falle, wenn diese Adresse

missbraucht wurde).

Wenn der Telefonanbieter eine Anfrage iiber eine
Kundenpersonifizierung durch sein Smartphone vom Café oder
Kaufhaus empfangt, kann er die GPS- Koordinaten des Smartphones
und der tatsidchlichen geografischen Lage des Kaufhauses oder
Cafés vergleichen. Wenn die Koordinaten nicht tbereinstimmen kann

die Transaktion blockiert werden.

Noch eine Uberpriifungsvariante wire — der Telefonprovider kann
den Aufenthaltsort des Smartphone durch seine IMSI/IMEI - Nummer
sicherstellen. Dieser Aufenthaltsort muss dann mit der
tatsdchlichen geografischen Lage des Cafés oder Kaufhauses

verglichen werden.

Das Zahlungssystem leitet seine Anfrage an den Emittenten weiter
(an die Bank, die eine Kredit-, bzw. EC-Karte dem Kunden
ausgegeben oder das Kundenkonto erdffnet hat) und empfangt eine
Zu-oder absage, abhdngig von der Zahlungsfahigkeit des Kunden.
Dann wird das Kaufhaus/Cafe informiert, ob die Transaktion

stattfinden darf.

Der Zugriff des Kundensmartphones zum WLAN des Kaufhauses oder
Cafés wird nach einer erfolgreichen Bezahlung automatisch

abgeschaltet.

Zusatzliche ist Folgendes zu beachten:

Andere Vermittler zwischen Zahlungssystem und Verkdufern sind
moéglich. Es kann zum Beispiel eine Sozialnetzanwendung sein, die
im Kundensmartphone installiert ist. Diese Anwendung kann die
Funktion ibernehmen, die individuellen Kundencharakteristika an

das Zahlungssystem weiterzuleiten.
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Es ist auch eine andere Verbindung zwischen dem Verkaufer und der
Kundenbank denkbar, so wie eine direkte Verbindung ilber den

Telefonanbieter - vorbei an dem traditionellen Zahlungssystem.
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Patentanspriiche

1. Verfahren zur Durchfihrung einer digitalen Transaktion
iber ein mobiles Endgerat, mit einem Kassensystem,
umfassend die Schritte:

- Erzeugen eines einmaligen digitalen Codes durch das
Kassensystem, der die Transaktion identifiziert,

- Ubermitteln der Transaktionsdaten mit dem einmaligen
digitalen Code an eine Bank des Besitzers des Endgerates
iber ein ersten digitalen Netzwerkpfad;

- paralleles Ubermitteln des digitalen Codes und der
Kontoinformationen, ausgeldst durch das mobile Endgerdt an
die Bank, iiber einen zweiten digitalen Netzwerkpfad;

- Zusammenfiithren der Transaktionsdaten vom Kassensystem
und der Kontoinformationen durch die Bank, die durch das
mobile Endgerdt ausgeldst wurden, und Freigabe der
Transaktion bei erfolgreicher Zusammenfihrung; dadurch
gekennzeichnet, dass der einmalige digitale Code nur
einmalig verwendet werden kann, um sich mit einem lokalen
drahtlosen Netzwerk des Kassensystems zu verbinden, wobei
aufgrund der Verbindung eine IMSI, IMEI oder MAC-Adresse
des mobilen Endgerates erlangt wird, die in die
Transaktionsdaten einflielt, wobei parallel das mobile
Endgerat die IMSI, IMEI oder MAC-Adresse and die Bank
Ubermittelt, und eine Transaktion nur freigegeben wird,

wenn auch die IMSI, IMEI oder MAC-Adressen Ubereinstimmen.

2. Das Verfahren nach dem vorhergehenden Anspruch, wobei die
Kontodaten in einem Internet-Dienst abgelegt sind, wie
einem Email-Account oder einem Account in einem sozialen
Netwerk, und das mobile Endgerdt durch Anmeldung bei
diesem Internet-Dienst eine Ubermittlung der Kontodaten

und des digitalen Codes auslost.
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3. Das Verfahren nach einem oder mehreren der vorhergehenden
Anspriiche, wobei der digitale Code auf eine Quittung vom
Kassensystem ausgedruckt wird, um diesen dann manuell im

mobilen Gerat einzutippen.

4. Das Verfahren nach einem oder mehreren der vorhergehenden
Anspriiche, wobei das Netzwerk das mobile Endgerat im
Moment seines Anschlusses (durch eine IMSI - Nummer

(International Mobile Subscriber,

Identity) oder IMEI (International Mobile Equipment
Identity), oder MAC (Media Access Control Address))
identifiziert und die Daten an das Kassensystem

weliterleitet.

5. Das Verfahren nach einem der vier vorhergehenden
Anspriiche, wobei der Telefonprovider die
Standortkoordinaten des mobilen Endgerdtes und die
tatsdchliche geografische Lage des Kassensystems
vergleicht, und wenn die Koordinaten nicht Ubereinstimmen,

so kann die Transaktion blockiert werden.

6. Das Verfahren nach einem oder mehreren der vorhergehenden
Anspriche, wobei nach einem erfolgreichen Abschluss der
Transaktion der Zugang zu dem lokalen Netzwerk auf der

Basis des Codes automatisch abgeschaltet wird.

7. Das Verfahren nach einem oder mehreren der vorhergehenden
Anspriiche, wobei das drahtlose lokale Netzwerk ein WIFI

ist.

8. Das Verfahren nach einem oder mehreren der vorhergehenden
Anspriiche, wobei der einmalige digitale Code Uber eine
drahtlose Verbindung vom Kassensystem and das mobile
Endgerat tbertragen wird, vorzugsweise per NFC oder
Bluetooth oder WIFI, so dass das mobile Endgerat die Daten

ohne manuelles Eintippen weiterleiten kann.
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9. System umfassend ein mobiles Endgeradt, ein Kassensystem
und ein Banksystem, gekennzeichnet durch eine Einrichtung,
die das Verfahren nach einem oder mehreren der

vorhergehenden Anspriiche implementiert.
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Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

EPO-Internal, WPI Data

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

X US 2009/288012 Al (HERTEL PHILIPP FRANK 1-8
HERMANN UDO [CA] ET AL)

19. November 2009 (2009-11-19)
Zusammenfassung; Abbildungen

Absdatze [0058], [0069], [0071], [0077]
- [0082], [0087], [0095], [0105],
[0116] - [0120], [0231]

A US 2010/223145 A1 (DRAGT BRUCE [US]) 1-8
2. September 2010 (2010-09-02)
Zusammenfassung; Abbildungen
Absdtze [0028] - [0037]

A US 20117028160 Al (ROEDING CYRIAC [US] ET 1-8
AL) 3. Februar 2011 (2011-02-03)
Zusammenfassung; Abbildungen

Absdatze [0020], [0029] - [0032], [0047]
- [0048]

_/__

Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen "T" Spétere Veréffept__lichung, die r_1_ach dem internationalen Anmeldedatum
"A" Verdffentlichung, die den allgemeinen Stand der Technik definiert, oder dem Prioritatsdatum verdffentlicht worden ist und mit der

aber nicht als besonders bedeutsam anzusehen ist Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der

. . Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden

"E" fruhere Anmeldung oder Patent, die bzw.__das jedoch erst am oder nach Theorie angegeben ist

dem internationalen Anmeldedatum versffentlicht worden ist "X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf

scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer erfinderischer Tatigkeit beruhend betrachtet werden

anderen im Recherchenbericht genannten Versffentlichung belegt werden myu Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
soll oder die aus einem anderen besonderen Grund angegeben ist (wie kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet

.., ausgefuhr) o R werden, wenn die Versffentlichung mit einer oder mehreren
O" Verbffentlichung, die sich auf eine mindliche Offenbarung, ) Versffentlichungen dieser Kategorie in Verbindung gebracht wird und
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht diese Verbindung fiir einen Fachmann naheliegend ist

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach

dem beanspruchten Prioritatsdatum versffentlicht worden ist "&" Versffentlichung, die Mitglied derselben Patentfamilie ist
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INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2013/075461

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

[GB]; AGHVAMI ABDOL HAMID [GB]; PANGALOS
PAUL AN) 26. Januar 2006 (2006-01-26)
Zusammenfassung; Abbildungen

Seite 13, Zeile 28 - Seite 20, Zeile 17
Seite 22, Zeile 11 - Seite 25, Zeile 24

Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.
A US 2008/077527 Al (CHOE HOWON [US] ET AL) 1-8
27. Méarz 2008 (2008-03-27)
Zusammenfassung; Abbildungen
Absatz [0015]
A WO 2007/026212 Al (FIRSTRAND BANK LTD 1-8
[ZA]; NEL HELMUT GREWAR [ZA])
8. Médrz 2007 (2007-03-08)
Zusammenfassung; Abbildungen
Seite 7, letzter Absatz - Seite 9, Absatz
3
Seite 12, Absatz 2 - Seite 13, Absatz 7
A WO 2006/008559 A2 (KING S COLLEGE LONDON 1-8
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INTERNATIONALER RECHERCHENBERICHT

Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehéren

Internationales Aktenzeichen

PCT/EP2013/075461
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veroffentlichung Patentfamilie Veroffentlichung

US 2009288012 Al 19-11-2009 AU 2009249272 Al 26-11-2009
CA 2728136 Al 26-11-2009
CA 2820983 Al 26-11-2009
EP 2294539 Al 16-03-2011
US 2009288012 Al 19-11-2009
US 2011145049 Al 16-06-2011
WO 2009143084 Al 26-11-2009

US 2010223145 Al 02-09-2010  KEINE

US 2011028160 Al 03-02-2011 CN 102713955 A 03-10-2012
EP 2460126 Al 06-06-2012
JP 2013500538 A 07-01-2013
KR 20120049306 A 16-05-2012
RU 2012107430 A 10-09-2013
US 2011028160 Al 03-02-2011
US 2011029359 Al 03-02-2011
US 2011029362 Al 03-02-2011
US 2011029364 Al 03-02-2011
US 2011629370 Al 03-02-2011
WO 2011014292 Al 03-02-2011

US 2008077527 Al 27-03-2008  KEINE

WO 2007026212 Al 08-03-2007  KEINE

WO 2006008559 A2 26-01-2006 GB 2432757 A 30-05-2007
WO 2006008559 A2 26-01-2006

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)
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