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(57) Abstract: In order to set up an encrypted communication link between two mobile appliances, it is proposed that the
identification data and keys that are required therefor be interchanged in a one-off identification step and that, as part of the setup of
the actual communication link, an unencrypted connection first of all be set up for reciprocal identification and then a connection
encrypted with the initial interchanged keys be set up.

(57) Zusammenfassung: Zum Autbau einer verschliisselten Kommunikationsverbindung zwischen zwei Mobilgerdten wird
vorgeschlagen, die hierfiir erforderlichen Identifikationsdaten und Schliissel in einem einmaligen Identifikationsschritt
auszutauschen und im Zuge des Autbaus der eigentlichen Kommunikationsverbindung zunéchst eine unverschliisselte Verbindung
zur gegenseitigen Identifizierung und darauthin eine mit den zundchst ausgetauschten Schliisseln verschliisselte Verbindung
aufzubauen.
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VERFAHREN ZUM AUFBAU EINER VERSCHLUSSELTEN VERBINDUNG ZWISCHEN ZWEI
KOMMUNIKATIONSGERATEN NACH VORHERIGEM SCHLUSSELAUSTAUSCH UBER EINE
KURZSTRECKENVERBINDUNG

Die vorliegende Erfindung betrifft ein Verfahren zum Aufbau einer verschlisselten

Kommunikationsverbindung zwischen zwei Mobilgeraten.

Grundprinzip einer jeden Verschlisselung ist es, eine Nachricht so zu bearbeiten,
dass diese im Gegensatz zu einer Klartext-Ubermittlung fiir den Empfanger ohne
geeignete Entschlisselungsmittel unlesbar bleibt. Verschllsselungsverfahren als
solche sind hierbei bereits seit sehr langer Zeit bekannt, erste Verschllisselungs-
verfahren werden bereits Julius César zugeschrieben. Dieser verschllisselte mili-
tarische Nachrichten dadurch, dass eine Verschiebung der einzelnen Buchstaben
im Alphabet durchgefuhrt wurde, welche der Empfanger in umgekehrter Richtung
durchflhrte um wieder zum Klartext zu gelangen. Nachdem in diesem Falle die
Frage, um wie viele Buchstaben eine Verschiebung stattgefunden hatte, nicht im
Vordergrund stand, da durch eine Wiederholung des Verfahrens maximal nach
dem 25. Versuch der Klartext vorlag, bestand der eigentliche Schutz der Nachricht
darin, das Verfahren geheim zu halten. Lediglich aufgrund des Umstandes, dass
ungewinschte Empfanger nichts Uber die Verschlisselung wussten, konnte sie

funktionieren.

In heutiger Zeit verhalt es sich diesbezlglich anders, nachdem Informationen Uber
verschiedene Verschlisselungsverfahren Uberall frei verflgbar sind, so dass das
einfache C&sar-Verfahren mittlerweile zu den unsichersten Verfahren zahlt. Viel-
mehr in den Vordergrund gerUckt ist die Verwendung geeigneter Schltssel, mit
denen die Verschllsselung durchgefihrt wird. Die Verwendung geheimer Schlls-
sel sorgt daftr, dass je nach Umfang dieses Schllissels eine Entschllsselung
nahezu unmdglich wird. Aufgrund dieses Umstandes verlagert sich die EntschlUs-
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selungsproblematik flr einen Abhérenden weg vom Verstandnis des VerschlUsse-
lungsverfahren hin zu der Beschaffung von Informationen Uber den Schllssel

selbst.

Auch hier kennt die Geschichte ein bekanntes Beispiel. Das Verschllisselungssys-
tem ,Enigma“, das die Deutschen im Zweiten Weltkrieg einsetzen, konnte erst
durch die Erbeutung von Codebuchern und einem Verschllsselungsapparat ent-
schlusselt werden, da in den Codebtichern fir jeden Tag separate, einzelne Co-
des angegeben waren. Die Verwendung und Verteilung derartiger Codebucher
muss jedoch als einerseits extrem aufwandig, andererseits wie die Geschichte
zeigt auch als anféllig angesehen werden.

Insbesondere in heutigen Zeiten, da Kommunikationsverbindungen im Wesentli-
chen Uber das Internet gebildet werden, stellt eine geeignete Verschlusselung
vertraulicher Daten den Anwender vor einige Herausforderungen. Es sind Verfah-
ren bekannt, beispielsweise der sogenannte Diffie-Hellman-Schllsselaustausch,
bei denen der gemeinsame Schlissel durch fur den Abhérenden nicht umkehrbare
Rechenoperationen ermittelt wird und die damit als weitgehend sichere Moglich-
keiten zum Austausch von Schllsseln Uber unsichere Kanale gelten. Im speziellen
genannten Fall besteht jedoch immer noch die Moglichkeit, durch einen so ge-
nannten Man-in-the-middle-Angriff die Nachrichten zu entschlisseln, indem vorge-
tauscht wird, dass eine direkte Verbindung besteht, wahrend tats&chlich beide
Kommunikationspartner mit einem zentralen, und damit abhérfahigen, Knoten

kommunizieren.

Insbesondere bei einer Kommunikation im Internet, etwa bei Peer-to-Peer-
Verbindungen wie beispielsweise einer Voice-over-IP-Verbindung, besteht die

Gefahr, dass der dortige Server als abhérfahiger Knoten missbraucht wird.

Vor diesem Hintergrund liegt der vorliegenden Erfindung die Aufgabe zu Grunde,
ein Verfahren zum Aufbau einer verschlisselten Kommunikationsverbindung zwi-
schen zwei Mobilgeraten zu schaffen, welches die Méglichkeit erdffnet, eine mdg-

lichst sichere Verschllisselung einer Peer-to-Peer-Verbindung zu gewahrleisten
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und gleichzeitig das Problem des Schllsselaustauschs auf ein méglichst einfach

handhabbares Verfahren abzubilden.

Gel6st wird dieses Problem durch ein Verfahren zum Aufbau einer verschlisselten
Kommunikationsverbindung zwischen zwei Mobilgeraten geman den Merkmalen
des Anspruchs 1. Weitere, sinnvolle Ausgestaltungen eines derartigen Verfahrens

konnen den Unteransprichen entnommen werden.

Erfindungsgeman ist hierflr vorgesehen, dass in einem einmaligen Identifikations-
schritt zunachst ein direkter Datenaustausch zwischen den beiden miteinander
kommunizierenden Mobilgeraten stattfindet, was beispielsweise bei einem einma-
ligen Treffen der Nutzer dieser Mobilgerate durchgeflhrt werden kann. Im Rah-
men des Datenaustauschs bei diesem einmaligen Identifikationsschritt wird ein
gemeinsamer Schllssel ausgetauscht, so dass die Realisierung eines symmetri-
schen VerschlUsselungsverfahrens ermdglicht wird.

Zum Aufbau einer verschllsselten Kommunikationsverbindung wird dann zu-
nachst eine unverschlisselte Kommunikationsverbindung aufgebaut, mit der die
Gesprachsteilnehmer identifiziert werden kdnnen. Nachdem eine Identifizierung
des jeweils auf der Gegenseite kommunizierenden Mobilgerats stattgefunden hat
und festgestellt wurde, dass mit diesem Mobilgerat ein einmaliger Identifikations-
schritt stattgefunden hat, wird eine zweite Kommunikationsverbindung aufgebaut
und der Datenteil der nachfolgend Ubersandten Nachrichten mit dem in dem ein-
maligen Identifikationsschritt ausgetauschten gemeinsamen Schllssel verschlis-
selt.

Nachdem aufgrund der einmaligen Identifikation der beiden Mobilgerate der
Schllsselcode lediglich diesen beiden Mobilgeraten bekannt ist, kann nach einer
gegenseitigen Identifikation somit sogleich in eine verschllsselte Kommunikati-
onsverbindung gewechselt werden, wahrend dann die unverschlisselte Kommu-
nikationsverbindung, welche zum Aufbau der Kommunikation diente, wieder be-

endet werden kann. Es ist hierdurch auch moglich, bei Peer-to-Peer-Verbindungen
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eine sichere Kommunikation zu erméglichen, da eine Ubertragung des Schliissel-
codes eingangs der Kommunikation weder direkt noch indirekt stattfindet.

Zur Vereinfachung des einmaligen |dentifikationsschrittes zwischen den beiden
Mobilgeraten und zur Erhéhung der insoweit zu wahrenden Sicherheit kann der
einmalige Identifikationsschritt Uber eine kabelgebundene Ubertragung, mittels
Nahfeldkommunikation oder Uber eine Funkverbindung mit kurzer Reichweite
erfolgen. In jedem Fall ist es hierbei erforderlich, auszuschlieBen, dass Dritte die
Ubertragung mitverfolgen kénnen. Insbesondere kann die Nahfeldkommunikation
derart ausgestaltet sein, dass ein Mobilgerat einen Schllsselcode erstellt, bei-
spielsweise in einem Zufallsverfahren, diesen Schllsselcode in einen zweidimen-
sionalen Barcode kodiert und diesen auf seinem Display wiedergibt, wahrend
anschlieBend das zweite Mobilgerat mit seinem optischen Sensor das Display des
ersten Mobilgerates scannt, so den zweidimensionalen Barcode erfasst und durch
Entschlisselung des zweidimensionalen Barcodes ebenfalls den Schllsselcode
erhalt. Gleichzeitig kbnnen bei dieser Identifikation auch gerategebundene Infor-
mationen, wie beispielsweise eindeutige Hardwareadressen und dergleichen,
ausgetauscht werden, so dass die Kommunikationsméglichkeiten nicht nur auf
den Besitz des SchlUsselcodes, sondern auch an ein bestimmtes Mobilgeréat ge-
bunden sind. Insbesondere kann es vorgesehen sein, die beiden Hardwareadres-
sen der Mobilgerate in dem gemeinsamen Schlisselcode zu verarbeiten.

Insoweit ist es notwendig, neben dem Schllsselcode auch Identifikationsdaten wie
beispielsweise einen Zugriffscode zur gegenseitigen Identifizierung mit zu Gbertra-
gen, so dass bei dem Initileren der ersten, unverschlisselten Kommunikationsver-

bindung eine gegenseitige Identifikation ermdglicht wird.

Als unverschlUsselte Kommunikationsverbindung kann insbesondere eine Tele-
fonverbindung durch einfaches Anrufen des zweiten Mobilgerates, eine unver-
schlUsselte Datenverbindung durch das Internet bei bereits bekannter Internetad-
resse oder eine Internetverbindung unter Zwischenschaltung eines vermittelnden
Servers aufgebaut werden. Im letzteren Fall kann die Anmeldung bei dem jeweili-
gen Server vor Aufbau der entsprechenden Verbindung erforderlich sein.
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Soweit es sich bei der unverschlisselten Kommunikationsverbindung um eine
Telefonverbindung handelt, ist es erforderlich, fUr die anschlieBend aufzubauende
Peer-to-Peer-Verbindung die erforderlichen Internetadressen der Mobilgeréate
auszutauschen, so dass eine Adressierung der Nachrichten sinnvollerweise auch
erfolgen kann. Im Falle einer direkten Kommunikation durch das Internet oder bei
einer Zwischenschaltung des vermittelnden Servers sind die Adressdaten entwe-
der den Mobilgeréaten direkt bekannt oder wurden bei der Anmeldung an den Ser-

ver weitergegeben und werden dann von dem Server bereitgestellt.

In konkreter Ausgestaltung kann die Sicherheit dadurch erhéht werden, dass je-
weils eines der Mobilgerate als Zentralgeréat einen Zentralknoten eines sternférmi-
gen Kommunikationsnetzes bildet, wahrend das andere Mobilgerat als Peripher-
gerat angeschlossen wird. Das Zentralgerat kann in diesem Fall ein Programm-
produkt als native Applikation ausflhren, welches nach einer Identifizierung in
dem einmaligen Identifikationsschritt eine Internetapplikation generiert und diese
fur eine Ausfihrung auf dem Peripheriegerat auf einem Internetserver bereitstellt.
In diese Internetapplikation ist in diesem Falle bereits die Zugriffsinformation und
die Hardwareinformation des zweiten Mobilgerétes, welches durch die Ausfihrung
der Internetapplikation als Peripherknoten in dem sternférmigen Kommunikations-
netz eingesetzt wird, eingeflossen, so dass die Internetapplikation lediglich von
dem mit ihr verknlpften Mobilgerat ausgefUhrt werden kann. Insoweit ist auch
vorgesehen, eine eigene, eindeutig identifizierbare Internetapplikation fir jedes als
Peripherknoten dem sternfdrmigen Kommunikationsnetz hinzuzufigende Mobilge-
rat einzurichten. In einem derartigen, sternférmigen Kommunikationsnetz kann
dann der Zentralknoten seinerseits als Vermittlungsknoten zwischen mehreren
Peripherknoten eingesetzt werden, um die Moglichkeiten der Kommunikation
innerhalb des Kommunikationsnetzes zu verbessern. Im Ubrigen ist jedoch vorge-
sehen, mehrere sternférmige Kommunikationsnetze so zu Uberlagern, dass prak-
tisch jedes teilnehmende Mobilgeréat als Zentralgerét in seinem eigenen sternfér-

migen Kommunikationsnetz fungiert.
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Die vorstehend beschriebene Erfindung wird im Folgenden anhand eines Ausflh-

rungsbeispiels naher erlautert.

Es zeigen

Figur 1 zwei Mobilgerate wahrend eines einmaligen Identifikationsschrittes in
einer schematischen Darstellung,

Figur 2 zwei Mobilgerate wahrend einer unverschlisselten Kommunikations-
verbindung auf drei alternativen Wegen in schematischer Darstel-
lung,

Figur 3 zwei Mobilgerate wahrend der schlieBlich verschlisselten Kommuni-
kationsverbindung in einer schematischen Darstellung, sowie

Figur 4 eine schematische Darstellung einer codierten, verschllsselten

Nachricht.

Figur 1 zeigt ein erstes Mobilgerat 1 sowie ein zweites Mobilgerat 2, welche zur
Durchflhrung eines ersten, einmaligen Identifikationsschrittes zum Aufbau einer
verschlisselten Kommunikationsverbindung eine Nahfeldkommunikation 3 auf-
bauen. Zielsetzung dieses Vorgehens soll letztendlich der Aufbau spaterer, ver-
schlusselter Direkiverbindungen zwischen den beiden Mobilgeraten 1 und 2, ins-
besondere Uber eine Internetverbindung, sein. Hierzu ist es erforderlich, einen
Schllsselcode 8 gemeinsam auf beiden Mobilgeraten 1 und 2 vorzuhalten, mit
dem die Verschlisselung der von dem ersten Mobilgerat 1 an das zweite Mobilge-
rat 2 und umgekehrt zu Ubersendenden Nachrichten 9 durchgefihrt werden kann.
Im Rahmen dieses ersten einmaligen Identifikationsschrittes werden zwischen den
Mobilgeraten 1 und 2 Zugriffscodes zur gegenseitigen |dentifizierung sowie ein
gemeinsamer Schllsselcodes zum Aufbau einer symmetrischen Verschlisselung
ausgetauscht, wobei der Austausch Uber eine kabelgebundene Direktverbindung
stattfinden kann. Alternativ ist im Rahmen der Nahfeldkommunikation 3 die Mdg-
lichkeit gegeben, dass zunachst etwa drahtlos die Hardwareadresse des einen
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Mobilgerates 1 oder 2 an das andere Mobilgerat 2 oder 1 Ubertragen wird und
schlieBlich der eigentliche Schlisselcode in einen zweidimensionalen Barcode
kodiert, am Display dargestellt und von dem jeweils anderen Mobilgerat 2, 1 von
dessen optischem Sensor abgescannt und entschllsselt wird.

Figur 2 zeigt den Aufbau der verschlisselten Kommunikationsverbindung, wobei
am Anfang einer derartigen verschlisselten Kommunikationsverbindung zun&chst
der herkdmmliche Aufbau einer unverschlisselten Kommunikationsverbindung
steht. Zwischen dem ersten Mobilgerat 1 und dem zweiten Mobilgerat 2 kann eine
derartige Verbindung entweder als Serververbindung 4, als unverschlisselte Di-
rektverbindung 5 oder als Telefonverbindung 6 aufgebaut werden. Auch weitere
Mdoglichkeiten stehen hierfar offen. Im Falle einer Serververbindung 4 wird sich
sowohl das erste Mobilgerat 1 als auch das zweite Mobilgerat 2 an einen Server
anmelden, woraufhin der Server jeweils die Adressdaten der Mobilgerate 1 und 2
an den jeweils anderen Teilnehmer weitergibt, so dass anschlieBend die ge-
winschte verschllsselte Direktverbindung 7 aufgebaut werden kann. Im Falle der
unverschlUsselten Direktverbindung 5 durch das Internet ist die Adresslage bereits
klar, da eine derartige Direktverbindung 5 lediglich bei bekannten Adressen auf-
gebaut werden kann. Die dritte Moglichkeit, welche hier in Bezug genommen wer-
den soll, besteht in dem Aufbau einer Telefonverbindung 6, beispielsweise in Form
einer GSM- oder UMTS-Verbindung, Gber die dann anschlieBend ebenfalls die
Internetadressen der Mobilgerate 1 und 2 ausgetauscht werden. Erganzend wer-
den in diesem erstem Handshake Zugriffsinformationen ausgetauscht, welche
eine gegenseitige Identifikation der Mobilgerate 1 und 2 zulassen.

Figur 3 zeigt die beiden Mobilgerate 1 und 2 nach dem Aufbau der letztendlich
gewunschten, verschlusselten Direktverbindung 7, welche nach einer gegenseiti-
gen ldentifizierung mit den zuvor ausgetauschten Zugriffsdaten und unter Ver-
wendung des initial ausgetauschten Schllsselcodes 8 erfolgt. Eine derartige ver-
schlisselte Direktverbindung 7 kann als Datenverbindung zur Ubertragung von
Dateien verwendet werden, jedoch ist es ohne Weiteres auch maoglich, eine derar-
tige verschlUsselte Direktverbindung 7 etwa flr Voice-over-IP-Verbindungen zu

nutzen.
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Figur 4 zeigt ein mdgliches Beispiel der Kodierung einer im Rahmen der Erfindung
genutzten Nachricht 9. Eine derartige Nachricht 9 besteht aus einem Header 10,
aus einem Zeiger 11 und einem Datenteil mit verschllUsselten Daten 12, wobei die
Daten durch Uberlagerung des Schiiisselcodes 8, welcher bei dem einmaligen
Identifikationsschritt ausgetauscht worden ist, veradndert worden sind. Der Zeiger
11 zeigt hierbei auf eine Stelle des Schllsselcodes 8, indem beispielsweise der
Zeiger 11 eine zweistellige Zahl ist, welche auf die Stelle des Schlisselcodes 8
hinweist. Beginnend mit dieser Stelle wird den verschllsselten Daten 12 in jeder
Position eine Zahl des Schllsselcodes 8 sukzessive Uberlagert, wobei bei Errei-
chen des Endes des Schliusselcodes 8 wieder von vorne begonnen wird. Auf
Grund der Kenntnis des Schlisselcodes 8 auf beiden Seiten sowie der Ubermitt-
lung des Zeigers 11 kann auf der Gegenseite die Nachricht 9 wieder entschllsselt

werden und damit auf die unverschlisselten Nachrichten zugegriffen werden.

Vorstehend beschrieben ist somit ein Verfahren zum Aufbau einer verschlisselten
Kommunikationsverbindung zwischen zwei Mobilgeraten unter Nutzung einer
Peer-to-Peer-Direktverbindung im Internet, wobei aufgrund einer ersten, einmali-
gen Identifikation zwischen den beteiligten Mobilgeraten eine sichere und vertrau-
enswirdige Ubermittlung eines Schllisselcodes erfolgt, so dass eine abhérsichere
Ubermittlung von Nachrichten durchgefiihrt werden kann.
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PATENTANSPRUCHE

Verfahren zum Aufbau einer verschllisselten Kommunikationsverbindung
zwischen zwei Mobilgeraten (1, 2), bei dem in einem einmaligen |dentifikati-
onsschritt ein Datenaustausch zwischen den beiden Mobilgeraten (1, 2) statt-
findet und bei jedem Aufbau einer Kommunikationsverbindung zunéchst eine
unverschlisselte Kommunikationsverbindung aufgebaut wird und die Mobil-
gerate (1, 2) nach gegenseitiger Identifizierung aufgrund der in dem einmali-
gen ldentifikationsschritt ausgetauschten Daten zu einer verschllsselten
Kommunikationsverbindung zum Austausch verschlUsselter Daten wechseln,
deren VerschlUsselung mithilfe eines in dem einmaligen Identifikationsschritt

ausgetauschten Schllsselcodes (8) erfolgt.

Verfahren gemaR Anspruch 1, dadurch gekennzeichnet, dass der Daten-
austausch innerhalb des einmaligen Identifikationsschritts eine kabelgebun-
dene Ubertragung tber eine Direktverbindung, eine Nahfeldkommunikation
(3) oder eine Funkverbindung mit kurzer Reichweite vorsieht.

Verfahren gemaR einem der Ansprlche 1 oder 2, dadurch gekennzeichnet,
dass im Rahmen des einmaligen Identifikationsschritts wenigstens ein
Zugriffscode zur gegenseitigen Identifizierung der Mobilgerate (1, 2) und ein
SchlUsselcode (8) zur Verschlisselung der zwischen den Mobilgeraten (1, 2)

auszutauschenden Daten ausgetauscht werden.

Verfahren geman einem der vorhergehenden Anspriche, dadurch gekenn-
zeichnet, dass als unverschlUsselte Kommunikationsverbindung eine Tele-
fonverbindung (6), eine unverschllsselte Direktverbindung (5) durch das In-
ternet oder eine Internetverbindung unter Zwischenschaltung eines vermit-

telnden Servers (4) aufgebaut wird.

Verfahren gem&anB Anspruch 4, dadurch gekennzeichnet, dass es sich bei

der unverschlisselten Kommunikationsverbindung um eine Telefonverbin-
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dung (6) handelt, in deren Rahmen die flr den Aufbau der verschlisselten
Kommunikationsverbindung erforderlichen Adressen der Mobilgerate (1, 2)

ausgetauscht werden.

Verfahren gemaR einem der vorhergehenden Ansprlche, dadurch gekenn-
zeichnet, dass eines der Mobilgerate (1, 2) als Zentralgerat einen Zentralkno-
ten eines sternférmigen Kommunikationsnetzes repréasentiert, wahrend das
andere Mobilgerat (2, 1) als Periphergerat einen Peripherknoten dieses
Kommunikationsnetzes darstellt, wobei das Zentralgerat ein Programmpro-
dukt als native Applikation ausfihrt, welches nach dem einmaligen Identifika-
tionsschritt unter Einbindung der im Rahmen des einmaligen Identifikations-
schritts ausgetauschten Daten eine Internetapplikation zur ausschlieBlichen
Kommunikation mit dem Zentralknoten generiert und, zur Ausfliihrung auf

dem Periphergeréat, auf einem Internetserver bereitstellt.

Verfahren geman Anspruch 6, dadurch gekennzeichnet, dass das Pro-
grammprodukt fir jeden hinzuzufligenden Peripherknoten eine eigene, ein-

deutig identifizierbare Internetapplikation generiert.

Verfahren gemaR einem der Ansprlche 6 oder 7, dadurch gekennzeichnet,
dass die Ausfuhrbarkeit jeder fir einen Peripherknoten generierten Internet-
applikation an eine eindeutige Hardwareadresse des Periphergeréats geknUpft

wird.

Verfahren geman Anspruch 8, dadurch gekennzeichnet, dass die eindeuti-
ge Hardwareadresse im Rahmen des einmaligen Identifikationsschritts zwi-

schen dem Zentralgerat und dem Periphergerat ausgetauscht wird.

Verfahren geman einem der vorhergehenden Anspriche, dadurch gekenn-
zeichnet, dass der Zentralknoten als Vermittlungsknoten zwischen mehreren

Peripherknoten eingesetzt werden kann.
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Verfahren zum Aufbau einer verschilsselten Kommunikationsverbindung
zwischen zwei Mobilgeraten (1, 2), bei dem in einem einmaligen Identifikati-
onsschritt ein Datenaustausch zwischen den beiden Mobilgeraten (1, 2) statt-
findet und bei jedem Aufbau einer Kommunikationsverbindung zunachst eine
unverschlisselte Kommunikationsverbindung aufgebaut wird und die Mobil-
geréate (1, 2) nach gegenseitiger ldentifizierung aufgrund der in dem einmali-
gen ldentifikationsschritt ausgetauschten Daten zu einer verschiusselten

" Kommunikationsverbindung zum Austausch verschiisselter Daten wechseln,

deren Verschllisselung mithilfe eines in dem einmaligen Identifikationsschritt
ausgetauschten Schlisselcodes (8) erfolgt,

dadurch gekennzeichnet, dass im Rahmen des einmaligen Identifikations-
schritts wenigstens ein Zugriffscode zur gegenseitigen Identifizierung der
Mobilgerate (1, 2) und ein Schliisseicode (8) zur Verschliisselung der zwi-
schen den Mobilgeréaten (1, 2) auszutauschenden Daten ausgetauscht wer-
den, indem der Zugriffscode und der Schliisselcode (8) in einen zweidimen-
sionalen Barcode kodiert und auf einem Display eines ersten Mobilgeréts (1)
wiedergegeben wird und ein zweites Mobilgerat (2) das Display des ersten
Mobilgerats (1) mit einem optischen Sensor scannt, den zweidimensionalen
Barcode erfasst und dekodient.

Vertahren gemaR Anspruch 1, dadurch gekennzeichnet, dass als unver-
schlisselte Kommunikationsverbindung eine Telefonverbindung (6), eine un-
verschllsselte Direktverbindung (5) durch das internet oder eine Internetver-
bindung unter Zwischenschaltung eines vermitteinden Servers (4) aufgebaut
wird.

GEANDERTES BLATT (ARTIKEL 19)
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Verfahren gemaB Anspruch 2, dadurch gekennzeichnet, dass es sich bei der
unverschlisseiten Kommunikationsverbindung um eine Telefonverbindung
(6) handelt, in deren Rahmen die fir den Aufbau der verschliisselten Kom-
munikationsverbindung erforderlichen Adressen der Mobilgerate (1, 2) aus-
getauscht werden.

Vertahren geman einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass eines der Mobilgeréte (1, 2) als Zentralgerét einen Zentralkno-
ten eines sternférmigen Kommunikationsnetzes reprasentiert, wahrend das
andere Mobilgerat (2, 1) als Periphergerat einen Peripherknoten dieses
Kommunikationsnetzes darstellt, wobei das Zentralgerat ein Programmpro-
dukt als native Applikation ausfiihrt, weiches nach dem einmaligen Identifika-
tionsschritt unter Einbindung der im Rahmen des einmaligen Identifikations-

schritts éusgetauschten Daten eine Internetapplikation zur ausschlieBlichen

Kommunikation mit dem Zentralknoten generiert und, zur AustUhrung auf
dem Periphergerat, auf einem Internetserver bereitstellt.

Verfahren gemaB Anspruch 4, dadurch gekennzeichnet, dass das Pro-
grammprodukt fiir jeden hinzuzufigenden Peripherknoten eine eigene, ein-
deutig identifizierbare internetapplikation generiert.

Verfahren gemag einem der Anspriiche 4 oder 5, dadurch gekennzeichnet,
dass die Austlihrbarkeit jeder fir einen Peripherknoten generierten Inter-
netapplikation an eine eindeutige Hardwareadresse des Periphergerits ge-
knipft wird.

Vertahren gem&B Anspruch 6, dadurch gekennzeichnet, dass die eindeutige
Hardwareadresse im Rahmen des einmaligen Identifikationsschritts zwischen
dem Zentralgerat und dem Periphergerat ausgetauscht wird.

Verfahren gemé&B einem der Anspriiche 4 bis 7, dadurch gekennzeichnet,

dass der Zentralknoten als Vermittlungsknoten zwischen mehreren Peripher-
knoten eingesetzt werden kann.

GEANDERTES BLATT (ARTIKEL 19)
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