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(54) VERFAHREN ZUM VALIDIEREN ELEKTRONISCHER TICKETS

(57) Verfahren zum Validieren elektronischer Tickets (2),
die von einer Zentrale (1) an mobile Endgerate (3)
gesandt und auf einer Anzeige (4) derselben ange-
zeigt werden, mit Hilfe eines mobilen Kontrollgerats
(5), mit den Schritten Erzeugen eines elektronischen
Tickets (2) und eines Paares (7) einander zugehori-
ger Schlissel (S1, S2) in der Zentrale (1), Ver-
schliisseln eines Bestandteils (b) des Tickets (2) mit
Hilfe des einen Schliissels (S1) des Paars (7) zu
einer Validierungskomponente (B) des Tickets (2),
Senden des Tickets (2) an das Endgerat (3) und des
anderen Schlissels (S2) an das Kontrollgerat (5),
Eingeben eines benutzerwahlbaren temporéaren
Schliissels (S3) in das Endgerat (3), Verschlisseln
der Validierungskomponente (B) des Tickets (2) im
Endgerat (3) mit Hilfe des temporaren Schlissels
(S3), Anzeigen der verschlisselten Validie-
rungskomponente (B*) auf dem Endgeréat (3) und
Einlesen (14) der verschlisselten Validierungskom-
ponente (B*) von der Anzeige (4) des Endgeréats (3)
in das Kontrollgeréat (5), Eingeben des temporaren
Schlissels (S3) in das Kontrollgerat (5), und Ent-
schliisseln der verschliisselten Validierungskompo-
nente (B*) im Kontrollgerat (5) mit Hilfe des ande-
ren Schliissels (S2) des Paares (7) und des tempo-
raren Schliissels (S3), die erfolgreiche Entschlisse-
lung das Ticket (2) validiert.
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Zusammenfassung:

Verfahren zum Validieren elektronischer Tickets (2), die
ven einer Zentrale (1} an mobile Endgerdte (3) gesandt und auf
einer Anzelige (4) derselben angezeigt werden, mit Hilfe eines
mcobilen Kontrollgerdts (5), mit den Schritten

Erzeugen eines elektronischen Tickets {2) und eines Paares
{7) einander =zugehdriger Schliissel (81, S2Z2) in der Zentrale
(L),

Verschliisseln eines Bestandteills (b) des Tickets (2) mit
Hilfe des einen Schlissels (81} des Paars (7) zu einer VvVali-
dierungskomponente (B) des Tickets (2),

Senden des Tickets {2) an das Endgerat (3) und des anderen
Schlussels (S2) an das Kontrollgerat (5),

Eingeben eines Dbenutzerwdhlbaren tempordren Schlilissels
(S3) in das Endgerat (3),

Verschlisseln der Validierungskompconente (B) des Tickets
(2) im Endgerat (3) mit Hilfe des tempord@ren Schlissels (53},

Anzeigen der verschliisselten Validierungskomponente (B*)
auf dem Endgerat (3) und Einlesen (14) der verschlisselten Va-
lidierungskomponente (B*} ven der Anzeige {4) des Endgerats
{3) in das Kontrollgerat (5),

Fingeben des tempordren Schliissels (S3) in das Kentrollge-
rat (5), und

Entschlisseln der verschlisselten Validierungskompconente

(B*) im Kontrollgerat (3) mit Hilfe des anderen Schliissels
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(82) des Paares (7) und des tempordren Schlissels (S3), wocbeil

die erfolgreiche Entschlisselung das Ticket (2) validiert.

(Fig. 2)
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Die vorliegende Erfindung betrifft ein Verfahren zum Vali-
dieren elektrcnischer Tickets, die von einer Zentrale an mobi-
le Endgeradte gesandt und auf einer Anzeige derselben angezeigt
werden, mit Hilfe eines mobilen Kontrollgerats.

Auf mobilen Endgeri&ten, z.B. Mcbiltelephonen, anzeigbare
elektronische Tickets setzen sich in zunehmendem Malke als Ein-
trittskarten, Fahrausweise, Parkscheine usw. durch. Diese Tik-
kets werden beispielswelise mittels SMS oder mobilen Internet-
verbindungen auf das Endgerdt geladen und dort angezeigt und
kénnen so einer Kontrollperson zur Uberpriifung der Echtheit
bzw., Glltigkeit ({Validierung) vorgewiesen werden. Das ange-
zeigte Ticket kann beispielsweise im Klartext vorliegen oder
ein maschinenlesbarer Code sein, z.B. ein Barcode. Um Betrugs-
versuche moglichst hintanzuhalten, werden Verschlisselungs-
techniken angewandt, welche Jjedcch bislang nicht wverhindern
kdnnen, dab ein elektronisches Ticket koplert und weitergege-
ben wird, z.B. mittels SMS vcn einem Mcbiltelephon an ein an-

deres zur neuerlichen Anzeige (,Replay™) weitergesandt wird.
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Die BErfindung setzt sich zum Ziel, ein Verfahren zum Vali-
dieren von elektronischen Tickets zu schaffen, das gegen sol-
che Betrugsversuche weitgehend immun ist und erhdhte Daten-
bzw. Validierungssicherheit bietet.

Dieses Ziel wird mit einem Verfahren der einleitend ge-
nannten Art erreicht, welches die folgenden Schritte umfalt:

Erzeugen eines elektronischen Tickets und eines Paares
einander zugehodriger Schlissel in der Zentrale,

Verschlisseln eines Bestandteils des Tickets mit Hilfe des
einen Schliissels des Paars zu einer Validierungskomponente des
Tickets,

Senden des Tickets an das Endgerdt und des anderen Schlis-
sels an das Kontrollgerat,

Eingeben eines benutzerwdhlbaren tempor&dren Schlissels in
das Endgeradat,

Verschlisseln der Validierungskomponente des Tickets im
Endgerat mit Hilfe des tempordren Schlissels,

Anzeigen der verschliisselten Validierungskomponente auf
dem Endger&dt und Einlesen der verschlisselten Validierungskom-
ponente von der Anzeige des Endgerdts in das Kontrollgerat,

Eingeben des tempordren Schlissels in das Kontrollgeréat,
und

Entschlisseln der verschllsselten Validierungskomponente
im Kontrollgerdt mit Hilfe des anderen Schliissels des Paares
und des tempordren Schlissels, wobeli die erfolgreiche Ent-

schlisselung das Ticket validiert.
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Auf diese Weise wird mit Hilfe zweier Schlissel, von denen
der eine - als Teil eines Schlisselpaars - dem Kontrollgerat
zugeordnet ist und der andere fir jeden Validierungsvorgang
beliebig gewdahlt werden kann, eine standig wechselnde, fir je-
den Validierungsvorgang neue Validierungskomponente auf dem
Engerat angezeigt. Diese Validierungskomponente ist nur mit
dem entsprechenden, mit dem anderen Teil des Schlisselpaars
ausgestatteten Kontrollgerdt und in Kenntnis des gewahlten
tempordren Schlissels entschlisselbar, um das Ticket zu vali-
dieren. Dadurch ist ein Kopileren des angezeigten Tickets, d.h.
seiner Validierungskomponente, fir einen Betriiger wertlos,
weil der temporadre Schlissel bei jeder Validierungsabfrage ein
anderer ist. Im Ergebnis wird damit Sicherheit gegeniiber Re-
play-Attacken erreicht.

Eine bevorzugte Ausfihrungsferm der Erfindung =zeichnet
sich durch den weiteren Schritt des Anzeigens der entschliis-
selten Validierungskomponente auf dem Kontrollgerdt aus. Da-
durch bildet der Inhalt der Validierungskomponente einen drit-
ten Sicherheitsaspekt: Ihr Inhalt kann zur zusdtzlichen Uber-
prifung herangezogen werden, wenn es sich um Daten handelt,
die eine Kontrollperson von einem giltigen Ticket erwartet.

Besonders gunstig ist es, wenn das Ticket als weiteren Be-
standteil eine Darstellungskomponente enthdlt, welche auf dem
Endgerdt neben der verschlisselten Validierungskomponente an-
gezeigt wird. Dadurch kann eine Vorprifung des Tickets - schon

vor dem Einlesen der Validierungskomponente - anhand der Dar-
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stellungskomponente vorgenommen werden, welche beispielsweise
grundlegende Daten des Tickets wie Giiltigkeitsort und -zeit in
Klartext wiedergibt.

Besonders ginstig ist es, wenn die verschlisselte Validie-
rungskomponente auf der Anzeige des Endgerdts als Barcode an-
gezeigt und mittels eines Barcodelesers des Kontrollgerdts in
dieses eingelesen wird, was eine rasche Verarbeitung ermdg-
licht. Bevorzugt wird ein zweidimensionaler Barcode verwendet,
mit welchem ein hcher Informationsgehalt selbst auf kleinen
Bildschirmen von mobilen Endgerdten dargestellt werden kann,

Gemdl einer weilteren bevorzugten Ausfihrungsform der Er-
findung ist das Schlisselpaar ein FPublic/Private-Key-
Schllisselpaar. Wenn belispielsweise der an das Kontrollgerdt
gesandte Schlissel der Public-Key des Paars 1ist, kann dadurch
selbst aus der Kenntnis des Schlissels im Kontrollgerat nichts
gewonnean werden.

Grundsatzlich k&énnte das elektronische Ticket auf beliebi-
ge Art und Weise von der Zentrale an die mobilen Endgeridte ge-
sandt werden, Dbeispielsweise auf einem Offline-Datentriager.
Bevorzugt erfclgt das Senden des Tickets von der Zentrale an
das Endgerat 1in an sich bekannter Weise iiber ein Mobilfunk-
netz, was hohe Akzeptanz und Komfort fir den Benutzer bietet.

Die Erfindung wird nachstehend anhand eines in den beige-
schlossenen Zeichnungen dargestellten Ausfiihrungsbeispiels néa-

her erlautert. In den Zeichnungen zeigt:



Fig. 1 einen ersten Teil des erfindungsgemaben Verfahrens
umfassend das Erzeugen und Verteilen der Schlissel und elek-
tronischen Tickets; und

Fig. 2 einen zweiten Teil des erfindungsgemafen Verfahrens
umfassend das Validieren eines Tickets auf einem mobilen End-
gerdt mit Hilfe eines mobilen Kontrollgeradts.

In Fig. 1 ist eine Zentrale 1 zum Erzeugen von sicheren
elektronischen Tickets 2 gezeigt, im weiteren auch als ,mobile
virtual secure elementsV (MVSE) bezeichnet. Die Tickets 2 wer-
den von der Zentrale 1 an mobile Endgerate 3 (Fig. 2) gesandt,
und zwar auf beliebige Art und Weise, z.B. ilber das Internet,
lUiber physische Offline-Datentrdger, oder bevorzugt idber ein
Mobilfunknetz, z.B. in Form einer Kurznachricht (SMS). Das mo-
bile Endgerdt 3 kann von beliebiger Art sein, beilspielsweise
ein Mobiltelefon, Perscnal Digital Assistant (PDA), Notebook,
Laptop usw. Das Endgerat 3 verfigt Uber eine Anzeige 4, auf
der eine, mehrere oder alle Komponenten des elektronischen
Tickets 2 angezeigt werden koénnen, wie spdter noch ausfiihrli-
cher erlautert wird.

Die auf der Anzeige 4 angezeigten Daten werden zur Vali-
dierung des Tickets 2 mit Hilfe eines mobilen Kontrollgerdts 5
verarbeitet. Diese Daten konnen auf beliebige Art und Weise in
das EKontrollgerat 5 eingegeben werden, z.B. drahtleos dber eine
Funkschnittstelle wie RFID, NEFC, Bluetooth, WLAN usw., manuell
durch Ablesen durch eine Kontrollperson und Eingeben in eine

Tastatur des Kontrollgerdts 5, oder durch optisches Scannen



der Anzeige 4 mit einem Scanner, z.B. einem OCR- oder Barcode-
reader bzw. —-scanner.

Zur Verarbeitung der Daten des Tickets 2 verfigt das Kon-
trollgerat 5 idber ein Kryptographiemodul 6 (,secure access mo-
dule™, SAM). Bei der Generierung der Tickets 2 erzeugt die
Zentrale 1 ein Schlisselpaar 7 aus einem ersten Schliissel 51
und einem zugehdrigen zweiten Schliissel 32, und zwar einer-
seits filir die an die Endgeradte 3 zu verteilenden Tickets 2 und
anderseits flr eine beliebige Anzahl wvon Kcntrollgeraten 5.
Der eine Schliissel S1 wird dazu verwendet, in der Zentrale 1
einen Bestandteil b des Tickets 2 zu einer sog. Validie-
rungskomponente B zu verschlisseln, wund der andere Schlissel
S2 wird direkt in den Kryptographiemodulen 6 der Kontrollgera-
te 5 hinterlegt. Die Schliissel 851, S2 des Schlisselpaars 7
kénnen ihrerseits von einem Master-Schlilssel S abgeleitet
sein, der von an einer Applikation 8 erzeugt wird, welche ei-
nen Auftrag 9 zur Generierung eines Satzes wvon Tickets 2 unter
dem Masterschliissel S an die Zentrale 1 erteilt.

Die Tickets 2 kénnen neben der Validierungskomponente B
als weilteren Bestandteil eine unverschlisselte Komponente A,
elne sog. Darstellungskomponente enthalten, welche beispiels-
weise Klartext-Daten des Tickets wie Gliltigkeitszeit und -ort,
Aussteller, Einldseort usw. enthalten.

Nachdem die Tickets 2 mit der unverschlisselten Darstel-
lungskomponente A und der mit dem Schliissel S1 verschlisselten

Validierungskomponente B an die Endgerdte 3 und die Schlissel
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S2 an die Kentrollgerdte 5 verteilt wurden, kann die Validie-
rung eines bestimmten Tickets 2 wie in Fig. 2 dargestellt
durchgefithrt werden. Eine Kontrollperson am Kontrollgerat 5
wahlt einen beliebigen tempordren Schlissel S3, z.B. eine kur-
ze Ziffernfolge, und gibt diese sowohl in das Kontrollgerat 5
(Schritt 10) als auch das FEndgerdt 3 (Schritt 11) ein bzw.
veranlallt sie den Besitzer des Endgerdts 3, den tempordren
Schliissel S3 in das Endgerdt 3 einzugeben. Im Endgerat 3 ver-
schliisselt ein Prozessor 12 die Validierungskomponente B des
Tickets 2 mit Hilfe des tempordren Schlissels S3 und gibt die
verschliisselte Validierungskomponente, hier mit B* bezeichnet,
auf der Anzeige 4 des Endgerdts 3 aus (Schritt 13). Gegebenen-
falls kann zusdtzlich die Darstellungskomponente A mit ausge-
geben werden.

Im Schritt 14 wird die verschlisselte Validierungskompo-
nente B* von der Anzeige 4 des Endgerdats 3 in das Kontrollge-
rat 5 eingelesen, sei es auf drahtlosem Wege, manuell durch
Benutzereingabe in das Kontrollgerat 5 oder durch OCR- oder
Barcode-Scannen, sofern die wverschlisselte Validierungskompo-
nente B* als Barcode dargestellt wird.

Im Kontrollgerdt 5 wird anschlieBend die verschliisselte
Validierungskomponente B* mit Hilfe des im Kryptographiemodul
6 hinterlegten Schliissels $2 und des zuvor in Schritt 10 ein-
gegebenen tempordren Schlissels S3 wieder entschlisselt. Eine
erfclgreiche Entschlisselung (,o0k"™) wvalidiert das Ticket 2;

opticonal kann dabei der Inhalt der Validierungskomponente B
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auf dem Kontrollgerdt 5 angezeigt werden, falls diese Nutzda-
ten enthdlt (Schritt 15).

Die wverschlisselte Validierungskomponente B* wird auf der
Anzeige 4 bevorzugt als zweldimensionaler Barcode angezelgt.
Die Schliissel S1, 82 des Schllisselpaars 7 kdnnen 1ident sein;
bevorzugt ist das Schlisselpaar 7 jedoch ein Public/Private-
Key-Schliusselpaar, wobel der im Kryptographiemodul 6 des Kon-
trollgerdts 5 hinterlegte Schlissel S$S2 der Public-Key des 1in
der Zentrale 1 verwendeten Private-Key 81 ist. Es versteht
sich, dal die hier erdrterten Schlissel S1, S2 auch in Form
von Zertifikaten vorliegen koénnen, die beispielswelise von ei-
nem Master-Zertifikat(schliissel) S der Applikation 8 abgelei-
tet sein kdnnen.

Die Erfindung ist nicht auf die dargestellten Ausfiihrungs-
formen beschrankt, sondern umfaft alle Varianten und Modifika-
tionen, die in den Rahmen der angeschlossenen Anspriche fal-

len.



Patentanspriiche:

1. Verfahren zum Validieren elektronischer Tickets, die
von einer Zentrale an moblle Endgerdte gesandt und auf einer
Anzeige derselben angezeigt werden, mit Hilfe eines mobilen
Kontrollgerats, mit den Schritten

Erzeugen eines elektronischen Tickets (2) und eines Paares
(7) einander =zugeh&riger Schliissel (81, S2) in der Zentrale
(1),

Verschliisseln eines Bestandteils (b) des Tickets {(2) mit
Hilfe des einen Schliissels (S1) des Paars (7) zu einer Vali-
dierungskomponente (B} des Tickets (2),

Senden des Tickets (2} an das Endgerdt (3) und des anderen
Schlissels (S2) an das Kontrellgerdt (5),

Eingeben eines benutzerwahlbaren tempordren Schliissels
(S$3) in das Endgerat (3),

Verschliisseln der Validierungskomponente (B) des Tickets
(2) im Endgerat (3) mit Hilfe des tempordren Schlissels (S3),

Anzeigen der verschlisselten Validierungskomponente (B¥*)
auf dem Endgerdat (3) und Einlesen (14) der verschlisselten Va-
lidierungskomponente (B*) von der Anzeige (4) des Endgerats
{3) in das Kontrollgerdt (5),

Eingeben des tempordren Schlissels (S3) in das Kontrcllge~
rat (5), und

Entschllisseln der verschlisselten Validierungskomponente

(B*} im Kontrollgerat (5) mit Hilfe des anderen Schlissels



{S2) des Paares {7) und des tempordren Schliissels (S3), wobei
die erfolgreiche Entschlisselung das Ticket (2) validiert.

2. Verfahren nach Anspruch 1, gekennzeichnet durch den
weiteren Schritt des Anzeigens (15} der entschlisselten Vali-
dierungskomponente (B) auf dem Kontrollgerat (5).

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, daB das Ticket (2) als weiteren Bestandteil eine
Darstellungskomponente (A) enth&alt, welche auf dem Endgerdt
(3) neben der verschliisselten Validierungskomponente (B*} an-
gezeigt wird.

4. Verfahren nach einem der Anspriche 1 bis 3, dadurch
gekennzeichnet, daB die verschliisselte Validierungskomponente
(B*) auf der Anzeige (4) des Endgerats (3) als Barcode ange-
zeigt und mittels eines Barcodelesers des Kontrollgerdts {5)
in dieses eingelesen wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet,
dadurch gekennzeichnet, dabl der Barcode ein zweidimensionaler
Barcode ist.

6. Verfahren nach einem der Anspriche 1 bis 5, dadurch
gekennzeichnet, dal das Schlisselpaar (7) ein Public/Private-
Key-Schliisselpaar ist.

7. Verfahren nach einem der Anspriliche 1 bis 6, dadurch
gekennzeichnet, dal das Senden von der Zentrale (1) an das

Endgerdt (3) Uber ein Mobkilfunknetz erfolgt.

y
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