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DESCRIPCION
Método y sistema para descubrimiento de nodo y autorrestablecimiento de redes de cadena de bloques
Campo

La presente divulgacion se refiere a la configuracion automatica de una red de comunicacion, especificamente el
descubrimiento y autoconfiguracién y autorrestablecimiento de las redes de comunicacion, incluyendo redes de
cadena de bloques, que son resistentes a particiones a través del uso de multiples tiempos de conexion y tiempos de
vida variables.

Antecedentes

Las redes de comunicacién se establecen a menudo para una amplia variedad de diferentes razones. Algunas redes
de comunicacion pueden ser pequefias, redes de area local usadas para conectar dispositivos en una casa o empresa,
mientras que otras redes de comunicacion pueden ser redes grandes de sistemas y dispositivos interconectados que
cubren ciudades, paises o el mundo. En algunos tipos de redes, tales como redes de cadena de bloques, un nuevo
dispositivo o sistema que quiere conectarse en la red primero debe conectarse a uno de un pufiado de sistemas de
alojamiento anteriormente identificados. Estos sistemas anteriormente identificados a menudo estdn o bien
preprogramados en el programa de conexién o bien su informacién de conexién se introduce manualmente por un
operador cuando se establece la conexion.

En cualquier caso, la conexion de un dispositivo o sistema en la red de comunicacién requiere conocimiento previo de
direcciones de comunicacioén especificas. En tales casos, si un nuevo dispositivo o sistema quiere participar en la red
de comunicacion, debe obtenerse primero tal informacion. Como resultado, la configuracion automatica de tales redes
es imposible sin establecer primero los sistemas de alojamiento, obtener su informacion de comunicacion, y
preprogramar los programas de conexién para utilizar la informacion de conexion. Adicionalmente, cualquier cambio
a la informacion de conexion de los sistemas de alojamiento después de que se establece la red de comunicacion
resultaria en un nodo incapaz de reconectarse si se pierde la conexion, y requeriria que ese nodo tuviera su programa
de conexion actualizado con la informacion de conexién cambiada. Para redes de comunicacién que pueden cubrir
miles o millones de dispositivos informaticos en grandes distancias, tal configuracion detallada, que puede requerir
una actualizacion constante, puede ser ineficiente y poco fiable.

Por lo tanto, existe una necesidad de una solucion tecnoldgica para proporcionar una configuracion automatica
eficiente y autorrestablecimiento de las redes de comunicacion que no requieren el uso de direcciones de
comunicacion preprogramadas o introducidas manualmente, en la que un dispositivo o sistema puede conectarse
automaticamente en la red sin el uso de direcciones de comunicacion anteriormente identificadas. La técnica anterior
incluye los documentos US 2013/191434 A1, US 2013/059656 A1y EP 2408173 Af1.

El documento US2013/191434 A1 divulga un método en el que un protocolo de TCP permite el transporte fiable de
notificaciones y se usa protocolo de UDP para autodescubrimiento de nodos y organizacion automatica de topologia
de nodos.

El documento US2013/059656 A1 divulga un método para comprobar si el cliente es un dispositivo local o un
dispositivo remoto. Un servidor recibe un mensaje que incluye una peticion para un acceso de un cliente. El mensaje
puede transmitirse por el cliente, un servidor externo o un servidor retransmisor, al que accede el cliente. A través de
un analisis del mensaje recibido, puede identificarse si el cliente es el cliente local o el cliente remoto.

El documento EP2408173 A1 divulga un método para determinar ubicaciones de cliente para clientes locales y
remotos. La informacion de ubicaciéon se almacena en perfiles de ubicacion.

Sumario

La presente divulgacion proporciona una descripcion de sistemas y métodos para la configuracion automatica de una
red de comunicacion y configuracion de una red de comunicacion resistente a particiones.

Un método para la configuracion automatica de una red de comunicacion incluye: generar, por un modulo de
generacion de un servidor de procesamiento, un mensaje de peticion, en el que el mensaje de peticion incluye al
menos una direccidon de comunicacion asociada con el servidor de procesamiento; transmitir electrénicamente, por un
dispositivo de transmision del servidor de procesamiento, el mensaje de peticion generado como un mensaje de
difusién a una pluralidad de dispositivos informaticos usando un puerto de protocolo de datagrama de usuario (UDP)
predefinido, en el que el mensaje de difusién se transmite con un tiempo de vida predeterminado; recibir, por un
dispositivo de recepcion del servidor de procesamiento, uno o mas mensajes de acuerdo, en el que cada mensaje de
acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos, se transmite por el respectivo dispositivo
informatico usando el puerto de UDP predefinido, e incluye al menos una direccién de comunicacién asociada con el
respectivo dispositivo informatico y un puerto de protocolo de control de transmisién (TCP) especificado; identificar,
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por un modulo de identificacion de datos del servidor de procesamiento, al menos uno del uno o mas mensajes de
acuerdo para el establecimiento de comunicacion; y establecer, por un moédulo de comunicacién del servidor de
procesamiento, una conexién de comunicacion al dispositivo informatico asociado con cada uno del al menos un
mensaje de acuerdo identificado usando el puerto de TCP especifico incluido en el respectivo mensaje de acuerdo.

Un método para la configuracion de una red de comunicacion resistente a particiones incluye: generar, por un médulo
de generacién de un servidor de procesamiento, un mensaje de peticion, en el que el mensaje de peticion incluye al
menos una direccion de comunicacion asociada con el servidor de procesamiento; transmitir electronicamente, por un
dispositivo de transmision del servidor de procesamiento, el mensaje de peticion generado a una pluralidad de
dispositivos informaticos; recibir, por un dispositivo de recepcion del servidor de procesamiento, un conjunto de
mensajes de acuerdo, en el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos
informaticos e incluye al menos una direccién de comunicacion asociada con el respectivo dispositivo informatico y un
puerto de protocolo de control de transmision (TCP) especificado; identificar, por un médulo de identificacion de datos
del servidor de procesamiento, un dispositivo informatico distante y al menos un dispositivo informatico local de la
pluralidad de dispositivos informaticos desde donde se recibe cada mensaje de acuerdo, en el que el dispositivo
informatico distante tiene una mayor distancia geografica al servidor de procesamiento que cada uno del al menos un
dispositivo informatico local; y establecer, por un médulo de comunicacién del servidor de procesamiento, una conexiéon
de comunicacién al dispositivo informatico distante y cada uno del al menos un dispositivo informatico local usando el
puerto de TCP especifico incluido en el respectivo mensaje de acuerdo.

Un sistema para la configuraciéon automatica de una red de comunicacion incluye: un médulo de generacion de un
servidor de procesamiento configurado para generar un mensaje de peticién, en el que el mensaje de peticion incluye
al menos una direccion de comunicacion asociada con el servidor de procesamiento; un dispositivo de transmision del
servidor de procesamiento configurado para transmitir electronicamente el mensaje de peticion generado como un
mensaje de difusion a una pluralidad de dispositivos informaticos usando un puerto de protocolo de datagrama de
usuario (UDP) predefinido, en el que el mensaje de difusion se transmite con un tiempo de vida predeterminado; un
dispositivo de recepcion del servidor de procesamiento configurado para recibir uno 0 mas mensajes de acuerdo, en
el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos, se transmite por el
respectivo dispositivo informatico usando el puerto de UDP predefinido, e incluye al menos una direccion de
comunicacion asociada con el respectivo dispositivo informatico y un puerto de protocolo de control de transmision
(TCP) especificado; un modulo de identificacion de datos del servidor de procesamiento configurado para identificar
al menos uno del uno o mas mensajes de acuerdo para el establecimiento de comunicacion; y un médulo de
comunicacion del servidor de procesamiento configurado para establecer una conexion de comunicacion al dispositivo
informatico asociado con cada uno del al menos un mensaje de acuerdo identificado usando el puerto de TCP
especifico incluido en el respectivo mensaje de acuerdo.

Un sistema para la configuracion de una red de comunicacion resistente a particiones incluye: un modulo de
generacion de un servidor de procesamiento configurado para generar un mensaje de peticion, en el que el mensaje
de peticion incluye al menos una direccion de comunicacion asociada con el servidor de procesamiento; un dispositivo
de transmision del servidor de procesamiento configurado para transmitir electronicamente el mensaje de peticion
generado a una pluralidad de dispositivos informaticos; un dispositivo de recepcion del servidor de procesamiento
configurado para recibir un conjunto de mensajes de acuerdo, en el que cada mensaje de acuerdo se recibe desde
uno de la pluralidad de dispositivos informaticos e incluye al menos una direccion de comunicacion asociada con el
respectivo dispositivo informatico y un puerto de protocolo de control de transmision (TCP) especificado; un modulo
de identificacion de datos del servidor de procesamiento configurado para identificar un dispositivo informatico distante
y al menos un dispositivo informatico local de la pluralidad de dispositivos informaticos desde donde se recibe cada
mensaje de acuerdo, en el que el dispositivo informatico distante tiene una mayor distancia geografica al servidor de
procesamiento que cada uno del al menos un dispositivo informatico local; y un médulo de comunicacién del servidor
de procesamiento configurado para establecer una conexion de comunicacion al dispositivo informatico distante y cada
uno del al menos un dispositivo informatico local usando el puerto de TCP especifico incluido en el respectivo mensaje
de acuerdo.

La presente invencion define métodos de acuerdo con las reivindicaciones 1 y 9, y aparatos de acuerdo con las
reivindicaciones 13 y 21. En las reivindicaciones dependientes se exponen realizaciones adicionales 2-8, 10-12, 14-
20y 22-25.

Breve descripcion de las figuras de los dibujos

El alcance de la presente divulgacion se entiende mejor a partir de la siguiente descripcion detallada de realizaciones
ilustrativas cuando se leen en conjuncion con los dibujos adjuntos. En los dibujos se incluyen las siguientes figuras:

La Figura 1 es un diagrama de bloques que ilustra una arquitectura de sistema de alto nivel para la configuracion
automatica de una red de comunicacion resistente a particiones de acuerdo con realizaciones ilustrativas.
La Figura 2 es un diagrama de bloques que ilustra el servidor de procesamiento de la Figura 1 para la configuracion
automética de una red de comunicacion resistente a particiones de acuerdo con realizaciones ilustrativas.
La Figura 3 es un diagrama de flujo que ilustra un proceso para la conexiéon automatica del servidor de
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procesamiento de la Figura 2 a un dispositivo informatico en una red de comunicaciéon usando el sistema de la
Figura 1 de acuerdo con realizaciones ilustrativas.

La Figura 4 es un diagrama de flujo que ilustra un proceso para la configuracion automatica de una red de
comunicacion resistente a particiones a través del uso de un dispositivo informatico distante en el sistema de la
Figura 1 de acuerdo con realizaciones ilustrativas.

La Figura 5 es un diagrama de flujo que ilustra un proceso para la configuracion automatica de una red de
comunicacion que implica al servidor de procesamiento de la Figura 2 de acuerdo con realizaciones ilustrativas.
La Figura 6 es un diagrama de flujo que ilustra un método ilustrativo para la configuracién automatica de una red
de comunicacion de acuerdo con realizaciones ilustrativas.

La Figura 7 es un diagrama de flujo que ilustra un método ilustrativo para la configuracion de una red de
comunicacion resistente a particiones de acuerdo con realizaciones ilustrativas.

La Figura 8 es un diagrama de bloques que ilustra una arquitectura de sistema informatico de acuerdo con
realizaciones ilustrativas.

Areas de aplicabilidad adicionales de la presente divulgacion seran evidentes a partir de la descripcidn detallada
proporcionada en lo sucesivo. Deberia entenderse que la descripcion detallada de realizaciones ilustrativas se concibe
para propositos de ilustracién unicamente y, por lo tanto, no se conciben para limitar necesariamente el alcance de la
divulgacion.

Descripcion detallada

Glosario de términos

Cadena de bloques - un libro mayor publico de todas las transacciones de una moneda basada en cadena de bloques.
Uno o mas dispositivos informaticos pueden comprender una red de cadena de bloques, que puede configurarse para
procesar y registrar transacciones como parte de un bloque en la cadena de bloques. Una vez que se ha completado
un bloque, el bloque se afiade a la cadena de bloques y el registro de transacciéon se actualiza de este modo. En
muchos casos, la cadena de bloques puede ser un libro mayor de transacciones en orden cronoldgico, o puede
presentarse en cualquier orden que puede ser adecuado para su uso por la red de cadena de bloques. En algunas
configuraciones, las transacciones registradas en la cadena de bloques pueden incluir una direccién de destino y una
cantidad de moneda, de manera que la cadena de bloques registra qué cantidad de moneda es atribuible a una
direccién especifica. En algunos casos, las transacciones son financieras y otras no financieras, o podrian incluir
informacion diferente o adicional, tal como una direccion de origen, indicacién de tiempo, etc. En algunas realizaciones,
una cadena de bloques puede incluir, también o como alternativa, casi cualquier tipo de datos como una forma de
transaccién que se coloca o es necesario colocar en una base de datos distribuida y sin permisos que mantiene una
lista de registros de datos continuamente creciente, reforzada contra manipulaciones indebidas y revisiones, incluso
por sus operadores, y puede ser confirmada y validada por la red de cadena de bloques a través de prueba de trabajo
y/o cualquier otra técnica de verificacion adecuada asociada a la misma. En algunos casos, los datos con respecto a
una transaccion dada pueden incluir adicionalmente datos adicionales que no son directamente parte de la transaccion
adjunta a los datos de transaccion. En algunos casos, la inclusion de dichos datos en una cadena de bloques puede
constituir una transaccion. En tales casos, una cadena de bloques puede no estar directamente asociada con una
moneda de tipo especifico digital, virtual, fiduciario o de otro tipo. En algunos casos, la participacion en una cadena de
bloques (por ejemplo, como un nodo que envia y/o que confirma transacciones) puede ser sin permisos (por ejemplo,
no moderada o restringida). En otros casos, una cadena de bloques puede ser una cadena de bloques con permiso
en la que solo dispositivos informaticos autorizados pueden operar como nodos, en la que un nivel de participacion
puede basarse en sus permisos asociados.

Sistema para la configuracion automatica de redes de comunicacion resistentes a particiones

La Figura 1 ilustra un sistema 100 para la configuracion automatica de una red de comunicacion, incluyendo la
configuracion automatica de una red de comunicacion resistente a particiones, a través del uso de mensajes de
peticion difundidos a través de puertos de comunicacion predefinidos.

El sistema 100 puede incluir un servidor de procesamiento 102. El servidor de procesamiento 102, analizado en mas
detalle a continuacion, puede configurarse para configurarse a si mismo automaticamente para su participacion en
una red de comunicaciéon. En algunas realizaciones, la configuracién automatica realizada por el servidor de
procesamiento 102 puede aumentar la resistencia de la red de comunicacion a particiones de red que pueden
producirse como resultado de la pérdida de comunicaciones entre otros nodos en la red de comunicacion.

El sistema 100 también puede incluir una pluralidad de dispositivos informaticos 104, ilustrados en la Figura 1 como
los dispositivos informaticos 104a, 104b, 104c, 104d y 104e. Cada dispositivo informatico 104 puede ser un nodo en
una red de comunicacion que esta configurado automaticamente usando los métodos analizados en este documento.
Un dispositivo informatico 104 puede ser cualquier tipo de dispositivo informatico adecuado para realizar las funciones
analizadas en este documento, tal como un ordenador de sobremesa, ordenador portatil, mini ordenador portatil,
ordenador de tableta, circuito integrado especifico de la aplicacién, teléfono celular, teléfono inteligente, television
inteligente, reloj inteligente, dispositivo informatico ponible, dispositivo informatico implantable, etc. Redes de
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comunicacion que pueden ser adecuadas para la configuracién automatica usando los métodos analizados en este
documento pueden incluir, por ejemplo, redes de cadena de bloques, redes de area local, redes de area inalambricas,
etc.

El servidor de procesamiento 102 puede configurarse para conectarse automaticamente con uno o mas de los
dispositivos informaticos 104 usando los métodos analizados en este documento. El servidor de procesamiento 102
puede generar un mensaje de peticion. El mensaje de peticién puede incluir al menos una direccion de comunicacion
asociada con el servidor de procesamiento 102. La direccién de comunicacién puede ser una direccion de protocolo
de internet, direccidon de control de acceso al medio, u otro tipo de direccion que puede usarse en la identificacion del
servidor de procesamiento 102 para el establecimiento de comunicacién en la red de comunicacién. En casos en los
que la red de comunicacién puede ser una red de cadena de bloques, la direccién de comunicacion puede ser una
direccion de red de cadena de bloques, que puede derivarse usando una clave publica de un par de claves asociadas
con el servidor de procesamiento 102, que puede derivarse usando uno o mas algoritmos asociados con la red de
cadena de bloques.

En algunos casos, el mensaje de peticion también puede incluir informacién adicional. La informacion adicional puede
incluir, por ejemplo, una indicacién de tiempo, un identificador de red, uno o mas indicadores de servicio y una direccion
de anfitrién. La indicacion de tiempo puede ser una representacion del momento en el que se genera el mensaje de
peticion, que puede representarse en cualquier formato adecuado (por ejemplo, en segundos desde el inicio del tiempo
UNIX, un formato de Fecha/Hora predefinido, etc.). El identificador de red puede ser un valor de identificaciéon asociado
con la red de comunicacioén a la que quiere unirse el servidor de procesamiento 102, tal como un identificador asociado
con una red de cadena de bloques. Los indicadores de servicio pueden ser un valor de identificacion que indican un
nivel de servicio del servidor de procesamiento 102 en la red de comunicacion. Por ejemplo, si la red de comunicacion
es una red de cadena de bloques para una cadena de bloques con permisos, los indicadores de servicio pueden
indicar los tipos de nodos en los que puede configurarse el servidor de procesamiento 102 para operar (por ejemplo,
un nodo de cliente, nodo de auditoria, nodo de miembro, etc.). La direccion de anfitrién puede ser una direccion de
comunicacion secundaria para el servidor de procesamiento 102, tal como en casos en los que el mensaje de peticion
puede incluir una direccion de comunicacion diferente debido a la configuracion de comunicacion del servidor de
procesamiento 102, tal como comunicaciones hechas desde el servidor de procesamiento 102 pasan a través de un
encaminador que incluye una direccion de comunicacion diferente en el mensaje de peticion. En las realizaciones en
las que la red de comunicacion es una red de cadena de bloques, la informacion adicional también puede incluir datos
asociados con la cadena de bloques correspondiente, tales como una altura de bloque, numero de bloques, valor de
troceo del bloque afiadido mas recientemente, etc.

El servidor de procesamiento 102 puede configurarse para difundir el mensaje de peticién generado a través de un
puerto de protocolo de datagrama de usuario (UDP) predefinido. En algunas realizaciones, el servidor de
procesamiento 102 puede difundir el mensaje de peticion usando una técnica de multidifusion. El puerto de UDP puede
predefinirse por la red de comunicacion, de tal forma que cualquier nodo en la red de comunicacion (por ejemplo, el
dispositivo informatico 104), o que desea unirse a la red de comunicacion (por ejemplo, el servidor de procesamiento
102), puede ser informado del puerto de UDP usando cualquier método adecuado. Cada uno de los dispositivos
informaticos 104 en la red de comunicacion puede escuchar el puerto de UDP predefinido para el mensaje de peticion
difundido.

Un dispositivo informatico 104 puede recibir el mensaje de peticion a través del puerto de UDP predefinido. El
dispositivo informatico 104 puede determinar, a continuacién, si quiere establecer una conexion al servidor de
procesamiento 102. Puede hacerse una determinacion de este tipo usando cualquier criterio adecuado, tal como, por
ejemplo, un numero maximo predefinido de conexiones y el nimero existente de conexiones por el dispositivo
informatico 104 en la red de comunicacion. Por ejemplo, un dispositivo informatico 104 puede ya estar conectado a
otros ocho nodos en la red de comunicacion, y puede abstenerse de establecer otra conexién. Si un dispositivo
informatico 104 decide, basandose en la determinacion, conectarse al servidor de procesamiento 102, el dispositivo
informatico 104 puede generar un mensaje de acuerdo.

El mensaje de acuerdo puede incluir al menos una direccion de comunicacion asociada con el dispositivo informatico
104 y un puerto de protocolo de control de transmision (TCP). El puerto de TCP puede ser un puerto del dispositivo
informatico 104 con el que puede configurarse el dispositivo informatico 104 para realizar comunicaciones
bidireccionales con el servidor de procesamiento 102, si se establece una comunicacién de este tipo, como parte de
la red de comunicacion. En algunos casos, el mensaje de acuerdo puede incluir una pluralidad de puertos de TCP, tal
como en casos en los que el dispositivo informatico 104 puede utilizar mas de un puerto de TCP como parte de la red
de comunicaciéon. En casos en los que la red de comunicacion es una red de cadena de bloques, la direccién de
comunicacion para el dispositivo informatico 104 puede ser la direccién de cadena de bloques derivada usando una
clave publica asociada con el dispositivo informatico 104 en la red de cadena de bloques. En algunas realizaciones,
el mensaje de peticion también puede incluir informacién adicional, tal como uno o mas indicadores de servicio, una
direccion de comunicacion secundaria, una indicacion de tiempo, un identificador de red, datos asociados con una
cadena de bloques, etc.

El dispositivo informatico 104 puede transmitir electronicamente, a continuacion, el mensaje de acuerdo de vuelta al

5



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 824 51713

servidor de procesamiento 102 usando el puerto de UDP predefinido. El servidor de procesamiento 102 puede recibir,
a continuacion, el mensaje de acuerdo. El servidor de procesamiento 102 puede recibir una pluralidad de diferentes
mensajes de acuerdo, uno desde cada dispositivo informatico 104 que es susceptible al establecimiento de una
conexion como parte de la red de comunicacion. En el ejemplo ilustrado en la Figura 1, el servidor de procesamiento
102 puede recibir un mensaje de acuerdo desde los dispositivos informaticos 104a, 104b, 104d y 104e. Una vez que
el servidor de procesamiento 102 ha recibido un mensaje de acuerdo, el servidor de procesamiento 102 puede
establecer una conexion de comunicacion con el dispositivo informatico 104 asociado usando uno de los puertos de
TCP indicados en el mensaje de acuerdo. En algunas realizaciones, el mensaje de peticién difundido por el servidor
de procesamiento 102 puede incluir uno o mas puertos de TCP para su uso por el servidor de procesamiento 102. En
tales realizaciones, los mensajes de acuerdo pueden indicar al menos uno de los puertos de TCP proporcionados, que
puede usarse por el servidor de procesamiento 102 en el establecimiento de las comunicaciones.

En algunas realizaciones, la red de comunicacién puede requerir un nuimero predefinido de conexiones para
participacion en la red de comunicacion. En tales realizaciones, el servidor de procesamiento 102 puede establecer al
menos el nimero predefinido de conexiones tras la recepcion de los mensajes de acuerdo. En casos en los que el
servidor de procesamiento 102 puede no recibir suficientes mensajes de acuerdo, el servidor de procesamiento 102
puede repetir la difusién del mensaje de peticion hasta que al menos se hayan recibido el niumero requerido de
mensajes de acuerdo. En el ejemplo ilustrado en la Figura 1, el numero predefinido de conexiones puede no ser mayor
de cuatro, de tal forma que las conexiones establecidas por el servidor de procesamiento 102 con los dispositivos
informaticos 104 son adecuadas para su participacion en la red de comunicacion.

En algunas realizaciones, el servidor de procesamiento 102 puede utilizar un valor de tiempo de vida en la
configuracion automatica de su conexion a la red de comunicacion. En una realizacion de este tipo, el servidor de
procesamiento 102 puede difundir primero el mensaje de peticiéon a través del puerto de UDP predefinido usando un
primer valor de tiempo de vida. Si el servidor de procesamiento 102 no recibe un nimero adecuado de mensajes de
acuerdo en respuesta, el servidor de procesamiento 102 puede repetir la difusién del mensaje de peticion usando un
segundo, y mayor, valor de tiempo de vida. El valor mayor de tiempo de vida puede resultar en que el mensaje de
peticion alcanza a un mayor numero de dispositivos informaticos 104, que puede, a su vez, resultar en la recepcion
de mas mensajes de acuerdo. El servidor de procesamiento 102 puede continuar redifundiendo el mensaje de peticion
con valores tiempo de vida incrementalmente mayores hasta que se recibe un nimero de mensajes de acuerdo.

En algunos casos, el servidor de procesamiento 102 puede establecer conexiones de comunicacién con dispositivos
informaticos 104 que devuelven mensajes de acuerdo antes de aumentar el tiempo de vida. Por ejemplo, la red de
comunicacion puede requerir al menos cuatro comunicaciones para su participacion. El servidor de procesamiento
102 puede difundir el mensaje de peticion usando un primer tiempo de vida, que puede responderse a traves de
mensajes de acuerdo por los dispositivos informaticos 104a y 104e. El servidor de procesamiento 102 puede
establecer conexiones de comunicacion con los dispositivos informaticos 104a y 104e antes de redifundir el mensaje
de peticion con un mayor tiempo de vida. El servidor de procesamiento 102 puede continuar, a continuacion, repitiendo
el proceso hasta que se establece el numero predefinido de comunicaciones (por ejemplo, con los dispositivos
informaticos 104b y 104d).

En otros casos, el servidor de procesamiento 102 puede no establecer conexiones de comunicaciéon hasta que se
hayan recibido suficientes mensajes de acuerdo para el numero predefinido de conexiones. En algunos de tales casos,
el servidor de procesamiento 102 puede priorizar mensajes de acuerdo basandose en la recepcion. Por ejemplo, en
el ejemplo anterior, el servidor de procesamiento 102 puede redifundir el mensaje de peticion con un tiempo de vida
lo suficientemente alto para recibir seis mensajes de acuerdo diferentes. El servidor de procesamiento 102 puede
priorizar mensajes de acuerdo recibidos desde los dispositivos informaticos 104a y 104e, ya que ya se recibieron
cuando se uso6 un tiempo de vida menor.

En algunas realizaciones, el servidor de procesamiento 102 puede configurarse para conectarse a los dispositivos
informaticos 104 de tal forma que se configura automaticamente la red de comunicacion para ser resistente a
particionamiento de red. En tales realizaciones, el servidor de procesamiento 102 puede conectarse a al menos un
dispositivo informatico 104 que tiene una gran distancia geografica entre si mismo y el servidor de procesamiento 102.
El uso de una mayor distancia geografica puede resultar en una mayor probabilidad de que se mantenga la
comunicacion en la red de comunicacién en casos en los que pueden romperse conexiones de comunicacion entre
nodos debido a una intervencion fisica.

Por ejemplo, en el ejemplo ilustrado en la Figura 1, el servidor de procesamiento 102 puede establecer conexiones de
comunicacion con dispositivos informaticos "locales" 104a, 104d y 104e, que pueden ser los tres dispositivos
informaticos 104 con la proximidad geografica mas cercana al servidor de procesamiento 102 que devolvieron
mensajes de acuerdo al servidor de procesamiento 102, pero también puede establecer una conexién de comunicacion
con el dispositivo informatico "distante" 104b, que puede tener una distancia geografica significativamente mayor al
servidor de procesamiento 102. Por ejemplo, el servidor de procesamiento 102 puede ubicarse en los Estados Unidos,
ubicandose cada uno de los dispositivos informaticos 104a, 104c, 104d y 104e en el mismo estado, mientras el
dispositivo informatico 104b puede ubicarse en el Reino Unido. Tales configuraciones, cuando se usan por multiples
dispositivos informaticos 104 en la red de comunicacién, pueden aumentar la resistencia de la red a particionamiento.
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La determinacién de la distancia geografica puede hacerse usando cualquier criterio adecuado. En algunos casos, los
mensajes de acuerdo devueltos por los dispositivos informaticos 104 pueden incluir informacién geografica, tal como
una ubicacién geografica en una representacion adecuada (por ejemplo, latitud y longitud, cédigo postal, ciudad,
estado, pais, municipio, etc.). En otros casos, el servidor de procesamiento 102 puede configurarse para identificar la
ubicacion geografica de un dispositivo informatico 104 que devolvié un mensaje de acuerdo usando la direccién de
comunicacién. Por ejemplo, el servidor de procesamiento 102 puede incluir una base de datos de ubicacion, analizada
en mas detalle a continuacion, que puede incluir una tabla de consulta de direcciones de protocolo de internet o datos
incluidos en las mismas y que corresponden a ubicaciones geograficas. El servidor de procesamiento 102 puede
identificar, por lo tanto, una ubicacion geografica para un dispositivo informatico 104 usando el mensaje de acuerdo, y
puede determinar, a partir del mismo, a qué dispositivos informaticos 104 establecer una conexion.

En algunas realizaciones, el servidor de procesamiento 102 puede configurarse para identificar un dispositivo
informatico distante (por ejemplo, el dispositivo informatico 104b) a través del uso de tiempos de vida variables. Por
ejemplo, el servidor de procesamiento 102 puede usar un primer tiempo de vida cuando difunde el mensaje de peticion,
que puede responderse por los dispositivos informaticos 104a, 104d y 104e. El servidor de procesamiento 102 puede
usar, a continuacion, un segundo tiempo de vida significativamente mayor en una redifusién del mensaje de peticion,
que puede responderse por el dispositivo informatico 104b. El servidor de procesamiento 102 puede inferir, por lo
tanto, una mayor distancia geografica para el dispositivo informatico 104b como resultado del mayor tiempo de vida.
En algunos casos, el servidor de procesamiento 102 puede usar una serie de tiempos de vida crecientes, para
fortalecer la inferencia de una mayor distancia geografica. Por ejemplo, el servidor de procesamiento 102 puede usar
cinco tiempos de vida crecientes diferentes cuando redifunde, y puede conectarse al dispositivo informatico 104b como
un dispositivo informatico 104 que unicamente responde al mayor tiempo de vida.

Métodos y sistemas analizados en este documento pueden habilitar la configuracién automatica de una red de
comunicacion que no utiliza ninguna direccidon de comunicacion predefinida y que puede realizarse sin una entrada
manual de direcciones de comunicacién. Esto puede resultar en un establecimiento de una red de comunicacién que
puede ser satisfactorio incluso en casos en los que las direcciones de comunicacién pueden cambiar de forma regular.
Ademas, esto también puede aumentar la eficiencia y efectividad del autorrestablecimiento en la red de comunicacion,
ya que cualquier nodo en la red de comunicacién puede ser capaz de unirse de nuevo automaticamente a la red si se
pierden las conexiones o establecer automaticamente nuevas conexiones si se cae una conexion. Los métodos y
sistemas analizados en este documento también puede proporcionan mayor resistencia contra particionamiento de
red debido al uso de conexiones de comunicacion a dispositivos informaticos 104 (por ejemplo, el dispositivo
informatico 104b) que tienen una mayor distancia geografica al servidor de procesamiento 102, que, cuando se
combina con la configuracion automatica, puede resultar en una red de comunicacion configurada automaticamente
mas rapida, pero mas robusta, que la proporcionada a través de métodos tradicionales.

Servidor de procesamiento

La Figura 2 ilustra una realizaciéon de un servidor de procesamiento 102 del sistema de procesamiento 102 en el
sistema 100. Sera evidente para los expertos en la materia relevante que la realizacion del servidor de procesamiento
102 ilustrada en la Figura 2 se proporciona unicamente como ilustracion y puede no ser exhaustiva para todas las
configuraciones posibles del sistema de procesamiento 102 adecuadas para realizar las funciones como se analiza
en este documento. Por ejemplo, el sistema informatico 800 ilustrado en la Figura 8, y analizado con mas detalle a
continuacion, puede ser una configuracién adecuada del servidor de procesamiento 102.

El servidor de procesamiento 102 puede incluir un dispositivo de recepcién 202. El dispositivo de recepcion 202 puede
configurarse para recibir datos a través de una o mas redes a través de uno o mas protocolos de red. El dispositivo de
recepcion 202 puede configurarse para recibir datos desde los dispositivos informaticos 104 y otros dispositivos y
sistemas a través de redes de comunicacion adecuadas y protocolos de red correspondientes. En algunas
realizaciones, el dispositivo de recepcidn 202 puede estar compuesto por multiples dispositivos, tales como diferentes
dispositivos de recepcién para recibir datos a través de diferentes redes, tales como un primer dispositivo de recepcion
para recibir datos a través de una red de area local y un segundo dispositivo de recepcion para recibir datos a través
de una red de cadena de bloques. El dispositivo de recepcion 202 puede recibir sefiales de datos transmitidas
electrénicamente, en las que los datos pueden superponerse o codificarse de otro modo en la sefial de datos y
descodificarse, analizarse, leerse u obtenerse de otro modo a través de la recepcion de la sefial de datos por el
dispositivo de recepcion 202. En algunos casos, el dispositivo de recepcion 202 puede incluir un médulo de analisis
para analizar la sefal de datos recibida para obtener los datos superpuestos sobre la misma. Por ejemplo, el dispositivo
de recepcioén 202 puede incluir un programa de analisis configurado para recibir y transformar la sefial de datos recibida
en una entrada utilizable para las funciones realizadas por el dispositivo de procesamiento para efectuar los métodos
y sistemas descritos en este documento.

El dispositivo de recepcion 202 puede configurarse para recibir sefiales de datos transmitidas electronicamente por
los dispositivos informaticos 104. Las sefales de datos pueden superponerse o de otra manera codificarse con
mensajes de acuerdo, que pueden recibirse a través de un puerto de UDP predefinido. Los mensajes de acuerdo
pueden incluir al menos uno o mas puertos de TCP y una direccion de comunicacioén, y también pueden incluir una
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indicacion de tiempo, identificador de red, datos de cadena de bloques, indicadores de servicio, direcciones de
comunicacién adicionales, etc. El dispositivo de recepcion 202 también puede configurarse para recibir sefiales de
datos desde los dispositivos informaticos 104 a través de un puerto de TCP usando una conexiéon de comunicacion
establecida con los mismos. En las realizaciones en las que el servidor de procesamiento 102 puede operar como un
dispositivo informatico 104, el dispositivo de recepcion 202 puede configurarse para recibir mensajes de peticion
difundidos usando un puerto de UDP predefinido, que puede responderse por el servidor de procesamiento 102 para
Su conexion a nuevos nodos que intentan unirse a la red de comunicacion.

El servidor de procesamiento 102 también puede incluir un médulo de comunicacion 204. El médulo de comunicacion
204 puede configurarse para transmitir datos entre modulos, motores, bases de datos, memorias y otros componentes
del servidor de procesamiento 102 para su uso en la realizacion de las funciones analizadas en este documento. El
maodulo de comunicacion 204 puede estar compuesto por uno o mas tipos de comunicacion y utilizar diversos métodos
de comunicacién para las comunicaciones dentro de un dispositivo informatico. Por ejemplo, el médulo de
comunicacion 204 puede estar comprendido por un bus, conectores de patilla de contacto, alambres, etc. En algunas
realizaciones, el modulo de comunicacién 204 también puede configurarse para comunicar entre componentes
internos del servidor de procesamiento 102 y componentes externos del servidor de procesamiento 102, tal como
bases de datos externamente conectadas, dispositivos de visualizacion, dispositivos de entrada, etc. El servidor de
procesamiento 102 también puede incluir un dispositivo de procesamiento. El dispositivo de procesamiento puede
configurarse para realizar las funciones del servidor de procesamiento 102 analizado en este documento, como sera
evidente para los expertos en la materia relevante. En algunas realizaciones, el dispositivo de procesamiento puede
incluir y/o estar comprendido por una pluralidad de motores y/o médulos configurados especialmente para realizar una
o0 mas funciones del dispositivo de procesamiento, tal como un moédulo de consulta 210, médulo de generacion 212,
modulo de identificacion de datos 214, etc. Como se usa en este documento, el término "maédulo” puede ser software
o hardware particularmente programado para recibir una entrada, realizar uno o mas procesos usando la entrada y
proporcionar una salida. La entrada, la salida y los procesos realizados por diversos modulos seran evidentes para un
experto en la materia basandose en la presente divulgacion.

El servidor de procesamiento 102 puede incluir una base de datos de ubicacién 206. La base de datos de ubicacion
206 puede configurarse para almacenar una pluralidad de perfiles de ubicacion 208 usando un formato y esquema
adecuados de almacenamiento de datos. La base de datos de ubicacion 206 puede ser una base de datos relacional
que utiliza lenguaje de consulta estructurada para el almacenamiento, identificacion, modificacion, actualizacion,
acceso, etc., de conjuntos de datos estructurados almacenados en la misma. Cada perfil de ubicacion 208 puede ser
un conjunto de datos estructurados configurado para almacenar datos relacionados con ubicaciones geograficas y
direcciones de comunicacion. Cada perfil de ubicacion 208 puede incluir al menos una ubicacion geografica y un
designador de direccion de comunicacion. La ubicacién geografica puede ser cualquier representacion adecuada de
una ubicacioén geografica. El designador de direccion de comunicacion puede ser un valor incluido en o que comprende
una direccién de comunicacion. Por ejemplo, si la direccion de comunicacion es una direccion de protocolo de internet,
el designador de direccion de comunicacion puede ser una, dos o tres partes de una direccion de protocolo de internet
version 4 o version 6. En algunos casos, un perfil de ubicacion 208 puede incluir una pluralidad de direcciones de
comunicacion asociadas con la ubicacion geografica incluida, que puede identificarse a través de cualquier método
adecuado.

El servidor de procesamiento 102 puede incluir un médulo de consulta 210. El moédulo de consulta 210 puede
configurarse para ejecutar consultas en bases de datos para identificar informacién. El médulo de consulta 210 puede
recibir uno o mas valores de datos o cadenas de consultas, y puede ejecutar una cadena de consulta basada en los
mismos en una base de datos indicada, tal como la base de datos de ubicacidén 206, para identificar informacion
almacenada en la misma. El moédulo de consulta 210 puede emitir, a continuacion, la informacioén identificada a un
motor o modulo apropiado del servidor de procesamiento 102 segun sea necesario. El médulo de consulta 210 puede
ejecutar, por ejemplo, una consulta en la base de datos de ubicacion 206 para identificar un perfil de ubicacion 208
asociado con una direccion de comunicacion incluida en un mensaje de acuerdo recibido para determinar una distancia
geografica al dispositivo informatico 104 asociado con el mismo, para su uso en el establecimiento de conexiones a la
red de comunicacion.

El servidor de procesamiento 102 también puede incluir un médulo de generacion 212. El médulo de generacion 212
puede configurarse para generar mensajes de peticion y de acuerdo para su uso en la realizacion de las funciones del
servidor de procesamiento 102 como se ha analizado en este documento. El médulo de generacion 212 puede recibir
una peticion, puede generar un mensaje basandose en esa peticion, y puede emitir el mensaje generado a otro médulo
o motor del servidor de procesamiento 102. Por ejemplo, puede ordenarse al médulo de generacion 212 que genere
un mensaje de peticion. El mensaje de peticion puede incluir al menos una direccién de comunicacion asociada con
el servidor de procesamiento 102, y también puede incluir datos adicionales que incluyen uno o mas puertos de TCP,
un identificador de red, una indicacién de tiempo, datos de cadena de bloques, uno o mas indicadores de servicio, etc.
En las realizaciones en las que la red de comunicacién puede ser una red de cadena de bloques, el médulo de
generacion 212 también puede configurarse para generar una direccion de cadena de bloques. La direccion de cadena
de bloques puede generarse usando una clave publica de un par de claves que puede asociarse con el servidor de
procesamiento 102, tal como puede almacenarse en la memoria 218, analizada a continuacion. En algunos casos, la
direccion de cadena de bloques puede generarse usando uno o mas algoritmos especificos, tal como puede asociarse
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con la red de cadena de bloques. En algunos casos, el médulo de generacion 212 puede configurarse para generar
un mensaje de acuerdo, tal como en casos en los que el servidor de procesamiento 102 actua como un dispositivo
informatico 104 para nodos adicionales que intentan unirse a la red de comunicacion.

El servidor de procesamiento 102 también puede incluir un médulo de identificacién de datos 214. El modulo de
identificacion de datos 214 puede configurarse para recibir uno o mas valores de datos como entrada, puede identificar
datos basandose en los valores de datos de entrada, y puede emitir los datos identificados a otro médulo o motor del
servidor de procesamiento 102. El modulo de identificacion de datos 214 puede configurarse, por ejemplo, para
identificar uno o mas dispositivos informaticos 104 con los que establecer una conexién. Los dispositivos informaticos
104 pueden identificarse basandose en mensajes de acuerdo recibidos, y puede basarse adicionalmente en
priorizacién y/o distancia geografica. Por ejemplo, el médulo de identificacion de datos 214 puede configurarse para
identificar una pluralidad de dispositivos informaticos locales 104 y al menos un dispositivo informatico distante 104
basandose en ubicaciones geograficas y/o tiempos de vida usados en provocar correspondientes mensajes de
acuerdo. El médulo de identificacion de datos 214 también puede configurarse para identificar dispositivos informaticos
104 priorizados para conexién basandose en mensajes de acuerdo recibidos en tiempos de vida variables, tal como
se analiza en mas detalla a continuacion.

El servidor de procesamiento 102 también puede incluir un dispositivo de transmision 216. El dispositivo de transmision
216 puede configurarse para transmitir datos a través de una o mas redes a través de uno o mas protocolos de red.
El dispositivo de transmision 216 puede configurarse para transmitir datos a los dispositivos informaticos 104, y otras
entidades a través de redes de comunicacion adecuadas y correspondientes protocolos de red. En algunas
realizaciones, el dispositivo de transmision 216 puede estar compuesto por multiples dispositivos, tales como
diferentes dispositivos de transmision para transmitir datos a través de diferentes redes, tales como un primer
dispositivo de transmision para transmitir datos a través de una red de area local y un segundo dispositivo de
transmision para transmitir datos a través de una red de cadena de bloques. El dispositivo de transmisiéon 216 puede
transmitir electrénicamente sefales de datos que tienen datos superpuestos que pueden ser analizados por un
dispositivo informatico de recepcion. En algunos casos, el dispositivo de transmision 216 puede incluir uno o mas
modulos para superponer, codificar o formatear de otro modo datos en sefiales de datos adecuadas para la
transmision.

El dispositivo de transmision 216 puede configurarse para transmitir electronicamente sefiales de datos que se
superponen o codifican de otra manera con mensajes de peticion a los dispositivos informaticos 104 a través de una
difusion usando un puerto de UDP predefinido. El dispositivo de transmisién 216 también puede configurarse para
transmitir electrénicamente sefiales de datos a los dispositivos informaticos 104 a través de un puerto de TCP
especifico usando una conexién de comunicacion establecida con los mismos. En las realizaciones en las que el
servidor de procesamiento 102 puede actuar como un dispositivo informatico 104, el dispositivo de transmision 216
también puede configurarse para transmitir electronicamente sefiales de datos superpuestas o codificadas de otra
manera con mensajes de acuerdo a otros dispositivos informaticos 104 a través del puerto de UDP predefinido.

El servidor de procesamiento 102 también puede incluir una memoria 218. La memoria 218 puede configurarse para
almacenar datos para su uso por el servidor de procesamiento 102 en la realizacion de las funciones analizadas en
este documento. La memoria 218 puede configurarse para almacenar datos usando métodos y esquemas adecuados
de formateo de datos y puede ser cualquier tipo de memoria adecuada, tal como memoria de soélo lectura, memoria
de acceso aleatorio, etc. La memoria 218 puede incluir, por ejemplo, claves y algoritmos de encriptacion, protocolos y
normas de comunicacion, normas y protocolos de formateo de datos, codigo de programa para modulos y programas
de aplicacion del dispositivo de procesamiento, y otros datos que pueden ser adecuados para su uso por el servidor
de procesamiento 102 en la realizacién de las funciones divulgadas en este documento como sera evidente para los
expertos en la materia. En algunas realizaciones, la memoria 218 puede estar compuesta por o puede incluir de otra
forma una base de datos relacional que utiliza lenguaje de consulta estructurado para el almacenamiento,
identificacion, modificacion, actualizacion, acceso, etc., de conjuntos de datos estructurados almacenados en la
misma.

Proceso para la configuracion automatica de una red comunicacion

La Figura 3 ilustra un proceso 300 para la configuracion automatica de una conexion por el servidor de procesamiento
102 a un dispositivo informatico 104 en la red de comunicacion ilustrada en la Figura 1 a través de la difusion de UDP
de un mensaje de peticion.

En la etapa 302, el médulo de generacién 212 del servidor de procesamiento 102 puede generar un mensaje de
peticion. El mensaje de peticién puede incluir al menos una direccién de comunicacién asociada con el servidor de
procesamiento 102. En las realizaciones en las que la red de comunicacion puede ser una red de cadena de bloques,
la direccién de comunicacién puede generarse por el médulo de generacion 212 a través de uno o méas algoritmos
predefinidos usando una clave publica asociada con el servidor de procesamiento 102, tal como puede almacenarse
en la memoria 218 en el mismo. El mensaje de peticion también puede incluir una indicacién de tiempo, identificador
de red, datos de cadena de bloques, uno o mas puertos de TCP disponibles, y una o mas direcciones de comunicacion
adicionales. En algunos casos, el mensaje de peticién también puede incluir uno o0 mas indicadores de servicio, que
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pueden indicar servicios realizados por y/o solicitados por el servidor de procesamiento 102 asociado con la red de
comunicacion.

En la etapa 304, el dispositivo de transmision 216 del servidor de procesamiento 102 puede difundir electréonicamente
el mensaje de peticidn a través de un puerto de UDP predefinido asociado con la red de comunicacion. El dispositivo
informatico 104 puede escuchar mensajes difundidos usando ese puerto predefinido de UDP y puede, como resultado,
recibir el mensaje de peticion difundido desde el servidor de procesamiento 102. En la etapa 306, el dispositivo
informatico 104 puede determinar si el servidor de procesamiento 102 es adecuado para una conexién. La
determinacion puede basarse en, por ejemplo, el nimero de conexiones a la red de comunicacion ya establecida por
el dispositivo informatico 104 y los servicios indicados por el servidor de procesamiento 102. Por ejemplo, el dispositivo
informatico 104 puede no encontrar la conexién adecuada si el servidor de procesamiento 102 no proporciona un
servicio necesitado por el dispositivo informatico 104, o si el servidor de procesamiento 102 requiere un servicio no
proporcionado por el dispositivo informatico 104.

Si el dispositivo informatico 104 determina que es adecuado para la conexién, a continuacioén, en la etapa 308, el
dispositivo informatico 104 puede generar un mensaje de acuerdo. El mensaje de acuerdo puede incluir al menos una
direccion de comunicacion asociada con el dispositivo informatico 104 y uno o mas puertos de TCP disponibles para
comunicacién con el dispositivo informatico 104. En casos en los que la red de comunicacion es una red de cadena
de bloques, la direccién de comunicacion puede ser una direccidon de cadena de bloques derivada por el dispositivo
informatico 104 usando una clave publica asociada con la misma. El mensaje de acuerdo también puede incluir, en
algunos casos, una indicacion de tiempo, identificador de red, datos de cadena de bloques y uno 0 mas indicadores
de servicio, que pueden indicar servicios realizados y/o solicitados por el dispositivo informatico 104. En la etapa 310,
el dispositivo informatico 104 puede transmitir directamente (por ejemplo, no una transmision de difusion) el mensaje
de acuerdo al servidor de procesamiento 102 a través del puerto de UDP predefinido, para recibirse por el dispositivo
de recepcion 202 del mismo.

En la etapa 312, el modulo de identificacion de datos 214 del servidor de procesamiento 102 puede determinar si el
dispositivo informatico 104 es adecuado para conexion. La idoneidad puede basarse en cualquier criterio adecuado,
tal como los indicadores de servicio incluidos en el mensaje de peticion, una ubicacidon geografica del dispositivo
informatico 104 (por ejemplo, identificada a través de un perfil de ubicacién 208 consultado por el médulo de consulta
210 usando la direccién de comunicacion), disponibilidad de los puertos de TCP incluidos en el mensaje de acuerdo
en el servidor de procesamiento 102, etc. Si el dispositivo informatico 104 se determina que es adecuado, a
continuacion, en la etapa 314, el servidor de procesamiento 102 y el dispositivo informatico 104 pueden establecer
una conexiéon de comunicacion a través de uno de los puertos de TCP indicados en el mensaje de acuerdo. En las
realizaciones en las que la red de comunicacion es una red de cadena de bloques, futuras transmisiones hechas
usando la conexién de comunicacion de TCP establecida pueden firmarse usando claves privadas en los pares de
claves asociadas con las respectivas entidades.

Proceso para la configuracion automatica de una red resistente a particiones

La Figura 4 ilustra un proceso para la configuracion automatica de la red resistente a particiones del sistema de la
Figura 1.

En la etapa 402, un dispositivo informatico local 104a y un dispositivo informatico distante 104b, relativo a la distancia
geografica del servidor de procesamiento 102, pueden establecer una conexion de comunicaciéon de TCP. La conexion
de comunicacion de TCP puede establecerse entre el dispositivo informatico local 104 y el dispositivo informatico
distante 104b usando los procesos analizados en este documento, tal como el proceso 300 ilustrado en la Figura 3y
analizado anteriormente.

En la etapa 404, el dispositivo de transmisiéon 216 del servidor de procesamiento 102 puede difundir un mensaje de
peticion a través de un puerto de UDP predefinido para solicitar configuracién automatica para conexion en la red de
comunicacioén. En la etapa 406, el dispositivo informatico local 104a puede recibir el mensaje de peticion, que puede
incluir al menos una direccion de comunicacion asociada con el servidor de procesamiento 102. El dispositivo
informatico local 104a puede acordar establecer una conexién con el servidor de procesamiento 102 en la red de
comunicacion y puede devolver, en la etapa 408, un mensaje de acuerdo al servidor de procesamiento 102 a través
de una transmision directa a la direccion de comunicacion desde el mensaje de peticion usando el puerto de UDP
predefinido. En la etapa 410, el dispositivo de recepcién 202 del servidor de procesamiento 102 puede recibir el
mensaje de acuerdo, que puede incluir al menos una direccién de comunicacion asociada con el dispositivo de
recepcion 202 y uno o mas puertos de TCP disponibles.

En la etapa 412, el servidor de procesamiento 102 puede verificar la idoneidad del dispositivo informatico local 104a
para la conexion a la red de comunicacion, tal como basandose en indicadores de servicio u otros criterios, como se
analiza en mas detalla a continuacion. En la etapa 414, el servidor de procesamiento 102 y el dispositivo informatico
local 104a pueden establecer una conexion de comunicacion usando uno de los puertos de TCP disponibles indicados
en el mensaje de acuerdo. En la etapa 416, el dispositivo informatico local 104a puede identificar el dispositivo
informatico distante 104b como que esta a una distancia geografica significativa del servidor de procesamiento 102.
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La identificacion puede basarse en, por ejemplo, perfiles de ubicacion 208 para cada uno basandose en sus
correspondientes direcciones de comunicacion, ubicaciones geograficas proporcionadas, indicaciones de tiempo de
mensajes incluidas en comunicaciones, valores de ping de comunicacion, etc. El dispositivo informatico local 104a
puede proporcionar la direccion de comunicacién, asi como al menos un puerto de TCP disponible en el dispositivo
informatico distante 104b, al servidor de procesamiento 102, que puede recibirse por el dispositivo de recepcion 202
incluido en el mismo en la etapa 418.

En la etapa 420, el servidor de procesamiento 102 puede establecer una conexién de comunicacion de TCP directa
con el dispositivo informatico distante 104b usando los datos proporcionados por el dispositivo informatico local 104a.
En una realizacion de este tipo, el servidor de procesamiento 102 puede configurar automaticamente a si mismo como
parte de la red de comunicacion, mientras también aumenta la resistencia a particiones de la red, teniendo otros nodos
en la red de comunicacién que proporcionan conexién informacion de nodos distantes. En otras realizaciones, el
dispositivo informatico distante 104b puede identificarse directamente por el servidor de procesamiento 102, tal como
basandose en el uso de tiempos de vida variables en la difusion de mensajes de peticion (por ejemplo, en la etapa
404 del proceso ilustrado en la Figura 4), tal como se ha analizado anteriormente.

Proceso para la configuracion automatica de un numero suficiente de conexiones

La Figura 5 ilustra un proceso 500 para la configuracion automatica del servidor de procesamiento 102 en la red de
comunicacion ilustrada en la Figura 1, en la que el servidor de procesamiento 102 establece un niumero minimo y
predeterminado de conexiones de comunicacion como parte de la unién de la red de comunicacion.

En la etapa 502, el médulo de generacién 212 del servidor de procesamiento 102 puede generar un mensaje de
peticion. El mensaje de peticién puede incluir al menos la direccion de comunicacion asociada con el servidor de
procesamiento 102. En algunas realizaciones, la direccion de comunicacién puede ser una direccién de cadena de
bloques derivada usando una clave publica de un par de claves asociadas con el servidor de procesamiento 102 y una
red de cadena de bloques. En algunos casos, el mensaje de peticion también puede incluir al menos uno de: un
identificador de red, una indicacién de tiempo, uno o mas indicadores de servicio, datos de cadena de bloques y una
0 mas direcciones de comunicacion adicionales. En la etapa 504, el servidor de procesamiento 102 puede establecer
un tiempo de vida para mensajes difundidos a un valor predeterminado. El valor predeterminado puede basarse en la
red de comunicacién a unirse y/o puede almacenarse en la memoria 218 del servidor de procesamiento 102.

En la etapa 506, el dispositivo de transmision 216 del servidor de procesamiento 102 puede difundir electronicamente
el mensaje de peticion a través de un puerto de UDP predefinido. El mensaje de peticion puede difundirse, por lo tanto,
a cualquier dispositivo informatico 104 que escucha mensajes en el puerto de UDP predefinido. En la etapa 508, el
dispositivo de recepcion 202 del servidor de procesamiento 102 puede recibir mensajes de acuerdo desde uno o mas
dispositivos informaticos 104 que se transmiten directamente al servidor de procesamiento 102 en el puerto de UDP
predefinido usando la direccidon de comunicacion incluida en el mensaje de peticion. Cada mensaje de acuerdo puede
incluir al menos una direccién de comunicacion y uno o mas puertos de TCP disponibles, y también puede incluir al
menos uno de: un identificador de red, indicacion de tiempo, uno o mas indicadores de servicio, datos de cadena de
bloques y una o mas direcciones de comunicacién adicionales.

En la etapa 510, el médulo de identificacion de datos 214 del servidor de procesamiento 102 puede identificar si se
recibié un numero suficiente de mensajes de acuerdo adecuados. Un mensaje de acuerdo puede ser adecuado si los
indicadores de servicio u otros datos incluidos en el mensaje de acuerdo coindice con cualquier criterio establecido
por el servidor de procesamiento 102. El numero suficiente puede ser un numero predeterminado expuesto por los
ajustes de la propia red de comunicacion, por el servidor de procesamiento 102 (por ejemplo, segun se almacena en
la memoria 218) u otra entidad. Si el médulo de identificacion de datos 214 determina que no hay un numero suficiente
de mensajes de acuerdo recibidos, a continuacion, en la etapa 512, puede aumentarse el valor de tiempo de vida. Una
vez que se aumenta el tiempo de vida, el proceso 500 puede volver a la etapa 506, en la que el mensaje de peticion
puede difundirse usando el mayor tiempo de vida. Los mensajes de acuerdo pueden recibirse de nuevo y, en la etapa
510, redeterminarse la suficiencia de los mismos. El servidor de procesamiento 102 puede continuar incrementando
el tiempo de vida y redifundiendo hasta que se haya alcanzado el suficiente niumero de mensajes de acuerdo.

Una vez que se reciben un nimero suficiente de mensajes de acuerdo, a continuacion, en la etapa 514, el médulo de
identificacion de datos 214 puede seleccionar el numero predeterminado de mensajes de acuerdo. El numero
predeterminado puede ser el mismo numero usado en la determinacion hecha en la etapa 510. El modulo de
identificacion de datos 214 puede seleccionar mensajes de acuerdo basandose en cualquier criterio adecuado, tal
como recepcion de un mensaje de acuerdo desde el mismo dispositivo informatico 104 en un menor tiempo de vida,
una ubicacioén geografica del dispositivo informatico 104 identificado a través de un perfil de ubicacion 208, la indicacion
de tiempo incluida en el mensaje de acuerdo, etc. En la etapa 516, el servidor de procesamiento 102 puede establecer
una conexion de comunicacion con cada uno de los dispositivos informaticos 104 seleccionados a través de un puerto
de TCP incluido en el respectivo mensaje de acuerdo. En las realizaciones en las que la red de comunicacioén es una
red de cadena de bloques, futuras comunicaciones hechas usando la conexiéon de comunicacion establecida puede
firmarse por el servidor de procesamiento 102 usando la clave privada en el par de claves asociado con la red de
cadena de bloques, tal como puede almacenarse en la memoria 218 del servidor de procesamiento 102.
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Método ilustrativo para la configuracién automatica de una red de comunicacién

La Figura 6 ilustra un método 600 para la configuracion automatica de una red de comunicacion que tiene un numero
predeterminado de conexiones de comunicacion.

En la etapa 602, puede generarse un mensaje de peticion por un médulo de generacion (por ejemplo, el médulo de
generacion 212) de un servidor de procesamiento (por ejemplo, el servidor de procesamiento 102), en el que el
mensaje de peticion incluye al menos una direccion de comunicacion asociada con el servidor de procesamiento. En
la etapa 604, el mensaje de peticion generado puede transmitirse electrénicamente por un dispositivo de transmision
(por ejemplo, el dispositivo de transmisién 216) del servidor de procesamiento como un mensaje de difusién a una
pluralidad de dispositivos informaticos (por ejemplo, dispositivos informaticos 104) usando un puerto de protocolo de
datagrama de usuario (UDP) predefinido, en el que el mensaje de difusidon se transmite con un tiempo de vida
predeterminado.

En la etapa 606, pueden recibirse uno o mas mensajes de acuerdo por un dispositivo de recepcion (por ejemplo, el
dispositivo de recepcion 202) del servidor de procesamiento, en el que cada mensaje de acuerdo se recibe desde uno
de la pluralidad de dispositivos informaticos, se transmite por el respectivo dispositivo informatico usando el puerto de
UDP predefinido, e incluye al menos una direccidon de comunicacion asociada con el respectivo dispositivo informatico
y un puerto de protocolo de control de transmision (TCP) especificado. En la etapa 608, al menos uno del uno o mas
mensajes de acuerdo pueden identificarse por un moédulo de identificacion de datos (por ejemplo, el médulo de
identificacion de datos 214) del servidor de procesamiento para el establecimiento de comunicacién. En la etapa 610,
puede establecerse una conexion de comunicacion por un médulo de comunicaciéon (por ejemplo, el médulo de
comunicacion 204) del servidor de procesamiento al dispositivo informatico asociado con cada uno del al menos un
mensaje de acuerdo identificado usando el puerto de TCP especifico incluido en el respectivo mensaje de acuerdo.

En una realizacion, el método 600 comprende ademas repetir, por el servidor de procesamiento, las etapas de
transmision, recepcion, identificacion y establecimiento con un segundo tiempo de vida si el al menos un mensaje
identificado de acuerdo no incluye al menos un nimero predeterminado de mensajes de acuerdo, en la que el segundo
tiempo de vida es un valor mayor que el tiempo de vida predeterminado. En una realizacion adicional, una combinacién
del al menos un mensaje de acuerdo identificado usando el tiempo de vida predeterminado y el al menos un mensaje
de acuerdo identificado usando el segundo tiempo de vida puede incluir al menos el nimero predeterminado de
mensajes de acuerdo. En otra realizaciéon adicional, pueden no establecerse conexiones de comunicacion para
mensajes de acuerdo recibidos usando el tiempo de vida predeterminado, y el al menos un mensaje de acuerdo
identificado usando el segundo tiempo de vida puede incluir al menos el nimero predeterminado de mensajes de
acuerdo. En una realizacion incluso adicional, identificar el al menos uno del uno 0 mas mensajes de acuerdo usando
el segundo tiempo de vida puede incluir priorizar mensajes de acuerdo que incluyen direcciones de comunicacion que
corresponden a direcciones de comunicacion incluidas en el al menos un mensaje de acuerdo identificado usando el
tiempo de vida predeterminado.

En algunas realizaciones, el mensaje de peticion y cada uno del uno o mas mensajes de acuerdo pueden incluir
adicionalmente un identificador de red asociado con una red de cadena de bloques. En una realizacion adicional, el
mensaje de peticion puede incluir adicionalmente una direccion de red de cadena de bloques derivada usando una
clave publica asociada con el servidor de procesamiento, y cada uno del uno o mas mensajes de acuerdo pueden
incluir adicionalmente una direccién de red de cadena de bloques derivada usando una clave publica asociada con el
respectivo dispositivo informatico. En una realizacion incluso adicional, transmisiones hechas por el servidor de
procesamiento usando el canal de comunicacion establecido puede firmarse usando la direccion de red de cadena de
bloques derivada usando la clave publica asociada con el servidor de procesamiento.

En una realizacion, el mensaje de peticion puede incluir adicionalmente uno o mas indicadores de servicio, cada uno
de los uno o0 mas mensajes de acuerdo pueden incluir adicionalmente al menos un indicador de servicio, y el al menos
un indicador de servicio incluido en cada uno del al menos un mensaje de acuerdo identificado puede corresponder a
uno del uno o mas indicadores de servicio incluidos en el mensaje de peticion. En algunas realizaciones, el método
600 también puede incluir establecer, por el médulo de comunicacién del servidor de procesamiento, una conexion de
comunicacion adicional a un dispositivo informatico que tiene una mayor distancia geografica al servidor de
procesamiento que una distancia geografica del dispositivo informatico asociado con cada uno del al menos un
mensaje de acuerdo identificado. En una realizacion adicional, el dispositivo informatico que tiene una mayor distancia
geografica al servidor de procesamiento puede identificarse repitiendo las etapas de transmision, recepcion,
identificacion y establecimiento con un segundo tiempo de vida, en el que el segundo tiempo de vida es un valor mayor
que el tiempo de vida predeterminado. En otra realizacién adicional, el método 600 puede incluso incluir adicionalmente
almacenar, en una base de datos de ubicacion (por ejemplo, la base de datos de ubicacion 206) del servidor de
procesamiento, una pluralidad de perfiles de ubicacion (por ejemplo, perfiles de ubicacion 208), en el que cada perfil
de ubicacion incluye al menos una ubicaciéon geografica y un designador de direccion de comunicacién asociado, en
el que el dispositivo informatico que tiene una mayor distancia geografica al servidor de procesamiento se identifica
basandose en la ubicacion geografica asociada con un designador de direccion de comunicacion que corresponde a
una direccién de comunicacién asociada con el dispositivo informatico.

12



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 824 51713

Método ilustrativo para la configuracién de una red de comunicacion resistente a particiones

La Figura 7 ilustra un método 700 para la configuracion de una red de comunicacion resistente a particiones que utiliza
conexiones de comunicacion con multiples dispositivos informaticos que tienen distancias geograficas variables desde
el dispositivo informatico objetivo.

En la etapa 702, puede generarse un mensaje de peticion por un médulo de generacion (por ejemplo, el médulo de
generacion 212) de un servidor de procesamiento (por ejemplo, el servidor de procesamiento 102), en el que el
mensaje de peticion incluye al menos una direccion de comunicacion asociada con el servidor de procesamiento. En
la etapa 704, el mensaje de peticion generado puede transmitirse electrénicamente por un dispositivo de transmision
(por ejemplo, el dispositivo de transmision 216) del servidor de procesamiento a una pluralidad de dispositivos
informaticos (por ejemplo, los dispositivos informaticos 104). En la etapa 706, puede recibirse un conjunto de mensajes
de acuerdo por un dispositivo de recepcion (por ejemplo, el dispositivo de recepcion 202) del servidor de
procesamiento, en el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos
e incluye al menos una direcciéon de comunicacion asociada con el respectivo dispositivo informatico y un puerto de
protocolo de control de transmision (TCP) especificado.

En la etapa 708, pueden identificarse un dispositivo informatico distante y al menos un dispositivo informatico local por
un modulo de identificacion de datos (por ejemplo, el médulo de identificacion de datos 214) de la pluralidad de
dispositivos informaticos desde donde se recibe cada mensaje de acuerdo, en el que el dispositivo informatico distante
tiene una mayor distancia geografica al servidor de procesamiento que cada uno del al menos un dispositivo
informatico local. En la etapa 710, puede establecerse una conexién de comunicacién por un moédulo de comunicacion
(por ejemplo, el médulo de comunicacion 204) del servidor de procesamiento al dispositivo informatico distante y cada
uno del al menos un dispositivo informatico local usando el puerto de TCP especifico incluido en el respectivo mensaje
de acuerdo.

En una realizacion, el método 700 puede incluir adicionalmente: almacenar, en una base de datos de ubicacién (por
ejemplo, la base de datos de ubicacion 206) del servidor de procesamiento, una pluralidad de perfiles de ubicacion
(por ejemplo, perfiles de ubicacion 208), en el que cada perfil de ubicacion incluye al menos una ubicacion geografica
y un designador de direccion de comunicacién asociado; y ejecutar, por un modulo de consulta (por ejemplo, el médulo
de consulta 210) del servidor de procesamiento, una consulta en la base de datos de ubicacion para identificar un
perfil de ubicacion para el dispositivo informatico distante y cada uno del al menos un dispositivo informatico local en
el que el designador de direcciéon de comunicacion incluido corresponde a la direccidon de comunicacion asociada con
el respectivo dispositivo informatico, en el que la mayor distancia geografica se basa en la ubicacion geografica incluida
en cada uno de los perfiles de ubicacion identificados y una ubicacion geogréafica del servidor de procesamiento. En
algunas realizaciones, el mensaje de peticién generado puede transmitirse electronicamente como un mensaje de
difusién usando un puerto de protocolo de datagrama de usuario (UDP) predefinido, el mensaje de difusién puede
transmitirse al al menos un dispositivo informatico local con un primer tiempo de vida, el mensaje de difusion puede
transmitirse al dispositivo informatico distante con un segundo tiempo de vida, y el segundo tiempo de vida puede
tener un valor mayor que el primer tiempo de vida.

En una realizacion, el mensaje de peticion puede incluir adicionalmente una direccion de red de cadena de bloques
derivada usando una clave publica asociada con el servidor de procesamiento, y cada uno del uno o mas mensajes
de acuerdo pueden incluir adicionalmente una direccion de red de cadena de bloques derivada usando una clave
publica asociada con el respectivo dispositivo informatico. En una realizacion adicional, las transmisiones hechas por
el servidor de procesamiento usando el canal de comunicacion establecido pueden firmarse usando la direccion de
red de cadena de bloques derivada usando la clave publica asociada con el servidor de procesamiento.

Arquitectura de sistema informatico

La Figura 8 ilustra un sistema informatico 800 en el que pueden implementarse realizaciones de la presente
divulgacion, o porciones de las mismas, como cddigo legible por ordenador. Por ejemplo, el servidor de procesamiento
102 de la Figura 1 puede implementarse en el sistema informatico 800 usando hardware, software, firmware, medios
legibles por ordenador no transitorios que tienen instrucciones almacenadas en los mismos, o una combinacion de los
mismos, y puede implementarse en uno o mas sistemas informaticos u otros sistemas de procesamiento. Hardware,
software o cualquier combinacion de los mismos puede incorporar médulos y componentes usados para implementar
los métodos de las Figuras 3-7.

Si se usa logica programable, tal légica puede ejecutarse en una plataforma de procesamiento disponible
comercialmente configurada por matriz légica programable de cddigo de software ejecutable, circuito integrado
especifico de aplicacion, etc. Un experto en la materia puede apreciar que realizaciones de la materia objeto divulgada
pueden practicarse con diversas configuraciones de sistema informatico, incluyendo sistemas multiprocesador y
multindcleo, miniordenadores, ordenadores centrales, ordenadores enlazados o agrupados con funciones distribuidas,
asi como ordenadores ubicuos o en miniatura que pueden embeberse en practicamente cualquier dispositivo. Por
ejemplo, pueden usarse al menos un dispositivo de procesador y una memoria para implementar las realizaciones
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anteriormente descritas.

Una unidad o dispositivo de procesador como se analiza en este documento puede ser un unico procesador, una
pluralidad de procesadores o combinaciones de los mismos. Los dispositivos de procesador pueden tener uno o mas
"nucleos" de procesador. Las expresiones "medio de programa informatico", "medio legible por ordenador no
transitorio" y "medio utilizable por ordenador" como se analizan en este documento se usan para referirse
generalmente a medios tangibles tales como una unidad de almacenamiento extraible 818, una unidad de
almacenamiento extraible 822 y un disco duro instalado en una unidad de disco duro 812.

Diversas realizaciones de la presente divulgacion se describen en términos de este sistema informatico 800 de
ejemplo. Después de leer esta descripcion, sera evidente para un experto en la materia relevante cémo implementar
la presente divulgacién usando otros sistemas informaticos y/o arquitecturas informaticas. Aunque las operaciones
pueden describirse como un proceso secuencial, algunas de las operaciones pueden de hecho realizarse en paralelo,
simultaneamente y/o en un entorno distribuido, y con cédigo de programa almacenado local o remotamente para
acceso por maquinas de un unico o multiples procesadores. Ademas, en algunas realizaciones puede reorganizarse
el orden de las operaciones.

El dispositivo de procesador 804 puede ser un dispositivo de procesador de fin especial o de fin general configurado
especificamente para realizar las funciones analizadas en este documento. El dispositivo de procesador 804 puede
conectarse a una infraestructura de comunicacion 806, tal como un bus, cola de mensajes, red, esquema de paso de
mensaje de multiples nucleos, etc. La red puede ser cualquier red adecuada para realizar las funciones como se
describen en este documento y puede incluir una red de area local (LAN), una red de area extensa (WAN), una red
inaldmbrica (por ejemplo, WiFi), una red de comunicacion movil, una red por satélite, la Internet, fibra dptica, cable
coaxial, infrarrojos, frecuencia de radio (RF) o cualquier combinacion de las mismas. Otros tipos y configuraciones de
red adecuados seran evidentes para los expertos en la materia relevante. El sistema informatico 800 también puede
incluir una memoria principal 808 (por ejemplo, memoria de acceso aleatorio, memoria de solo lectura, etc.), y también
puede incluir una memoria secundaria 810. La memoria secundaria 810 puede incluir la unidad de disco duro 812 y
una unidad de disco de almacenamiento extraible 814, tal como una unidad de disco flexible, una unidad de cinta
magnética, una unidad de disco 6ptico, una memoria flash, etc.

La unidad de disco de almacenamiento extraible 814 puede leer de y/o escribir en la unidad de almacenamiento
extraible 818 de una manera bien conocida. La unidad de almacenamiento extraible 818 puede incluir un medio de
almacenamiento extraible que puede leerse por y escribirse por la unidad de disco de almacenamiento extraible 814.
Por ejemplo, si la unidad de almacenamiento extraible 814 es una unidad de disco flexible o un puerto de bus serial
universal, la unidad de almacenamiento extraible 818 puede ser un disco flexible o una unidad flash portatil,
respectivamente. En una realizacion, la unidad de almacenamiento extraible 818 puede ser medio de grabacion legible
por ordenador no transitorio.

En algunas realizaciones, la memoria secundaria 810 puede incluir medios alternativos para permitir que programas
informaticos u otras instrucciones se carguen en el sistema informatico 800, por ejemplo, la unidad de almacenamiento
extraible 822 y una interfaz 820. Ejemplos de tales medios pueden incluir un cartucho de programa e interfaz de
cartucho (por ejemplo, como se encuentran en sistemas de videojuegos), un chip de memoria extraible (por ejemplo,
EEPROM, PROM, etc.) y zécalo asociado, y otras unidades de almacenamiento extraibles 822 e interfaces 820 como
sera evidente para los expertos en la materia relevante.

Datos almacenados en el sistema informatico 800 (por ejemplo, en la memoria principal 808 y/o la memoria secundaria
810) pueden almacenarse en cualquier tipo de medio legible por ordenador adecuado, tal como almacenamiento optico
(por ejemplo, un disco compacto, disco versatil digital, Disco Blu-ray, etc.) o almacenamiento de cinta magnética (por
ejemplo, una unidad de disco duro). Los datos pueden configurarse en cualquier tipo de configuracion de base de
datos adecuada, tal como una base de datos relacional, una base de datos de lenguaje de consulta estructurada
(SQL), una base de datos distribuida, una base de datos de objetos, etc. Configuraciones adecuadas y tipos de
almacenamiento seran evidentes para los expertos en la materia relevante.

El sistema informatico 800 también puede incluir una interfaz de comunicacién 824. La interfaz de comunicacion 824
puede configurarse para permitir que software y datos se transfieran entre el sistema informatico 800 y dispositivos
externos. Las interfaces de comunicacion 824 ilustrativas pueden incluir un médem, una interfaz de red (por ejemplo,
una tarjeta de Ethernet), un puerto de comunicaciones, una tarjeta y ranura de PCMCIA, etc. Software y datos
transferidos a través de la interfaz de comunicacion 824 pueden ser en forma de sefiales, que pueden ser electrénicas,
electromagnéticas, opticas, u otras sefiales como sera evidente para expertos en la materia relevante. Las sefiales
pueden viajar a través de una trayectoria de comunicacion 826, que puede configurarse para transportar las sefales
y puede implementarse usando alambre, cable, fibra éptica, una linea telefénica, un enlace de teléfono celular, un
enlace de frecuencia de radio, etc.

El sistema informatico 800 puede incluir adicionalmente una interfaz de visualizacion 802. La interfaz de visualizacion

802 puede configurarse para permitir que los datos se transfieran entre el sistema informatico 800 y el visualizador
externo 830. Las interfaces de visualizacion 802 ilustrativas pueden incluir interfaz multimedia de alta definicion
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(HDMI), interfaz visual digital (DVI), matriz de graficos de video (VGA), etc. El visualizador 830 puede ser cualquier
tipo adecuado de visualizador para visualizar datos transmitidos a través de la interfaz de visualizacion 802 del sistema
informatico 800, incluyendo una pantalla de tubo de rayos catddicos (CRT), pantalla de cristal liquido (LCD), pantalla
de diodo emisor de luz (LED), pantalla tactil capacitiva, pantalla de transistor de pelicula delgada (TFT), etc.

Medio de programa informatico y medio utilizable por ordenador pueden referirse a memorias, tales como la memoria
principal 808 y la memoria secundaria 810, que pueden ser semiconductores de memoria (por ejemplo, DRAM, etc.).
Estos productos de programa informatico pueden ser medios para proporcionar software al sistema informatico 800.
Programas informaticos (por ejemplo, I6gica de control informatico) pueden almacenarse en la memoria principal 808
y/o la memoria secundaria 810. También pueden recibirse programas informaticos a través de la interfaz de
comunicacién 824. Tales programas informaticos, cuando se ejecutan, pueden habilitar que el sistema informatico 800
implemente los presentes métodos como se analiza en este documento. En particular, los programas informaticos,
cuando se ejecutan, pueden habilitar que el dispositivo de procesador 804 implemente los métodos ilustrados por las
Figuras 3-7, como se analiza en este documento. En consecuencia, tales programas informaticos pueden representar
controladores del sistema informatico 800. Donde la presente divulgacion se implementa usando software, el software
puede almacenarse en un producto de programa informatico y cargarse en el sistema informatico 800 usando la unidad
de disco de almacenamiento extraible 814, interfaz 820 y unidad de disco duro 812 o interfaz de comunicacion 824.

El dispositivo de procesador 804 puede comprender uno o mas moédulos o motores configurados para realizar las
funciones del sistema informatico 800. Cada uno de los médulos o motores puede implementarse usando hardware y,
en algunos casos, también puede utilizar software, tal como uno correspondiente a coédigo de programa y/o programas
almacenados en la memoria principal 808 o la memoria secundaria 810. En tales casos, el cédigo de programa puede
ser compilado por el dispositivo de procesador 804 (por ejemplo, por un médulo o motor de compilacion) antes de la
ejecucion por el hardware del sistema informatico 800. Por ejemplo, el codigo de programa puede ser codigo fuente
escrito en un lenguaje de programacion que se traduce a un lenguaje de nivel inferior, tal como lenguaje ensamblador
0 codigo maquina, para su ejecucion por el dispositivo de procesador 804 y/o cualquier componente de hardware
adicional del sistema informatico 800. El proceso de compilacion puede incluir el uso de analisis Iéxico,
preprocesamiento, analisis, analisis semantico, traduccion dirigida por sintaxis, generacion de cédigo, optimizacion de
codigo y cualquier otra técnica que pueda ser adecuada para la traduccion del cédigo de programa a un lenguaje de
nivel inferior adecuado para controlar el sistema informatico 800 para realizar las funciones divulgadas en este
documento. Sera evidente para los expertos en la materia relevante que tales procesos dan como resultado que el
sistema informatico 800 sea un sistema informatico especialmente configurado 800 programado de manera singular
para realizar las funciones analizadas anteriormente.

Técnicas consistentes con la presente divulgacion proporcionan, entre otras caracteristicas, sistemas y métodos para
la configuracion automatica de una red de comunicacion y configuracion de una red de comunicacion resistente a
particiones. Aunque se han descrito anteriormente diversas realizaciones ilustrativas del sistema y método divulgados,
deberia entenderse que se han presentado para propésitos de ejemplo Unicamente, no limitaciones. No es exhaustivo
y no limita la divulgacion a la forma precisa divulgada. Son posibles modificaciones y variaciones a la luz de las
ensefianzas anteriores o pueden obtenerse a partir de la puesta en practica de la divulgacion. El alcance de la
invencion se define por las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método para la configuracién automatica de una red de comunicacién, que comprende:

generar (602), por un médulo de generacion de un servidor de procesamiento, un mensaje de peticion, en el que
el mensaje de peticion incluye al menos una direccion de comunicacion asociada con el servidor de procesamiento;
transmitir electronicamente (604), por un dispositivo de transmision del servidor de procesamiento, el mensaje de
peticion generado como un mensaje de difusién a una pluralidad de dispositivos informaticos usando un puerto de
protocolo de datagrama de usuario, UDP, predefinido, en el que el mensaje de difusion se transmite con un tiempo
de vida predeterminado;

recibir (606), por un dispositivo de recepcion del servidor de procesamiento, uno o0 mas mensajes de acuerdo, en
el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos, se transmite
por el respectivo dispositivo informatico usando el puerto de UDP predefinido, e incluye al menos una direccion de
comunicacién asociada con el respectivo dispositivo informatico y un puerto de protocolo de control de transmision,
TCP, especificado;

identificar (608), por un modulo de identificacion de datos del servidor de procesamiento, al menos uno del uno o
mas mensajes de acuerdo para el establecimiento de comunicacion; y

establecer (610), por un moédulo de comunicacion del servidor de procesamiento, una conexién de comunicacion
al dispositivo informatico asociado con cada uno del al menos un mensaje de acuerdo identificado usando el puerto
de TCP especifico incluido en el respectivo mensaje de acuerdo; en el que, si el al menos un mensaje identificado
de acuerdo no incluye al menos un nimero predeterminado de mensajes de acuerdo, el método comprende
adicionalmente:

repetir, por el servidor de procesamiento, las etapas de transmision, recepcion, identificacion y establecimiento
con un segundo tiempo de vida, en el que

el segundo tiempo de vida es un valor mayor que el tiempo de vida predeterminado;

en el que

no se establecen conexiones de comunicacién para mensajes de acuerdo recibidos usando el tiempo de vida
predeterminado, y el al menos un mensaje de acuerdo identificado usando el segundo tiempo de vida incluye
al menos el numero predeterminado de mensajes de acuerdo; y

en el que identificar el al menos uno del uno o mas mensajes de acuerdo usando el segundo tiempo de vida
incluye priorizar mensajes de acuerdo que incluyen direcciones de comunicacion que corresponden a
direcciones de comunicacion incluidas en el al menos un mensaje de acuerdo identificado usando el tiempo de
vida predeterminado.

2. El método de la reivindicacion 1, en el que el mensaje de peticion y cada uno del uno o0 mas mensajes de acuerdo
incluyen adicionalmente un identificador de red asociado con una red de cadena de bloques.

3. El método de la reivindicacion 2, en el que

el mensaje de peticion incluye adicionalmente una direccion de red de cadena de bloques derivada usando una clave
publica asociada con el servidor de procesamiento, y

cada uno del uno o mas mensajes de acuerdo incluye adicionalmente una direccion de red de cadena de bloques
derivada usando una clave publica asociada con el respectivo dispositivo informatico.

4. El método de la reivindicacion 3, en el que transmisiones hechas por el servidor de procesamiento usando el canal
de comunicacion establecido se firman usando la direccion de red de cadena de bloques derivada usando la clave
publica asociada con el servidor de procesamiento.

5. El método de la reivindicacién 1, en el que

el mensaje de peticion incluye adicionalmente uno o mas indicadores de servicio,

cada uno del uno o mas mensajes de acuerdo incluye adicionalmente al menos un indicador de servicio, y el al menos
un indicador de servicio incluido en cada uno del al menos un mensaje de acuerdo identificado corresponde a uno del
uno o mas indicadores de servicio incluidos en el mensaje de peticion.

6. El método de la reivindicacién 1, que comprende adicionalmente:

establecer, por el médulo de comunicacion del servidor de procesamiento, una conexién de comunicacion adicional a
un dispositivo informatico que tiene una mayor distancia geografica al servidor de procesamiento que una distancia
geografica del dispositivo informatico asociado con cada uno del al menos un mensaje de acuerdo identificado.

7. El método de la reivindicacion 6, en el que el dispositivo informatico que tiene una mayor distancia geografica al
servidor de procesamiento se identifica repitiendo las etapas de transmision, recepcion, identificacion y establecimiento
con un segundo tiempo de vida, en el que el segundo tiempo de vida es un valor mayor que el tiempo de vida
predeterminado.

8. El método de la reivindicacién 6, que comprende adicionalmente:
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almacenar, en una base de datos de ubicacion del servidor de procesamiento, una pluralidad de perfiles de
ubicacion, en el que cada perfil de ubicacién incluye al menos una ubicacion geografica y un designador de
direccion de comunicacion asociado, en el que

el dispositivo informatico que tiene una mayor distancia geografica al servidor de procesamiento se identifica
basandose en la ubicacion geografica asociada con un designador de direccion de comunicacion que corresponde
a una direccién de comunicacion asociada con el dispositivo informatico.

9. Un método para la configuraciéon de una red de comunicacion resistente a particiones, que comprende:

10.

1.

generar (702), por un médulo de generacion de un servidor de procesamiento, un mensaje de peticion, en el que
el mensaje de peticion incluye al menos una direccion de comunicacion asociada con el servidor de procesamiento;
transmitir electronicamente (704), por un dispositivo de transmision del servidor de procesamiento, el mensaje de
peticién generado a una pluralidad de dispositivos informaticos;

recibir (706), por un dispositivo de recepcion del servidor de procesamiento, un conjunto de mensajes de acuerdo,
en el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos e incluye al
menos una direccién de comunicacion asociada con el respectivo dispositivo informatico y un puerto de protocolo
de control de transmision, TCP, especificado;

identificar (708), por un médulo de identificacion de datos del servidor de procesamiento, un dispositivo informatico
distante y al menos un dispositivo informatico local de la pluralidad de dispositivos informaticos desde donde se
recibe cada mensaje de acuerdo, en el que el dispositivo informatico distante tiene una mayor distancia geografica
al servidor de procesamiento que cada uno del al menos un dispositivo informatico local; y

establecer (710), por un moédulo de comunicacion del servidor de procesamiento, una conexiéon de comunicacion
al dispositivo informatico distante y cada uno del al menos un dispositivo informatico local usando el puerto de TCP
especifico incluido en el respectivo mensaje de acuerdo;

en el que

el mensaje de peticidon generado se transmite electrénicamente como un mensaje de difusion usando un puerto de
protocolo de datagrama de usuario, UDP, predefinido,

caracterizado por que

el mensaje de difusion se transmite al al menos un dispositivo informatico local con un primer tiempo de vida,

el mensaje de difusion se transmite al dispositivo informatico distante con un segundo tiempo de vida, y

el segundo tiempo de vida tiene un valor mayor que el primer tiempo de vida.

El método de la reivindicacion 9, que comprende adicionalmente:

almacenar, en una base de datos de ubicacion del servidor de procesamiento, una pluralidad de perfiles de
ubicacion, en el que cada perfil de ubicacion incluye al menos una ubicacion geografica y un designador de
direccion de comunicacion asociado; y

ejecutar, por un médulo de consulta del servidor de procesamiento, una consulta en la base de datos de ubicacion
para identificar un perfil de ubicacion para el dispositivo informatico distante y cada uno del al menos un dispositivo
informatico local en el que el designador de direccion de comunicacion incluido corresponde a la direccion de
comunicacion asociada con el respectivo dispositivo informatico, en el que

la mayor distancia geografica se basa en la ubicacion geografica incluida en cada uno de los perfiles de ubicacion
identificados y una ubicacion geografica del servidor de procesamiento.

El método de la reivindicacion 9, en el que

el mensaje de peticion incluye adicionalmente una direccion de red de cadena de bloques derivada usando una clave
publica asociada con el servidor de procesamiento, y

cada uno del uno o mas mensajes de acuerdo incluye adicionalmente una direccion de red de cadena de bloques
derivada usando una clave publica asociada con el respectivo dispositivo informatico.

12.

El método de la reivindicacion 11, en el que transmisiones hechas por el servidor de procesamiento usando el

canal de comunicacion establecido se firman usando la direccidon de red de cadena de bloques derivada usando la
clave publica asociada con el servidor de procesamiento.

13. Un sistema para la configuracion automatica de una red de comunicacion, que comprende:

un médulo de generacion (212) de un servidor de procesamiento configurado para generar un mensaje de peticion,
en el que el mensaje de peticion incluye al menos una direccion de comunicacion asociada con el servidor de
procesamiento;

un dispositivo de transmision (216) del servidor de procesamiento configurado para transmitir electronicamente el
mensaje de peticion generado como un mensaje de difusion a una pluralidad de dispositivos informaticos usando
un puerto de protocolo de datagrama de usuario, UDP, predefinido, en el que el mensaje de difusiéon se transmite
con un tiempo de vida predeterminado;

un dispositivo de recepcion (202) del servidor de procesamiento configurado para recibir uno 0 mas mensajes de
acuerdo, en el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos, se
transmite por el respectivo dispositivo informatico usando el puerto de UDP predefinido, e incluye al menos una
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direcciéon de comunicacién asociada con el respectivo dispositivo informatico y un puerto de protocolo de control
de transmision, TCP, especificado;

un modulo de identificacion de datos (214) del servidor de procesamiento configurado para identificar al menos
uno del uno 0 mas mensajes de acuerdo para el establecimiento de comunicacién; y un médulo de comunicacion
(204) del servidor de procesamiento configurado para establecer una conexion de comunicacion al dispositivo
informatico asociado con cada uno del al menos un mensaje de acuerdo identificado usando el puerto de TCP
especifico incluido en el respectivo mensaje de acuerdo;

en el que

si el al menos un mensaje identificado de acuerdo no incluye al menos un nimero predeterminado de mensajes
de acuerdo, el servidor de procesamiento esta configurado adicionalmente para repetir las etapas de transmision,
recepcion, identificacion y establecimiento con un segundo tiempo de vida, y

el segundo tiempo de vida es un valor mayor que el tiempo de vida predeterminado;

en el que

no se establecen conexiones de comunicacion para mensajes de acuerdo recibidos usando el tiempo de vida
predeterminado, y

el al menos un mensaje de acuerdo identificado usando el segundo tiempo de vida incluye al menos el nimero
predeterminado de mensajes de acuerdo; y

en el que identificar el al menos uno del uno o mas mensajes de acuerdo usando el segundo tiempo de vida incluye
priorizar mensajes de acuerdo que incluyen direcciones de comunicacion que corresponden a direcciones de
comunicacion incluidas en el al menos un mensaje de acuerdo identificado usando el tiempo de vida
predeterminado.

14. El sistema de la reivindicacion 13, en el que el mensaje de peticion y cada uno del uno o mas mensajes de acuerdo
incluyen adicionalmente un identificador de red asociado con una red de cadena de bloques.

15. El sistema de la reivindicacion 14, en el que

el mensaje de peticion incluye adicionalmente una direccion de red de cadena de bloques derivada usando una clave
publica asociada con el servidor de procesamiento, y

cada uno del uno o mas mensajes de acuerdo incluye adicionalmente una direccion de red de cadena de bloques
derivada usando una clave publica asociada con el respectivo dispositivo informatico.

16. El sistema de la reivindicacion 15, en el que transmisiones hechas por el servidor de procesamiento usando el
canal de comunicacion establecido se firman usando la direccidon de red de cadena de bloques derivada usando la
clave publica asociada con el servidor de procesamiento.

17. El sistema de la reivindicacion 13, en el que

el mensaje de peticion incluye adicionalmente uno o mas indicadores de servicio,

cada uno del uno o mas mensajes de acuerdo incluye adicionalmente al menos un indicador de servicio, y el al menos
un indicador de servicio incluido en cada uno del al menos un mensaje de acuerdo identificado corresponde a uno del
uno o mas indicadores de servicio incluidos en el mensaje de peticion.

18. El sistema de la reivindicacién 13, en el que el médulo de comunicacion del servidor de procesamiento esta
configurado adicionalmente para establecer una conexién de comunicacion adicional a un dispositivo informatico que
tiene una mayor distancia geografica al servidor de procesamiento que una distancia geografica del dispositivo
informatico asociado con cada uno del al menos un mensaje de acuerdo identificado.

19. El sistema de la reivindicacion 18, en el que el dispositivo informatico que tiene una mayor distancia geografica al
servidor de procesamiento se identifica repitiendo las etapas de transmision, recepcion, identificacion y establecimiento
con un segundo tiempo de vida, en el que el segundo tiempo de vida es un valor mayor que el tiempo de vida
predeterminado.

20. El sistema de la reivindicaciéon 18, que comprende adicionalmente:

una base de datos de ubicacion del servidor de procesamiento configurado para almacenar una pluralidad de
perfiles de ubicacion, en el que cada perfil de ubicacion incluye al menos una ubicacion geografica y un designador
de direccién de comunicacion asociado, en el que

el dispositivo informatico que tiene una mayor distancia geografica al servidor de procesamiento se identifica
basandose en la ubicacion geografica asociada con un designador de direccion de comunicacion que corresponde
a una direccion de comunicacién asociada con el dispositivo informatico.

21. Un sistema para la configuracién de una red de comunicacion resistente a particiones, que comprende:
un médulo de generacion (212) de un servidor de procesamiento configurado para generar un mensaje de peticion,
en el que el mensaje de peticién incluye al menos una direccion de comunicacion asociada con el servidor de

procesamiento;
un dispositivo de transmision (216) del servidor de procesamiento configurado para transmitir electronicamente el
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mensaje de peticion generado a una pluralidad de dispositivos informaticos;

un dispositivo de recepcioén (202) del servidor de procesamiento configurado para recibir un conjunto de mensajes
de acuerdo, en el que cada mensaje de acuerdo se recibe desde uno de la pluralidad de dispositivos informaticos
e incluye al menos una direccion de comunicacion asociada con el respectivo dispositivo informatico y un puerto
de protocolo de control de transmision, TCP, especificado;

un modulo de identificacion de datos (214) del servidor de procesamiento configurado para identificar un dispositivo
informatico distante y al menos un dispositivo informatico local de la pluralidad de dispositivos informaticos desde
donde se recibe cada mensaje de acuerdo, en el que el dispositivo informatico distante tiene una mayor distancia
geografica al servidor de procesamiento que cada uno del al menos un dispositivo informatico local; y

un modulo de comunicacion (204) del servidor de procesamiento configurado para establecer una conexién de
comunicacién al dispositivo informatico distante y cada uno del al menos un dispositivo informatico local usando el
puerto de TCP especifico incluido en el respectivo mensaje de acuerdo;

en el que

el mensaje de peticion generado se transmite electronicamente como un mensaje de difusiéon usando un puerto de
protocolo de datagrama de usuario, UDP, predefinido,

caracterizado por que

el mensaje de difusion se transmite al al menos un dispositivo informatico local con un primer tiempo de vida,

el mensaje de difusion se transmite al dispositivo informatico distante con un segundo tiempo de vida, y

el segundo tiempo de vida tiene un valor mayor que el primer tiempo de vida.

22. El sistema de la reivindicacion 21, que comprende adicionalmente:

una base de datos de ubicacion del servidor de procesamiento configurado para almacenar una pluralidad de
perfiles de ubicacion, en el que cada perfil de ubicacién incluye al menos una ubicacién geografica y un designador
de direccién de comunicacion asociado; y

un modulo de consulta del servidor de procesamiento configurado para ejecutar una consulta en la base de datos
de ubicacion para identificar un perfil de ubicacion para el dispositivo informatico distante y cada uno del al menos
un dispositivo informatico local en el que el designador de direccion de comunicacion incluido corresponde a la
direccion de comunicacién asociada con el respectivo dispositivo informatico,

en el que

la mayor distancia geografica se basa en la ubicacion geogréfica incluida en cada uno de los perfiles de ubicacion
identificados y una ubicacién geografica del servidor de procesamiento.

23. El sistema de la reivindicacion 21, en el que

el mensaje de peticion generado se transmite electronicamente como un mensaje de difusion usando un puerto de
protocolo de datagrama de usuario, UDP, predefinido, el mensaje de difusion se transmite al al menos un dispositivo
informatico local con un primer tiempo de vida, el mensaje de difusion se transmite al dispositivo informatico distante
con un segundo tiempo de vida, y el segundo tiempo de vida tiene un valor mayor que el primer tiempo de vida.

24. El sistema de la reivindicacion 21, en el que

el mensaje de peticion incluye adicionalmente una direccion de red de cadena de bloques derivada usando una clave
publica asociada con el servidor de procesamiento, y

cada uno del uno o mas mensajes de acuerdo incluye adicionalmente una direccion de red de cadena de bloques
derivada usando una clave publica asociada con el respectivo dispositivo informatico.

25. El sistema de la reivindicacion 24, en el que transmisiones hechas por el servidor de procesamiento usando el

canal de comunicacion establecido se firman usando la direccidon de red de cadena de bloques derivada usando la
clave publica asociada con el servidor de procesamiento.
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