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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
sowie ein System zum Bereitstellen einer datentechnischen
Funktion mittels eines Datenverarbeitungssystems (8) eines
spurgebundenen Fahrzeugs (2). Um die datentechnische
Funktion benutzerbezogen und variabel bereitzustellen, um-
fasst das Verfahren: Erzeugen (D) eines Authentifizierungs-
Tokens mittels einer Authentifizierungs-Einheit (24) auf Ba-
sis eines Authentifizierungsvorgangs, wobei das Authentifi-
zierungs-Token eine Sitzung eines Benutzers (14) des Da-
tenverarbeitungssystems (8) identifiziert, und Bereitstellen
(N) der datentechnischen Funktion mittels einer Server-Ein-
heit (10) des Datenverarbeitungssystems (8) auf Basis des
Authentifizierungs-Tokens.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren sowie
ein System zum Bereitstellen einer datentechnischen
Funktion mittels eines Datenverarbeitungssystems
eines spurgebundenen Fahrzeugs.

[0002] Grundsatzlich ist es bekannt, datentechni-
sche Funktionen eines Datenverarbeitungssystems
in einem spurgebundenen Fahrzeug ausschlieflich
bestimmten Benutzern oder Benutzergruppen zu-
ganglich zu machen. Beispielsweise wird ein Schlis-
sel-Schalter verwendet, um anhand der Stellung
des Schlissel-Schalters datentechnische Funktio-
nen zu aktivieren oder zu deaktivieren. Ausschliel3-
lich Benutzer, die Uber einen geeigneten (passen-
den) Schlissel verfligen, kénnen die datentechni-
sche Funktion aktivieren.

[0003] Es ist zudem bekannt, eine Schnittstelle
des Datenverarbeitungssystems, beispielsweise eine
Diagnoseschnittstelle, fir einen Benutzer freizuschal-
ten. Die Freischaltung erfolgt dabei auf Basis einer
Authentifizierung des Benutzers, wobei die Authenti-
fizierung ausschlief3lich fir die Freischaltung dieser
Schnittstelle vorgesehen ist.

[0004] Vor diesem Hintergrund ist es Aufgabe der
Erfindung, datentechnische Funktionen benutzerbe-
zogen und variabel bereitzustellen.

[0005] Diese Aufgabe wird erfindungsgemaf durch
ein Verfahren zum Bereitstellen einer datentechni-
schen Funktion mittels eines Datenverarbeitungs-
systems eines spurgebundenen Fahrzeugs geldst.
Das Verfahren umfasst: Erzeugen eines Authentifi-
zierungs-Tokens mittels einer Authentifizierungs-Ein-
heit auf Basis eines Authentifizierungsvorgangs, wo-
bei das Authentifizierungs-Token eine Sitzung eines
Benutzers des Datenverarbeitungssystems identifi-
ziert, und Bereitstellen der datentechnischen Funk-
tion mittels einer Server-Einheit des Datenverarbei-
tungssystems auf Basis des Authentifizierungs-To-
kens.

[0006] Die Erfindung beruht auf der Erkenntnis, dass
datentechnische Funktionen, wie Bedienhandlungen,
die Anzeige von Informationen, etc., in Fahrzeu-
gen von unterschiedlichen Benutzern abgerufen wer-
den. Dabei ist es wiinschenswert, die datentechni-
sche Funktionen unterschiedlichen Benutzern oder
Benutzergruppen benutzerbezogen bzw. benutzer-
spezifisch zur Verfigung zu stellen. Bestimmte da-
tentechnische Funktionen sollen ausschlie3lich von
berechtigten Benutzern oder Benutzergruppen abruf-
bar sein.

[0007] Bei den aus dem Stand der Technik bekann-
ten Losungen sind die bereitgestellten datentech-
nischen Funktionen beispielsweise an eine Schlls-
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sel-Schalterstellung gekoppelt. Die datentechnische
Funktion wird ausschlieRlich demjenigen Benutzer
bereitgestellt, der Gber den passenden Schlissen
verfugt, und ausschlie3lich, wahrend der Schllissel-
Schalter ein fur das Freischalten der Funktion vorge-
sehene Stellung einnimmt.

[0008] Des Weiteren zeichnen sich die bekannten
Lésungen dadurch aus, dass fir jede datentechni-
sche Funktion, beispielsweise ein Zugriff auf Diagno-
sedaten, eine eigene Authentifizierung erforderlich
ist. Die bekannten Lésungen sind folglich hinsichtlich
der Verwaltung von Benutzerrechten statisch ausge-
fuhrt.

[0009] Die erfindungsgemafle Ldsung behebt die-
se Probleme, indem ein zentraler Authentifizierungs-
dienst ein Authentifizierungs-Token erzeugt. Das To-
ken identifiziert eine Sitzung eines Benutzers des
Datenverarbeitungssystems. Auf Basis des Tokens
kénnen unterschiedliche datentechnische Funktio-
nen bereitgestellt werden.

[0010] Dies hat den Vorteil, dass datentechnische
Funktionen benutzerbezogen bzw. benutzerspezi-
fisch bereitgestellt werden kénnen. Zudem kdnnen
mehrere unterschiedliche Server-Einheiten des Da-
tenverarbeitungssystems das Authentifizierungs-To-
ken bei der Entscheidung, ob eine datentechnische
Funktion bereitgestellt werden soll, nutzen. Auf die-
se Weise ist es mdglich, dem Benutzer mehrere un-
terschiedliche datentechnische Funktionen auf Basis
eines einzigen Authentifizierungsvorgangs zur Verfu-
gung zu stellen. Demnach wird durch das erfindungs-
gemalie Verfahren ein sogenanntes SSO-Verfahren
(SSO: Single Sign-On) erzielt.

[0011] Ein weiterer Vorteil der erfindungsgeméfien
Lésung liegt in der Variabilitat bei der Verwaltung von
Benutzerrechten. Die Benutzerrechte kénnen beson-
ders einfach durch einen datentechnischen Zugriff
auf die Authentifizierungs-Einheit geadndert und ge-
malk den Winschen des Betreibers des Datenverar-
beitungssystems angepasst werden. Vorzugsweise
ist der Zugriff auf die Authentifizierungs-Einheit auf
Benutzer beschrénkt, die dem Betreiber des Daten-
verarbeitungssystem und/oder des spurgebundenen
Fahrzeugs angehéren.

[0012] Als weiterer Vorteil des erfindungsgemélien
Verfahrens ergibt sich aus der zentralen Authentifi-
zierung eine Erhdéhung der Sicherheit, insbesonde-
re eine Erhéhung des Schutzes des Datenverarbei-
tungssystems und/oder des spurgebundenen Fahr-
zeugs vor seiner Umwelt (fachmannisch als Security
bezeichnet).

[0013] Das spurgebundene Fahrzeug ist vorzugs-
weise als Schienenfahrzeug ausgebildet.
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[0014] Das Datenverarbeitungssystem umfasst vor-
zugsweise ein Kommunikationssystem, welches zu-
mindest ein Ethernet-Netz und unterschiedliche da-
tentechnisch an das jeweilige Ethernet-Netz ange-
schlossene Teilnehmer (Systeme) umfasst. Die Teil-
nehmer konnen Uber das jeweilige Ethernet-Netz
kommunizieren (beispielsweise Daten austauschen).
Bei einem Kommunikationsnetz mit mehreren Ether-
net-Netzen kénnen diese logisch voneinander ge-
trennt werden, beispielsweise als virtuelle LANs
(VLAN: Virtual Local Area Network), um Datenstro-
me voneinander zu trennen. Das Kommunikations-
netz umfasst vorzugsweise ein Betreibernetz, wel-
ches physikalisch von einem Steuernetz des Schie-
nenfahrzeugs getrennt ist und mit dem Steuernetz
datentechnisch verbunden sein kann. Der Fachmann
versteht den Begriff ,Steuernetz” als ein Netz, wel-
ches eine oder mehrere Komponenten zur Fahrzeug-
steuerung (Leittechnik) umfasst. Neben den klassi-
schen leittechnischen (z.B. antriebs- und bremstech-
nischen) Komponenten kénnen auch Systeme zur
Ausgabe von Informationen an Fahrgéste und Bord-
personal, der automatisierte Betrieb einer Sanitar-
zelle, die Verwaltung einer Kommunikation zwischen
dem Schienenfahrzeug und der Landseite, etc. zum
Steuernetz gehdren. Die Komponenten sind steue-
rungs- und kommunikationstechnisch Gber das Steu-
ernetz miteinander verbunden.

[0015] Komponenten, die datentechnisch an das Be-
treibernetz angeschlossen sind, kénnen beispiels-
weise ein Fahrgastinformationssystem (FIS) und/
oder ein Kameraiiberwachungssystem zur Uberwa-
chung des Innen- und Aul3enbereichs des Schienen-
fahrzeugs (CCTV: Closed Circuit Television) sein.
Die entsprechenden Komponenten des FISs bzw.
Kameralberwachungssystems sind datentechnisch
Uber das Betreibernetz miteinander verbunden.

[0016] Als Benutzer ist vorzugsweise eine Person zu
verstehen, welche sich zum Durchfihren von Bedien-
handlungen am Fahrzeug anmeldet bzw. authentifi-
ziert. Der Benutzer kann einer oder mehreren Benut-
zergruppen zugeordnet sein. Einer jeweiligen Benut-
zergruppe stehen bestimmte datentechnische Funk-
tionen zur Verfigung (oder die Benutzergruppe ist
fur bestimmte datentechnische Funktionen gesperrt).
So kdnnen beispielsweise Benutzergruppen fir War-
tung, Reinigung, Fahrzeugbegleitung oder Fahrzeug-
fihrung vorgesehen sein. Bestimmte Benutzerhand-
lungen dirfen lediglich von berechtigten Benutzer-
gruppen durchgeflihrt werden. Beispielsweise ist der
Abruf von Diagnosedaten (als Beispiel fir eine daten-
technische Funktion) ausschlieRlich fur die Benutzer-
gruppe ,Wartung“ vorgesehen.

[0017] Der Fachmann versteht unter dem Begriff
,datentechnische Funktion“* samtliche Funktionen,
die von dem Datenverarbeitungssystem zur Verfu-
gung gestellt werden. Die datentechnische Funkti-
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on kann beispielsweise das Bedienen einer an das
Kommunikationsnetz datentechnisch angeschlosse-
nen Komponente mittels einer Benutzerschnittstelle
umfassen. Weiter kann die datentechnische Funktion
beispielsweise einen Abruf von Daten des Datenver-
arbeitungssystems umfassen.

[0018] Die Authentifizierungs-Einheit ist vorzugswei-
se als Authentifizierungs-Server mit Authentifizie-
rungsdienst ausgebildet. Weiter vorzugsweise um-
fasst der Authentifizierungsdienst einen Remote Au-
thentication Dial-in User Service (RADIUS). Weiter
vorzugsweise ist der Authentifizierungs-Server ein
zentraler Server innerhalb des Datenverarbeitungs-
systems des spurgebundenen Fahrzeugs, welcher
verschiedenen Teilnehmern des Kommunikations-
netzes Uber das Ethernet-Netz zur Verfigung steht.
Der Authentifizierungs-Server weist einen Speicher
auf, auf dem Daten zu dem Benutzer, Daten zu einer
Zuordnung des Benutzers zu einer Benutzergruppe
oder mehreren Benutzergruppen und/oder Daten zu
Benutzerrechten, die dem Benutzer zugeordnet sind,
gespeichert sind.

[0019] Der Fachmann versteht die Formulierung ,auf
Basis des Authentifizierungs-Tokens® vorzugsweise
dahingehend, dass das Authentifizierungs-Token ei-
ne Grundlage fur das Bereitstellen der datentechni-
schen Funktion bildet. So kann die Server-Einheit
die datentechnische Funktion beispielsweise unmit-
telbar bei Empfang des Authentifizierungs-Tokens
bereitstellen. Alternativ kann die Server-Einheit ein
empfangenes Authentifizierungs-Token nutzen, um
eigenstandig oder unter Zuhilfenahme einer anderen
Komponente des Datenverarbeitungssystems zu er-
mitteln, welche datentechnische Funktion bereitzu-
stellen ist.

[0020] GemalR einer bevorzugten Ausfihrungsform
des erfindungsgemafien Verfahrens umfasst der Au-
thentifizierungsvorgang: Bereitstellen einer Authen-
tisierungsinformation mittels einer Authentisierungs-
Einheit und Erzeugen des Authentifizierungs-Tokens
mittels der Authentifizierungs-Einheit auf Basis der
Authentisierungsinformation.

[0021] Der Authentifizierungsvorgang umfasst ins-
besondere diejenigen Verfahrensschritte, die nach
dem allgemeinen Sprachgebrauch als ,Anmelden
des Benutzers® bezeichnet werden.

[0022] Unter ,Erzeugen des Authentifizierungs-To-
kens mittels der Authentifizierungs-Einheit auf Basis
der Authentisierungsinformation® versteht der Fach-
mann vorzugsweise dahingehend, dass das Authen-
tifizierungs-Token erzeugt wird, wenn sich der Benut-
zer erfolgreich authentisiert hat.

[0023] Der Fachmann versteht unter dem Begriff
LAuthentisieren” das Prifen der Echtheit des Benut-
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zers mittels der Authentisierungs-Einheit. Weiter ver-
steht der Fachmann unter dem Begriff ,Authentifi-
zieren“ die Bezeugung der Echtheit durch die Au-
thentifizierungs-Einheit. Im fachmannischen Sprach-
gebrauch werden die Begriffe ,Authentifizieren“ und
»#Authentisieren® haufig gemeinsam unter den Begriff
J#Authentifizieren® gefasst.

[0024] Bei einer bevorzugten Weiterbildung dieser
Ausfuhrungsform erzeugt die Authentisierungs-Ein-
heit die Authentisierungsinformation auf Basis einer
Anwendung

- eines mechanischen und/oder elektronischen
Schlissels,

- eines Identifikationsmediums, welches wenigs-
tens eine Benutzerinformation bereitstellt, insbe-
sondere einer Smartcard, und/oder

- eines biometrischen Merkmals des Benutzers,
welches von einem Leser erfasst wird.

[0025] Vorzugsweise umfasst die Authentisierungs-
Einheit ein Authentisierungsgerat, an welchem der
Benutzer mittels eines Authentisierungsmediums,
beispielsweise mittels des Schlissels, der Smartcard
oder des biometrischen Merkmals, eine Authentisie-
rung durchfihrt. Das Authentisierungsgerat kann bei-
spielsweise

- ein Schloss zur Aufnahme des Schllssels,

- einen Smartcard-Leser zur Aufnahme der
Smartcard,

- einen Fingerabdruck-Leser zum Lesen des Fin-
gerabdrucks des Benutzers (als biometrisches
Merkmal) und/oder

- eine Kameraeinheit zum Erfassen des Ge-
sichts des Benutzers (als biometrisches Merk-
mal)

umfassen. Der Fachmann versteht den Begriff
~omartcard“ vorzugsweise als Kunststoffkarte, wel-
che zumindest einen integrierten Schaltkreis aufweist
und vorzugsweise einen Speicher, einen Mikropro-
zessor, etc. aufweist.

[0026] Der elektronische Schlissel kann vorzugs-
weise von einem Software-Schlisselmaterial gebil-
det sein, welches auf einem Endgerat des Benutzers
gespeichert ist. Beispielsweise kann das Software-
Schlisselmaterial auf einem Smartphone eines im
Flhrerstand befindlichen Fahrzeugflhrers als Benut-
zer gespeichert sein. Das Software-Schllisselmateri-
al kann mittels Bluetooth oder WLAN (WLAN: Wire-
less Local Area Network) an das Fahrzeug Ubertra-
gen werden.

[0027] Die Authentisierungs-Einheit umfasst vor-
zugsweise einen Steuer-Rechner, der datentech-
nisch an das Datenverarbeitungssystem, insbeson-
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dere an das Ethernet-Netz, angeschlossen ist. Der
Steuerrechner liest die von dem Authentifizierungs-
gerat erzeugten Informationen aus, erzeugt auf Basis
dieser Informationen die Authentisierungsinformation
und sendet die Authentisierungsinformation tGiber das
Ethernet-Netz an die Authentifizierungs-Einheit.

[0028] Die Ubertragung der Authentisierungsinfor-
mation an die Authentifizierungs-Einheit erfolgt vor-
zugsweise verschlisselt.

[0029] Gemal einer weiteren bevorzugten Ausfih-
rungsform des erfindungsgeméafien Verfahrens wird
das Authentifizierungs-Token bei einem Beenden der
Sitzung unglltig und/oder geléscht. Dadurch wird er-
reicht, dass das Authentifizierungs-Token die Sitzung
des Benutzers identifiziert. Vorzugsweise wird die
Beendigung der Sitzung durch ein Abmelden des
Benutzers ausgeldst. Zuséatzlich und/oder alternativ
kann die Sitzung bei Ablauf einer vorgegebenen Zeit-
dauer beendet werden. Dies kann zur Folge haben,
dass sich der Benutzer wahrend der Benutzung des
Datenverarbeitungssystems erneut anmelden muss.

[0030] Bei einer weiteren bevorzugten Ausflihrungs-
form des erfindungsgemafRen Verfahrens wird das
Authentifizierungs-Token an eine Benutzerschnitt-
stelle Ubertragen, welche zum Abrufen der Funktion
durch den Benutzer ausgebildet ist.

[0031] Die Benutzerschnittstelle kann das Authen-
tifizierungs-Token fir unterschiedliche Zwecke nut-
zen. Beispielsweise wird die Benutzerschnittstelle auf
den Empfang des Authentifizierungs-Tokens hin ak-
tiviert. Alternativ oder zuséatzlich kann die Benutzer-
schnittstelle das Authentifizierungs-Token dazu nut-
zen, bereitgestellte Funktionen zu beschranken. Da-
bei dienen das Vorhandensein und/oder die Ausge-
staltung des Authentifizierungs-Tokens fur die Benut-
zerschnittstelle vorzugsweise als Entscheidungskri-
terium, ob eine datentechnische Funktion zur Verfi-
gung gestellt werden soll. Alternativ oder zusatzlich
kann die datentechnische Funktion mittels der Benut-
zerschnittstelle auf Basis des Authentifizierungs-To-
kens bei der Server-Einheit angefragt werden.

[0032] Vorzugsweise umfasst die Benutzerschnitt-
stelle eine Bedien-Anzeige. Weiter vorzugsweise ist
die Bedien-Anzeige als Touchscreen-Anzeige ausge-
bildet, auf der datentechnische Funktionen wie die
Anzeige von Informationen und/oder Bedienfunktio-
nen bereitgestellt werden.

[0033] Vorzugsweise wird das Authentifizierungs-
Token ausgehend von der Authentifizierungs-Einheit
an die Benutzerschnittstelle Gbertragen. Weiter vor-
zugsweise wird das Authentifizierungs-Token mittels
einer Speichereinheit der Benutzerschnittstelle ge-
speichert. Damit die Benutzerschnittstelle die von der
Server-Einheit bereitgestellte Funktion einem Benut-
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zer zur Verfugung stellen kann, ist die Benutzer-
schnittstelle datentechnisch, insbesondere (iber das
Kommunikationsnetz, mit der Sever-Einheit verbun-
den.

[0034] Gemal einer bevorzugten Weiterbildung der
Ausfuhrungsform wird bei einer Anfrage nach der da-
tentechnischen Funktion, welche von der Benutzer-
schnittstelle an die Server-Einheit gerichtet ist, das
Authentifizierungs-Token der Anfrage beigefiigt.

[0035] Die Benutzerschnittstelle fragt die datentech-
nische Funktion bei der Server-Einheit an. Die Ser-
ver-Einheit stellt die datentechnische Funktion zen-
tral zur Verfigung. Anhand des beigefligten Authenti-
fizierungs-Tokens kann die Server-Einheit die Anfra-
ge prufen. Dies verhindert, dass ein datentechnischer
Angriff auf das Datenverarbeitungssystem durch Ma-
nipulation der Benutzerschnittstelle ermdglicht wird.

[0036] Vorzugsweise ist die Server-Einheit entfernt
von der Benutzerschnittstelle angeordnet. Der Fach-
mann versteht den Begriff ,entfernt® dahingehend,
dass der Benutzer keinen unmittelbaren, mechani-
schen Zugriff auf die Server-Einheit hat. Dafur ist die
Server-Einheit vorzugsweise in einem geschutzten
(fir den Benutzer nicht zuganglichen) Bereich des
Schienenfahrzeugs angeordnet.

[0037] Vorzugsweise wird die Anfrage durch eine
Bedienhandlung des Benutzers ausgelst.

[0038] Bei einer weiteren bevorzugten Weiterbil-
dung prift die Server-Einheit eine Berechtigung der
Anfrage unter Zuhilfenahme der Authentifizierungs-
Einheit. Dadurch wird eine zentrale Steuerung von
Berechtigungen des Benutzers auf Basis des Tokens
erzielt. Die zentrale Rolle nimmt dabei die Authen-
tifizierungs-Einheit ein. Verschiedene Komponenten
des Datenverarbeitungssystems (z.B. die Server-Ein-
heit) kbnnen Berechtigungsinformationen und gege-
benenfalls weitere Benutzerinformationen von der
Authentifizierungs-Einheit erlangen. Die Server-Ein-
heit stellt die datentechnische Funktion nur dann be-
reit, wenn die Prifung des Authentifizierungs-Tokens
durch die Authentifizierungs-Einheit erfolgreich ist.

[0039] Vorzugsweise wird die Berechtigung der An-
frage mittels der Authentifizierungs-Einheit bei einem
erstmaligen Anfragen innerhalb einer Session ge-
prift. Bei folgenden Anfragen innerhalb der Session
ist eine Prifung durch die Authentifizierungs-Einheit
nicht mehr erforderlich.

[0040] Das Prifen der Berechtigung unter Zuhilfe-
nahme der Authentifizierungs-Einheit erfolgt bei ei-
ner bevorzugten Weiterbildung, indem die Authenti-
fizierungs-Einheit das Authentifizierungs-Token von
der Server-Einheit empfangt, die zugehorige Berech-
tigung prift und eine Berechtigungsinformation, wel-
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che die Berechtigung des Benutzers reprasentiert,
bereitstellt.

[0041] Aufdiese Weise wird eine zentrale Steuerung
von Berechtigungen des Benutzers auf Basis des To-
kens ermdglicht. Es wird die Giiltigkeit des Token
durch die Authentifizierungs-Einheit geprift und zu-
satzlich Berechtigungen des Benutzers als Berechti-
gungsinformation von der Authentifizierungs-Einheit
bereitgestellt. Vorzugsweise sendet die Authentifizie-
rungs-Einheit die Berechtigungsinformation an die
Server-Einheit. Auf Basis der Berechtigungsinforma-
tion werden datentechnische Funktionen von der Ser-
ver-Einheit bereitgestellt. Dafur werden der jeweili-
gen Funktion zugrundeliegende Daten an die Benut-
zerschnittstelle Ubertragen.

[0042] Bei einer weiteren bevorzugten Ausfiihrungs-
form des erfindungsgemafien Verfahrens wird die da-
tentechnische Funktion mittels der Server-Einheit in
Abhangigkeit der Berechtigungsinformation bereitge-
stellt.

[0043] Zwar bildet das Authentifizierungs-Token,
welches die Sever-Einheit an die Authentifizierungs-
Einheit zur Prifung sendet, die Grundlage fir das
Bereitstellen der datentechnischen Funktion. Gemaf
der Ausfiihrungsform kann die Server-Einheit zudem
anhand der Berechtigungsinformation ermitteln, wel-
che datentechnischen Funktionen bereitgestellt wer-
den sollen.

[0044] Gemal einer weiteren bevorzugten Ausfih-
rungsform des erfindungsgemalen Verfahrens um-
fasst das Bereitstellen der datentechnischen Funkti-
on ein Bereitstellen von Informationen mittels der Ser-
ver-Einheit fur eine Anzeige mittels einer Benutzer-
schnittstelle.

[0045] Beispielsweise wird die Anzeige der Informa-
tionen mittels der Benutzerschnittstelle dadurch aus-
gel6st, dass der Benutzer die Informationen durch
Betéatigen eines Touchscreens der Benutzerschnitt-
stelle erfragt. Auf die Anfrage hin (sofern ein gultiges
Authentifizierungs-Token vorliegt), stellt die Server-
Einheit die Informationen fir eine Anzeige durch die
Benutzerschnittstelle bereit. Die Informationen wer-
den an die Benutzerschnittstelle fiir die Anzeige Uber-
tragen und von der Benutzerschnittstelle angezeigt.

[0046] Gemal einer weiteren bevorzugten Ausfih-
rungsform des erfindungsgemalen Verfahrens um-
fasst das Bereitstellen der datentechnischen Funkti-
on ein Bereitstellen von Daten an einer Datenschnitt-
stelle des Datenverarbeitungssystems. Vorzugswei-
se werden die Daten von der Server-Einheit bereitge-
stellt und an die Datenschnittstelle tbertragen.
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[0047] An die Datenschnittstelle wird beispielsweise
ein Wartungs-PC und/oder ein Diagnosegerat ange-
schlossen.

[0048] Die Datenschnittstelle umfasst vorzugswei-
se eine USB-to-Ethernet-Bridge, welche eine Verbin-
dung zwischen dem Ethernet-Netz und einem USB-
Anschluss der Datenschnittstelle zur Verfugung stellt
(USB: Universal Serial Bus). Die Datenschnittstel-
le umfasst weiter vorzugsweise eine Recheneinheit
zum Verarbeiten von Daten und einen Speicher.

[0049] Eine bevorzugte Weiterbildung der Ausflih-
rungsform umfasst: datentechnisches AnschlieRen
einer Speichereinheit an die Datenschnittstelle, An-
fragen der Daten mittels der Datenschnittstelle bei
der Server-Einheit und Bereitstellen der Daten mittels
der Server-Einheit.

[0050] Vorzugsweise umfasst die Speichereinheit
einen USB-Datenspeicher, welcher von dem Benut-
zer mit sich gefuhrt und an den USB-Anschluss der
Datenschnittstelle angeschlossen wird.

[0051] Weiter vorzugsweise erfolgt das Anfragen, in-
dem beim AnschlielRen der Server-Einheit von der
Datenschnittstelle signalisiert wird, dass die Speiche-
reinheit an die Datenschnittstelle angeschlossen ist.
Weiter vorzugsweise werden die Daten mittels der
Server-Einheit auf die Anfrage hin bereitgestellt und
an die Datenschnittstelle Gbertragen.

[0052] Vorzugsweise erfolgt das Bereitstellen der
Daten an die Datenschnittstelle nach Abschluss ei-
nes Authentifizierungsvorgangs, insbesondere eines
Authentifizierungsvorgangs der vorhergehend be-
schriebenen Art. Das bei dem Authentifizierungs-
vorgang erzeugte Authentifizierungs-Token wird vor-
zugsweise an die Datenschnittstelle Gbertragen und
weiter vorzugsweise von dem Speicher der Daten-
schnittstelle gespeichert. Weiter vorzugsweise wird
das Authentifizierungs-Token der Anfrage, welche
von der Datenschnittstelle an die Server-Einheit ge-
richtet ist, beigefigt.

[0053] Zudem wird eine Berechtigungsinformation,
welche eine Berechtigung des Benutzers reprasen-
tiert, nach Abschluss des Authentifizierungsvorgangs
an die Server-Einheit Ubertragen.

[0054] Nach dem AnschlieRen der Speichereinheit,
insbesondere des USB-Datenspeichers, an die Da-
tenschnittstelle stellt die Recheneinheit der Daten-
schnittstelle eine datentechnische Verbindung zur
Server-Einheit her. Dazu wird eine Verbindungsan-
frage an die Server-Einheit gerichtet. Die Server-Ein-
heit nimmt die Verbindungsanfrage entgegen und
ermittelt anhand der Berechtigungsinformation, wel-
che datentechnische Funktion bereitzustellen ist. Bei-
spielsweise ermittelt die Server-Einheit anhand der
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Berechtigungsinformation, welche Daten fur die Da-
tenschnittstelle bereitgestellt werden sollen.

[0055] Die Erfindung betrifft ferner ein System zum
Bereitstellen einer datentechnischen Funktion mittels
eines Datenverarbeitungssystems eines spurgebun-
denen Fahrzeugs. Das System umfasst: eine Authen-
tifizierungs-Einheit, welche ausgebildet ist, ein Au-
thentifizierungs-Token auf Basis eines Authentifizie-
rungsvorgangs zu erzeugen, wobei das Authentifizie-
rungs-Token eine Sitzung eines Benutzers des Da-
tenverarbeitungssystems identifiziert, und eine Ser-
ver-Einheit, welche ausgebildet ist, die datentechni-
sche Funktion auf Basis des Authentifizierungs-To-
kens bereitzustellen.

[0056] Die Erfindung betrifft ferner ein Computerpro-
grammprodukt, das zumindest teilweise direkt in ei-
nen Speicher einer Server-Einheit geladen werden
kann, zumindest teilweise direkt in einen Speicher ei-
ner Authentifizierungs-Einheit geladen werden kann
und Softwarecodeabschnitte umfasst, mit denen das
Verfahren der vorstehend beschriebenen Art aus-
geflhrt werden kann, wenn das Produkt auf einem
Computer der Server-Einheit und einem Computer
der Authentifizierungs-Einheit 1auft.

[0057] Die Erfindung betrifft ferner eine Server-Ein-
heit fir ein Datenverarbeitungssystem eines spurge-
bundenen Fahrzeugs, welche ausgebildet ist eine da-
tentechnischen Funktion auf Basis eines Authentifi-
zierungs-Tokens, welches eine Sitzung eines Benut-
zers des Datenverarbeitungssystems identifiziert, be-
reitzustellen und das Authentifizierungs-Token von
einer Authentifizierungs-Einheit zu empfangen, wel-
che ausgebildet ist, das Authentifizierungs-Token auf
Basis eines Authentifizierungsvorgangs zu erzeugen.

[0058] Zu Vorteilen, Ausfihrungsformen und Aus-
gestaltungsdetails des erfindungsgemafien Systems,
Computerprogrammprodukts und der Server-Ein-
heit kann auf die bevorstehende Beschreibung zu
den entsprechenden Verfahrensmerkmalen verwie-
sen werden.

[0059] Ausflhrungsbeispiele der Erfindung werden
nun anhand der Zeichnungen erlautert. Es zeigen:

Fig. 1 einen schematischen Aufbau eines Sys-
tems gemal einem Ausflihrungsbeispiel der Er-
findung,

Fig. 2 ein schematisches Ablaufdiagramm ei-
nes erfindungsgemafien Authentifizierungsvor-
gangs,
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Fig. 3 ein schematisches Ablaufdiagramm eines
Verfahrens gemafl einem ersten Ausfihrungs-
beispiel der Erfindung und

Fig. 4 ein schematisches Ablaufdiagramm eines
Verfahrens gemaf einem zweiten Ausflihrungs-
beispiel der Erfindung.

[0060] Fig. 1 zeigt ein Fahrzeug 1, welches als
spurgebundenes Fahrzeug 2 ausgebildet ist, in einer
schematischen Seitenansicht.

[0061] Das spurgebundene Fahrzeug 2 weist ein
Kommunikationssystem 4 auf, welches zumindest
Ethernet-Netze 5, 6 und 7 umfasst. An die Ethernet-
Netze 5, 6 und 7 sind unterschiedliche Teilnehmer
datentechnisch angeschlossen und Uber die Ether-
net-Netze 5, 6 und 7 verbunden. Das Kommunikati-
onssystem 4 bildet gemeinsam mit seinen datentech-
nisch angeschlossenen Teilnehmern ein Datenverar-
beitungssystem 8.

[0062] Eine Server-Einheit 10 ist datentechnisch an
das Ethernet-Netz 7 angeschlossen. Die Server-Ein-
heit 10 stellt mehrere unterschiedliche datentechni-
sche Funktionen bereit. Beispielsweise stellt die Ser-
ver-Einheit 10 Informationen flr eine Anzeige mittels
einer Benutzerschnittstelle 12 zur Verfliigung.

[0063] Die Benutzerschnittstelle 12 ist als Bedien-
Anzeige 13 mit einer berthrungssensitiven Anzeige-
flache (sog. Touchscreen) ausgebildet. Mittels der
Bedien-Anzeige 13 kénnen einem Benutzer 14 Funk-
tionen des Datenverarbeitungssystems 8 bereitge-
stellt werden. Beispielsweise kébnnen dem Benutzer
14 Informationen angezeigt werden und/oder der Be-
nutzer 14 kann eine Komponente des Datenverarbei-
tungssystems 8 Uber die Bedien-Anzeige 13 bedie-
nen. Die Server-Einheit 10 und die Benutzerschnitt-
stelle 12 sind datentechnisch Uber das Ethernet-Netz
7 miteinander verbunden.

[0064] Die Erfindung geht von dem Wunsch aus,
dem Benutzer 14 datentechnische Funktionen auf
Basis einer Benutzerberechtigung bereitzustellen.
Um die Berechtigung des Benutzers 14 fir eine Sit-
zung des Benutzers zu ermitteln, wird ein Authentifi-
zierungsvorgang durchgeflihrt.

[0065] Fig. 2 zeigt ein schematisches Ablaufdia-
gramm, welches die im Rahmen des Authentifi-
zierungsvorgangs durchgefiihrten Verfahrensschritte
reprasentiert.

[0066] Zunachst meldet sich der Benutzer 14 un-
ter Anwendung einer Authentisierungs-Einheit 16 am
Fahrzeug 1 an. Das Anmelden erfolgt durch Einste-
cken einer dem Benutzer 14 personlich zugeordneten
Smartcard 17 in ein Smartcard-Lesegerat 18 (Verfah-
rensschritt A). Auf das Einstecken hin werden in ei-
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nem Verfahrensschritt B Authentisierungsinformatio-
nen an eine Steuereinheit 20 Gbertragen.

[0067] Alternativ erfolgt das Anmelden durch Einste-
cken eines mechanischen Schlissels 21 in ein me-
chanisches Schloss 22 und/oder durch Auslesen ei-
nes biometrischen Merkmals, beispielsweise eines
Fingerabdrucks mittels einer Fingerabdrucklesers 19.

[0068] Die Steuereinheit 20 ist datentechnisch an
das Ethernet-Netz 5 angeschlossen. In einem Ver-
fahrensschritt C werden die Authentisierungsinforma-
tionen an eine Authentifizierungs-Einheit 24 Gbertra-
gen. Die Authentifizierungs-Einheit 24 ist als Server
25 mit Authentifizierungsdienst, insbesondere einem
Remote Authentication Dial-In User Service (RA-
DIUS) ausgebildet. Der Server 25 dient innerhalb des
Fahrzeugs 1 als zentraler Server bzw. Dienst zum
Authentifizieren von Benutzern. Auf dem Server 25
sind Daten zu Benutzern, Zuordnungen von Benut-
zern zu Benutzergruppen und deren Berechtigungen
gespeichert. Insbesondere dient der Server 25, wel-
cher Uber das Ethernet-Netz 6 mit unterschiedlichen
Teilnehmern datentechnisch verbunden ist, als SSO-
Server (SSO: Single-Sign-On).

[0069] Liegen auf dem Server 25 zu den emp-
fangenen Authentisierungsinformationen zugehdrige
Benutzerdaten vor, erzeugt der Server 25 in ei-
nem Verfahrensschritt D ein Authentifizierungs-To-
ken. Das Authentifizierungs-Token identifiziert eine
Sitzung des Benutzers 14. Mit anderen Worten: Das
Authentifizierungs-Token verliert bei Beendigung der
Sitzung seine Giiltigkeit und/oder wird geldscht. Die
Beendigung der Sitzung wird beispielsweise durch
Abmelden des Benutzers 14 ausgeldst.

[0070] Fig. 3 zeigt ein schematisches Ablaufdia-
gramm, welches die im Rahmen eines ersten Ausfih-
rungsbeispiels durchgeflhrten Verfahrensschritte re-
prasentiert.

[0071] In einem Verfahrensschritt E wird das Au-
thentifizierungs-Token an die Benutzerschnittstelle
12 (ber das Ethernet-Netz 5, 6, 7 Ubertragen. Die
Benutzerschnittstelle 12 speichert das Authentifizie-
rungs-Token mittels einer Speichereinheit.

[0072] Beim Bedienen der Benutzerschnittstelle 12
ruft der Benutzer 14 in einem Verfahrensschritt F eine
datentechnische Funktion auf. Beispielsweise erfragt
der Benutzer 14 durch Bedienen der Benutzerschnitt-
stelle 12 als datentechnische Funktion eine Anzei-
ge von Informationen mittels der Benutzerschnittstel-
le 12. Auf diese Aktion des Benutzers 14 hin wird in ei-
nem Verfahrensschritt G eine Anfrage nach der Funk-
tion von der Benutzerschnittstelle 12 an die Server-
Einheit 10 gesendet. Der Anfrage wird das Authenti-
fizierungs-Token fiir die Ubersendung an die Server-
Einheit 10 in einem Verfahrensschritt GG beigefiigt.
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[0073] In einem weiteren Verfahrensschritt H prift
die Server-Einheit 10 eine Berechtigung der Anfrage,
indem die Server-Einheit 10 das Authentifizierungs-
Token an die Authentifizierungseinheit 24 (ber das
Ethernet-Netz 6 sendet. Die Authentifizierungseinheit
24 empfangt das Authentifizierungs-Token von der
Server-Einheit 10 in einem Verfahrensschritt J. In ei-
nem Verfahrensschritt K prift die Authentifizierungs-
einheit 24 eine zugehdrige Berechtigung (die dem
Authentifizierungs-Token zugeordnet ist) und stellt in
einem Verfahrensschritt L eine Berechtigungsinfor-
mation, welche die Berechtigung des Benutzers 14
reprasentiert, bereit.

[0074] Die Berechtigungsinformation, welche An-
meldedaten des Benutzers und Berechtigungen des
Benutzers reprasentieren, werden in einem Verfah-
rensschritt M an die Server-Einheit 10 bertragen.
Die Server-Einheit 10 stellt die anzuzeigenden Infor-
mationen auf Basis der empfangenen Berechtigungs-
information in einem Verfahrensschritt N bereit und
Ubertragt diese an die Benutzerschnittstelle 12. Die
Information wird in einem Verfahrensschritt O mittels
der Benutzerschnittstelle 12 angezeigt.

[0075] Die Verfahrensschritte H bis L sind insbeson-
dere bei einem erstmaligen Anfragen mittels der Be-
nutzerschnittstelle 12 innerhalb einer Sitzung durch-
zuflihren. Sobald die Berechtigungsinformationen
der Server-Einheit 10 vorliegen, kann diese daten-
technische Funktionen anhand der Berechtigungsin-
formationen bis zur Beendigung der Sitzung bereit-
stellen.

[0076] Fig. 4 zeigt ein schematisches Ablaufdia-
gramm, welches die im Rahmen eines zweiten Aus-
fuhrungsbeispiels durchgefiihrten Verfahrensschritte
reprasentiert.

[0077] Nach Durchfiihrung des Authentifizierungs-
vorgangs gemaf den in Bezug auf Fig. 2 beschriebe-
nen Verfahrensschritten kann das bei dem Authentifi-
zierungsvorgang erzeugte Authentifizierungs-Token
an eine Datenschnittstelle 32 (lber das Ethernet-
Netz 5, 6, 7) Ubertragen und von einem Speicher der
Datenschnittstelle gespeichert werden.

[0078] Insbesondere werden nach Durchfiihrung
des Authentifizierungsvorgangs Berechtigungsinfor-
mationen des Benutzers 14 von der Authentifizie-
rungseinheit 24 Uber das Ethernet-Netz 6 an die Ser-
ver-Einheit 10 ubertragen (Verfahrensschritt P).

[0079] In einem Verfahrensschritt Q schliel3t der Be-
nutzer 14 eine Speichereinheit 30 in Form eines USB-
Speichers 31 an die Datenschnittstelle 32 an. Das
Anschliel3en erfolgt beispielsweise durch Einstecken
des USB-Speichers 31 in die Datenschnittstelle 32.
Nach dem Anschlieen der Speichereinheit 30 an die
Datenschnittstelle 32 stellt eine Recheneinheit der
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Datenschnittstelle eine datentechnische Verbindung
zur Server-Einheit 10 her. Dazu wird eine Verbin-
dungsanfrage an die Server-Einheit 10 gerichtet. Die
Server-Einheit 10 nimmt die Verbindungsanfrage ent-
gegen.

[0080] Die Datenschnittstelle 32 fragt in einem Ver-
fahrensschritt R bei der Server-Einheit 10 Daten an,
die zur Speicherung auf der Speichereinheit 30 vor-
gesehen sind. Die Datenschnittstelle 32 umfasst ei-
ne USB-to-Ethernet-Bridge, welche eine Verbindung
zwischen dem Ethernet-Netz 7 und einem USB-An-
schluss der Datenschnittstelle zur Verfigung stellt
(USB: Universal Serial Bus). Das Anfragen R erfolgt,
indem bei dem Anschliefen Q von der Datenschnitt-
stelle 32 an die Server-Einheit 10 signalisiert wird,
dass der USB-Speicher 31 angeschlossen ist.

[0081] Die Server-Einheit 10 prift, welche Daten fir
eine Speicherung auf dem USB-Speicher 31 vorge-
sehen sind. In Abhangigkeit der Berechtigungsinfor-
mation stellt die Server-Einheit 10 die Daten in ei-
nem Verfahrensschritt S bereit. Beispielsweise ermit-
telt die Server-Einheit 10 anhand der Berechtigungs-
information, welche Daten fir die Datenschnittstelle
bereitgestellt werden. In einem Verfahrensschritt T
werden die bereitgestellten Daten Uber das Ethernet-
Netz 7 an die Datenschnittstelle 32 Ubertragen, um
auf der Speichereinheit 30 gespeichert zu werden.

Patentanspriiche

1. Verfahren zum Bereitstellen einer datentechni-

schen Funktion mittels eines Datenverarbeitungssys-
tems (8) eines spurgebundenen Fahrzeugs (2) um-
fassend:
- Erzeugen (D) eines Authentifizierungs-Tokens mit-
tels einer Authentifizierungs-Einheit (24) auf Basis ei-
nes Authentifizierungsvorgangs, wobei das Authenti-
fizierungs-Token eine Sitzung eines Benutzers (14)
des Datenverarbeitungssystems (8) identifiziert, und
- Bereitstellen (N) der datentechnischen Funktion
mittels einer Server-Einheit (10) des Datenverarbei-
tungssystems (8) auf Basis des Authentifizierungs-
Tokens.

2. Verfahren nach Anspruch 1, wobei der Authen-
tifizierungsvorgang umfasst:
Bereitstellen (C) einer Authentisierungsinformation
mittels einer Authentisierungseinheit (16) und
Erzeugen (D) des Authentifizierungs-Tokens mittels
der Authentifizierungs-Einheit (24) auf Basis der Au-
thentisierungsinformation.

3. Verfahren nach Anspruch 2, wobei die Authenti-
sierungseinheit (16) die Authentisierungsinformation
auf Basis einer Anwendung
- eines mechanischen und/oder elektronischen
Schlissels (21),
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- eines ldentifikationsmediums, welches wenigstens
eine Benutzerinformation bereitstellt, insbesondere
einer Smartcard (17), und/oder

- eines biometrischen Merkmals des Benutzers (14),
welches von einem Leser (19) erfasst wird, erzeugt.

4. Verfahren nach wenigstens einem der vorher-
gehenden Anspriiche, wobei das Authentifizierungs-
Token bei einem Beenden der Sitzung ungliltig wird
und/oder geldscht wird.

5. Verfahren nach wenigstens einem der vorher-
gehenden Anspriiche, wobei das Authentifizierungs-
Token an eine Benutzerschnittstelle (12), welche zum
Abrufen (F) der Funktion durch den Benutzer (14)
ausgebildet ist, Ubertragen wird (E).

6. Verfahren nach Anspruch 5, wobei bei einer
Anfrage (F, G) nach der datentechnischen Funktion,
welche von der Benutzerschnittstelle (12) an die Ser-
ver-Einheit (10) gerichtet ist, das Authentifizierungs-
Token der Anfrage beigefligt wird (GG).

7. Verfahren nach Anspruch 6, wobei die Server-
Einheit (10) eine Berechtigung der Anfrage unter Zu-
hilfenahme der Authentifizierungs-Einheit (24) prift

(H) -

8. Verfahren nach Anspruch 7, wobei
- die Authentifizierungs-Einheit (24) das Authentifizie-
rungs-Token von der Server-Einheit (10) empfangt
(),
- die zugehorige Berechtigung pruft (K) und
- eine Berechtigungsinformation, welche die Berech-
tigung des Benutzers (14) représentiert, bereitstellt

(L).

9. Verfahren nach Anspruch 8, wobei die daten-
technische Funktion mittels der Server-Einheit (10) in
Abhangigkeit der Berechtigungsinformation bereitge-
stellt wird.

10. Verfahren nach wenigstens einem der Anspri-
che 5 bis 9, wobei das Bereitstellen der datentech-
nischen Funktion ein Bereitstellen von Informationen
mittels der Server-Einheit (10) fur eine Anzeige (0)
mittels der Benutzerschnittstelle (12) umfasst.

11. Verfahren nach wenigstens einem der vorher-
gehenden Anspriche, wobei das Bereitstellen der
datentechnischen Funktion ein Bereitstellen von Da-
ten an einer Datenschnittstelle (32) des Datenverar-
beitungssystems (8) umfasst.

12. Verfahren nach Anspruch 11 umfassend:
datentechnisches AnschlieRen (Q) einer Speicher-
einheit (30) an die Datenschnittstelle (32),

Anfragen (R) der Daten mittels der Datenschnittstelle
(32) bei der Server-Einheit (10) und
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Bereitstellen (S, T) der Daten mittels der Server-Ein-
heit (10) auf Basis des Authentifizierungs-Tokens.

13. System zum Bereitstellen einer datentechni-
schen Funktion mittels eines Datenverarbeitungssys-
tems (8) eines spurgebundenen Fahrzeugs umfas-
send:

- eine Authentifizierungs-Einheit (24), welche aus-
gebildet ist, ein Authentifizierungs-Token auf Basis
eines Authentifizierungsvorgangs zu erzeugen, wo-
bei das Authentifizierungs-Token eine Sitzung eines
Benutzers (14) des Datenverarbeitungssystems (8)
identifiziert, und

- eine Server-Einheit (10), welche ausgebildet ist, die
datentechnische Funktion auf Basis des Authentifi-
zierungs-Tokens bereitzustellen.

14. Computerprogrammprodukt, das
- zumindest teilweise direkt in einen Speicher einer
Server-Einheit (10) geladen werden kann,
- zumindest teilweise direkt in einen Speicher einer
Authentifizierungs-Einheit (24) geladen werden kann
und
- Softwarecodeabschnitte umfasst, mit denen das
Verfahren gemal den Ansprichen 1 bis 12 aus-
geflhrt werden kann, wenn das Produkt auf einem
Computer der Sever-Einheit (10) und einem Compu-
ter der Authentifizierungs-Einheit (24) lauft.

15. Server-Einheit (10) fur ein Datenverarbeitungs-
system (8) eines spurgebundenen Fahrzeugs (2),
welche ausgebildet ist
- eine datentechnischen Funktion auf Basis eines Au-
thentifizierungs-Tokens, welches eine Sitzung eines
Benutzers (14) des Datenverarbeitungssystems (8)
identifiziert, bereitzustellen und
- das Authentifizierungs-Token von einer Authentifi-
zierungs-Einheit (24) zu empfangen, welche ausge-
bildet ist, das Authentifizierungs-Token auf Basis ei-
nes Authentifizierungsvorgangs zu erzeugen.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen

FIG 1
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FIG 3
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