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(57) Abstract: In general, electrical units have to meet the requirements for high reliability and a high level of operational safety.
This applies in particular to communications systems where the constant availability of all devices is necessarily required. For this
reason, computer capacity is held in reserve in order to guarantee operational safety, so that in the event of failure of an electrical
device, the currently-running functions can be transferred to additonal (active) electrical devices. The control of these processes is
carried out by a redundancy control. However, the problem associated with prior art remains, whereby all processes for redundancy
control are expensive (additional hardware/devices) or unreliable (risk of split-brain), sometimes even both. The invention provides
a solution by virtue of the fact that each of the electrical devices is monitored by an additional electrical device and that, optionally,
each of these devices, in turn, monitors at least one of the electrical devices.
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(57) Zusammenfassung: Von elektrischen Einrichtungen wird in der Regel eine hohe Zuverlissigkeit und Betriebssicherheit gefor-
dert. Dies gilt insbesondere fiir Kommunikations Systeme, wo die stédndige Verfiigbarkeit aller Einrichtungen zwingend erforderlich
ist. Aus diesem Grund wird zur Sicherstellung der Betriebssicherheit Rechnerkapazitit in Reserve gehalten, um bei Ausfall einer
elektrischen Einrichtung die hier momentan ablaufenden Funktionen auf (aktive) weitere elektrische Einrichtung tibertragen zu kon-

nen. Die Steuerung dieser Vorgénge wird von einer Redundanzkontrolle iibernommen. Problematisch bei dem Stand der Technik ist,
dass alle Verfahren zur Redundanzkontrolle teuer (zusétzliche HW/Einrichtungen) oder unzuverldssig (Gefahr von Split Brain) oder
manchmal auch beides sind. Die Erfindung schafft hier Abhilfe, indem vorgesehen ist, dass jede der elektrischen Einrichtungen von
einer weiteren der elektrischen Einrichtungen tiberwacht wird, und ggf. ihrerseits wenigstens eine der elektrischen Einrichtungen
iberwacht.
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Beschreibung

Verfahren und Vorrichtung zur Redundanzkontrolle von elektri-

schen Einrichtungen

Von elektrischen Einrichtungen wird in der Regel eine hohe
Zuverlassigkeit und Betriebssicherheit gefordert. Dies gilt
insbesondere fir Kommunikationssysteme, wo die stdndige Ver-
fligbarkeit aller Einrichtungen zwingend erforderlich ist
(Hochverfigbarkeit). Aus diesem Grund wird im Kommunikations-
system zur Sicherstellung der Betriebssicherheit Rechnerkapa-
zitdt in Reserve gehalten, um bei Ausfall einer elektrischen
Einrichtung die hier momentan ablaufenden Funkticnen auf (ak-
tive) weitere elektrische Einrichtung lbertragen zu kdnnen.
Sind letztere auf einen solchen Fall bereits derart vorberei-
tet, dass sie die Funktionen unmittelbar Ubernehmen kdnnen
ohne z. B. umkonfiguriert oder neu installiert werden zu mis-
sen, spricht man von Redundanz. Um bei Ausfall elektrischer
Einrichtungen deren Funktionen schnell, sicher und nachvoll-
zliehbar auf andere elektrischen Einrichtungen iilbertragen zu
k6nnen, 1ist eine Redundanzkontrolle erforderlich. Deren Auf-
gabe besteht darin, regelmdRig den Zustand aller elektrischen
Einrichtungen zu prifen, um bereits im Vorfeld eines mdgli-
chen Ausfalls den aktuellen Betriebszustand aller elektri-
schen Einrichtungen zu kennen, um bei Ausfall einer Einrich-
tung das Umschalten der Funktionen effektiv steuern zu kén-

nen.

Grundsatzlich werden beim Stand der Technik fiir redundante

Systeme zwel Architekturen unterschieden:

(1) So wird zum einen eine Mehrzahl von Einrichtungen vorge-
sehen, die aus Sicht der Applikation, fir die sie Redundanz
zur Verfligung stellen, v0llig homogen sind. Damit ist ein
Ressourcen-Pool mit einer Mehrzahl von Einrichtungen defi-
niert, der im Fehlerfall den auf einer fehlerbehafteten e-

lektrischen Einrichtung ablaufenden Applikationen Ressourcen
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auf funktionierenden Einrichtungen zuweist (z. B. MGCP Proto-
koll, Code Receiver, Echo Canceller). Wenn die fehlerhafte
Einrichtung wieder in Betrieb geht, wird sie wieder in den
Ressourcen-Pool zurickgegeben und steht den Applikationen
wieder zur Verflgung. Die zwischenzeitlich benutzten Res-

sourcen auf den anderen Einrichtungen sind dann wieder frei.

(11) Zum anderen existieren Konfigurationen, in denen zumin-
dest gewisse Applikationen im Block von einer elektrischen
Einrichtung beil Ausfall derselben auf eine andere elektri-
schen Einrichtung migriert werden (z. B. H.248 Proto-

koll) .Diese ist zur Ubernahme der Funktion ausgezeichnet bzw.
z.B. durch stdndig aktualisierte Datenvorbereitet worden, wo-
bei nur hierdurch die prinzipielle und schnelle Ubernahme der
Funktion ermtglicht wird. Auswahl der redundanten Einheit aus
einem Pool genligt in diesem Falle nicht, da die Vorbereitung
zu komplex und langwierig wdre, was unerwinschte Auswirkung

auf die geforderte Verfligbarkeit der Funktion hitte.

Wahrend flir (i) sich leicht effiziente und sichere Verfahren
der Redundanzkontrolle realisieren lassen, haben die bekann-
ten Verfahren der Redundanzkontrolle im Fall (ii) einige gra-
vierende Nachteile. Hier ist in der Regel ein zusdtzlicher
Controller erforderlich, um die redundanten elektrischen Ein-
richtungen zu iiberwachen und im Falle des Ausfalls die Er-
satzschaltung durchzufiihren. Um Hochverfigbarkeitsanforderun-
gen wirklich gerecht werden zu k&nnen, muss zudem der Cont-
roller in sich selbst auch redundant sein. Hierfliir muss eben-
falls ein Redundanzmechanismus existieren. Erst mit diesem
Aufwand ist die Redundanzkontrolle sicher und erfiillt damit
zumindest in den meisten Fdllen Echtzeitanforderungen. Derar-

tige Systeme sind aber sehr teuer.

GemaB einem weiteren Stand der Technik ist vorgesehen, dass
zwel elektrische Einrichtungen sich permanent gegenseitig -

berwachen. Hierzu wird eine der elektrischen Einrichtungen in
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einen aktiven Betriebszustand (act) gesteuert, wahrend die
verbleibende elektrische Einrichtung in einem bereitstehenden
oder Standby-Betriebszustand (sth) verbleibt. Dabei sind alle
Applikationen der sich im Standby-Betriebszustand befindli-
chen elektrischen Einrichtungen deaktiviert. Gelangt nun
letztere zu dem Schluss, dass die aktive elektrische Einrich-
tung ausgefallen ist, steuert sie sich selbst in einen akti-

ven Betriebszustand.

Dieses Verfahren birgt ein relativ grobes Risiko, dass das
sogenannte "Split Brain" Szenario auftritt. Beim "Split
Brain" Szenario gleichen beide Redundanz Partner ihre Be-
triebszustdnde nicht mehr konsistent zueinander ab. Dies be-
deutet, dass sich beide Partner im Standby oder aktiven Be-
triebszustand befinden kbnnen. Es kann auch ein synchrones
Schwingen beider Systeme zwischen aktivem und Standby-
Betriebszustand auftreten. Unter Umstdnden ist ein solcher
Zustand nur manuell behebbar. Die Auswirkungen eines solchen
Szenarios sind verheerend fiir den Betrieb. Das Risiko des
Auftretens von "Split Brain" sollte daher beil der Auswahl ei-

nes hochzuverldssigen Redundanzverfahrens vermieden werden.

Diese Gefahr kann zwar konzeptionell bereits reduziert wer-
den, indem die Entscheidung liber (act/stb) zwischen zwei Re-
dundanz Partnern von einer dritten, neutralen Einheit getrof-
fen wird, die dann allen betroffenen elektrischen Einrichtun-
gen ihre Entscheidung mitteilt und sie dazu zwingt, einen be-
stimmten Zustand anzunehmen. Eine derartige Ldsung ist be-
reits flir Kommunikationssysteme vorgeschlagen worden. Hierbei
Ubernimmt die hochverfigbare zentrale Steuervorrichtung die
Funktion der Redundanzkontrolle Uber die peripheren elektri-
schen Einrichtungen. Damit ist dann aber wieder die eingangs
geschilderte (teuere) Konfiguration gegeben. Grundsdtzlich
kann der Stand der Technik als teuer oder unzuverldssig

(manchmal auch beides) bezeichnet werden.
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Der Erfindung liegt daher die Aufgabe zugrunde, einen Weg
aufzuzeigen und eine Vorrichtung anzugeben, die filir elektri-
sche Einrichtungen eine effiziente und kostenglnstige Methode

zur Redundanzkontrolle darstellen.

Die Erfindung wird ausgehend von dem im Oberbegriff der Pa-
tentanspriche 1 und 10 angegebenen Merkmalen durch die kenn-

zeichnenden Merkmale geldst.

Der Vorteil an der Erfindung liegt in der Bereitstellung ei-
nes einfachen und effizienten Redundanzmechanismus, der fir
die Redundanzkontrolle keine zusdtzliche Hardware bendtigt,
und zugleich ein Maximum an Verfligbarkeit und Betriebssicher-
heit gewdhrleistet. Dies wird durch das Vorsehen einer zwei-
stufigen Redundanzkontrolle erreicht, wobei die erste Stufe
(Control 1) iUber eine neutrale, dritte Instanz verflugt, die
Uber die Ersatzschaltung innerhalb eines Redundanzpaares (Re-
dundanz Unit) entscheidet. Dieses Konzept verringert die Ge-
fahr von Split Brain erheblich. Das kontrollierende Paar ist
dabeil gleichzeitig auch kontrolliertes Paar nach demselben
Mechanismus. Es gibt also keinen separaten Mechanismus fiir
die Ersatzschaltung des Kontrollierers. Damit ist die Redun-
danzkontrolle denkbar einfach und effizient. Alle Plattformen
der Redundanzsteuereinheit k&nnen mit Applikationen geladen
werden, die eine Redundanzkontrolle verlangen. Damit ist kei-
ne Zusatzhardware erforderlich. Ein und dasselbe Verfahren
macht sowohl die Kontrollierende als auch die kontrollierte

Einheit hochverfigbar.

Ferner ist optional eine zweite Stufe (Control 2) vorgesehen,
die die Kontrolle innerhalb einer Redundanzeinheit be-
schreibt. Sie kann zusdtzlich zur ersten Stufe vorgesehen
werden. Die Kombination von beiden Stufen hat den Vorteil ei-
ner besonders robusten Redundanz Konfiguration, die auch ge-
wisse Mehrfachausfdlle von elektrischen Einrichtungen inner-—
halb des Quadrupels ibkersteht. In der Praxis bedeutet dies,

dass wann immer zu einer ersatzschaltbaren Funktion noch eine
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funktionsfahige Plattform existiert, diese die zugehdrigen

Services weiterfihrt.

Vorteilhaft ist ebenso, dass eventuelle negative Rilckwirkun-
gen auf das System nicht erfolgen. So entsteht ein einfaches
Handling beim Hochfahren des Systems aus kontrollierender und
kontrollierter Einheit. Hierzu kann man kann die Plattformen
in beliebiger Reihenfolge hochfahren. Das System ist arbeits-
fédhig, sobald die erste Plattform "act" ist. In jeder belie-
bigen Kombination von funktionsfahigen und ausgefallenen
Plattformen befindet sich das System im Zustand maximaler Re-

dundanz und maximaler Funktionsverfigbarkeit.

Weiterhin ist besonders vorteilhaft, dass das Redundanz Hand-
ling von Funktionen bzw. Prozessen unterstiitzt wird, die in
einer bestimmten Auspragung (z.B. mit einer bestimmten Peri-
pherie in Beziehung) nur Jjeweils auf einer Plattform zur
gleichen Zeit laufen bzw. laufen dirfen (z.B. H.248, wo der
gleichzeitige Zugriff verschiedener MGCs auf einen (im Sinne
des H.248.1 Standards virtuellen) MG nicht zuldssig ist), die
aber hochverfiigbar sein miissen. Dies schlieBt act/act Redun-
danz, act/stb Redundanz sowie auch n+m Redundanz mit ein.
Funktionen bzw. Prozesse, die diese Einschrankung nicht haben
(z.B. MGCP, wo der gleichzeitige Zugriff verschiedener MGCs
auf ein einziges Port eines MGCP gesteuerten MGs per Standar-
disierung zuldssig ist), kdnnen auf der Redundanzeinheit in
Serverfarm Architektur betrieben werden. Flir sie ist die Ein-
fihrung des Verfahrens v6llig transparent. Dies bedeutet,
dass die Anwendung des Verfahrens keine Rickwirkung auf Funk-
tionen hat, die es nicht bendétigen, und damit auch in exis-

tierende Systeme leicht eingefiihrt werden kann.

Vorteilhafte Weiterbildungen der Erfindung sind in den Unter-

ansprichen angegeben.

Die Erfindung wird im Folgenden anhand eines figlrlich darge-

stellten Ausfihrungsbeispiels ndher erlautert.

5
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Es zeigen:

Fig 1 eine Redundanzsteuereinheit RCU mit t Redundanzein-—
heiten RU;, RU;, RUs, RU:,

Fig 2 die Verhdltnisse in einem Kommunikationssystem, be-
stehend aus einem Server Farm Controller mit paarwei-
se angeordneten Servern (Plattformen) einer Mehrzahl

von Redundanzeinheiten,

Fig 3 ein Fallbeispiel, demgemdh eine uUbergeordnete Ein-
richtung (Server Farm Controller SFC) keinerlei
Kenntnisse iiber den Betriebszustand der einzelnen
Plattformen (Server) einer Mehrzahl von Redundanzein-

heiten hat,

Fig. 1 zeigt eine Redundanzsteuereinheit RCU (Redundanz
Control Unit) mit beispielhaft 4 Redundanzeinheiten RU;, RUy,
RU;, RU: (Redundanz Unit). Hierbei weist eine Redundanzein-
heit eine Mehrzahl von elektrischen Einrichtungen auf, die
bei vorliegendem Ausfihrungsbeispiel als HW/SW Plattformen
ausgebildet sind. Jede Redundanzeinheit kann eine sich von
den anderen Redundanzeinheiten unterscheidende Anzahl k, 1,
m, n von Plattformen aufweisen. Die Plattformen haben die Ei-
genschaft, dass jede auf einer Plattform der Redundanzeinheit
ablaufende Funktion/ Applikation von jeder anderen Plattform

der Redundanzeinheit Ubernommen werden kann.

Fig. 1 zeigt eine Konfiguration in einer allgemeinen Form.
Hier wird eine Ringtopologie von Redundanz Units dargestellt
(jede RU ilberwacht ihren Nachfolger und wird selbst von ihrem
vVorgdnger Uberwacht. Flir das Funktionieren des Mechanismus
ist es aber gar nicht erforderlich, dass Jjede RU Uberwacher
und Uberwachter ist. Notwendig ist nur, dass jede RU von ei-
ner anderen uberwacht wird. D.h. eine RU kann mehrere andere

RUs {iberwachen, aber jede RU der RCU wird von genau einer an-

6



WO 2006/042775 PCT/EP2005/054609

10

15

20

25

30

35

deren RU iberwacht. Damit sind auch quasi sternfdrmige Topo-
logien denkbar (z.B.: RUl {lberwacht RU2,RU3 und RUt. RU2 {i-
berwacht RU1). Im einfachsten Fall wird die Anzahl der
Plattformen innerhalb einer Redundanzeinheit k =1 =m = n =
2 sein. Damit ist ein (Plattform) Redundanzpaar pro Redun-
danzeinheit gegeben. Ebenso wird im einfachsten Fall eine Re-
dundanzsteuereinheit RCU mit lediglich zwei Redundanzeinhei-
ten vorgesehen sein. Damit ist die Redundanzsteuereinheit RCU
aus zwel Redundanzeinheiten gebildet und diese wiederum je-
wells aus zwel Plattformen, womit ein Quadrupel definiert
ist. Auf den Plattformen eines Redundanzpaares werden unter-
scheidbare Zustdnde gefihrt, im Folgenden als act (aktiver
Betriebszustand) und stb (bereitstehende oder Standby-
Betriebszustand) bezeichnet. Eine Applikation, die eine Re-
dundanzkontrolle bendtigt kann diese Zustdnde als Indikator

zur Steuerung ihrer Redundanz Funktion hernehmen.

Die in Fig. 1 dargestellte Redundanzsteuereinheit RCU stellt
eine zweistufige Redundanzsteuerung/ Redundanzilberwachung
dar. Stufe 1 wird durch eine Kontrcllfunktion Control 1 und
Stufe 2 durch eine Kontrollfunktion Control 2 représentiert.
Die gesamte Funktionalitdt wird durch die beiden Kontroll-
funktionen Control 1 und Control 2 gebildet und stellt die

Redundanzkontrolle dar.

In Stufe 1 {berwachen sich die Redundanzeinheiten gegensei-
tig. Die Uberwachung erfolgt derart, dass jede Redundanzein-
heit maximal von einer anderen Redundanzeinheit iberwacht
wird und ihrerseits keine, eine oder mehrere Redundanzeinhei-
ten Uberwacht. In dem Spezialfall eines Quadrupels kontrol-
liert damit Jjedes Redundanzpaar den Fail Over im Partner Re-
dundanzpaar der Redundanzsteuereinheit RCU und ist damit so-
wohl Kontrollierer als auch Kontrollierter. Der Kontrollierer
uberwacht und bestimmt die Zustdnde aller Plattformen inner-
halb des kontrollierten Redundanzpaares. Er hat damit auch
die Aufgabe, flir Konsistenz hinsichtlich der Redundanz (d.h.

jewelils nur eine Plattform in "act") innerhalb des Redundanz-
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paares zu sorgen. Die Kontrolle erfolgt durch regelmabige
Priifung der Kommunikationsbeziehung zum zugeordneten Redun-
danzpaar. Wenn der Kontrollierer feststellt, dass die Kommu-
nikation zu einer Plattform im Zustand "act" eine gewisse
Zeitdauer gestdrt ist, versucht er, diese zu deaktivieren,
d.h. ihr den Zustand "stb" zu geben, und aktiviert ihren Re-

dundanz Partner (durch Eintrag des Zustandes "act").

Zur Realisierung dieser Funktion werden Kontrollnachrichten
vorgesehen. Diese werden lber die Kontrollfunktion Control 1
wenigstens von der sich im aktiven Betriebszustand befindli-
chen Plattform im iberwachenden Redundanzpaar gesendet. Die
Kontrollnachrichten enthalten optional Parameter wie z. B.
"goto act/stb", mittels dem sie dem Empfdnger mitteilen, dass
er in den aktiven oder Standby-Betriebszustand gehen soll.
Dieser Parameter wird immer dann gesetzt, wenn der Sender die
Information hat, welche der beiden Plattformen "act" und wel-
che "stb" sein soll. Die Quittungen auf Kontrollnachrichten
enthalten den Zustand der kontrollierten Plattformen (act/
sth) .

Beli Doppelausfall des Uberwachten Redundanzpaares oder nach-
dem der Kontrollierer ein Recovery durchlaufen hat, hat die-
ser keinerlei Information Uber den Betriebszustand der kon-
trollierten Redundanzeinheit. In diesem Fall hat der Kontrol-
lierer zwel Moglichkeiten, den liberwachten Plattformen (act/
stb) Zustédnde zuzuweisen. Entweder entnimmt er die betreffen-
den Informationen aus ihren Quittungen und Ubernimmt sie. Al-
ternativ hierzu weist er der ersten Plattform, die (wieder)
quittiert, den aktiven Betriebszustand zu. Dadurch dass der
Parameter "go to act/ stb" immer dann gesetzt ist, wenn er
gesetzt sein kann, erreicht man maximale Sicherheit.

Sollte trotz aller Vorsichtsmassnahmen doch einmal der Fall
des Split Brain auftreten (d.h. beide kontrollierten Platt-
formen in act oder beide in stb), so erfdhrt der Kontrollie-
rer das in der Quittung und kann scofort durch eine Uberwa-

chungsnachricht mit "go to act" / "go to stb" korrigieren. Da
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die Frequenz der Uberwachungsnachrichten (je nach Performance
und Auslastung der Plattformen und Nachrichtenwege) mdglichst
hoch gewdhlt werden sollte (z.B. 10/s), wilirde ein Split Brain
Szenario so sehr schnell korrigiert, was ein welterer Vorteil

der Erfindung ist.

Stufe 2 beschreibt die Kontrolle innerhalb einer Redundanz-
einheit. Sie kann zusatzlich zur Kontrollfunktion Control 1
vorgesehen werden und sorgt flir konsistente (act/stb) Zustan-
de innerhalb einer iiberwachten Redundanzeinheit (d.h. es darf
nur eine Plattform aktiv sein), wenn Control 1 ausgefallen
ist. Dies geschieht durch eine interne, gegenseitige Uberwa-
chung der Plattformen, deren Ergebnisse ebenfalls zur Steue-
rung der Redundanz Zzustdnde (act/stb) der Plattformen der Re-
dundanzeinheit hergenommen werden. Control 2 arbeitet autonom
und ist damit in der Lage, auch bei ausgefallener Kontroll-
funkticon Control 1 noch eine Ersatzschaltefunktion innerhalb
des Redundanzpaares zur Verfiigung stellen.

Ungekehrt kénnen die Resultate von Control 2 vorzugsweise nur
dann ausgewertet werden, wenn Control 1 ausgefallen ist. D.h.
immer dann, wenn Control 1 aktiv ist, hat sie in diesem Falle
auch die Redundanzkontrolle. Control 2 lauft stdndig mit und
Ubernimmt sofort die Kontrolle, wenn Control 1 ausfallt.
Durch klare Trennung der Verantwortlichkeiten kann eine ein-
fache Software Struktur erreicht und die Gefahr eines Kompe-
tenzkonflikts zwischen Control 1 und Control 2 vermieden wer-
den. Control 2 braucht lediglich auf der {berwachten Redun-
danzeinheit aktiv zu sein. Die im Rahmen von Control 1 und
Control 2 ausgetauschten Nachrichten k&nnen neben den Ein-
stellinformationen bzgl. der alternativ zu schaltenden Funk-
tionen (ACT/STB) auch weitere Informationen wie z. B. Verfiig-
barkeit der Kommunikation der adressierten Plattform zu den
weiteren Plattformen ihrer Redundanzeinheit oder der kontrol-
lierenden Redundanzeinheit umfassen. Dies erhtht die Sicher-
heit der Redundanzsteuerung und vermeidet unndtige Schaltope-
rationen, z. B. in dem Fall, in dem die aktive Plattform

kurzzeitig nicht erreicht wird von der kontrollierenden
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Plattform, aber eine STB Plattform der kontrollierten Redun-
danzeinheit erreichbar ist und vermeldet, dass sie selbst
Kommunikation zur aktiven Plattform hat.

Die Quittungen auf Kontrollnachrichten kdnnen auch noch ande-
re Informationen enthalten, die fir die Entscheidung des Kon-
trollierers, welche Plattform act und welche stb sein soll,
relevant sind. Z.B. kann ein relevantes Kriterium sein, ob
die Plattformen der RU Kontakt haben zu anderen Einheiten des
Gesamtsystems. Hat die stb Plattform hier einen besseren Ver-

bindungsstatus, k&énnte das ein Grund zum Umschalten sein.

Im Falle von in einer Redundanzeinheit paarweise angeordneter
Plattformen ist die Kontrollfunktion Control 2 innerhalb des
Redundanzpaares so realisiert, dass nur die aktive Plattform
regelm@big Kontrollkommandos an ihren Redundanz Partner sen-—
det. Die aktive Plattform iberwacht, ob ihre Kontrollnach-
richten quittiert werden. Beide Plattformen des Redundanzpaa-
res Uberwachen, ob sie Kontrollkommandos vom Redundanz Part-
ner empfangen. Mit Hilfe der Kontrollfunktion Control 2 ver-
schafft sich jede Plattform des Redundanzpaares Informationen
darliber, ob i1hre Partner Plattform iiberhaupt mit ihr kommuni-
ziert und falls dies der Fall ist, in welchem Zustand
(act/stb) sich die Partner Plattform befindet.

Zur Realisierung muss dafiir Sorge getragen werden, dass die
kontrollierte Plattform selbsténdig aktiv wird, wenn fiir eine
gewisse Zeit keine Kontrollkommandos vom Redundanz Partner
gekommen sind. Ferner muss jede Quittung auf ein Kontrollkom-
mando den Zustand (act/stb) des Empfdngers des Kontrollkom—
mandos enthalten. Dariber hinaus muss jede der beiden Platt-
formen bei jedem Zyklus (Kontrollkommando/ Quittung) den ei-
genen Zustand gegen den des Redundanz Partners (der Absender
eines Kontrollkommandos muss immer aktiv sein) {berpriifen.
Liegt eine Inkonsistenz vor (z.B. beide Plattformen in akti-
vem Betriebszustand), kann dies z. B. dadurch behoben werden,
dass dann jede der Plattformen in ihren Default Redundanz Zu-

stand zurilickfdllt (der natiirlich nur eine aktive Plattform
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innerhalb des Redundanz Paares vorsieht). Zur Sicherheit
sollte zusdtzlich eine Priifung des internen Kommunikations-
netzes stattfinden, um auszuschliebBen, dass ein Ausfall des-—
selben dazu fiihrt, dass mehrere Plattformen einer Redundanz-

einheit aktiv werden.

In Fig. 1 wird nun davon ausgegangen, dass eine der Redun-
danzeinheiten z. B. die Redundanzeinheit RU: die kontrollie-
rende Redundanzeinheit darstellt. Sie tUberwacht die Kommuni-
kationsbeziehungen zwischen ihr selbst und allen Plattformen
P1fl...P1fk der kontrollierten Redundanzeinheit (z. B. RU;).
Die kontrollierende Redundanzeinheit RU: setzt auch die Zu-
stdnde (act/stb) auf allen Plattformen P1fl...P1fk der kon-
trollierten Redundanzeinheit RU; und ist dafilr verantwort-
lich, dass diese konsistent sind, d.h. dass in der kontrol-
lierten Redundanzeinheit RU; lediglich eine Plattform im ak-
tiven Betriebszustand ist. Gleichzeitig wird die Redundanz-
einheit Ru: von einer weiteren Redundanzeinheit kontrolliert.

Dies kann beispielhaft die Redundanzeinheit RU, sein,

Fallt nun die Kommunikationsbeziehung zwischen der kontrol-
lierenden Redundanzeinheit RU: und der sich im aktiven Be-
triebszustand befindlichen Plattform der kontrollierten Re-
dundanzeinheit RU; (z. B. Plattform k) fir eine gewisse Zeit
aus, wird von der kontrollierenden Redundanzeinheit RU: fest-
gelegt, dass Plattform k ausgefallen ist (es kdnnte lediglich
auch die Verbindung gestdrt sein, obwohl Plattform P1fk in
Ordnung ist). Als Konsequenz wird daraufhin eine andere
Plattform der kontrollierten Redundanzeinheit RU; (z. B.
P1fk-1) in den aktiven Betriebszustand und Plattform k (so-
bald diese wieder ansprechbar ist) in den bereitstehenden Be-
triebszustand geschaltet. Die Hochverfilgbarkeit der kontrol-
lierenden Redundanzeinheit Ru. erstreckt sich auch auf die
Kontrollfunktion Control 1. Dies bedeutet, dass selbst bei
Teilausfall der kontrollierenden Redundanzeinheit RU:. die

Funktion Control 1 noch zur Verfigung steht.
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Mit der zweistufigen Kontrollfunktion lassen sich in einfa-
cher Weise relevante Ausfallszenarien, Systemanlauf und Up-
grade innerhalb der Redundanzsteuereinheit RCU beherrschen.
Auch bei Ausfall mehrerer Plattformen kann Jjeweils immer die
theoretisch maximal m&gliche Funktionalitdt zur Verfigung ge-

stellt werden:

1. Ausfall einer aktiven Plattform:

Hier wird davon ausgegangen, dass die aktive, von der Platt-
form P1f3 kontrollierte Plattform P1fl ausgefallen ist. Diese
beantwortet somit die Kontrollkommandos der Plattform P1f3
nicht mehr. Die Plattform P1f3 {iberwacht, ob ihre Kontroll-
kommandos quittiert werden. Wenn fiir eine gewisse Anzahl Kon-
trollkommandos keine Quittung empfangen wurde und auch keine
gegenteilige Indikation aus der Kommunikation mit der zu P1fl
redundanten Plattform P1f2 vorhanden ist, schlieBlt die Platt-
form P1£f3, dass P1lfl ausgefallen ist und setzt von nun an in
den Kontrollnachrichten an die Plattform P1f 1 den Parameter
"go to stb" sowie in den Kontrollnachrichten an die Plattform
P1f2 den Parameter "go to act". Die Plattform Plf2 geht dar-
aufhin nach "act". Die Plattform P1fl wird die Nachricht we-
gen Recovery oder Defekt in der Regel zundchst nicht empfan-
gen. Irgendwann hat aber die Plattform Plfl ihr Recovery be-
endet bzw. ist repariert und geht wieder in Betrieb, emp-
fadngt die Nachricht und geht nach "stb". Die Plattform P1fl
kénnte zugleich aber die Kontrolle (Control 1) tber das ihre
Redundanzeinheit kontrollierende Redundanzpaar, also die
Plattformen P1f3 und P1f4, haben. Mit dem Ausfall der Platt-
form P1f1 f&llt dann auch die Kontrollfunktion Control 1 aus,
was im kontrollierten Redundanzpaar zundchst zu keinen Ande-
rungen der "act/stb" Konfiguration fiihren scllte. Die Platt-
formen P1f3/ P1f4 arbeiten damit unverandert weiter. Nach re-
lativ kurzer Zeit ist dann die Plattform P1f 2 in "act" und
Ubernimmt nach unserer Annahme "Control 1" Uber die Plattfor-

men P1f3/4. Diese Ubernahme filhrt ebenfalls in aller Regel
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nicht zu einem Umschalten zwischen P1f3 und P1f4,

2. Ausfall einer Standby-Plattform:

Hier wird davon ausgegangen, dass die Plattform P1lf2 ausge-
fallen ist. Der Ausfall fihrt nicht zu einem Umschalten

durch die Plattform P1f3. Die Plattform P1lf3 schickt weiter-
hin Kommandos mit "go to act" an die Plattform P1fl und "go
to stbh" an die Plattform P1f2. Irgendwann hat die Plattform
P1f2 ihr Recovery beendet bzw. ist nach Reparatur wieder ver-
figbar, empfangt das Kommando mit "go to stb" und geht ent-

sprechend nach stbh.

3. Doppelausfall eines Redundanzpaares:

Hier wird davon ausgegangen, dass die Plattformen P1lfl und
P1f2 ausgefallen sind. Wenn die letzte Plattform P1f des Re-
dundanzpaares ausgefallen ist, ist die act/stb Information
des Kontrollierers (P1f3) ungliltig und sollte geldscht wer-
den. Dementsprechend setzen Kontrollkommandos ab diesem Zeit-
punkt den Parameter "go to act/stb" nicht mehr. Die Kontroll-
kommandos werden aber weiterhin an beide Plattformen ge-
schickt. Die erste Plattform, die das Kommando quittiert,
wird im Kontrollierer als "act" gekennzeichnet (die Quittung
enthdlt ja den act/stb Zustand des Empfédngers des Kontroll
Kommandos nicht). Ab diesem Zeitpunkt kann in den Kontroll
Kommandos wieder "go to act/stb" gesetzt sein. Damit ist si-
chergestellt dass, wann immer eine der beiden Plattformen
eines Redundanzpaares verfugbar ist, diese sofort im Zustand

"act" ist und die Services der Plattform bedient.

Mit dem Doppelausfall der Plattformen P1fl und P1f2 fallt
auch die Kontrollfunktion Control 1 von P1f1/P1lf2 {iber
P1f3/P1f4 aus. Dies wird in den Plattformen P1lf3/P1f4 be-

merkt. Nach einer gewissen Schutzzeit, die langer sein soll-
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te, als das unter 1, beschriebene Umschalten dauert, wird die
Auswertung der Kontrollfunktion Control 2 auf P1f3/P1f4 akti-
viert, sofern nicht dauerhaft aktiv. Diese stellt,, wie oben
beschrieben, immer noch eine Ersatzschaltefunktion auf
P1f3/P1f4 zur Verfiigung. Dies bedeutet, dass die aus den
Plattformen P1f3/P1f4 bestehende Redundanzeinheit unverdndert
ihre Services zur Verfligung stellt und immer noch hochverfig-

bar ist.

Fadllt jetzt z.B. noch die Plattform P1f3 als aktive Plattform
aus, so bemerkt Plattform P1f4, dass die Kontrollkommandos
der Plattform P1f3 ausbleiben und geht nach einer gewissen
Zeit selbst nach "act". Dies bedeutet, dass auch bei 3 ausge-
fallenen Plattformen innerhalb der Redundanzsteuereinheit die
vierte grundsdtzlich "act" ist und den unter diesen Umstédnden
maximalen Service zur Verfiigung stellt. Sie bedient auch die
Kontrollfunktion Control 1 gegeniber den Plattformen
P1f1/P1f2 und auch die Kontrollfunktion Control 2 gegeniiber
der Plattform P1£f3. D.h., wenn eine von diesen P1fs wieder
verfiigbar wird, geht sie automatisch in den fiir sie richtigen
Zustand.

Insbesondere im Falle, dass die Steuerung nur noch tber die
Kontrollfunktion 2 erfolgt, ergibt sich eine erhdhte Gefahr,
dass die Situation eines Split Brain wegen gestdrter Kommuni-
kation zwischen den Plattformen entsteht. Dieser Gefahr wird
durch Verwendung eines mindestens gedoppelten Nachrichtenver-
teilsystems zwischen den beteiligten Plattformen entgegen ge-

wirkt.

4. Systemanlauf:

Im Normalfall beendet eine beliebige Plattform im Quadrupel
als erste ihr Recovery. Es kommt daher nicht zu Uberschnei-
dungen von Kontrollnachrichten. Wenn eine Plattform das Reco-
very ilhrer sonstigen Funktionalitdt (bis auf die Redundanz-

kontrolle) abgeschlossen hat und somit lauffdhig ist, muss
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sie fiir die Redundanzkontrolle ein spezifisches Handling
durchlaufen, um zu entscheiden, ob sie sich im Sinne der Re-
dundanzkontrolle im Zustand "act" oder "stb" befindet. Dazu
definiert sie eine gewisse Schutzzeit, in der sie horcht,
welche Kontrollkommandos sie empfdngt. Drei Fdlle sind zu un-

terscheiden:

(1) Die Plattform empfdngt ein Kommando nach "Control 1" (mit
oder ohne zusdtzlichen Empfang eines Kommandos nach "Control
2) . Daraufhin wird fiir die Plattform "Control 1" aktiviert.

Sie bekommt spdtestens im ndchsten "Control 1" Kommando mit-

geteilt, ob sie "act" oder "stb" ist.

(1i) Die Plattform empféngt zwar kein Kommandoc nach ,Control
1%, aber ein Kommando nach "Control 2". Hieraus zieht die
Plattform den Schluss, dass ihr Redundanz Partner sich im Zu-

stand "act" befindet und geht dementsprechend nach "stb".

(1ii) Die Plattform empfdngt weder ein Kommando nach ,Control
1" noch eines nach ,Control 2%. Hieraus zieht die Plattform
den Schluss, dass ihr Redundanz Partner sich nicht im hochge-

fahrenen Zustand befindet und geht selbst nach "act".

Der Normalfall ist, dass eine Plattform der beteiligten Re-
dundanzeinheiten als erste ihr Recovery beendet. Beenden Jje-
doch in einer Menge sich untereinander kontrollierender Re-
dundanzeinheiten Plattformen ihr Recovery so kurz hinterein-
ander, dass der Mechanismus der Kontrollfunktion Control 1
nicht flir konsistente (act/stb) Zustdnde der Jjeweils kontrol-
lierten Redundanzeinheit sorgen kann, werden alle diese
Plattformen damit praktisch gleichzeitig selbstandig "act".
Dies ist kein Problem, denn die jeweils kontrollierten "act"
Plattformen {ibernehmen die Steuerfunktion Control 1 {iber die
zu kontrollierenden Plattformen und ,lernen™ im folgende de-—
ren Zustand (zumindest der "act" Plattform) . Dies bedeutet,
dass die Kontrollfunkticn Control 1 sich der gegebenen Ver-

teilung anpasst.
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Das erfindungsgemdRe Verfahren zeichnet sich insbesondere

durch Abdeckung des folgenden Sonderfalls aus:

Beenden beide Plattformen in einem Redundanzpaar ohne Kon-
trolle gemah Control 1 so kurz hintereinander ihr Recovery
bzw. ihren Wiederanlauf nach Reparatur, dass der Mechanismus
der Kontrollfunktion Control 2 nicht fiir einen konsistente
(act/stb) Zustdnde sorgen kann , gehen zundchst beide Platt-
formen des Redundanzpaares selbstdndig nach "act" und senden
Kontrollkommandos an den Redundanzpartner. Dies wird aber von
beiden Plattformen sofort bemerkt, und der cben begchriebene
Kerrekturmechanismus greift. Beide Plattformen gehen in ihren
per Administration oder fester Programmierung definierten De-
fault (act/stb) Zustand. Damit ist die Konsistenz wieder her-
gestellt.

5. System Upgrade:

Auch diese Aktion l&sst sich mit dem vorgeschlagenen Verfah-
ren sehr leicht und unter der minimalen Einbusse der System-—
stabilitdt der Redundanzeinheiten durchfithren.

Hierzu wird zundchst eine der Plattformen eines Redundanzpaa-
res, z.B. die Plattform P1fl auber Betrieb genommen. Darauf-
hin wird die Plattform Plf2 automatisch in den aktiven Be-
triebszustand gesteuert (wenn sie es nicht schon war), die
Kontrollfunktion Control 1 bleibt beiderseitig aktiv. Damit
ist immer noch eine sehr hohe Verfiligbarkeit und Sicherheit
der 3 verbliebenen, funktionsféhigen Plattformen gegeben. Op-
tional kann natirlich gezielt die "stb" Plattform auber Be-
trieb genommen werden, so dass man an dieser Stelle Uberhaupt
keine Beeintrdchtigung der Services hat. Im Weiteren wird die
auber Betrieb genommene Plattform P1lfl mit der neuen Software
geladen und wieder hochgefahren. Der Plattform Pfll wird ein
Standby-Betriebszustand zugewiesen, die anderen Zustdnde im

Quadrupel andern sich nicht.
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Die aktive Plattform P1lf2 im selben Redundanzpaar wird nun
auber Betrieb genommen, wodurch automatisch die Plattform
P1fl in den aktiven Betriebszustand geht. Damit ist der SW
Upgrade in Betrieb. Die Kontrollfunktion Control 1 ist nach
ganz kurzem Ausfall wieder beidseitig vorhanden. Nach Laden
der neuen Software auf die Plattform Plf2, wird diese hochge-
fahren. Der Plattform Pfl2 wird der Standby-Betriebszustand
zugewiesen, die anderen Zustdnde im Quadrupel andern sich
nicht. Damit ist der SW Upgrade im Redundanzpaar (P1lfl, P1f2)
komplett durchgefihrt. Schlieblich wird mit weiteren Redun-
danz Paaren (P1lf3, P1f4) ebenso verfahren. Zur Verkirzung des
flir ein Upgrade notwendigen Zeitbedarfs kann alternativ auch
die gleichzeitige Auberbetriebkonfiguration und Neuladen der
STB Plattformen erfolgen, gefolgt von der Auberbetriebnahem

und dem Neuladen der bisherigen ACT Plattformen.

In Fig. 3 ist eine Konfiguration in einem Kommunikationssys-—
tem beschrieben, die die vorstehend beschriebene Architektur
integriert. Dabei entsteht das Problem, dass externe Einrich-
tungen den Zustand der Plattformen und ggf. die Struktur der
Redundanzeinheiten nicht kennen, obwohl sie die Plattformen
ggf. Uberwachen. Ein Beispiel fir derartige Einrichtungen
sind Server Farm Architekturen eines Vermittlungssystems. Ei-
ne Server Farm besteht hierbei Ublicherweise aus einem Server
Farm Controller und mehreren Servern. Der Server Farm Cont-
roller verteilt den hereinkommenden Verkehr nach gewissen
Kriterien auf die Server, die aus seiner Sicht verfiigbar
sind. Um dies herauszufinden, iberwacht er die Server mit
Hilfe eines Kontrollprotokolls. Sind nun die Server identisch
mit den Plattformen der vorstehend beschriebenen Redundanz-
einheiten, so beriicksichtigt dieses Protokoll die oben ange-
sprochenen "act/stb" Zustdnde innerhalb der Redundanzeinheit
nicht. Diese Zustdnde lassen sich nicht ohne weiteres in ei-
nen existierenden Uberwachungsmechanismus integrieren, da sie
ja nur applikationsspezifisch wirken. Dies bedeutet, dass fir
bestimmte Applikationen auch "stb" Plattformen voll funkti-

onsfadhig sein kdnnen. Flr andere Applikationen dagegen muss
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die Funktion v&llig deaktiviert sein, weil der Redundanzpart-
ner die alternativ aktivierbare Funktion bereitstellt. Da ei-
ne "stb" Plattform in der Regel aus Sicht des Betriebssystems
und aller Applikationen, die nicht direkt mit dem beschriebe-
nen Redundanzmechanismus in Verbindung stehen, aktiv ist,
wird der Server Farm Controller Nachrichten auf sie vertei-
len. Dies gilt auch fir Applikationen, die auf der Plattform

deaktiviert sein miissen.

Hierbei kénnen zwel Prinzipien zur Anwendung kommen: Gemdab
dem ersten Prinzip nutzt der Server Farm Controller die
Plattformen im Load Sharing Betrieb und gibt Auftrdge an alle
Plattformen einer Redundanzeinheit heraus, obwohl nach dem
erfindungsgemdlen Redundanzmechanismus nur ein einziger davon
in der Lage ist, diese Auftrdge zu bedienen (Fig. 3). Hierzu
wird eine sogenannte "Relay" Funktion eingefiihrt. Die Relay
Funktion bewirkt, dass Nachrichten, die {iber eine interne
Kommunikationsschnittstelle auf eine "stb" Plattform ge-
gchickt werden (1), von dieser unbesehen an ihren "act" Re-
dundanz Partner weitergeschickt werden (2). Die aktive Platt-
form verarbeitet diese Nachrichten so, als waren sie direkt
vom Server Farm Controller gekommen. Wenn eine Quittung zu-
ruckgeschickt werden muss, wird diese entweder von der akti-
ven Plattform direkt zum Server Farm Controller zurlckge-
schickt (5) oder sie geht den Weg zurick Uber die Standby-
Plattform (5’), (6”"). Die Relay-Funktion wird nur flir die Ap-
plikationen aktiviert, filir die das erfindungsgemidbe Verfahren
relevant ist und flur die es folglich erforderlich ist, dass
alle Nachrichten vom Server Farm Controller auf aktive Platt-
formen verteilt werden. Damit wird der gesamte Redundanzme-
chanismus (Redundanzkontrolle) vor dem Server Farm Controcller
verborgen. Deshalb entsteht dort kein Anderungsaufwand bei
Einfiilhrung der Redundanz Kontrollfunktion auf den Plattformen

der Server Farm.

Alternativ hierzu nutzt der Server Farm Controller die Redun-

danzeinheit insbesondere ein Redundanzpaar bereits nach einem
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selbst definierten Active/Standby-Modus, der nur zufdllig o-
der zumindest nicht sicher mit dem durch das erfindungsgemifle
Verfahren bestimmten zusammenzufallen braucht. In letzterem
Fall wird die alternative Nutzung durch die Ansprechbarkeit
des vom Server Farm Controller ausgewdhlten Redundanzpartners
oder durch explizite, applikationsspezifische Kommunikation
zwischen dem von dem Server Farm Controller ausgewdhlten Re-
dundanzpartner und dem Server Farm Controller festgelegt.
Hierzu deaktiviert die sich im Standby-Zustand befindliche
Plattform ihre Kommunikation zum Server Farm Controller, soO
dass dieser zwangsldufig auf die verbleibende aktivierte
Plattform umschaltet. Alternativ hierzu informiert die Appli-
kation auf der von dem Standby-Mode auf den Active-Mode ge-
schalteten Plattformen den Server Farm Controller auf Appli-
kationslevel iliber die Verfligbarkeit der Plattform im Hinblick
auf die Applikation. Hierzu kann ggf. eine bestehende oder
eine neue Schnittstelle benutzt werden, wodurch eventuell ge-
ringer Anpassungsaufwand im Server Farm Controller entstehen

kann.
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Patentanspriiche

1. Verfahren zur Redundanzkontrolle von elektrischen Einrich-
tungen (RUL...RUn),

dadurch gekennzeichnet,

dass die Redundanzkontrolle eine Funktionalitdt (Control 1)
beinhaltet, mittels der jede der elektrischen Einrichtungen
(RU1...RU,) von einer Jewells weiteren elektrischen Einrich-
tung iiberwacht wird,

dass die Redundanzkontrclle eine weitere Funktionalitdat
(Control 2) beinhaltet, mittels der innerhalb der elektri-
schen Einrichtung (RU;...RU,) angeordnete internen Einrich-
tungen (P1lf) sich gegenseitig liberwachen,

dass die Funktionalitadt (Control 1) und die weitere Funktio-
nalitdt (Control 2) in jeder elektrischen Einrichtung eine in
einem aktiven Betriebszustand befindliche interne Einrichtung
und wenigstens eine hierzu redundante, in einem Standby-
Betriebszustand befindliche interne Einrichtung definieren,
und die internen Einrichtungen (P1lf) untereinander Steuer-

nachrichten ilber ein Nachrichtenverteilsystem austauschen.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass eine elektrische Einrichtung wenigstens eine welitere e-

lektrische Einrichtung iUberwacht.

3. Verfahren nach Anspruch 1, 2,
dadurch gekennzeichnet,
dass die weitere Funktionalitdt lediglich auf der Uberwachten

elektrischen Einrichtung aktiv ist.

4. Verfahren nach Anspruch 1 bis 3,

dadurch gekennzeichnet,

dass der aktive Betriebszustand sich iUber die alternative
Verfligbarkeit einer auf genau einer internen Einrichtung zu

einem Zeitpunkt verfligbaren Ressource definiert.
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5. Verfahren nach Anspruch 1 bis 4,

dadurch gekennzeichnet,

dass die Ressource die Kommunikationsfdhigkeit iber eine iber
alle internen Einrichtungen der elektrischen Einrichtung ein-

heitliche IP Adresse darstellt.

6. Verfahren nach Anspruch 1 bis 5,

dadurch gekennzeichnet,

dass Kontrollnachrichten zwischen den internen Einrichtungen
vorgesehen werden, die von einer internen Einrichtung (P1f)
in der Uberwachenden elektrischen Einrichtung gesendet werden
und mit denen der empfangenden internen Einrichtung mitge-
teilt wird, dass sie in den aktiven oder Standby-Betriebs-

zustand gehen soll.

7. Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet,

dass zwischen redundant angeordneten internen Einrichtungen
einer elektrischen Einrichtung (RU;...RU,) eine Funktionali-
tat (RELAY) vorgesehen wird, mittels der die von einer iber-
geordneten Einrichtung (SFC) erhaltenen Nachrichten, die auf
eine sich im Standby-Betriebszustand befindliche interne Ein-
richtung gesendet werden (1), von dieser iber eine Kommunika-
tionsschnittstelle an ihren sich im aktiven Betriebzustand

befindlichen Redundanzpartner weitergeleitet werden (2).

8. Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet,

dass die sich im Standby-Betriebszustand befindliche interne
Einrichtung einer elektrischen Einrichtung (RU;...RU,) ihre
Kommunikation zur tUbergeordneten Einrichtung (SFC) deakti-
viert, so dass diese zwangslaufig auf die verbleibende akti-

vierte Plattform umschaltet.

9. Vorrichtung zur Redundanzkontrolle von elektrischen Ein-

richtungen (RU;...RU,),
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dadurch gekennzeichnet,

dass Mittel vorgesehen sind, mittels denen jede der elektri-
schen Einrichtungen (RU;...RU,) von einer weiteren der elekt-
rischen Einrichtungen ilberwacht wird, und zugleich ihrerseits
keine oder wenigstens eine der elektrischen Einrichtungen U-
berwacht,

dass Mittel vorgesehen sind zur gegenseitigen Uberwachung und
Steuerung der internen Einrichtungen einer Jjeden elektrischen
Einrichtung,

dass die Uberwachung und Steuerung zu der Definition einer
einzigen aktiven internen Einrichtung in Jjeder der elektri-
schen Einrichtungen fihrt,

dass die Mittel zur Uberwachung und Steuerung die Kommunika-

tionsfunktionen eines Nachrichtenverteilsystems nutzen.
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