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(57) Zusammenfassung: Eine Informationsverarbeitungs-
vorrichtung erzeugt ein öffentliches Schlüsselpaar gemäß ei-
ner Zertifikatsausstellungsanforderung, erzeugt eine Zertifi-
katssignierungsanforderung basierend auf dem öffentlichen
Schlüsselpaar und überträgt die Zertifikatssignierungsanfor-
derung an eine externe Vorrichtung. Die Informationsverar-
beitungsvorrichtung erfasst ein elektronisches Zertifikat und
ein Zertifikatsausstellungsanforderungsergebnis von der ex-
ternen Vorrichtung als Antwort auf die Ausstellungsanforde-
rung und stellt die Anwendung des erfassten elektronischen
Zertifikats ein.
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Beschreibung

HINTERGRUND DER ERFINDUNG

Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf
eine Informationsverarbeitungsvorrichtung, eine Bil-
derzeugungsvorrichtung, ein System, ein Verfahren
zur Steuerung derselben und ein Speichermedium.

Beschreibung der verwandten Technik

[0002] Bei Kommunikation mit einem externen Ser-
ver verwendet ein Personalcomputer (PC), der sich
mit einem Netzwerk verbindet, wie etwa demjeni-
gen eines Büros und eines mobilen Geräts, das ei-
ner Einzelperson gehört, ein Öffentlicher-Schlüssel-
Zertifikat (z.B. ein digitales Zertifikat), um gesicherte
bzw. geschützte Kommunikation und Authentisierung
durchzuführen.

[0003] Nicht nur, dass ein Multifunktionsperipherie-
gerät Bilder einfach druckt und überträgt, sondern hat
es in den letzten Jahren auch eine Funktion zur Be-
reitstellung eines Dateispeicherdiensts für einen PC,
indem Bilddaten in dem Multifunktionsperipheriege-
rät gespeichert werden. Daher ist es dazu gekom-
men, dass ein Multifunktionsperipheriegerät die Rol-
le einer Informationsverarbeitungsvorrichtung aus-
übt, ähnlich zu derjenigen von anderen Servervor-
richtungen, die in einem Netzwerk vorhanden sind.
Um eine sichere und gesicherte bzw. geschützte Bü-
roumgebung zu unterhalten, während diese Informa-
tionsverarbeitungsvorrichtungen in einem Netzwerk
verwendet werden, ist Kommunikation basierend auf
einer Authentisierung unter Verwendung eines elek-
tronischen Zertifikats (d.h. eines digitalen Zertifikats)
erforderlich. Im Allgemeinen wurde sicherere Netz-
werkidentifikation und Authentisierung durch Ver-
wendung der Technik basierend auf Public-Key-Infra-
struktur (PKI) implementiert, die ein solches elektro-
nisches Zertifikat verwendet (siehe RFC3647: Inter-
net X.509 Public Key Infrastructure Certificate Policy
and Certificate Practices Framework).

[0004] Zum Beispiel, wenn eine Informationsverar-
beitungsvorrichtung ein Client sein soll, kann die Au-
thentizität eines Servers verifiziert werden, indem
ein Öffentlicher-Schlüssel-Zertifikat des Servers von
dem Server und ein Zertifizierungsstelle-(CA-)Zertifi-
kat, das bei Ausstellung des Öffentlicher-Schlüssel-
Zertifikats des Servers verwendet wurde, erhalten
bzw. erfasst werden. Auch ist es für den Server mög-
lich, die Authentizität des Clients zu verifizieren, in-
dem ein Öffentlicher-Schlüssel-Zertifikat des Clients
von dem Client (z.B. der Informationsverarbeitungs-
vorrichtung) an den Server bereitgestellt wird. Zu-
sätzlich kann, wenn die Informationsverarbeitungs-
vorrichtung als der Server agieren soll, ein Öffentli-

cher-Schlüssel-Zertifikat des Servers von der Infor-
mationsverarbeitungsvorrichtung an einen Client ver-
breitet werden, der zu verbinden ist, sodass der Cli-
ent die Authentizität der Informationsverarbeitungs-
vorrichtung als der Server verifizieren kann. Auf die-
se Art und Weise wurde ein elektronisches Zertifi-
kat als ein wichtiges Werkzeug für Informationsver-
arbeitungsvorrichtungen zur Durchführung einer Au-
thentisierung/Verifikation und einer Identifikation in
einer Netzwerkkommunikation/-umgebung verwen-
det. Zum Beispiel sind SSL, TLS, IEE-E802.1X und
IPSEC einige der Kommunikationsprotokolle, die in
einer solchen gesicherten bzw. geschützten Kommu-
nikation basierend auf einem elektronischen Zertifikat
verwendet werden.

[0005] Da ein elektronisches Zertifikat in einer Infor-
mationsverarbeitungsvorrichtung gespeichert/gehal-
ten werden muss, wird herkömmlich ein elektroni-
sches Zertifikat, das durch eine Zertifizierungsstelle
ausgestellt wurde, manuell in einem Speicher der In-
formationsverarbeitungsvorrichtung gespeichert, wo-
bei ein Benutzer der Informationsverarbeitungsvor-
richtung die Speicherung manuell durchführt. Dieses
Speicherverfahren wird durchgeführt durch Herunter-
laden des elektronischen Zertifikats von der Zertifi-
zierungsstelle, die das elektronische Zertifikat aus-
stellt, Kopieren des elektronischen Zertifikats von ei-
nem externen Speicher wie etwa einem USB-Spei-
cher, oder Kopieren des elektronischen Zertifikats,
das per Email empfangen wurde, in einen vorbe-
stimmten Ordner in dem Speicher.

[0006] Abhängig von der tatsächlichen Implementie-
rung der Kommunikation kann ein separates elektro-
nisches Zertifikat für jede Informationsverarbeitungs-
vorrichtung verwendet werden. Zum Beispiel wird
im Allgemeinen, wenn IEEE802.1X oder dergleichen
für die Kommunikation eingesetzt wird, ein elektro-
nisches Zertifikat für jede Informationsverarbeitungs-
vorrichtung individuell gespeichert, um eine Client-
Authentisierung durchzuführen. Auch hat ein elek-
tronisches Zertifikat eine Gültigkeitsdauer bzw. Lauf-
zeit (d.h. einen Zeitraum oder ein/eine Datum/Zeit,
nach dem/der das elektronische Zertifikat nicht mehr
gültig bzw. nicht mehr zur Authentisierung/Verifikati-
on nutzbar ist), und wird eine Kommunikation unter
Verwendung des elektronischen Zertifikats gesperrt
bzw. blockiert, wenn die Gültigkeitsdauer bzw. Lauf-
zeit abläuft. Daher muss ein elektronisches Zertifikat,
das in einer Vorrichtung (wie etwa der Informations-
verarbeitungsvorrichtung) gespeichert ist, aktualisiert
werden, wenn die Gültigkeitsdauer bzw. Laufzeit ab-
läuft, oder (bevorzugt unmittelbar) vor dem Ablauf.
Wenn ein elektronisches Zertifikat zu verwenden ist,
ist es außerdem notwendig, jedes elektronische Zerti-
fikat, das in Entsprechung zu jeder Kommunikations-
anwendung zu verwenden sein wird, wie etwa TLS
oder IEEE802.1X, die durch jede Informationsverar-
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beitungsvorrichtung zu verwenden sein wird, manuell
einzustellen.

[0007] In einem Fall, in dem es viele Informationsver-
arbeitungsvorrichtungen gibt, die elektronische Zerti-
fikate handhaben/benötigen, kann jedoch, wenn ein
Benutzer jedes elektronische Zertifikat für jede die-
ser Informationsverarbeitungsvorrichtungen manuell
hinzuzufügen, zu aktualisieren und einzustellen hat,
dies eine große Arbeitsbelastung bzw. Last auf den
Benutzer ausüben und zu viel Zeit benötigen.

KURZFASSUNG DER ERFINDUNG

[0008] Ein Aspekt der vorliegenden Erfindung be-
steht darin, eine nachteilige Wirkung, die sich aus
dem vorstehend dargelegten Problem mit der her-
kömmlichen Technik ergibt, zu beseitigen bzw. zu
vermeiden oder zumindest zu vermindern.

[0009] Ein Merkmal der vorliegenden Erfindung be-
steht darin, eine Technik bzw. einen Mechanismus
bereitzustellen, um ein elektronisches Zertifikat in
einer Informationsverarbeitungsvorrichtung einfach
hinzuzufügen und zu aktualisieren.

[0010] Gemäß einem ersten Aspekt der vorliegen-
den Erfindung ist eine Informationsverarbeitungsvor-
richtung bereitgestellt, mit: einem Erzeuger, der kon-
figuriert ist zum Erzeugen eines öffentlichen Schlüs-
selpaars und Erzeugen einer Zertifikatssignierungs-
anforderung basierend auf dem erzeugten öffent-
lichen Schlüsselpaar; einem Sender, der konfigu-
riert ist zum Übertragen einer Elektronisches-Zertifi-
kat-Ausstellungsanforderung, die die erzeugte Zerti-
fikatssignierungsanforderung umfasst, an eine exter-
ne Vorrichtung; einem Empfänger, der konfiguriert ist
zum Empfangen einer Antwort, die von der externen
Vorrichtung als Antwort auf die Elektronisches-Zer-
tifikat-Ausstellungsanforderung übertragen wird; ei-
ner ersten Erfassungseinheit, die konfiguriert ist zum
Erfassen eines elektronischen Zertifikats, das in der
durch den Empfänger empfangenen Antwort umfasst
ist; und einem Prozessor, der konfiguriert ist zum Be-
wirken, dass eine Anwendung ihre Verwendung des
elektronischen Zertifikats ermöglicht, das durch die
erste Erfassungseinheit erfasst wird.

[0011] Gemäß einem zweiten Aspekt der vorlie-
genden Erfindung ist ein Verfahren zur Steuerung
einer Informationsverarbeitungsvorrichtung bereitge-
stellt, die konfiguriert ist zum Durchführen einer Kom-
munikation unter Verwendung eines elektronischen
Zertifikats, wobei das Verfahren aufweist: Erzeugen
eines öffentlichen Schlüsselpaars und Erzeugen ei-
ner Zertifikatssignierungsanforderung basierend auf
dem erzeugten öffentlichen Schlüsselpaar; Übertra-
gen einer Elektronisches-Zertifikat-Ausstellungsan-
forderung, die die erzeugte Zertifikatssignierungs-
anforderung umfasst, an eine externe Vorrichtung;

Empfangen einer Antwort, die von der externen Vor-
richtung als Antwort auf die Elektronisches-Zertifikat-
Ausstellungsanforderung übertragen wird; Erfassen
eines elektronischen Zertifikats, das in der beim Emp-
fangen empfangenen Antwort umfasst ist; und Be-
wirken, dass eine Anwendung ihre Verwendung des
elektronischen Zertifikats ermöglicht, das beim Erfas-
sen erfasst wird.

[0012] Gemäß einem dritten Aspekt der vorliegen-
den Erfindung ist eine Bilderzeugungsvorrichtung be-
reitgestellt, mit: einer Verwaltungseinheit, die konfi-
guriert ist zum Verwalten eines elektronischen Zer-
tifikats; einer Aktualisierungsverwaltungseinheit, die
konfiguriert ist zum Einstellen einer aus einer Viel-
zahl von Aktualisierungsregeln ausgewählten Aktua-
lisierungsregel, die für das durch die Verwaltungs-
einheit verwaltete elektronische Zertifikat anwend-
bar ist; und einem Sender, der konfiguriert ist zum
Übertragen, basierend auf der eingestellten Aktuali-
sierungsregel, einer Elektronisches-Zertifikat-Aktua-
lisierungsanforderung an eine externe Vorrichtung.

[0013] Gemäß einem vierten Aspekt der vorliegen-
den Erfindung ist ein Verfahren zur Steuerung einer
Bilderzeugungsvorrichtung bereitgestellt, die konfi-
guriert ist zum Durchführen einer Kommunikation un-
ter Verwendung eines elektronischen Zertifikats, wo-
bei das Verfahren aufweist: Verwalten des elektroni-
schen Zertifikats; Einstellen einer aus einer Vielzahl
von Aktualisierungsregeln ausgewählten Aktualisie-
rungsregel, die für das verwaltete elektronische Zer-
tifikat anwendbar ist; und Übertragen, basierend auf
der eingestellten Aktualisierungsregel, einer Elektro-
nisches-Zertifikat-Aktualisierungsanforderung an ei-
ne externe Vorrichtung.

[0014] Gemäß einem fünften Aspekt der vorliegen-
den Erfindung ist ein System bereitgestellt, mit zumin-
dest einer Informationsverarbeitungsvorrichtung ge-
mäß einem der Ansprüche 1 bis 9 und einer exter-
nen Vorrichtung, die aufweist: einen Empfänger, der
konfiguriert ist zum Empfangen der durch die Infor-
mationsverarbeitungsvorrichtung übertragenen Elek-
tronisches-Zertifikat-Ausstellungsanforderung; einen
Prozessor, der konfiguriert ist zum Verarbeiten
der empfangenen Elektronisches-Zertifikat-Ausstel-
lungsanforderung, Erfassen eines elektronischen
Zertifikats und Erzeugen einer Antwort, die das er-
fasste elektronische Zertifikat umfasst; und einen
Sender, der konfiguriert ist zum Übertragen der er-
zeugten Antwort an die Informationsverarbeitungs-
vorrichtung.

[0015] Gemäß einem sechsten Aspekt der vorlie-
genden Erfindung ist ein Verfahren zur Steuerung
eines Systems bereitgestellt, das eine externe Vor-
richtung und zumindest eine Informationsverarbei-
tungsvorrichtung aufweist, die konfiguriert ist zum
Durchführen einer Kommunikation unter Verwen-
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dung eines elektronischen Zertifikats, wobei das Ver-
fahren aufweist: das Verfahren zur Steuerung ei-
ner Informationsverarbeitungsvorrichtung gemäß ei-
nem der Ansprüche 10 bis 17 und an der exter-
nen Vorrichtung: Empfangen der durch die Informati-
onsverarbeitungsvorrichtung übertragenen Elektroni-
sches-Zertifikat-Ausstellungsanforderung; Verarbei-
ten der empfangenen Elektronisches-Zertifikat-Aus-
stellungsanforderung, Erfassen eines elektronischen
Zertifikats und Erzeugen einer Antwort, die das er-
fasste elektronische Zertifikat umfasst; und Übertra-
gen der erzeugten Antwort an die Informationsverar-
beitungsvorrichtung.

[0016] Weitere Merkmale, Aspekte und Vorteile der
vorliegenden Erfindung werden aus der folgenden
Beschreibung von Ausführungsbeispielen unter Be-
zugnahme auf die beigefügten Zeichnungen deutlich.
Jedes der Ausführungsbeispiele der vorliegenden Er-
findung, die nachstehend beschrieben sind, kann ein-
zeln oder als Kombination von einer Vielzahl der Aus-
führungsbeispiele implementiert werden. Auch kön-
nen Merkmale von unterschiedlichen Ausführungs-
beispielen kombiniert werden, wenn dies notwendig
ist, oder wenn die Kombination von Elementen oder
Merkmalen von individuellen Ausführungsbeispielen
in einem einzigen Ausführungsbeispiel vorteilhaft ist.

[0017] Die begleitenden Zeichnungen, die in die
Schrift eingebunden sind und einen Teil von dieser
bilden, veranschaulichen Ausführungsbeispiele der
Erfindung, und sie dienen, zusammen mit der Be-
schreibung, zur Erläuterung der Prinzipien der Erfin-
dung.

Figurenliste

Fig. 1 ist ein Blockschaltbild, das eine Netz-
werkanordnung bzw. -ausgestaltung oder ein
System gemäß einem ersten Ausführungsbei-
spiel der vorliegenden Erfindung veranschau-
licht;

Fig. 2 ist ein Blockschaltbild, das eine Hard-
wareanordnung bzw. -ausgestaltung eines Mul-
tifunktionsperipheriegeräts gemäß dem ersten
Ausführungsbeispiel veranschaulicht;

Fig. 3 ist ein Blockschaltbild, das Softwaremodu-
le veranschaulicht, die in einem Programm um-
fasst sind, das auf dem Multifunktionsperiphe-
riegerät gemäß dem ersten Ausführungsbeispiel
läuft;

Fig. 4A und Fig. 4B sind Sequenzdiagramme,
die einen Gesamtprozessablauf veranschauli-
chen, der in einer Netzwerkanordnung oder ei-
nem System gemäß dem ersten Ausführungs-
beispiel abläuft;

Fig. 5A ist ein Ablaufdiagramm, das eine Verar-
beitung zur Erfassung einer Schlüsselpaar/Elek-

tronisches-Zertifikat-Liste und Erzeugung von
Anzeigedaten in Schritt S402 von Fig. 4A durch
das Multifunktionsperipheriegerät gemäß dem
ersten Ausführungsbeispiel veranschaulicht;

Fig. 5B ist ein Ablaufdiagramm, das eine Verar-
beitung veranschaulicht, die durchgeführt wird,
wenn eine von einem PC übertragene Detail-
informationsanzeigeanforderung durch das Mul-
tifunktionsperipheriegerät gemäß dem ersten
Ausführungsbeispiel empfangen wird;

Fig. 6 ist ein Ablaufdiagramm, das einen Verbin-
dungseinrichtungsprozess zur Herstellung einer
Verbindung mit einer Zertifizierungs-/Registrie-
rungsstelle in Schritt S407 von Fig. 4A veran-
schaulicht, der durch das Multifunktionsperiphe-
riegerät gemäß dem ersten Ausführungsbeispiel
durchgeführt wird;

Fig. 7 ist ein Ablaufdiagramm, das einen Pro-
zess zur Erfassung/Registrierung eines Zerti-
fizierungsstelle-(CA-)Zertifikats in Schritt S412
bis Schritt S416 von Fig. 4A veranschaulicht,
der durch das Multifunktionsperipheriegerät ge-
mäß dem ersten Ausführungsbeispiel durchge-
führt wird;

Fig. 8A und Fig. 8B sind Ablaufdiagramme, die
einen Prozess einer Zertifikatsausstellungsan-
forderung/-erfassung in Schritt S419 bis Schritt
S424 von Fig. 4B veranschaulichen, der durch
das Multifunktionsperipheriegerät gemäß dem
ersten Ausführungsbeispiel durchgeführt wird;

Fig. 9 ist ein Ablaufdiagramm, das eine Verar-
beitung in Bezug auf einen Neustart des Mul-
tifunktionsperipheriegeräts in Schritt S424 bis
Schritt S427 von Fig. 4B veranschaulicht, die
durch das Multifunktionsperipheriegerät gemäß
dem ersten Ausführungsbeispiel durchgeführt
wird;

Fig. 10A-10B, Fig. 11A-11B, Fig. 12A-12B,
Fig. 13A-13B, Fig. 14A-14B und Fig. 15 zei-
gen Bildschirmansichten, die Beispiele eines
Webseitenbildschirms von einer Fernbenutzer-
schnittstelle (RUI) zeigen, die auf einem PC ge-
mäß dem ersten Ausführungsbeispiel angezeigt
wird;

Fig. 16 zeigt eine Bildschirmansicht, die ein Bei-
spiel von Detailinformationen des elektronischen
Zertifikats zeigt, die auf dem PC gemäß dem ers-
ten Ausführungsbeispiel angezeigt werden;

Fig. 17A bis Fig. 17C zeigen konzeptionelle Dar-
stellungen einer Schlüsselpaar/Elektronisches-
Zertifikat-Detailinformationen-Datenbank, die
durch ein Schlüsselpaar-Zertifikat-Verwaltungs-
modul des Multifunktionsperipheriegeräts ge-
mäß dem ersten Ausführungsbeispiel verwaltet
wird;
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Fig. 18 zeigt eine Darstellung, die ein Beispiel ei-
nes Elektronisches-Zertifikat-Aktualisierungsre-
servierung-Einstellungsbildschirms veranschau-
licht, der durch ein Multifunktionsperipheriegerät
gemäß einem zweiten Ausführungsbeispiel be-
reitgestellt wird; und

Fig. 19 ist ein Ablaufdiagramm, das eine Verar-
beitung veranschaulicht, die durchgeführt wird,
wenn eine automatische Aktualisierungsfunkti-
on eines elektronischen Zertifikats basierend auf
der Elektronisches-Zertifikat-Aktualisierungsre-
servierung-Einstellung ausgeführt/durchgeführt
wird, die auf dem Multifunktionsperipheriegerät
gemäß dem zweiten Ausführungsbeispiel einge-
stellt ist.

BESCHREIBUNG DER
AUSFÜHRUNGSBEISPIELE

[0018] Ausführungsbeispiele der vorliegenden Erfin-
dung werden hierin nachstehend unter Bezugnah-
me auf die beiliegenden Zeichnungen ausführlich
beschrieben. Es ist selbstverständlich, dass die fol-
genden Ausführungsbeispiele nicht zur Beschrän-
kung der Ansprüche der vorliegenden Erfindung be-
stimmt sind, und dass nicht alle der Kombinationen
der Aspekte, die gemäß den folgenden Ausführungs-
beispielen beschrieben sind, mit Bezug auf die Mit-
tel zur Lösung der Probleme gemäß der vorliegen-
den Erfindung notwendigerweise erforderlich sind.
Es ist zu beachten, dass als ein Beispiel einer In-
formationsverarbeitungsvorrichtung, die ein elektro-
nisches Zertifikat gemäß den Ausführungsbeispielen
verwendet und verwaltet, ein Multifunktionsperiphe-
riegerät (ein digitales Multifunktionsperipheriegerät/
MFP) beschrieben wird. Die vorliegende Erfindung
ist jedoch nicht auf das Multifunktionsperipheriegerät
beschränkt, und die vorliegende Erfindung ist auf jeg-
liche Vorrichtung oder eine Komponente von dieser
anwendbar, solange es sich um eine Informations-
verarbeitungsvorrichtung handelt, in der ein elektro-
nisches Zertifikat verwendet oder verwaltet werden
kann.

[Erstes Ausführungsbeispiel]

[0019] Fig. 1 ist ein Blockschaltbild zur Erläuterung
einer Netzwerkanordnung bzw. -ausgestaltung (oder
eines Systems) gemäß dem ersten Ausführungsbei-
spiel der vorliegenden Erfindung.

[0020] Ein Multifunktionsperipheriegerät 100 mit ei-
ner Druckfunktion kann Druckdaten, gescannte Bild-
daten, Geräteverwaltungsinformationen und derglei-
chen mit einer anderen Informationsverarbeitungs-
vorrichtung über ein Netzwerk 110 austauschen.
Das Multifunktionsperipheriegerät 100 ist im Stan-
de, eine verschlüsselte Kommunikation unter Ver-
wendung von Kommunikations-/ Kryptographieproto-
kollen durchzuführen, wie etwa Transport Layer Se-

curity (TLS), Internet Protocol Security (IPSEC) und
IEEE802.1X, und hält (z.B. speichert oder verwal-
tet) ein Öffentlicher-Schlüssel-Paar und ein elektro-
nisches Zertifikat (d.h. ein digitales Zertifikat), die
zum Durchführen dieser Verschlüsselungsprozesse
verwendet werden. Hier kann das Multifunktionspe-
ripheriegerät 100 ein Beispiel einer Bilderzeugungs-
vorrichtung sein. Es ist selbstverständliche, dass ei-
ne solche Bilderzeugungsvorrichtung nicht auf das
Multifunktionsperipheriegerät beschränkt ist und eine
Vorrichtung sein kann, die ausschließlich als Faxvor-
richtung, Drucker oder Kopierer funktioniert, oder ei-
ne Vorrichtung sein kann, die als eine beliebige Kom-
bination dieser Einzelfunktionsvorrichtungen funktio-
niert. Ein weiteres Multifunktionsperipheriegerät 101
ist ebenfalls mit dem Netzwerk 110 verbunden, und
dieses zweite Multifunktionsperipheriegerät 101 kann
die gleichen Funktionen wie diejenigen des Multifunk-
tionsperipheriegeräts 100 aufweisen oder zumindest
einige von dessen Funktionen teilen. Obgleich nur
das Multifunktionsperipheriegerät 100 hierin nachste-
hend hauptsächlich beschrieben wird, ist es selbst-
verständlich, dass der Austausch bzw. die Kommu-
nikation von elektronischen Zertifikaten zwischen ei-
ner bzw. für eine Vielzahl von Multifunktionsperiphe-
riegeräten durchgeführt werden kann.

[0021] Eine Zertifizierungs-/Registrierungsstelle 102
hat eine Funktion als Zertifizierungsstelle (CA: „Cer-
tificate Authority“) zum Ausstellen eines elektroni-
schen Zertifikats und eine Funktion als Registrie-
rungsstelle (RA: „Registration Authority“) zum Ent-
gegennehmen (in einigen Fällen einschließlich einer
Verifikation/Authentisierung) einer Elektronisches-
Zertifikat-Ausstellungsanforderung und Durchführen
eines Registrierungsprozesses basierend auf der
entgegengenommenen Anforderung. Das heißt, dass
diese Zertifizierungs-/Registrierungsstelle 102 zum
Beispiel eine Servervorrichtung (die ein Beispiel
einer Informationsverarbeitungsvorrichtung darstellt)
ist, die eine Funktion zum Verteilen bzw. Verbrei-
ten eines CA-Zertifikats (z.B. zum Authentisieren ei-
ner elektronischen CA-Signatur auf einem Serverzer-
tifikat) und Ausstellen/Registrieren eines elektroni-
schen Zertifikats (z.B. zum Herstellen einer gesicher-
ten bzw. geschützten Kommunikation) über das Netz-
werk 110 durchführt. Bei dem ersten Ausführungsbei-
spiel sei angenommen, dass SCEP (Simple Certifi-
cate Enrollment Protocol) als das Kommunikations-
protokoll des Netzwerks 110 verwendet wird. Es ist
jedoch selbstverständlich, dass verschiedene andere
Typen von Protokollen zum Ausstellen/Verwalten ei-
nes elektronischen Zertifikats mit der Netzwerkanord-
nung bzw. -ausgestaltung des ersten Ausführungs-
beispiels ebenfalls verwendet werden können, solan-
ge sie in der Lage sind, entsprechende Funktionen
bereitzustellen. Eine Informationsverarbeitungsvor-
richtung, wie etwa das Multifunktionsperipheriegerät
100, verwendet dieses SCEP zum Kommunizieren
mit der Zertifizierungs-/Registrierungsstelle 102 über
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das Netzwerk 110, um eine Elektronisches-Zertifikat-
Ausstellungsanforderung zu übertragen und das aus-
gestellte elektronische Zertifikat zu erhalten bzw. zu
erfassen. Das Multifunktionsperipheriegerät 100 ge-
mäß dem ersten Ausführungsbeispiel hat eine Web-
serverfunktion und kann eine Funktion einer Fernbe-
nutzerschnittstelle (RUI: „Remote User Interface“) im
Webseitenformat, die verwendet werden kann, um ei-
ne Verarbeitung für die Ausstellungsanforderung und
die Erfassung (Erlangung) des elektronischen Zertifi-
kats auszuführen/durchzuführen, auf dem Netzwerk
110 veröffentlichen.

[0022] Wenn eine Elektronisches-Zertifikat-Ausstel-
lungsanforderung von einer Informationsverarbei-
tungsvorrichtung über das Netzwerk 110 empfan-
gen wird, führt die Zertifizierungs-/Registrierungs-
stelle 102 eine Verarbeitung zur Ausstellung und
Registrierung eines elektronischen Zertifikats basie-
rend auf der empfangenen Ausstellungsanforderung
durch, und überträgt sie das ausgestellte elektroni-
sche Zertifikat als eine Antwort auf die Ausstellungs-
anforderung. Es ist zu beachten, dass, obgleich bei
diesem ersten Ausführungsbeispiel die Funktion von
einer CA und die Funktion von einer RA durch die
gleiche Servervorrichtung implementiert werden, die
vorliegende Erfindung nicht darauf beschränkt ist. Es
ist auch möglich, eine Anordnung bzw. Ausgestal-
tung anzunehmen, in der die CA und die RA als
separate Servervorrichtungen implementiert werden,
zum Beispiel als ein CA-Server und ein separater
RA-Server. Zusätzlich ist, obgleich das erste Ausfüh-
rungsbeispiel SCEP als das Protokoll zum Vorneh-
men einer Elektronisches-Zertifikat-Ausstellungsan-
forderung und zum Erfassen des ausgestellten elek-
tronischen Zertifikats verwendet, die vorliegende Er-
findung nicht darauf beschränkt ist, solange ein Pro-
tokoll angenommen wird, das die gleichen oder kom-
patible Funktionen aufweist. Zum Beispiel ist es mög-
lich, ein Protokoll wie etwa CMP (Certificate Manage-
ment Protocol) oder EST (Enrollment over Secure
Transport) zu verwenden.

[0023] Ein PC 103 ist ein Personalcomputer. Der
PC 103 hat eine Webbrowserfunktion. Dies macht
es möglich (d.h. ermöglicht es einem Benutzer oder
einer Informationsverarbeitungsvorrichtung), HTML-
Dokumente und Webseiten zu browsen und zu ver-
wenden, die durch eine Informationsverarbeitungs-
vorrichtung veröffentlicht wurden, die mit dem Netz-
werk 110 verbunden ist. Es ist selbstverständlich,
dass, obgleich der PC 103 hierin gezeigt/beschrie-
ben ist, jegliche Vorrichtung bzw. jegliches Gerät, die
bzw. das im Stande ist, eine Webbrowserfunktion be-
reitzustellen oder Informationen anzuzeigen und eine
Benutzereingabe anzunehmen (z.B. ein Tablet, ein
Mobiltelefon, ein Gerät basierend auf einer tragbaren
Technologie, unter anderem), stattdessen verwendet
werden kann, solange sie bzw. es mit der Informa-

tionsverarbeitungsvorrichtung in dem Netzwerk 110
kommunikationsfähig ist.

[0024] Als Nächstes wird der Überblick der Erfas-
sung eines elektronischen Zertifikats und eines Ak-
tualisierungsprozesses gemäß dem ersten Ausfüh-
rungsbeispiel beschrieben.

[0025] Ein Administrator des Multifunktionsperiphe-
riegeräts 100 verwendet einen auf dem PC 103 in-
stallierten Webbrowser, um eine Verbindung mit ei-
ner Webseite für eine Elektronisches-Zertifikat-Aus-
stellungsanforderung und -Erfassung herzustellen,
die durch das Multifunktionsperipheriegerät 100 zu-
gänglich gemacht wird (z.B. indem sie veröffent-
licht wird). Der Administrator verwendet die Web-
seite zum Einstellen von Einstellungen und Anwei-
sungen zum Ausführen der Prozesse für die Elek-
tronisches-Zertifikat-Ausstellungsanforderung und -
Erfassung (d.h. die Ausstellungsanforderungs- und
Erfassungs-/Erlangungsprozesse des elektronischen
Zertifikats). Das Multifunktionsperipheriegerät 100
macht (d.h. erzeugt), gemäß den Einstellungen und
den Anweisungen (z.B. Informationen/Inhalten, wie
sie über die Webseite angewiesen werden), die durch
den Administrator eingestellt werden/sind, eine Er-
fassungsanforderung (eine Erlangungsanforderung)
für ein CA-Zertifikat und eine Elektronisches-Zertifi-
kat-Ausstellungsanforderung an die Zertifizierungs-/
Registrierungsstelle 102 mittels SCEP. Das Multi-
funktionsperipheriegerät 100 erhält bzw. erfasst auch
das elektronische Zertifikat, das durch die Zertifizie-
rungs-/Registrierungsstelle 102 ausgestellt wird, da/
wie es in der Antwort auf die Elektronisches-Zerti-
fikat-Ausstellungsanforderung umfasst ist. Das Mul-
tifunktionsperipheriegerät 100 führt dann einen Ein-
stellungsvorgang (d.h. einen Setup- oder Initialisie-
rungsvorgang) zur Verwendung des erhaltenen bzw.
erfassten elektronischen Zertifikats in dem Multifunk-
tionsperipheriegerät 100 durch.

[0026] Die Hardwareanordnung bzw. -ausgestaltung
des Multifunktionsperipheriegeräts 100 gemäß dem
ersten Ausführungsbeispiel wird als Nächstes be-
schrieben.

[0027] Fig. 2 ist ein Blockschaltbild zur Erläuterung
der Hardwareanordnung bzw. -ausgestaltung des
Multifunktionsperipheriegeräts 100 gemäß dem ers-
ten Ausführungsbeispiel.

[0028] Eine CPU 201 führt ein Softwareprogramm
des Multifunktionsperipheriegeräts 100 aus, um die
Gesamtvorrichtung zu steuern bzw. zu betreiben.
Ein ROM 202 ist ein Festwertspeicher und spei-
chert Bootprogramme, feste Parameter und derglei-
chen für den Betrieb des Multifunktionsperipheriege-
räts 100. Ein RAM 203 ist ein Direktzugriffsspeicher
und wird verwendet, um Programme und temporä-
re Daten zu speichern, wenn die CPU 201 das Mul-
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tifunktionsperipheriegerät 100 steuert bzw. betreibt.
Ein HDD 204 ist ein Festplattenlaufwerk und spei-
chert Systemsoftware, Anwendungen und verschie-
dene andere Arten von Daten. Die CPU 201 steu-
ert den Betrieb des Multifunktionsperipheriegeräts
100, indem sie ein in dem ROM 202 gespeichertes
Bootprogramm ausführt, ein in dem HDD 204 ge-
speichertes Programm in dem RAM 203 installiert
bzw. anwendet, und das installierte bzw. angewand-
te Programm ausführt. Eine Netzwerkschnittstellen-
steuereinheit 205 steuert den Datenaustausch zwi-
schen dem Netzwerk 110 und dem Multifunktions-
peripheriegerät 100. Eine Eingabeschnittstellensteu-
ereinheit (z.B. eine Scannerschnittstellensteuerein-
heit 206), steuert eine Bilddatenerfassung (z.B. ein
Scannen oder Lesen eines Dokuments), das durch
eine Eingabevorrichtung wie etwa einen Scanner
211 durchgeführt wird. Eine Ausgabeschnittstellen-
steuereinheit (z.B. eine Druckerschnittstelleneinheit
207) steuert eine Datenausgabe (z.B. einen Druck-
prozess), die durch eine Ausgabevorrichtung wie et-
wa den Drucker 210 durchgeführt wird. Eine Anzeige-
steuereinheit (z.B. eine Panelsteuereinheit 208) steu-
ert eine Anzeigevorrichtung und eine Eingabevorrich-
tung (z.B. ein Bedienpanel 212 des Berührungsfeld-
typs), um ein Anzeigen von verschiedenen Arten von
Informationen und ein Empfangen/Verarbeiten von
durch einen Benutzer eingegebenen Anweisungen
zu steuern. Die CPU 201, der ROM 202, der RAM
203, das HDD 204, die Netzwerkschnittstellensteu-
ereinheit 205, die Scannerschnittstellensteuereinheit
206, die Druckerschnittstellensteuereinheit 207 und
die Panelsteuereinheit 208 sind miteinander kommu-
nikationsfähig, zum Beispiel sind sie durch einen Bus
209 miteinander verbunden. Steuersignale von der
CPU 201 und Datensignale zwischen verschiedenen
Komponenten der Vorrichtung werden über den Bus
209 ausgetauscht bzw. kommuniziert.

[0029] Fig. 3 ist ein Blockschaltbild zur Erläuterung
von Softwaremodulen, die in (z.B. funktionalen Kom-
ponenten von) Programmen umfasst sind, die auf
dem Multifunktionsperipheriegerät 100 gemäß dem
ersten Ausführungsbeispiel auszuführen sind oder
laufen zu lassen sind. Es ist zu beachten, dass in
Fig. 3 gezeigte Softwaremodule zum Beispiel da-
durch implementiert werden, dass die CPU 201 ein
Programm in dem RAM 203 installiert bzw. anwen-
det und das installierte bzw. angewandte Programm
ausführt.

[0030] Ein Netzwerktreiber 301 steuert die Netz-
werkschnittstellensteuereinheit 205, die mit dem
Netzwerk 110 verbunden ist, und tauscht Daten über
das Netzwerk 110 mit Außen aus (d.h. kommuniziert
diese). Ein Netzwerksteuermodul 302 führt einen Da-
tenaustausch durch Steuerung einer Kommunikati-
on in der Transportschicht und den unteren Schich-
ten in einem Netzwerkkommunikationsprotokoll wie
etwa TCP/IP durch. Ein Kommunikationssteuermo-

dul 303 ist ein Modul zum Steuern (und Implemen-
tieren) einer Vielzahl von Kommunikationsprotokol-
len, die durch das Multifunktionsperipheriegerät 100
unterstützt werden. In den Prozessen zur Erfassung
und Aktualisierung des elektronischen Zertifikats ge-
mäß dem ersten Ausführungsbeispiel macht (z.B.
erzeugt und überträgt) das Kommunikationssteuer-
modul 303 eine HTTP-Protokoll-Kommunikationsan-
forderung, erzeugt es Antwortdaten, führt es eine
Analyse durch, steuert es den Austausch von Da-
ten, und führt es Prozesse für eine Kommunikation
mit der Zertifizierungs-/Registrierungsstelle 102 und/
oder dem PC 103 aus. Das Kommunikationssteuer-
modul 303 ist auch im Stande, eine verschlüsselte
Kommunikation unter Verwendung von TLS, IPSEC
und IEEE802.1X durchzuführen (z.B. indem es ge-
eignete Prozesse bzw. Programme ausführt), falls
eine solche durch das Multifunktionsperipheriegerät
100 unterstützt wird.

[0031] Ein Webseitensteuermodul 304 ist ein Mo-
dul, das HTML-Datenerzeugung und Kommunikati-
onssteuerung durchführt, um eine Webseite anzuzei-
gen, die im Stande ist, die Elektronisches-Zertifikat-
Ausstellungsanforderungs- und -erfassungsprozes-
se anzuweisen/auszuführen (z.B. indem es ein ge-
eignetes Programm ausführt). Das Webseitensteu-
ermodul 304 führt eine Verarbeitung für eine Web-
seitenanzeigeanforderung, eine Elektronisches-Zer-
tifikat-Ausstellungsanforderung und eine Anweisung
zum Ausführen/Aktivieren der Erfassung des ausge-
stellten elektronischen Zertifikats durch Übertragung/
Empfang von diesem mit dem Kommunikationssteu-
ermodul 303 über den Netzwerktreiber 301 aus/
durch. Das Webseitensteuermodul 304 überträgt, als
eine Antwort auf eine Anforderung, die von (unter
Verwendung einer Eingabe, die gemacht wurde auf)
dem Webbrowser gemacht wurde, die HTML-Daten
einer vorbestimmten Webseite, die in dem RAM 203
und dem HDD 204 gespeichert sind, oder die HTML-
Daten, die gemäß dem Inhalt einer Anzeigeanforde-
rung (z.B. einer Anforderung zum Anzeigen von De-
tailinformationen eines elektronischen Zertifikats) er-
zeugt werden.

[0032] Ein Schlüsselpaar-Zertifikat-Erfassungsmo-
dul 305 ist ein Modul zum Ausführen des Elektroni-
sches-Zertifikat-Erfassungsprozesses basierend auf
einer Anweisung von dem Webseitensteuermodul
304. Das Schlüsselpaar-Zertifikat-Erfassungsmodul
305 ist ein Modul, das eine Kommunikationssteue-
rung mittels SCEP, eine Erzeugung verschlüsselter
Daten und eine für eine Kommunikation unter Ver-
wendung von SCEP notwendige Analyseverarbei-
tung wie etwa PKCS#7 und PKCS#10, sowie eine
Verarbeitung zur Speicherung- und Anwendungsein-
stellung (z.B. Setup oder Initialisierung) des erfassten
elektronischen Zertifikats durchführt. Ein Verschlüs-
selungsmodul 306 ist ein Modul, das verschiedene
Arten von Verschlüsselungsprozessen wie etwa Da-
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tenverschlüsselungs- und -entschlüsselungsprozes-
se, Erzeugung und Verifikation einer elektronischen
Signatur und Hashwerterzeugung ausführt. In der
Verarbeitung zur Erfassung und Aktualisierung des
elektronischen Zertifikats gemäß dem ersten Ausfüh-
rungsbeispiel führt das Verschlüsselungsmodul 306
Verschlüsselungsprozesse aus, die für die Erzeu-
gung und Analyse von SCEP-Anforderungs-/Antwort-
daten notwendig sind. Ein Schlüsselpaar-Zertifikat-
Verwaltungsmodul 307 ist ein Modul, das öffentli-
che Schlüsselpaare bzw. Paare öffentlicher Schlüs-
sel und elektronische Zertifikate verwaltet, die in dem
Multifunktionsperipheriegerät 100 gehalten/gespei-
chert werden. Zum Beispiel speichert das Schlüssel-
paar-Zertifikat-Verwaltungsmodul 307 das öffentliche
Schlüsselpaar und die Daten von jedem elektroni-
schen Zertifikat in dem RAM 203 und/oder dem HDD
204 zusammen mit verschiedenen Arten von Einstell-
werten. Obgleich Prozesse für Detailinformations-
anzeige, Erzeugung und Löschung des öffentlichen
Schlüsselpaars und des elektronischen Zertifikats in
Fig. 3 nicht gezeigt sind, ist es möglich, die Prozesse
basierend auf Benutzeranweisungen (die z.B. über
das Bedienpanel 212 angenommen werden) auszu-
führen. Ein UI-Steuermodul 308 führt eine Steuerung
des Bedienpanels 212 und der Panelsteuereinheit
208 aus/durch. Es ist zu beachten, dass gemäß die-
sem Ausführungsbeispiel selbst in dem Fall eines
verschlüsselten Kommunikationsprozesses wie etwa
TSL, IPSEC, IEEE802.1X, der durch das Kommu-
nikationssteuermodul 303 ausgeführt wird, die Ver-
schlüsselungsverarbeitung selbst in dem Verschlüs-
selungsmodul 306 durchgeführt wird, und die Da-
ten des öffentlichen Schlüsselpaars und des elek-
tronischen Zertifikats, die zu verwenden sind, von
dem Schlüsselpaar-Zertifikat-Verwaltungsmodul 307
erfasst bzw. erhalten werden. Es ist jedoch selbst-
verständlich, dass andere Anordnungen bzw. Ausge-
staltungen für die Verschlüsselungsprozesse und die
Daten des öffentlichen Schlüsselpaars und des elek-
tronischen Zertifikats ebenfalls möglich sind, solan-
ge funktional äquivalente oder kompatible Merkmale
durch diese Anordnungen bzw. Ausgestaltungen be-
reitgestellt werden.

[0033] Ein Ausgabe-/Eingabeverarbeitungsmodul
(z.B. ein Druck-/ Scanverarbeitungsmodul 309) ist
ein Modul zum Steuern der Ausführung von Aus-
gabe-/Eingabefunktionen wie etwa einer Datenaus-
gabefunktion (z.B. Drucken durch den Drucker 210)
und einer Dateneingabefunktion (z.B. Dokumentle-
sen/- scannen durch den Scanner 211). Ein Gerä-
testeuermodul 310 ist ein Modul zum (z.B. zentra-
len) Steuern des Multifunktionsperipheriegeräts 100
durch Erzeugung von Steuerbefehlen und Steuerda-
ten für den Betrieb des Multifunktionsperipheriege-
räts 100. Es ist zu beachten, dass das Verschlüs-
selungsmodul 306 gemäß dem ersten Ausführungs-
beispiel Zugriff auf die Energieversorgung des Multi-
funktionsperipheriegeräts 100 hat, sodass es gege-

benenfalls eine Neustartverarbeitung des Multifunkti-
onsperipheriegeräts 100 basierend auf einer Anwei-
sung von dem Webseitensteuermodul 304 ausführen
kann.

[0034] Fig. 4A und Fig. 4B sind Sequenzdiagramme
zur Erläuterung von Sequenzprozessschritten, die in
einer Gesamtverarbeitung involviert sind, die in ei-
ner Netzwerkanordnung bzw. -ausgestaltung oder ei-
nem System gemäß dem ersten Ausführungsbeispiel
durchgeführt wird. Der Ablauf beginnt mit einem an-
fänglichen Setup bzw. einer anfänglichen Initialisie-
rung von Einstellungen in Bezug auf eine Ausstel-
lungsanforderung für ein elektronisches Zertifikat, ei-
nem Anzeigen von Informationen über das elektro-
nische Zertifikat, der Ausstellungsanforderung und
einem Empfang des elektronischen Zertifikats, und
geht dann weiter zu einer Aktivierung bzw. Ermögli-
chung einer Verwendung des elektronischen Zertifi-
kats und einem Neustart des Multifunktionsperiphe-
riegeräts.

[0035] Dieser Ablauf wird in Erwiderung auf ei-
ne Schlüsselpaar- und Elektronisches-Zertifikat-Lis-
te-Anzeigeanweisung gestartet, die durch einen Be-
nutzer eingegeben wird. Obgleich bei diesem Aus-
führungsbeispiel ein Beispiel der Prozesse beschrie-
ben wird, die für ein Multifunktionsperipheriegerät
100 durchgeführt werden, können die gleichen Pro-
zesse durch eine Vielzahl von Multifunktionsperiphe-
riegeräten 100 und 101 in Erwiderung auf eine Start-
anweisung durchgeführt werden. Zum Beispiel kann
eine Anforderung von dem PC 103 an jedes der
Multifunktionsperipheriegeräte 100 und 101 übertra-
gen werden, und können die Prozesse, die in den
nachfolgenden Ablaufdiagrammen gemäß Fig. 5A bis
Fig. 9 gezeigt sind, in jedem Multifunktionsperipherie-
gerät ausgeführt werden. In einem solchen Fall kön-
nen die Schritte, in denen ein Zertifikat in jedem der
Multifunktionsperipheriegeräte 100 und 101 erfasst,
angezeigt und bestätigt wird, ausgelassen werden.
Auch kann ein Zertifikat mit abgelaufener Gültigkeits-
dauer durch jedes Multifunktionsperipheriegerät au-
tomatisch detektiert werden, können die bibliographi-
schen Informationen (eine Zertifikat-ID und die Gül-
tigkeitsdauer) des abgelaufenen Zertifikats an den
PC 103 übertragen werden, und kann der PC 103
die Vielzahl von Multifunktionsperipheriegeräten ver-
anlassen, den Aktualisierungsprozess des Zertifikats
automatisch auszuführen, das eine Gültigkeitsdauer
hat, die gerade dabei ist abzulaufen oder bereits ab-
gelaufen ist. Dieser vorgenannte Vorgang ist eine so-
genannte stille Installation.

[0036] Als Erstes empfängt, in Schritt S401, auf Ak-
zeptieren einer Verbindung von (d.h. Herstellen eines
Kommunikationskanals mit) dem PC 103, das Mul-
tifunktionsperipheriegerät 100, von dem PC 103, ei-
ne Anforderung zum Anzeigen der durch das Multi-
funktionsperipheriegerät 100 gehaltenen Schlüssel-
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paar-/Elektronisches-Zertifikat-Liste. Bei dem ersten
Ausführungsbeispiel sei angenommen, dass der Ad-
ministrator des Multifunktionsperipheriegeräts 100 ei-
nen auf dem PC 103 installierten Webbrowser ver-
wenden wird, um sich mit einer RUI im Webseiten-
format zu verbinden, die verwendet wird, um eine
Ausstellungsanforderung zu machen und ein durch
das Multifunktionsperipheriegerät 100 veröffentlich-
tes elektronisches Zertifikat zu erfassen, und anwei-
sungsbezogene Bedienungen (z.B. eine Eingabe ei-
ner Anweisung für einen Vorgang, der auf dem Multi-
funktionsperipheriegerät 100 oder 101 durchzuführen
ist) durchführen wird. Dieses RUI ist ein Akronym für
„Remote User Interface“ und stellt eine Technik dar,
die es einem Benutzer ermöglicht, den Webbrowser
von dem PC 103 zu verwenden, um von der Ferne ei-
ne Anforderung für Bedienbildschirmdaten des Multi-
funktionsperipheriegerät 100 oder 101 vorzunehmen,
um den Bedienbildschirm auf dem PC 103 anzuzei-
gen. Als Beispiel ist es möglich, den Bildschirm unter
Verwendung von HTML und Servlet zu implementie-
ren.

[0037] Als Nächstes erfasst, in Schritt S402, das
Multifunktionsperipheriegerät 100 Daten zum Anzei-
gen der Schlüsselpaar-/Elektronisches-Zertifikat-Lis-
te, die in dem Multifunktionsperipheriegerät 100 ge-
halten wird, und führt es eine Webseitenbildschirm-
Erzeugungsverarbeitung zum Anzeigen der erfass-
ten Daten aus.

[0038] Fig. 5A ist ein Ablaufdiagramm zur Beschrei-
bung von Prozessen, die in einer Schlüsselpaar-/
Elektronisches-Zertifikat-Liste-Erfassung und Anzei-
gedatenerzeugung/-bildung in Schritt S402 von
Fig. 4A involviert sind. Es ist zu beachten, dass die-
se Verarbeitung zum Beispiel dadurch implementiert
wird, dass die CPU 201 ein in dem RAM 203 instal-
liertes bzw. angewandtes Programm ausführt.

[0039] Fig. 17A bis Fig. 17C zeigen konzeptionel-
le Darstellungen der durch das Schlüsselpaar-Zer-
tifikat-Verwaltungsmodul 307 verwalteten Schlüssel-
paar-/ Elektronisches-Zertifikat-Detailinformationen-
Datenbank. Gemäß diesem Ausführungsbeispiel
wird/ist diese Datenbank in dem HDD 204 des Multi-
funktionsperipheriegeräts 100 gespeichert. Es ist je-
doch selbstverständlich, dass diese Datenbank wo-
anders gespeichert werden/sein kann, solange sie
durch das Multifunktionsperipheriegerät 100 zugäng-
lich ist, wenn dies notwendig ist.

[0040] Es wird nun das Ablaufdiagramm von
Fig. 5A beschrieben. Diese Verarbeitung wird
gestartet (eingeleitet bzw. initiiert), wenn ei-
ne Schlüsselpaar-/Elektronisches-Zertifikat-Liste-Er-
fassungsanforderung empfangen wird. Zunächst
empfängt, in Schritt S501, die CPU 201
die Schlüsselpaar-/Elektronisches-Zertifikat-Liste-Er-
fassungsanforderung. Als Nächstes schreitet der

Prozess zu Schritt S502 voran, und erfasst die CPU
201 zum Beispiel die in Fig. 17A gezeigten Detailin-
formationen des Schlüsselpaars bzw. elektronischen
Zertifikats, das durch das Schlüsselpaar-Zertifikat-
Verwaltungsmodul 307 verwaltet wird. Als Nächstes
schreitet der Prozess zu Schritt S503 voran, und ver-
wendet die CPU 201 die Detailinformationen des in
Schritt S502 erfassten Schlüsselpaars bzw. elektro-
nischen Zertifikats, um HTML-Daten für einen Web-
seitenbildschirm zu erzeugen, der als RUI bereitzu-
stellen ist.

[0041] Fig. 10A bis Fig. 15 zeigen Ansichten, die
Beispiele der Webseitenbildschirme (d.h. RUIs) zei-
gen, die auf dem PC 103 gemäß dem ersten Ausfüh-
rungsbeispiel anzuzeigen sind. In Schritt S503 von
Fig. 5 gemäß dem ersten Ausführungsbeispiel sei an-
genommen, dass die HTML-Daten für den in Fig. 10A
gezeigten Webseitenbildschirm erzeugt werden, und
dass die erzeugten HTML-Daten unter Verwendung
des Webbrowsers von dem PC 103 angezeigt wer-
den. Als Folge hiervon kann die durch das Multifunk-
tionsperipheriegerät 100 gehaltene Schlüsselpaar-/
Elektronisches-Zertifikat-Liste von dem PC 103 aus
einfach bestätigt bzw. verifiziert werden.

[0042] Die Informationen des elektronischen Zerti-
fikats, die in der Liste gemäß Fig. 10A angezeigt
werden, umfassen einen Namen 1011, eine Anwen-
dung 1012, einen Aussteller 1013, einen Ablauf 1014
und ein Detail 1015 des Zertifikats. Der Name 1011
ist eine Zeichenkette, die durch einen Bediener wie
etwa den Administrator des Multifunktionsperiphe-
riegeräts 100 beliebig hinzugefügt wird, wenn das
Schlüsselpaar bzw. elektronische Zertifikat ausge-
stellt wird. Die Anwendung 1012 ist ein Einstellwert,
der bezeichnet, dass das Schlüsselpaar bzw. elektro-
nische Zertifikat für eine Anwendung verwendet wer-
den wird, die ein bestimmtes Kommunikationsproto-
koll von TLS, IPSEC oder IEEE802.1X implemen-
tiert bzw. verwendet. Der Aussteller 1013 ist ein ein-
deutiger Name (DN: „Distinguished Name“) (d.h. eine
Identifikation) von der CA, die das elektronische Zer-
tifikat ausgestellt hat. Der Ablauf 1014 ist eine Infor-
mation, die das Datum bezeichnet, an dem die Gül-
tigkeitsdauer des elektronischen Zertifikats ablaufen
wird. Das Detail 1015 ist ein Bildzeichen zum An-
zeigen der detaillierten Informationen des elektroni-
schen Zertifikats. Der Prozess schreitet danach zu
Schritt S504 voran, und die CPU 201 überträgt, als
eine Antwort auf Schritt S501, die in Schritt S503
erzeugten HTML-Daten an den PC 103 und been-
det die Verarbeitung. Somit wird/ist Schritt S403 von
Fig. 4A auf diese Art und Weise ausgeführt.

[0043] Es ist zu beachten, dass, obgleich dies in
den Sequenzdiagrammen von Fig. 4A und Fig. 4B
nicht gezeigt ist, eine Anforderung zum Anzeigen
der Detailinformationen des elektronischen Zertifikats
von dem PC 103 an das Multifunktionsperipheriege-



DE 10 2018 103 399 A1    2018.08.23

10/45

rät 100 übertragen wird, wenn der Administrator des
Multifunktionsperipheriegeräts 100 auf das Bildzei-
chen des Details 1015 gemäß Fig. 10A klickt, wenn
dies auf dem PC 103 angezeigt wird. Das Multifunk-
tionsperipheriegerät 100, das diese Anzeigeanforde-
rung empfangen hat, wird die Detailinformationen des
elektronischen Zertifikats erfassen, die HTML-Daten
für die Detailinformationen des Zertifikats basierend
auf den erfassten Informationen erzeugen, und die
erzeugten Daten als Antwort auf die Anzeigeanforde-
rung an den PC 103 übertragen.

[0044] Als Folge hiervon werden die Detailinforma-
tionen des elektronischen Zertifikats auf dem Web-
browser von dem PC 103 zum Beispiel in der Art und
Weise angezeigt, die in Fig. 16 gezeigt ist. Fig. 16
zeigt eine beispielhafte Ansicht der Detailinformatio-
nen des elektronischen Zertifikats, die auf dem PC
103 angezeigt werden.

[0045] Fig. 5B ist ein Ablaufdiagramm zur Beschrei-
bung der Verarbeitung, die durchgeführt wird, wenn
eine Anforderung zum Anzeigen dieser Detailinfor-
mationen von dem PC 103 durch das Multifunktions-
peripheriegerät 100 gemäß dem ersten Ausführungs-
beispiel empfangen wird. Es ist zu beachten, dass
diese Verarbeitung zum Beispiel dadurch implemen-
tiert wird, dass die CPU 201 ein in dem RAM 203 in-
stalliertes bzw. angewandtes Programm ausführt.

[0046] Als Erstes empfängt, in Schritt S511, die
CPU 201 eine Anforderung zum Erfassen der De-
tailinformationen des elektronischen Zertifikats von
dem PC 103. Als Nächstes schreitet der Prozess zu
Schritt S512 voran, und erfasst die CPU 201 die in
Fig. 17A gezeigten Detailinformationen des Schlüs-
selpaars bzw. elektronischen Zertifikats, das durch
das Schlüsselpaar-Zertifikat-Verwaltungsmodul 307
verwaltet wird. Als Nächstes schreitet der Prozess
zu Schritt S513 voran, und erzeugt die CPU 201 die
HTML-Daten für einen Webseitenbildschirm durch
Verwendung der in Schritt S512 erfassten Detailin-
formationen des Schlüsselpaars bzw. elektronischen
Zertifikats, und überträgt sie die erzeugten HTML-Da-
ten in Schritt S514 an den PC 103.

[0047] Fig. 16 zeigt eine Bildschirmansicht, die ein
Beispiel der Anzeigebildschirmansicht der Detailin-
formationen des elektronischen Zertifikats gemäß
dem ersten Ausführungsbeispiel zeigt. Diese Bild-
schirmansicht wird als RUI in einem Webseitenformat
auf dem PC 103 angezeigt.

[0048] Wieder zu der Beschreibung von Fig. 4A zu-
rückkehrend überträgt, in Schritt S403, das Multifunk-
tionsperipheriegerät 100, als eine Antwort auf eine
Anforderung von dem PC 103, die HTML-Daten für
den in Fig. 10A gezeigten Webseitenbildschirm, die
in Schritt S402 erzeugt werden.

[0049] Es ist zu beachten, dass die Prozesse, die
in Schritt S402 bis Schritt S403 von Fig. 4A, Schritt
S501 bis Schritt S504 von Fig. 5A und Schritt S511
bis Schritt S514 von Fig. 5B gezeigt sind, die vorste-
hend beschrieben sind, Steuerprozessschritte in Be-
zug auf die Elektronisches-Zertifikat-Informationen-
Anzeigeverarbeitung darstellen, die durch das Mul-
tifunktionsperipheriegerät 100 durchgeführt werden,
wenn eine Anforderung zum Anzeigen der Schlüs-
selpaar-/ Elektronisches-Zertifikat-Liste empfangen
wird.

[0050] In Schritt S404 empfängt das Multifunktions-
peripheriegerät 100 eine Anforderung zum Anzei-
gen eines Verbindungseinrichtungsbildschirms eines
SCEP-Servers (eines Beispiels von einer CA/RA
102) von dem PC 103. Es sei angenommen, dass,
um einen Verbindungseinrichtungsvorgang (z.B. ei-
ne Einstellung von Verbindungseinstellungen/-para-
metern zum Herstellen eines Kommunikationskanals
bzw. einer Kommunikationsverbindung) mit der Zer-
tifizierungs-/Registrierungsstelle 102 durchzuführen,
der Administrator des Multifunktionsperipheriegeräts
100 gemäß dem ersten Ausführungsbeispiel auf in
Fig. 10A gezeigte Verbindungseinstellungen 1002
klickt, um eine Verbindungseinrichtungsbildschirm-
Anzeigeanforderung an das Multifunktionsperipherie-
gerät 100 zu übertragen.

[0051] Als Nächstes überträgt, in Schritt S405, das
Multifunktionsperipheriegerät 100, als eine Antwort
auf die in Schritt S404 empfangene Anforderung,
HTML-Daten für einen in Fig. 10B gezeigten vor-
bestimmten SCEP-Server-Verbindungseinrichtungs-
bildschirm an den PC 103.

[0052] Der in Fig. 10B gezeigte Verbindungsein-
richtungsbildschirm umfasst Eingabefelder für einen
Servernamen bzw. eine Serveradresse 1016 und
eine Portnummer 1017 zum Eingeben des SCEP-
Server-Hostnamens (z.B. dessen IP-Adresse) und
der Verbindungszielportnummer, sowie eine Einstell-
schaltfläche 1018 zum Anweisen/Angeben des Ab-
schlusses des Einrichtungs-/Einstellungsprozesses,
d.h. des Abschlusses einer Einstellung der Eingabe-
einstellwerte, sodass diese für die Verbindung vorge-
nommen bzw. bewirkt werden können.

[0053] Als Nächste empfängt, in Schritt S406,
das Multifunktionsperipheriegerät 100 eine Einstel-
lungsanweisungsanforderung des Verbindungsein-
richtungsvorgangs von dem PC 103. Es sei ange-
nommen, dass der Administrator des Multifunktions-
peripheriegeräts 100 gemäß dem ersten Ausfüh-
rungsbeispiel diese Einstellungsanweisungsanforde-
rung von dem PC 103an das Multifunktionsperiphe-
riegerät 100 überträgt, indem er nach Eingabe der
notwendigen Informationen in Bezug auf den Ser-
vernamen 1016 und die Portnummer 1017 gemäß
Fig. 10B auf die Einstellschaltfläche 1018 klickt.
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[0054] Als Nächstes führt, in Schritt S407, das Mul-
tifunktionsperipheriegerät 100 den Verbindungsein-
richtungsvorgang durch (d.h. stellt es die Verbin-
dungseinstellungen gemäß den eingegebenen In-
formationen ein), und führt es die Erzeugung von
Webseitenbildschirmdaten zum Anzeigen des Ein-
stellungsprozesses und des Einstellungsergebnis-
ses des Verbindungseinrichtungsvorgangs aus. In
Schritt S408 überträgt das Multifunktionsperipherie-
gerät 100, als eine Antwort auf die Anforderung von
dem PC 103, die HTML-Daten für den Webseitenbild-
schirm, der auf den in Schritt S407 erzeugten Web-
seitenbildschirmdaten basiert und in Fig. 11A gezeigt
ist.

[0055] Fig. 6 ist ein Ablaufdiagramm zur Beschrei-
bung des Verbindungseinrichtungsprozesses zum
Herstellen einer Verbindung bzw. Kommunikation mit
der Zertifizierungs-/Registrierungsstelle 102, der in
Schritt S407 von Fig. 4A durch das Multifunktions-
peripheriegerät 100 gemäß dem ersten Ausführungs-
beispiel durchgeführt wird. Es ist zu beachten, dass
die Verarbeitung zum Beispiel dadurch implementiert
wird, dass die CPU 201 ein in dem RAM 203 instal-
liertes bzw. angewandtes Programm ausführt.

[0056] Als Erstes empfängt, in Schritt S601, die CPU
201 eine Verbindungseinstellungsanforderung von
dem PC 103. Als Nächstes schreitet der Prozess zu
Schritt S602 voran, und erfasst die CPU 201 die Ein-
stellwerte, z.B. den Hostnamen und die Portnummer,
die in der Verbindungseinstellungsanforderung um-
fasst sind, und speichert sie die erfassten Einstellwer-
te in dem RAM 203 oder dem HDD 204. Als Nächstes
schreitet der Prozess zu Schritt S603 voran, und er-
zeugt die CPU 201 zum Beispiel die HTML-Daten für
den in Fig. 11A gezeigten Webseitenbildschirm. Der
Prozess schreitet zu Schritt S604 voran, und die CPU
201 überträgt die in Schritt S603 erzeugten HTML-
Daten an den PC 103 als eine Antwort auf die An-
forderung in Schritt S601 und beendet die Verarbei-
tung. Der Prozess schreitet auf diese Weise zu Schritt
S408 voran.

[0057] Als Folge hiervon wird, wie es in Fig. 11A ge-
zeigt ist, eine Zeichenkette 1101 auf dem PC 103 an-
gezeigt, die bezeichnet, dass die Einstellungen im-
plementiert wurden (d.h. die Einstellwerte zur Her-
stellung einer Verbindung mit der CA/RA 102 einge-
stellt/angewandt/bewirkt sind).

[0058] Die Prozesse, die in Schritt S406 bis Schritt
S408 und Schritt S601 bis Schritt S604 gezeigt sind,
die vorstehend beschrieben sind, sind die Steuervor-
gänge in Bezug auf den Verbindungseinrichtungspro-
zess des Multifunktionsperipheriegeräts 100.

[0059] Als Nächstes empfängt, in Schritt S409 von
Fig. 4A, das Multifunktionsperipheriegerät eine Anfor-
derung zum Anzeigen des CA-Zertifikat-Erfassungs-

bildschirms, die von dem Browser von dem PC 103
übertragen wird. Bei dem ersten Ausführungsbeispiel
sei angenommen, dass die Anforderung zum Anzei-
gen des CA-Zertifikat-Erfassungsbildschirms an das
Multifunktionsperipheriegerät 100 übertragen wird,
wenn der Administrator auf CA-Zertifikat-Erfassung
1003 klickt, was in Fig. 10A gezeigt ist, da der Admi-
nistrator des Multifunktionsperipheriegeräts 100 das
durch die Zertifizierungs-/Registrierungsstelle 102
ausgestellte CA-Zertifikat erfassen wird.

[0060] Als Folge hiervon überträgt, in Schritt S410,
das Multifunktionsperipheriegerät 100, als eine Ant-
wort auf die in Schritt S409 empfangene Anforderung,
HTML-Daten des in Fig. 11B gezeigten vorbestimm-
ten CA-Zertifikat-Erfassungsbildschirms.

[0061] Der in Fig. 11B gezeigte Verbindungseinstel-
lungsbildschirm umfasst eine Ausführungsschaltflä-
che 1102 zum Anweisen der tatsächlichen Erfassung
des CA-Zertifikats.

[0062] Als Nächstes empfängt, in Schritt S411, das
Multifunktionsperipheriegerät 100 die CA-Zertifikat-
Erfassungsanforderung, die von dem Browser von
dem PC 103 übertragen wird, wenn die in Fig. 11B
gezeigte Ausführungsschaltfläche 1102 angeklickt
wird. Bei dem ersten Ausführungsbeispiel sei ange-
nommen, dass die CA-Zertifikat-Erfassungsanforde-
rung an das Multifunktionsperipheriegerät 100 über-
tragen wird, wenn der Administrator des Multifunk-
tionsperipheriegeräts 100 die in Fig. 11B gezeigte
Ausführungsschaltfläche 1102 anklickt.

[0063] Als Nächstes führt, in Schritt S412, das
Multifunktionsperipheriegerät 100 eine Verarbeitung
zum Erzeugen von CA-Zertifikat-Erfassungsanfor-
derungsdaten aus/durch. Der Prozess schreitet zu
Schritt S413 voran, und das Multifunktionsperiphe-
riegerät 100 überträgt die in Schritt S412 erzeug-
ten CA-Zertifikat-Erfassungsanforderungsdaten an
die Zertifizierungs-/Registrierungsstelle 102, die als
der SCEP-Server dient, basierend auf den Informa-
tionen, die in dem in Schritt S407 durchgeführten
Verbindungseinrichtungsvorgang eingestellt werden.
Der Prozess schreitet zu Schritt S414 voran, und das
Multifunktionsperipheriegerät 100 empfängt eine CA-
Zertifikat-Erfassungsantwort, die von der Zertifizie-
rungs-/Registrierungsstelle 102 übertragen wird. Als
Folge hiervon analysiert, in Schritt S415, das Mul-
tifunktionsperipheriegerät 100 die empfangene CA-
Zertifikat-Erfassungsantwort, erfasst sie das in der
Antwort umfasste CA-Zertifikat, und führt sie eine
Verarbeitung zum Registrieren des erfassten CA-
Zertifikats als ein CA-Zertifikat durch, das für das
Multifunktionsperipheriegerät 100 zuverlässig bzw.
vertrauenswürdig ist. Das Multifunktionsperipherie-
gerät 100 erzeugt auch HTML-Daten für einen Web-
seitenbildschirm zum Angeben eines Ergebnisses/
Ausgangs des Vornehmens der CA-Zertifikat-Erfas-
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sungsanforderung. Der Prozess schreitet zu Schritt
S416 voran, und das Multifunktionsperipheriegerät
100 überträgt eine Antwort, die ein CA-Zertifikat-Er-
fassungsanforderungsergebnis umfasst, an den PC
103. Die Antwort umfasst die HTML-Daten für den
Webseitenbildschirm, der in Schritt S415 erzeugt wird
und in Fig. 12A oder Fig. 12B gezeigt ist, als Indika-
toren bzw. Hinweise des Ergebnisses (d.h. des Aus-
gangs des Vornehmens der Anforderung). Fig. 12A
zeigt ein Beispiel eines Bildschirms, der angezeigt
wird, wenn die Erfassung des CA-Zertifikats erfolg-
reich war und das erfasste Zertifikat als das zuver-
lässige bzw. vertrauenswürdige CA-Zertifikat regis-
triert ist. Andererseits zeigt Fig. 12B ein Beispiel ei-
nes Bildschirms, der angezeigt wird, wenn die Erfas-
sung des CA-Zertifikats fehlgeschlagen ist.

[0064] Fig. 7 ist ein Ablaufdiagramm zur ausführ-
licheren Beschreibung der Prozesse zur Erfassung
und Registrierung des CA-Zertifikats, die in Schritt
S412 bis S416 von Fig. 4A gezeigt sind und durch
das Multifunktionsperipheriegerät 100 gemäß dem
ersten Ausführungsbeispiel durchgeführt werden. Es
ist zu beachten, dass diese Prozesse zum Beispiel
dadurch implementiert werden, dass die CPU 201 ein
in dem RAM 203 installiertes bzw. angewandtes Pro-
gramm ausführt.

[0065] Als Erstes empfängt, in Schritt S701, die
CPU 201 eine CA-Zertifikat-Erfassungsanforderung
von dem PC 103. Als Nächstes schreitet der Pro-
zess zu Schritt S702 voran, und erzeugt die CPU 201
eine CA-Zertifikat-Erfassungsanforderungsnachricht
basierend auf den für eine Verbindung bzw. Kommu-
nikation mit der Zertifizierungs-/Registrierungsstelle
102 eingestellten Informationen zur Verbindungsein-
stellung(-einrichtung), die in Schritt S407 erfasst wur-
den. Ein Beispiel der Erfassungsanforderungsnach-
richt, die gemäß dem ersten Ausführungsbeispiel er-
zeugt wird, ist nachstehend gezeigt. Da SCEP als das
Kommunikationsprotoll bei dem ersten Ausführungs-
beispiel verwendet wird, wird die folgende Nachricht
als eine Anforderungsnachricht unter Verwendung
dieses Protokolls verwendet.
xxxxxxx/yyyyy?operation=GetCAXyz&message=
CAIdentifier

[0066] Als Nächstes schreitet der Prozess zu Schritt
S703 voran, und die CPU 201 steuert die Netz-
werkschnittstellensteuereinheit 205 zum Verbinden
mit der Zertifizierungs-/Registrierungsstelle 102, die
als der SCEP-Server dient, mittels des TCP/IP-Pro-
tokolls basierend auf den Verbindungseinstellungs-
informationen für die Zertifizierungs-/Registrierungs-
stelle 102, die in Schritt S407 von Fig. 4A erfasst wur-
den. Als Nächstes schreitet der Prozess zu Schritt
S704 voran, und die CPU 201 bestimmt, ob die Ver-
bindung in Schritt S703 erfolgreich war oder nicht.
Wenn die Verbindung erfolgreich war, schreitet der
Prozess zu Schritt S705 voran. Anderenfalls schreitet

der Prozess zu Schritt S714 voran, um einen Fehler-
verarbeitungsschritt durchzuführen.

[0067] In Schritt S705 überträgt die CPU 201 die
in Schritt S702 erzeugte CA-Zertifikat-Erfassungs-
anforderungsnachricht an die Zertifizierungs-/Regis-
trierungsstelle 102 zum Beispiel unter Verwendung
des GET- oder POST-Verfahrens des HTTP-Proto-
kolls. Als Nächstes schreitet der Prozess zu Schritt
S706 voran, und bestimmt die CPU 201, ob die
Übertragung in Schritt S705 erfolgreich war oder
nicht. Wenn die Übertragung erfolgreich war, schrei-
tet der Prozess zu Schritt S707 voran. Anderen-
falls schreitet der Prozess zu Schritt S714 für
die Fehlerverarbeitung voran. In Schritt S707 emp-
fängt die CPU 201 (über die Netzwerkschnittstellen-
steuereinheit 205) Antwortdaten von der Zertifizie-
rungs-/ Registrierungsstelle 102, die als eine Ant-
wort auf die CA-Zertifikat-Erfassungsanforderungs-
nachricht gesendet werden. Der Prozess schreitet zu
Schritt S708 voran, und die CPU 201 bestimmt, ob
der Empfang der Antwortdaten in Schritt S707 erfolg-
reich war oder nicht. Wenn der Empfang erfolgreich
war, schreitet der Prozess zu Schritt S709 voran. An-
derenfalls schreitet der Prozess zu Schritt S714 vor-
an. In Schritt S709 analysiert die CPU 201 die in
Schritt S707 empfangenen Antwortdaten, und erfasst
sie die Daten des CA-Zertifikats, die in den Antwort-
daten umfasst sind. Die Analyse dieser Antwortdaten
und der Erfassungsprozess für das CA-Zertifikat wer-
den durch das Verschlüsselungsmodul 306 durchge-
führt.

[0068] Es ist zu beachten, dass die Antwortdaten ge-
mäß dem ersten Ausführungsbeispiel binäre Daten in
einem X.509-Format sind (RFC5280: Internet X.509
Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile). Jedoch können Daten
zum Beispiel ebenso in einem PKCS#7-Format (RFC
5652: Cryptographic Message Syntax) als eine Ant-
wort übertragen werden, und ist es selbstverständ-
lich, dass das Datenformat nicht auf ein bestimmtes
beschränkt ist, solange das CA-Zertifikat aus diesem
erfasst bzw. erhalten werden kann.

[0069] Der Prozess schreitet zu Schritt S710 voran,
und die CPU 201 bestimmt, ob die Erfassung des CA-
Zertifikats in Schritt S709 erfolgreich war oder nicht.
Wenn die Erfassung erfolgreich war, schreitet der
Prozess zu Schritt S711 voran. Anderenfalls schrei-
tet der Prozess zu Schritt S714 voran. In Schritt S711
registriert die CPU 201 das in Schritt S709 erfasste
CA-Zertifikat als ein CA-Zertifikat, das für das Mul-
tifunktionsperipheriegerät 100 zuverlässig bzw. ver-
trauenswürdig ist. Die CPU 201 hält (speichert vor-
übergehend) das erfasste CA-Zertifikat in dem RAM
203 und veranlasst das Schlüsselpaar-Zertifikat-Ver-
waltungsmodul 307 zum Speichern des CA-Zertifi-
kats in einem vorbestimmten Verzeichnis von dem
HDD 204 zur Speicherung des CA-Zertifikats, das
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für das Multifunktionsperipheriegerät 100 zuverläs-
sig bzw. vertrauenswürdig ist. Der Prozess schrei-
tet zu Schritt S712 voran, und die CPU 201 be-
stimmt, ob der CA-Zertifikat-Registrierungsprozess
in Schritt S711 erfolgreich war oder nicht. Wenn
der Prozess erfolgreich war, schreitet der Prozess
zu Schritt S713 voran. Anderenfalls schreitet der
Prozess zu Schritt S714 voran. In Schritt S713 er-
zeugt die CPU 201 einen Daumenabdruck (einen
Hashwert, der unter Verwendung eines SHA1-Algo-
rithmus erhalten wird) von dem CA-Zertifikat, der in
einer Art und Weise anzuzeigen ist, wie es durch ei-
ne Zeichenkette 1201 von Fig. 12A angedeutet ist,
wenn die Erfassung und Registrierung des CA-Zerti-
fikats erfolgreich waren. Die Erzeugung dieses Dau-
menabdrucks wird durch das Verschlüsselungsmo-
dul 306 ausgeführt/durchgeführt. Der Prozess schrei-
tet dann zu Schritt S715 voran, und die CPU 201
erzeugt, basierend auf den Verarbeitungsergebnis-
sen von Schritt S703 bis Schritt S714, HTML-Da-
ten für CA-Zertifikat-Erfassungsergebnisanzeigeda-
ten, die, je nachdem, in Fig. 12A oder Fig. 12B ge-
zeigt sind. Der Prozess schreitet zu Schritt S716 vor-
an, und die CPU 201 nimmt eine Steuerung zum
Übertragen der in Schritt S715 erzeugten HTML-Da-
ten, an den PC 103, als eine Antwort auf die in S701
empfangene Anforderung vor und beendet die Er-
fassungs- und Registrierungsverarbeitung. Danach
schreitet der Prozess zu Schritt S417 von Fig. 4A vor-
an. Bei dem ersten Ausführungsbeispiel wird die Zei-
chenkette 1201 von Fig. 12A gemäß dem CA-Zerti-
fikat-Erfassungs- und Registrierungsergebnis ange-
zeigt. Alternativ wird, wenn die Fehlerverarbeitung in
Schritt S714 ausgeführt wird, zum Beispiel eine Zei-
chenkette 1202 von Fig. 12B angezeigt. Als Nächs-
tes wird die Beschreibung zu Fig. 4A zurückkehren.

[0070] In Schritt S417 empfängt das Multifunktions-
peripheriegerät 100 eine Anforderung, die von dem
Browser von dem PC 103 übertragen wird, zum An-
zeigen des Zertifikatsausstellungsanforderungsbild-
schirms. Bei dem ersten Ausführungsbeispiel sei an-
genommen, dass der Administrator des Multifunkti-
onsperipheriegeräts 100 auf eine Zertifikatsausstel-
lungsanforderung 1004, die in Fig. 10A gezeigt ist,
klicken wird, um eine Zertifikatsausstellungsanforde-
rung an die Zertifizierungs-/ Registrierungsstelle 102
vorzunehmen, um ein neu ausgestelltes elektroni-
sches Zertifikat zu erfassen bzw. erhalten.

[0071] Als Nächstes überträgt, in Schritt S418, das
Multifunktionsperipheriegerät 100, als eine Antwort
auf die Anzeigeanforderung in Schritt S417, HTML-
Daten für einen vorbestimmten Zertifikatsausstel-
lungsbildschirm, von dem ein Beispiel in Fig. 13A ge-
zeigt ist, an den PC 103. Als Folge hiervon führt der
PC 103 eine Anzeigesteuerung zum Anzeigen des in
Fig. 13A gezeigten Bildschirms durch.

[0072] Der Zertifikatsausstellungsanforderungsbild-
schirm gemäß Fig. 13A umfasst einen Namen
1301 des Zertifikats, eine Schlüssellänge 1302
zum Einstellen einer Schlüssellänge für ein zu er-
zeugendes Schlüsselpaar, ein Ausstellungszielinfor-
mationen-Eingabefeld 1303, eine Signaturverifika-
tion 1304, die bezeichnet, ob eine Signatur, die
zu einer von der Zertifizierungs-/Registrierungsstel-
le 102 übertragenen Zertifikatsausstellungsanforde-
rungsantwort hinzuzufügen ist, zu verifizieren/au-
thentisieren ist, eine Schlüsselanwendung 1305 zum
Einstellen der Anwendung von (d.h. dem Kommu-
nikationsprotokoll, das zu verwenden ist mit) dem
ausgestellten Zertifikat, ein Passwort 1306, das
in die Zertifikatsausstellungsanforderung einzufügen
ist, und eine Ausführungsschaltfläche 1307 zum Aus-
führen/Anweisen der Zertifikatsausstellungsanforde-
rungsübertragung. Bei diesem Ausführungsbeispiel
wird die Schlüsselanwendung 1305 als eine Gruppe
von Ankreuzfeldern bzw. -kästchen eingestellt, und
zeigt sie, dass es möglich ist, eine Vielzahl von An-
wendungen (d.h. mehr als ein Kommunikationsproto-
koll) für ein Zertifikat einzustellen.

[0073] Als Nächstes empfängt, in Schritt S419, wenn
die Zertifikatsausstellungsanforderung angewiesen
wird, zum Beispiel durch Klicken auf die Ausfüh-
rungsschaltfläche 1307 des in Fig. 13A gezeigten
Bildschirms, das Multifunktionsperipheriegerät 100
die Zertifikatsausstellungsanforderung, die Elemente
von Eingabe-/ Einstellungsinformationen/-daten um-
fasst, die mit den durch jeweilige Bezugszeichen
1301 bis 1306 bezeichneten Objekten in Zusammen-
hang stehen, die von dem Browser von dem PC 103
eingestellt werden. Bei dem ersten Ausführungsbei-
spiel sei angenommen, dass der Administrator des
Multifunktionsperipheriegeräts 100 die Informationen
eingibt und einstellt, die mit den Objekten in Zusam-
menhang stehen, die durch die jeweiligen Bezugs-
zeichen 1301 bis 1306 bezeichnet sind, und auf die
in Fig. 13A gezeigte Ausführungsschaltfläche 1307
klickt, um die Zertifikatsausstellungsanforderungsan-
weisung von dem PC 103 an das Multifunktionsperi-
pheriegerät 100 zu übertragen.

[0074] Als Nächstes führt, in Schritt S420, das Mul-
tifunktionsperipheriegerät 100 den Prozess zur Er-
zeugung der Zertifikatsausstellungsanforderung (-
daten) aus/durch. In Schritt S421 überträgt das Mul-
tifunktionsperipheriegerät 100, basierend auf den
in Schritt S407 eingestellten Informationen, die in
Schritt S420 erzeugten Zertifikatsausstellungsanfor-
derungsdaten an die Zertifizierungs-/ Registrierungs-
stelle 102, die als der SCEP-Server dient. Die Zerti-
fizierungs-/ Registrierungsstelle 102 stellt dann das
Zertifikat basierend auf Ausstellungsanforderungsda-
ten aus und überträgt eine Zertifikatsausstellungs-
anforderungsantwort. In Schritt S422 empfängt das
Multifunktionsperipheriegerät 100 die von der Zertifi-
zierungs-/Registrierungsstelle 102 übertragene Zer-
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tifikatsausstellungsanforderungsantwort. Als Nächs-
tes führt, in Schritt S423, das Multifunktionsperi-
pheriegerät 100 Analyse- und Registrierungsprozes-
se (Ausführen/Durchführen einer Signaturverifikati-
on/-authentisierung gemäß der Einstellung, Erfassen
des in der Antwort umfassten Zertifikats, und Einstel-
len/Registrieren des erfassten Zertifikats für die be-
zeichnete/spezifizierte Anwendung, d.h. das spezi-
fizierte Kommunikationsprotokoll) von der in Schritt
S422 empfangenen Zertifikatsausstellungsanforde-
rungsantwort durch. Danach führt das Multifunkti-
onsperipheriegerät 100 einen Webseitenbildschirm-
Erzeugungsprozess zum Anzeigen des Ergebnisses
der Zertifikatsausstellungsanforderung aus.

[0075] Wenn die Zertifikatsausstellung und die dar-
auffolgende Erfassung des ausgestellten Zertifikats
erfolgreich waren, wird hier eine Speicherung und
eine Anwendungseinstellung (z.B. eine Kommuni-
kationsprotokolleinstellung) der Elektronisches-Zerti-
fikat-Daten durch die Verarbeitung in Schritt S423
durchgeführt. Hier bezieht sich die Anwendungsein-
stellung auf eine Einstellung von Einstellungen/Pa-
rametern für die Kommunikationsfunktion, die das
elektronische Zertifikat verwendet, und führt die
verschlüsselten Kommunikationsprotokolle wie etwa
TLS, IPSEC und IEEE802.1X, die bei dem ersten
Ausführungsbeispiel einstellbar/konfigurierbar (d.h.
zur Verwendung abhängig von einer Einstellung ver-
fügbar) sind. Auch sei angenommen, dass ein Mul-
tifunktionsperipheriegerät 100 gemäß dem ersten
Ausführungsbeispiel eine Vielzahl von elektronischen
Zertifikaten halten/speichern kann und ein oder mehr
Anwendungen (z.B. ein oder mehr Kommunikations-
protokolle) für jedes elektronische Zertifikat einstellen
kann. Zum Beispiel sind verschiedene Anwendungen
(z.B. Kommunikationsprotokolle) einstellbar, wenn
ein elektronisches Zertifikat, das durch das Multifunk-
tionsperipheriegerät 100 zum Bereitstellen eines Ser-
verdiensts (mittels Durchführung einer TLS-Kommu-
nikation zum Dienen als ein Webserver) verwendet
wird, und ein elektronisches Zertifikat, das durch das
Multifunktionsperipheriegerät 100 zum Durchführen
einer Clientkommunikation (z.B. unter Verwendung
von IEEE802.1X) verwendet wird, voneinander ver-
schieden sind. Es ist jedoch selbstverständlich, dass
auch ein einziges elektronisches Zertifikat für alle
oder mehr als eine der Kommunikationsanwendun-
gen angewandt/verwendet werden kann, soweit dies
angemessen ist.

[0076] In Schritt S424 überträgt das Multifunktions-
peripheriegerät 100, an den PC 103, HTML-Daten
des in Fig. 13B oder Fig. 14A erzeugten Webseiten-
bildschirms, der in Schritt S423 erzeugt wurde. Es
ist zu beachten, dass eine Einstellungsergebnis-Zei-
chenkette, wie sie durch eine Zeichenkette 1308 in
Fig. 13B und eine Zeichenkette 1401 in Fig. 14A
gezeigt ist, gemäß dem Zertifikatsausstellungsanfor-
derungsergebnis angezeigt werden wird. Fig. 13B

zeigt eine Ansicht, die ein Beispiel eines Bildschirms
veranschaulicht, wenn Zertifikatsausstellung und -er-
fassung erfolgreich waren. Der in Fig. 13B gezeig-
te Bildschirm wird auf dem PC 103 in einem Fall an-
gezeigt, in dem eine Zertifikatsausstellungsanforde-
rung von dem PC 103 an das Multifunktionsperiphe-
riegerät 100 übertragen wird und das Zertifikat ge-
mäß der Ausstellungsanforderung ausgestellt wird.
Das ausgestellte Zertifikat wird als ein Zertifikat ein-
gestellt, das durch das Multifunktionsperipheriege-
rät 100 zum Durchführen einer gesicherten bzw. ge-
schützten Kommunikation verwendet wird, wenn das
Multifunktionsperipheriegerät 100 neu gestartet wird.
Auf dem in Fig. 13B gezeigten Bildschirm ist eine
Nachricht umfasst, die einen Benutzer anhält bzw.
mahnt, das Multifunktionsperipheriegerät 100 neu zu
starten. Fig. 14A zeigt eine Ansicht, die ein Bei-
spiel einer Bildschirmansicht veranschaulicht, wenn
Zertifikatsausstellung und -erfassung fehlgeschlagen
sind. Der in Fig. 14A gezeigte Bildschirm wird auf
dem PC 103 in einem Fall angezeigt, in dem eine
Zertifikatsausstellungsanforderung von dem PC 103
an das Multifunktionsperipheriegerät 100 übertragen
wird, aber das Zertifikat nicht ausgestellt wird. Auf
dem in Fig. 14A gezeigten Bildschirm ist eine Nach-
richt umfasst, die einen Benutzer über ein Fehlschla-
gen einer Ausstellung des Zertifikats benachrichtigt.

[0077] Wenn Zertifikatsausstellung und -erfassung
auf diese Art und Weise erfolgreich waren, wird
durch den Prozess in Schritt S423 eine Speiche-
rung und eine Anwendungs-(Kommunikationsproto-
koll-)einstellung der Elektronisches-Zertifikat-Daten
durchgeführt. Da das Kommunikationssteuermodul
303 gemäß dem ersten Ausführungsbeispiel die
Elektronisches-Zertifikat-Daten, die in der verschlüs-
selten Kommunikation wie etwa TLS, IPSEC und
IEEE802.1X verwendet werden, zu der Zeit einer Ak-
tivierung des Multifunktionsperipheriegeräts 100 (d.h.
wenn das Kommunikationssteuermodul 303 während
des Starts bzw. der Inbetriebnahme des Multifunkti-
onsperipheriegeräts 100einen verschlüsselten Kom-
munikationskanal initialisiert und herstellt, der das
Kommunikationsprotokoll verwendet) erfasst, ist ein
Neustart des Multifunktionsperipheriegerät 100 not-
wendig, wenn die Änderungen in der Anwendung
(dem Kommunikationsprotokoll und dem zugehöri-
gen elektronischen Zertifikat) zu bewirken/implemen-
tieren sind).

[0078] Fig. 8A und Fig. 8B sind Ablaufdiagram-
me zur ausführlicheren Beschreibung der Verarbei-
tung der Zertifikatsausstellungsanforderung/-erfas-
sung, die in Schritt S419 bis Schritt S424 von Fig. 4B
durch das Multifunktionsperipheriegerät 100 gemäß
dem ersten Ausführungsbeispiel durchgeführt wird.
Es ist zu beachten, dass diese Verarbeitung zum Bei-
spiel dadurch implementiert wird, dass die CPU 201
ein in dem RAM installiertes bzw. angewandtes Pro-
gramm ausführt.
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[0079] Als Erstes empfängt, in Schritt S801, die CPU
201 eine Zertifikatsausstellungsanforderung von dem
PC 103 (z.B. über die Netzwerkschnittstellensteuer-
einheit 205). Als Nächstes schreitet der Prozess zu
Schritt S802 voran, und erfasst die CPU 201 Ein-
stellwerte der Anforderung, z.B. die Informationen
über den Namen 1301 des Zertifikats, die Schlüs-
sellänge 1302, das Ausstellungszielinformationen-
Eingabefeld 1303, die Signaturverifikation 1304 und
die Schlüsselanwendung 1305, die in der in Schritt
S801 empfangenen Zertifikatsausstellungsanforde-
rung umfasst sind. Als Nächstes schreitet der Pro-
zess zu Schritt S803 voran, und erfasst die CPU
201 das CA-Zertifikat, das in Schritt S412 bis Schritt
S415 von Fig. 4A erfasst wird. Der Prozess schreitet
zu Schritt S804 voran, und die CPU 201 führt eine
Verarbeitung durch, um ein Schlüsselpaar basierend
auf den Informationen von dem Namen 1301 und
der Schlüssellänge 1302 zu erzeugen, die in Schritt
S802 erfasst werden, und Daten einer Zertifikats-
signierungsanforderung (CSR: „Certificate Signing
Request“) eines PKCS#10-Formats (RFC2986: PK-
CS#10: Certification Request Syntax Specification)
basierend auf den Informationen von dem Ausstel-
lungszielinformationen-Eingabefeld 1303 und dem
Passwort 1306 unter Verwendung des Verschlüsse-
lungsmoduls 306 zu erzeugen. Als Nächstes schrei-
tet der Prozess zu Schritt S805 voran, und bestimmt
die CPU 201, ob die Erzeugung von dem Schlüssel-
paar/CSR in Schritt S804 erfolgreich war oder nicht.
Wenn bestimmt wird, dass die Erzeugung erfolgreich
war, schreitet der Prozess zu Schritt S806 voran.
Anderenfalls schreitet der Prozess zu Schritt S823
voran, um eine Fehlerverarbeitung durchzuführen. In
Schritt S806 erzeugt die CPU 201 Zertifikatsausstel-
lungsanforderungsdaten (z.B. die CSR-Daten). Die in
Schritt S806 erzeugten CSR-Daten werden zu den
PKCS#7-Format-Daten, die in dem SCEP definiert
sind, basierend auf den in Schritt S407 von Fig. 4A
erfassten Verbindungseinstellungen, die zur Kommu-
nikation mit der Zertifizierungs-/Registrierungsstelle
102 eingestellt sind. Als Nächstes schreitet der Pro-
zess zu Schritt S807 voran, und bestimmt die CPU
201, ob eine Datenerzeugung in Schritt S806 dahin-
gehend erfolgreich war oder nicht, die Zertifikatsaus-
stellungsanforderungsdaten zu erzeugen. Wenn die
Datenerzeugung erfolgreich war, schreitet der Pro-
zess zu Schritt S808 voran. Anderenfalls schreitet der
Prozess zu Schritt S823 voran.

[0080] In Schritt S808 führt die CPU 201 eine TCP/
IP-Protokoll-Verbindung zu der Zertifizierungs-/Re-
gistrierungsstelle 102, die als ein SCEP-Server dient,
basierend auf der Verbindungseinstellung für die
Zertifizierungs-/Registrierungsstelle 102 aus, die in
Schritt S407 von Fig. 4A erfasst wurde. Als Nächs-
tes schreitet der Prozess zu Schritt S809 voran, und
bestimmt die CPU 201, ob die Verbindung in Schritt
S808 erfolgreich war oder nicht. Wenn die Verbin-
dung erfolgreich war, schreitet der Prozess zu Schritt

S810 voran. Anderenfalls schreitet der Prozess zu
Schritt S823 voran. In Schritt S810 überträgt die CPU
201 die in Schritt S806 erzeugten CSR-Daten durch
das GET- oder POST-Verfahren des HTTP-Proto-
kolls an die Zertifizierungs-/Registrierungsstelle 102.
In Schritt S811 bestimmt die CPU 201, ob die Über-
tragung in Schritt S810 erfolgreich war oder nicht.
Wenn die Übertragung erfolgreich war, schreitet der
Prozess zu Schritt S812 voran. Anderenfalls schrei-
tet der Prozess zu Schritt S823 voran. In Schritt
S812 empfängt die CPU 201 (z.B. über die Netz-
werkschnittstellensteuereinheit 205) eine Zertifikats-
ausstellungsantwort (die z.B. CSR-Antwortdaten um-
fasst) von der Zertifizierungs-/ Registrierungsstelle
102. Die Antwortdaten sind durch das SCEP defi-
niert, und PKCS#7-Format-Daten werden als Antwort
übertragen. Es ist selbstverständlich, dass andere
Datenformate ebenfalls verwendet werden können.

[0081] Als Nächstes schreitet der Prozess zu Schritt
S813 voran, und bestimmt die CPU 201, ob ein Emp-
fang der Antwortdaten in Schritt S812 erfolgreich
war oder nicht. Wenn der Empfang erfolgreich war,
schreitet der Prozess zu Schritt S814 voran. Ande-
renfalls schreitet der Prozess zu Schritt S823 voran.
In Schritt S814 bestimmt die CPU 201, ob eine Signa-
turverifikation erforderlich ist oder nicht, z.B. durch
Bestimmung, ob eine Signaturverifikationseinstellung
vorhanden ist, basierend auf den Informationen über
die Signaturverifikation 1304, die in Schritt S802 er-
fasst werden. Wenn die Signaturverifikation durch-
zuführen ist, schreitet der Prozess zu Schritt S815
voran. Anderenfalls schreitet der Prozess zu Schritt
S817 voran. In Schritt S815 nimmt die CPU 201 ei-
ne Steuerung zum Verifizieren/Authentisieren der Si-
gnaturdaten, die zu den in Schritt S812 empfange-
nen Antwortdaten hinzugefügt sind, unter Verwen-
dung des öffentlichen Schlüssels vor, der in dem in
Schritt S803 erfassten CA-Zertifikat umfasst ist. Der
Prozess schreitet zu Schritt S816 voran, und die CPU
201 bestimmt, ob das Ergebnis der Signaturverifika-
tion in Schritt S815 erfolgreich war (d.h. die Signatur
als authentisch/gültig verifiziert/authentisiert wurde)
oder nicht. Wenn die Signaturverifikation erfolgreich
war, schreitet der Prozess zu Schritt S817 voran. An-
derenfalls schreitet der Prozess zu Schritt S823 vor-
an.

[0082] In Schritt S817 nimmt die CPU 201 eine
Steuerung zum Analysieren der in Schritt S812 emp-
fangenen Antwortdaten und Erfassen von in den Ant-
wortdaten umfassten Zertifikatsdaten vor. Die Pro-
zesse zur Antwortdatenanalyse und Zertifikatserfas-
sung werden zum Beispiel durch das Verschlüs-
selungsmodul 306 durchgeführt. Als Nächstes be-
stimmt, in Schritt S818, die CPU 201, ob eine Zerti-
fikatserfassung in Schritt S817 erfolgreich war oder
nicht. Wenn die Zertifikatserfassung erfolgreich war,
schreitet der Prozess zu Schritt S819 voran. Ande-
renfalls schreitet der Prozess zu Schritt S823 vor-
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an. In Schritt S819 registriert die CPU 201 das in
Schritt S818 erfasste Zertifikat als das elektroni-
sche Zertifikat (d.h. digitale Zertifikat), das dem in
Schritt S804 erzeugten Schlüsselpaar entspricht. Zu
der gleichen Zeit veranlasst/steuert die CPU 201
das Schlüsselpaar-Zertifikat-Verwaltungsmodul 307
zum Speichern des in Schritt S804 erzeugten öffent-
lichen Schlüsselpaars und des erfassten elektroni-
schen Zertifikats in einem vorbestimmten Verzeichnis
von dem HDD 204 zur Speicherung des Schlüssel-
paars bzw. elektronischen Zertifikats. Das Schlüssel-
paar-Zertifikat-Verwaltungsmodul 307 fügt auch die
Informationen über das in Schritt S804 erzeugte öf-
fentliche Schlüsselpaar und das erfasste elektroni-
sche Zertifikat zu der Liste von Schlüsselpaar-Zertifi-
kat-Detailinformationen hinzu, wie es in Fig. 17B ge-
zeigt ist. Gemäß Fig. 17B wurde ein neues Schlüs-
selpaar bzw. Zertifikat Xyz4 hinzugefügt.

[0083] Als Nächstes schreitet der Prozess zu Schritt
S820 voran, und bestimmt die CPU 201, ob der Zer-
tifikatsregistrierungsprozess in Schritt S819 erfolg-
reich war oder nicht. Wenn die Registrierung er-
folgreich war, schreitet der Prozess zu Schritt S821
voran. Anderenfalls schreitet der Prozess zu Schritt
S823 voran. In Schritt S821 stellt die CPU 201
Einstellungen für eine Anwendung, die das Zerti-
fikat verwenden werden wird, basierend auf den
in Schritt S802 erfassten Informationen über die
Schlüsselanwendung 1305 ein. Zum Beispiel aktuali-
siert das Schlüsselpaar-Zertifikat-Verwaltungsmodul
307 die Anwendungsinformationen (z.B. Informatio-
nen über das Kommunikationsprotokoll) in der Lis-
te von Schlüsselpaar-/Elektronisches-Zertifikat-De-
tailinformationen, wie es in Fig. 17C gezeigt ist. Ge-
mäß Fig. 17C wurde das in TLS zu verwenden-
des Schlüsselpaar bzw. Zertifikat von Xyz1 (gemäß
Fig. 17B) auf Xyz4 geändert Als Nächstes schreitet
der Prozess zu Schritt S822 voran. Die CPU 201 be-
stimmt, ob die Anwendungseinstellung (z.B. Aktuali-
sierung des elektronischen Zertifikats) in Schritt S821
erfolgreich war oder nicht. Wenn die Anwendungs-
einstellung (z.B. die Aktualisierung) erfolgreich war,
schreitet der Prozess zu Schritt S824 voran. Ande-
renfalls schreitet der Prozess zu Schritt S823 voran.

[0084] In Schritt S824 erzeugt die CPU 201 HTML-
Daten für das Zertifikatsausstellungsanforderungser-
gebnis, wie es in Fig. 13B gezeigt ist, das einem Er-
gebnis/Ausgang der Verarbeitung von Schritt S801
bis Schritt S823 entspricht. In Schritt S825 nimmt
die CPU 201 eine Steuerung zum Übertragen der in
Schritt S824 erzeugten HTML-Daten an den PC 103
als eine Antwort auf die Zertifikatsausstellungsanfor-
derung von Schritt S801 vor, und beendet sie die
Verarbeitung zur Zertifikatsausstellungsanforderung/
-erfassung. Danach schreitet der Prozess zu Schritt
S425 von Fig. 4B voran.

[0085] Die Prozesse von Schritt S419 bis Schritt
S424 und Schritt S801 bis Schritt S825, die vorste-
hend beschrieben sind, bilden Teile von Steuervor-
gängen in Bezug auf die Verarbeitung der Elektro-
nisches-Zertifikat-Ausstellungsanforderung und de-
ren Antwort und der Einstellung der Kommunika-
tions-(Protokoll-)anwendung des Multifunktionsperi-
pheriegeräts 100. Bei dem ersten Ausführungsbei-
spiel werden diese Prozesse, die von der Verar-
beitung der Ausstellungsanforderung und -antwort
bis zu der Kommunikationsprotokollanwendungsein-
stellung durchgeführt worden, kollektiv als „die au-
tomatische Elektronisches-Zertifikat-Aktualisierungs-
funktion“ bezeichnet.

[0086] Durch Ausführung dieser automati-
schen Elektronisches-Zertifikat-Aktualisierungsfunk-
tion kann das Multifunktionsperipheriegerät 100 die
Verarbeitung der Elektronisches-Zertifikat-Ausstel-
lungsanforderung und -antwort über das Netzwerk
automatisch durchführen und auch die Anwendung
(z.B. das Kommunikationsprotokoll) des empfange-
nen elektronischen Zertifikats einstellen. Dies kann
die Arbeitsbelastung des Benutzers verringern. Die
Beschreibung wird zu Fig. 4B zurückkehren.

[0087] In Schritt S425 empfängt das Multifunktions-
peripheriegerät 100 eine Anforderung zum Neustar-
ten des Multifunktionsperipheriegeräts 100. Bei dem
ersten Ausführungsbeispiel sei angenommen, dass
der Administrator des Multifunktionsperipheriegeräts
100 das Multifunktionsperipheriegerät 100 neu star-
tet, indem er auf eine in Fig. 13B gezeigte Neustart-
schaltfläche 1309 klickt.

[0088] Als Nächstes schreitet der Prozess zu Schritt
S426 voran, und überträgt das Multifunktionsperiphe-
riegerät 100, als eine Antwort auf die Neustartan-
forderung in Schritt S425, HTML-Daten des vorbe-
stimmten Neustartausführungsbildschirms, der zum
Beispiel in Fig. 14B gezeigt ist. Als Nächstes schrei-
tet der Prozess zu Schritt S427 voran, und führt das
Multifunktionsperipheriegerät 100 den Neustartpro-
zess für das Multifunktionsperipheriegerät 100 aus/
durch.

[0089] Das Multifunktionsperipheriegerät 100 ge-
mäß dem ersten Ausführungsbeispiel wurde unter
der Annahme beschrieben, dass ein Neustart not-
wendig ist, um jedwede Änderungen, die an den An-
wendungseinstellungen vorgenommen werden, vor-
zunehmen bzw. zu bewirken, z.B. wenn ein Kommu-
nikationsprotokoll (eine Anwendung) für das empfan-
gene elektronische Zertifikat auf IEEE802.1X einge-
stellt wird. Dies ist deshalb so, da zum Beispiel ein
elektronisches Zertifikat für IEEE802.1X zu der Zeit
einer Aktivierung bzw. eines Starts oder einer Inbe-
triebnahme des Multifunktionsperipheriegeräts 100 in
dem RAM 203 installiert/angewandt bzw. initialisiert
werden kann und fortwährend in Verwendung sein
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kann, was bedeutet, dass es nicht durch das emp-
fangene elektronische Zertifikat ersetzt werden kann,
das in dem HDD 204 gespeichert wurde. Wenn es je-
doch möglich ist, das elektronische Zertifikat, das für
die Anwendung unter Verwendung des bestimmten
Kommunikationsprotokolls zu verwenden ist, ohne
den Neustart des Multifunktionsperipheriegeräts 100,
zu wechseln bzw. zu ändern, kann es so eingestellt
sein, dass der Neustart nicht durchgeführt wird. Zum
Beispiel, wenn die Anwendung für TLS eingestellt ist,
kann es so eingestellt sein, dass der Neustart als un-
nötig erachtet wird. Zum Beispiel ist es möglich, ei-
nen Indikator bzw. Hinweis hinsichtlich der Notwen-
digkeit eines Neustarts für jede von der Vielzahl von
Anwendungen vorab einzustellen, und kann das Mul-
tifunktionsperipheriegerät 100 gemäß Informationen
dieses Neustartnotwendigkeitsindikators- bzw. -hin-
weises automatisch bestimmen, ob neu zu starten ist.
In einem weiteren Beispiel kann der PC 103 derar-
tige Informationen eines Neustartnotwendigkeitsindi-
kators bzw. -hinweises speichern und basierend dar-
auf bestimmen, ob die Neustartanforderung an das
Multifunktionsperipheriegerät 100 zu übertragen ist
oder nicht.

[0090] Fig. 9 ist ein Ablaufdiagramm zur Beschrei-
bung der Prozesse in Bezug auf den Neustart des
Multifunktionsperipheriegeräts 100 in Schritt S425 bis
Schritt S427 von Fig. 4B, die durch das Multifunkti-
onsperipheriegerät 100 gemäß dem ersten Ausfüh-
rungsbeispiel durchgeführt werden. Es ist zu beach-
ten, dass diese Verarbeitung zum Beispiel dadurch
implementiert wird, dass die CPU 201 ein in dem
RAM 203 installiertes bzw. angewandtes Programm
ausführt.

[0091] Als Erstes empfängt, in Schritt S901, die CPU
201 eine Anforderung zum Neustarten des Multi-
funktionsperipheriegeräts 100 von dem PC 103 (z.B.
über die Netzwerkschnittstellensteuereinheit 205).
Als Nächstes schreitet der Prozess zu Schritt S902
voran, und die CPU 201 überträgt (z.B. über die
Netzwerkschnittstellensteuereinheit 205), an den PC
103, als eine Antwort auf die Neustartanforderung
in Schritt S901, vorbestimmte HTML-Daten für die
Neustartanforderung des Multifunktionsperipheriege-
räts 100, die in Fig. 14B gezeigt sind. Als Nächstes
schreitet der Prozess zu Schritt S903 voran. Die CPU
201 wird das Gerätesteuermodul 310 anweisen/ver-
anlassen/steuern, den Neustartprozess zu starten,
und beendet die Neustartverarbeitung.

[0092] Mittels Durchführung der vorstehend be-
schriebenen Sequenz von Vorgängen ist es möglich,
das von der Zertifizierungs-/Registrierungsstelle 102
erfasste elektronische Zertifikat in dem neu gestarte-
ten Multifunktionsperipheriegerät 100 zu verwenden.

[0093] Fig. 15 zeigt eine Darstellung, die ein Beispiel
einer Bildschirmansicht zeigt, wenn die Schlüssel-

paar-/Elektronisches-Zertifikat-Liste durch Ausfüh-
rung der Verarbeitung von Schritt S401 bis Schritt
S403 erneut angezeigt wird, nachdem die Zertifikats-
ausstellung und -erfassung erfolgreich waren. Infor-
mationen 1501 des Zertifikats Xyz4, das durch die
Zertifizierungs-/Registrierungsstelle 102 neu ausge-
stellt ist, wurden zu dieser Liste hinzugefügt.

[0094] Die Gesamtprozesssequenz von den Pro-
zessschritten für die anfängliche Einrichtung (Einstel-
lung) in Bezug auf die Elektronisches-Zertifikat-Aus-
stellungsanforderung, die Anzeige der Informationen
hinsichtlich des elektronischen Zertifikats, die Aus-
stellungsanforderung und den Empfang des ausge-
stellten elektronischen Zertifikats, bis zu dem Pro-
zess zum Neustarten des Multifunktionsperipheriege-
räts und Vornehmen/Implementieren/Aktivieren des
ausgestellten elektronischen Zertifikats gemäß dem
ersten Ausführungsbeispiel wurden vorstehend be-
schrieben.

[0095] Es ist zu beachten, dass, obgleich die Se-
quenz der in Fig. 4A und Fig. 4B gezeigten Ver-
arbeitung mit den Prozessen, die von der anfängli-
chen Verbindungseinrichtung in Schritten S404-S408
bis zu der Ausstellungsanforderung und dem Vor-
nehmen/Implementieren/Aktivieren des ausgestell-
ten elektronischen Zertifikats in Schritten S419-S427
involviert sind, als eine einzige serielle Sequenz von
Vorgängen beschrieben wurde, die Prozesse in Be-
zug auf den anfänglichen Verbindungseinrichtungs-
vorgang (Schritte S401-S418), wie etwa die Verbin-
dungseinstellung in Schritten S404-S408, nur ein-
mal für das Multifunktionsperipheriegerät 100 durch-
geführt werden können und danach nicht wieder-
holt werden, sofern nicht ein spezielles Erfordernis
für eine Verbindung mit einer anderen CA oder eine
Aktualisierung in den Verbindungseinstellwerten auf-
tritt. Zum Beispiel können die Einstellungsvorgänge
des Anzeigens der Elektronisches-Zertifikat-Informa-
tionen in Schritt S401 bis Schritt S403, der anfängli-
che Verbindungseinrichtungsprozess in Schritt S404
bis Schritt S408 und der CA-Zertifikat-Erfassungs-
prozess von Schritt S409 bis Schritt S418 nur für
die erste Zertifikatsausstellungsanforderung durch-
geführt werden. Dann kann ein Betrieb so vorge-
nommen werden, dass die gleichen Einstellungen für
die zweite und jede folgende Elektronisches-Zertifi-
kat-Ausstellungsanforderung verwendet werden. Mit
anderen Worten kann zu der Zeit der Durchführung
der zweiten oder jeder folgenden Elektronisches-
Zertifikat-Aktualisierung/Ausstellung ein Betrieb so
vorgenommen werden, dass nur die Verarbeitungs-
schritte in Bezug auf die Verarbeitung der Elektro-
nisches-Zertifikat-Ausstellungsanforderung und de-
ren Antwort und die Prozesse in Bezug auf die
Kommunikationsanwendungseinstellungen in Schritt
S419 bis Schritt S424 und, falls erforderlich, die
Neustart- und Implementierungs-/Aktivierungsverar-



DE 10 2018 103 399 A1    2018.08.23

18/45

beitung von Schritt S425 bis Schritt S427 ausgeführt
werden.

[0096] Bei dem ersten Ausführungsbeispiel emp-
fängt das Multifunktionsperipheriegerät 100 Verarbei-
tungsanweisungen von dem PC 103 über die RUIs
im Webseitenformat, die durch das Multifunktionspe-
ripheriegerät 100 selbst gehalten werden (d.h. dar-
in gespeichert sind), und führt es Steuerungen ba-
sierend auf diesen Anweisungen durch. Die Schnitt-
stelle, die verwendet wird zum Annehmen einer An-
weisung von dem Administrator an das Multifunkti-
onsperipheriegerät 100, ist jedoch nicht besonders
auf eine solche Anordnung bzw. Ausgestaltung be-
schränkt. Jede Anweisung kann anstelle von jeder
RUI im Webseitenformat zum Beispiel von einer loka-
len Benutzerschnittstelle (LUI: „Local User Interface“)
angenommen werden, die auf dem Multifunktionspe-
ripheriegerät 100 selbst oder einer anderen Vorrich-
tung bereitgestellt ist, die mit dem Multifunktionsperi-
pheriegerät 100 verbunden ist (z.B. dem Drucker 210
oder dem Scanner 211), wobei der durch das Multi-
funktionsperipheriegerät 100 gehaltene Drucker ver-
wendet wird.

[0097] Zusätzlich kann stattdessen, dass der Admi-
nistrator eine Anforderung manuell vornimmt, indem
er die RUI im Webseitenformat direkt bedient, eine
Anordnung bzw. Ausgestaltung vorliegen, dass eine
Anforderung von einem PC oder einem anderen Ver-
waltungsserver automatisch an bzw. für das Multi-
funktionsperipheriegerät 100 eingegeben und ange-
wiesen werden kann, indem zum Beispiel ein Tem-
plate bzw. eine Vorlage für jeden Webseiteneinga-
bebereich und eine Regel für jede Webseitenbedie-
nungsanweisung im Voraus erzeugt werden. In die-
sem Fall kann zum Beispiel eine Web-Scraping-(Da-
ta-Mining-)Technik verwendet werden.

[0098] Obgleich das erste Ausführungsbeispiel eine
Anordnung bzw. Ausgestaltung aufweist, in der der
Vorgang zum Erfassen und Registrieren eines CA-
Zertifikats durch den Administrator des Multifunkti-
onsperipheriegeräts 100 durchgeführt wird, kann es
auch eine Anordnung bzw. Ausgestaltung aufweisen,
in der das CA-Zertifikat, wenn dies erforderlich ist, zu
der Zeit der ersten oder jeder folgenden Zertifikats-
ausstellungsanforderung automatisch erfasst wird.

[0099] Auch war das erste Ausführungsbeispiel mit
einer Signaturverifikationseinstellung (zum Bezeich-
nen, ob eine Signaturverifikation durchzuführen ist)
versehen, die in der Zertifikatsausstellungsanfor-
derungsantwort von der Zertifizierungs-/ Registrie-
rungsstelle 102 umfasst ist. Anstelle der Bereitstel-
lung dieser einstellbaren/regelbaren Einstellung kann
sie jedoch voreingestellt sein, sodass die Signaturve-
rifikation immer durchgeführt wird oder die Signatur-
verifikation nicht durchgeführt wird.

[0100] Obgleich das erste Ausführungsbeispiel eine
Anordnung bzw. Ausgestaltung aufweist, in der ein
Passwort als Daten in der Zertifikatsausstellungsan-
forderung umfasst ist (z.B. das Passwort in der CSR
umfasst ist), kann es außerdem eine Anordnung bzw.
Ausgestaltung aufweisen, in der das Passwort unnö-
tig ist (z.B. nicht verwendet wird).

[0101] Wie es vorstehend beschrieben ist, kann ge-
mäß dem ersten Ausführungsbeispiel eine Zertifi-
katshinzufügungs-/-aktualisierungsanforderung (z.B.
die Zertifikatsausstellungsanforderung) an eine ex-
terne Vorrichtung wie etwa eine Zertifizierungs-/
Registrierungsstelle durch Verwendung eines au-
tomatischen Zertifikatsaktualisierungsprotokolls (d.h.
der automatischen Elektronisches-Zertifikat-Aktuali-
sierungsfunktion) basierend auf einer Anweisung von
einer RUI abgegeben werden. Dann kann ein Zer-
tifikat basierend auf der der Anforderung entspre-
chenden Antwort in dem Multifunktionsperipherie-
gerät empfangen und registriert werden, und kön-
nen verschiedene Einstellungen oder Parameter zum
Ausführen bzw. Laufenlassen einer Anwendung un-
ter Verwendung des Zertifikats eingestellt werden.

[Zweites Ausführungsbeispiel]

[0102] Als Nächstes wird das zweite Ausführungs-
beispiel der vorliegenden Erfindung beschrieben. Bei
dem vorstehend dargelegten ersten Ausführungsbei-
spiel wurde eine RUI im Webseitenformat an den Be-
nutzer des Multifunktionsperipheriegeräts 100 durch
Verwendung der durch das Multifunktionsperipherie-
gerät 100 gehaltenen Webserverfunktion bereitge-
stellt. Der Benutzer hat verschiedene Einstellungen
oder Parameter zum Ausführen bzw. Laufenlassen
einer Anwendung, die das elektronische Zertifikat
verwenden soll, hinzugefügt, aktualisiert und einge-
stellt, indem er Anweisungen über die RUI an das
Multifunktionsperipheriegerät 100 gegeben hat. Da
dieses elektronische Zertifikat eine Gültigkeitsdauer
hat, ist ein elektronisches Zertifikat, für das die Gültig-
keitsdauer abgelaufen ist, deaktiviert bzw. gesperrt.
Dies kann eine Netzwerkkommunikation unterbre-
chen, da eine korrekte Kommunikationsauthentisie-
rung mit einem deaktivierten bzw. gesperrten elek-
tronischen Zertifikat nicht durchgeführt werden kann.
Wenn die Gültigkeitsperiode des elektronischen Zer-
tifikats, das durch eine Vorrichtung gehalten wird (in
dieser gespeichert ist), nahe ihrer Ablaufzeit bzw.
ihres Ablaufdatums ist oder abgelaufen ist, muss
das elektronische Zertifikat daher aktualisiert werden.
Wenn eine Vielzahl von Vorrichtungen vorhanden ist,
die das elektronische Zertifikat verwenden, ist es für
den Administrator der Vorrichtungen jedoch schwie-
rig, die Gültigkeitsdauer des elektronischen Zertifi-
kats von jeder Vorrichtung zu erhalten bzw. abzuru-
fen bzw. zu erkennen bzw. zu erfassen und jedes
elektronische Zertifikat individuell bzw. dementspre-
chend zu aktualisieren.
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[0103] Daher wird das zweite Ausführungsbeispiel,
in einer Informationsverarbeitungsvorrichtung, die
im Stande ist, eine automatische Elektronisches-
Zertifikat-Aktualisierungsfunktion durchzuführen, wie
diejenige bei dem ersten Ausführungsbeispiel, ei-
nen Steuer-/Verwaltungsvorgang beschreiben, der
die Elektronisches-Zertifikat-Aktualisierungsfunktion
an einem vorbestimmten Datum und zu einer vorbe-
stimmten Zeit (d.h. zu einer reservierten Zeit) auto-
matisch aktiviert, anstelle jede Aktualisierung basie-
rend auf einer Benutzeranweisung manuell zu steu-
ern. Es ist zu beachten, dass bei dem zweiten Aus-
führungsbeispiel die Netzwerkanordnung bzw. -aus-
gestaltung, die Hardwareanordnung bzw. -ausgestal-
tung, die Softwareanordnung bzw. -ausgestaltung,
die Anzeigeverarbeitung der Schlüsselpaar-/Elek-
tronisches-Zertifikat-Liste, der Verbindungseinrich-
tungsprozess des Multifunktionsperipheriegeräts 100
als die Informationsverarbeitungsvorrichtung gleich
denjenigen des ersten Ausführungsbeispiels sind
und eine Beschreibung von diesen ausgelassen wird.

[0104] Fig. 18 zeigt eine Darstellung, die ein Bei-
spiel eines Elektronisches-Zertifikat-Aktualisierungs-
reservierung-Einstellungsbildschirms zeigt, der für
das Multifunktionsperipheriegerät 100 gemäß dem
zweiten Ausführungsbeispiel bereitgestellt wird. Die-
ser Bildschirm wird zum Beispiel durch eine RUI
im Webseitenformat auf die gleiche Art und Wei-
se wie die anderen Bildschirme angezeigt, die hier-
in beschrieben sind. Ein Aktualisierungsdatum und
eine Aktualisierungszeit (d.h. eine reservierte oder
vorbestimmte Zeit) für das elektronische Zertifi-
kat kann über diesen Elektronisches-Zertifikat-Aktu-
al isierungsreservierung-Einstellungsbildschirm ein-
gestellt werden. Bei dem zweiten Ausführungsbei-
spiel ist es möglich, als das Aktualisierungsdatum
und die Aktualisierungszeit (und gegebenenfalls ei-
ne Aktualisierungsintervallbezeichnung), drei Einstel-
lungen einzustellen: Aktualisierungsdatum und -zeit
1801; Zeitperiode 1802 vor dem Ablauf der Gül-
tigkeitsdauer; und Zeitperiode zwischen Intervallen
oder Datum zum Definieren eines Zyklus 1803.
Bei Aktualisierungsdatum und -zeit 1801 können
das Jahr, der Monat, der Tag und die Zeit für
die Aktualisierung eingestellt werden, und die au-
tomatische Elektronisches-Zertifikat-Aktualisierungs-
funktion wird ausgeführt, wenn die aktuelle Zeit,
die in dem Multifunktionsperipheriegerät 100 gehal-
ten (z.B. durch dieses beobachtet/gemessen) wird,
auf die eingestellte Zeit und das eingestellte Da-
tum von diesem/dieser Aktualisierungsdatum und -
zeit 1801 wechselt. Die Zeitperiode 1802 bezeich-
net eine Anzahl von Tagen vor dem Ablauf der
Gültigkeitsdauer des aktuell verwendeten elektroni-
schen Zertifikats. Wenn die Tage von der/dem ak-
tuellen Zeit und Datum, die in dem Multifunktions-
peripheriegerät 100 gehalten (d.h. durch dieses be-
obachtet/gemessen) werden, bis zu der Gültigkeits-
dauer, gleich oder weniger der Anzahl von Tagen

werden, die durch die Zeitperiode 1802 bezeich-
net sind, wird die automatische Elektronisches-Zerti-
fikat-Aktualisierungsfunktion ausgeführt. Die Zeitpe-
riode bzw. das Datum 1803 führt die automatische
Elektronisches-Zertifikat-Aktualisierungsfunktion ba-
sierend auf einem Zyklus aus, wie er durch diese
Zeitperiode bzw. dieses Datum definiert wird. Bei
dem zweiten Ausführungsbeispiel kann dieser Zy-
klus basierend auf einer vorbestimmten Anzahl von
Tagen (d.h. einer Zeitdauer), einem vorbestimmten
Tag jedes Monats oder einem vorbestimmten Tag
und einen vorbestimmten Monat jedes Jahres (d.h.
Datum) eingestellt werden. Diese Einstellung (oder
Reservierung) des/der Aktualisierungsdatums und -
zeit oder des Aktualisierungszyklus der Aktualisie-
rung von jedem elektronischen Zertifikat wird als „ei-
ne Elektronisches-Zertifikat-Aktualisierungsreservie-
rungseinstellung“ bezeichnet. Wenn die Aktualisie-
rungsreservierungseinstellung von jedem elektroni-
schen Zertifikat aktualisiert wird, speichert die CPU
201 die aktualisierten Reservierungsinformationen in
einem HDD 204.

[0105] Fig. 18 zeigt, in der Zeitperiode 1802,
ein Beispiel eines Bildschirms, wo eingestellt wur-
de, die automatische Elektronisches-Zertifikat-Ak-
tualisierungsfunktion auszuführen, wenn das Datum
zu 14 Tagen vor dem Ablauf der Gültigkeitsdau-
er wird. Obgleich die vorstehend beschriebenen Ty-
pen einer Elektronisches-Zertifikat-Aktualisierungs-
reservierungeinstellung verwendet werden, um ei-
ne Reservierung zum Durchführen des/der automa-
tischen Elektronisches-Zertifikat-Aktualisierungsvor-
gangs/-funktion bei dem zweiten Ausführungsbei-
spiel vorzunehmen, ist es selbstverständlich, dass
die vorliegende Erfindung nicht darauf beschränkt ist.
Es kann auch eine andere Bezeichnungs-/Reservie-
rungsmethode für Zeit und/oder Datum oder Zeitvor-
gabe verwendet werden, solange diese eine Bedin-
gung oder einen Zeitpunkt bzw. eine Zeitdauer zum
Durchführen/Ausführen dieses Vorgangs definieren
kann.

[0106] Fig. 19 ist ein Ablaufdiagramm zur
Beschreibung der Verarbeitung, die durchge-
führt wird, wenn die automatische Elektro-
nisches-Zertifikat-Aktualisierungsfunktion basierend
auf der Elektronisches-Zertifikat-Aktualisierungsre-
servierungseinstellung auszuführen ist, die an dem
Multifunktionsperipheriegerät 100 gemäß dem zwei-
ten Ausführungsbeispiel eingestellt wird/ist. Obgleich
hier ein Beispiel gezeigt ist, in dem die automati-
sche Aktualisierungsfunktion für das Multifunktions-
peripheriegerät 100 eingestellt wurde, ist es mög-
lich, den in Fig. 19 gezeigten Prozess auf einer Viel-
zahl von Multifunktionsperipheriegeräten auszufüh-
ren, indem die Vielzahl von Multifunktionsperiphe-
riegeräten bezeichnet werden (ist es auch möglich,
eine andere Zeit oder eine andere Bedingung zum
Durchführen/Ausführen des automatischen Aktuali-



DE 10 2018 103 399 A1    2018.08.23

20/45

sierungsvorgangs für jedes Multifunktionsperipherie-
gerät einzustellen). In diesem Fall werden die Pro-
zesse gemäß Fig. 19 unter der Vielzahl von Multi-
funktionsperipheriegeräten parallel ausgeführt. Es ist
zu beachten, dass die Verarbeitung zum Beispiel da-
durch implementiert wird, dass die CPU 201 ein in
einem RAM 203 installiertes bzw. angewandtes Pro-
gramm ausführt.

[0107] Als Erstes erfasst, in Schritt S1901, die CPU
201 die Elektronisches-Zertifikat-Aktualisierungsre-
servierungseinstellung von dem HDD 204. Als
Nächstes schreitet der Prozess zu Schritt S1902 vor-
an, und die CPU 201 erfasst die Informationen über
das aktuell verwendete elektronische Zertifikat. Die-
se Informationen sind Informationen, wie etwa die-
jenigen, die in Fig. 17A bis Fig. 17C angedeutet
sind. Als Nächstes schreitet der Prozess zu Schritt
S1903 voran, und die CPU 201 erfasst die aktuel-
le Zeit und das aktuelle Datum, die durch das Mul-
tifunktionsperipheriegerät 100 beobachtet/gemessen
werden. Es ist selbstverständlich, dass Zeitdifferen-
zen zwischen unterschiedlichen Zeitzonen hier eben-
falls berücksichtigt werden können. Als Nächstes
schreitet der Prozess zu Schritt S1904 voran, und
die CPU 201 vergleicht die Elektronisches-Zertifikat-
Aktualisierungsreservierungseinstellung und die er-
fassten Elektronisches-Zertifikat-Informationen, um
zu bestimmen, ob das aktuell verwendete elektroni-
sche Zertifikat aktualisiert werden muss oder nicht.
Wenn bestimmt wird, dass das elektronische Zertifi-
kat nicht aktualisiert werden muss, kehrt der Prozess
hier zu Schritt S1901 zurück. Der Prozess kann für
eine vorbestimmte Periode, oder bis eine andere vor-
bestimmte Bedingung erfüllt wurde, vor Rückkehr zu
Schritt S1901 warten. Andererseits schreitet der Pro-
zess, wenn bestimmt wird, dass das elektronische
Zertifikat aktualisiert werden muss, zu Schritt S1905
und zu der in Fig. 8A und Fig. 8B beschriebenen
Steuerung der „Zertifikatsausstellungsanforderungs-
verarbeitung“ voran. Nachdem die Verarbeitung ge-
mäß Fig. 8A und Fig. 8B abgeschlossen ist, schreitet
der Prozess zu Schritt S1906 voran.

[0108] Gemäß dem vorstehend beschriebenen Pro-
zess ist es möglich, das elektronische Zertifikat ba-
sierend auf einem/einer bezeichneten bzw. voreinge-
stellten Aktualisierungsdatum und -zeit oder einem
Aktualisierungszyklus ohne manuelle Anweisung von
dem Benutzer automatisch zu aktualisieren. Dies er-
möglicht, dass das elektronische Zertifikat von jeder
Vorrichtung aufrechterhalten wird, d.h. zu einer ge-
wünschten Zeit-/vorgabe aktualisiert wird, während
die Arbeitsbelastung des Benutzers verringert wird,
und ohne zu erfordern, dass der Administrator die
Gültigkeitsdauer des elektronischen Zertifikats von
jeder Vorrichtung erfasst/erkennt/bestimmt.

[0109] In Schritt S1906 bestimmt die CPU 201, auf
Aktualisierung des elektronischen Zertifikats hin, ob

das Multifunktionsperipheriegerät 100 neu gestartet
werden muss. Wenn die CPU 201 bestimmt, dass
ein Neustart notwendig ist, schreitet der Prozess hier
zu Schritt S1907 voran, um den in Fig. 9 gezeig-
ten „Neustart-/ Einstellungsimplementierungs-/Akti-
vierungsprozess“ auszuführen. Andererseits, wenn
die CPU 201 bestimmt, dass der Neustart nicht not-
wendig ist, beendet sie die Verarbeitung des auto-
matischen Aktualisierungsvorgangs. Dies dient dazu,
den Neustart des Multifunktionsperipheriegeräts 100
zu steuern, sodass dieses nur dann neu gestartet
wird, wenn es notwendig ist. Zum Beispiel unterschei-
det dies zwischen Fällen, in denen das Multifunkti-
onsperipheriegerät 100 das zu verwendende elektro-
nische Zertifikat umgeschaltet bzw. gewechselt hat
und die Netzwerkkonfiguration für TLS geändert wird/
ist, was einen Neustart nicht erfordert, und für IEEE
802.1X geändert wird/ist, was einen Neustart erfor-
dert.

[0110] Wie es vorstehend beschrieben ist, ist es ge-
mäß dem zweiten Ausführungsbeispiel durch Reser-
vieren/Spezifizieren/Definieren der Aktualisierungs-
zeitvorgabe des elektronischen Zertifikats für das
Multifunktionsperipheriegerät möglich, eine Elektro-
nisches-Zertifikat-Ausstellungsanforderung zum Ak-
tualisieren und Registrieren eines elektronischen
Zertifikats ohne Benutzeranweisung automatisch zu
übertragen. Als Folge hiervon ist es möglich, eine Si-
tuation zu verhindern, in der das elektronische Zer-
tifikat deaktiviert bzw. gesperrt wird/ist (z.B. weil es
abgelaufen ist) und die Netzwerkkommunikation un-
terbrochen wird, selbst wenn der Benutzer von der
Gültigkeitsdauer des elektronischen Zertifikats keine
Kenntnis hat (z.B. aufgrund dessen, dass er keinen
Zugriff auf ein solches Wissen bzw. eine solche Infor-
mation hat).

Weitere Ausführungsbeispiele

[0111] Ausführungsbeispiele der vorliegenden Erfin-
dung können auch verwirklicht werden durch einen
Computer eines Systems oder einer Vorrichtung, der
computerausführbare Anweisungen (z.B. ein oder
mehr Programme), die auf einem Speichermedium
(das vollständiger auch als ein „(nicht-vorübergehen-
des) computerlesbares Speichermedium“ bezeichnet
werden kann) aufgezeichnet sind, ausliest und aus-
führt, um die Funktionen von ein oder mehr der vor-
stehend beschriebenen Ausführungsbeispiele durch-
zuführen, und/oder ein oder mehr Schaltungen (z.B.
anwendungsspezifische integrierte Schaltung (ASIC)
) zur Durchführung der Funktionen von ein oder mehr
der vorstehend beschriebenen Ausführungsbeispiele
umfasst, sowie durch ein Verfahren, das durch den
Computer des Systems oder der Vorrichtung durch-
geführt wird, indem dieser zum Beispiel die compu-
terausführbaren Anweisungen von dem Speicherme-
dium ausliest und ausführt, um die Funktionen von
ein oder mehr der vorstehend beschriebenen Aus-
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führungsbeispiele durchzuführen, und/oder die ein
oder mehr Schaltungen steuert, um die Funktionen
von ein oder mehr der vorstehend beschriebenen
Ausführungsbeispiele durchzuführen. Der Computer
kann ein oder mehr Prozessoren (z.B. Zentralver-
arbeitungseinheit (CPU), Mikroverarbeitungseinheit
(MPU)) aufweisen und kann ein Netzwerk separater
Computer oder separater Prozessoren umfassen, um
die computerausführbaren Anweisungen auszulesen
und auszuführen. Die computerausführbaren Anwei-
sungen können an den Computer zum Beispiel von
einem Netzwerk oder dem Speichermedium bereit-
gestellt werden. Das Speichermedium kann zum Bei-
spiel ein oder mehr von einer Festplatte, einem Di-
rektzugriffsspeicher (RAM), einem Festwertspeicher
(ROM), einem Speicher verteilter Rechensysteme,
einer optischen Platte (wie etwa einer Compact Disc
(CD), einer Digital Versatile Disc (DVD) oder einer
Blu-ray Disc (BD)™), einer Flashspeichervorrichtung,
einer Speicherkarte und dergleichen umfassen.

[0112] Während die vorliegende Erfindung unter Be-
zugnahme auf beispielhafte Ausführungsbeispiele
beschrieben wurde, ist es selbstverständlich, dass
die Erfindung nicht auf die offenbarten beispielhaf-
ten Ausführungsbeispiele beschränkt ist. Es wird von
dem Fachmann anerkannt werden, dass verschie-
dene Änderungen und Modifikationen vorgenommen
werden können, ohne den Umfang der Erfindung zu
verlassen, wie er durch die beigefügten Patentan-
sprüche definiert wird. All der Merkmale, die in dieser
Schrift (einschließlich jeglicher begleitender Patent-
ansprüche, Zusammenfassung und Zeichnungen) of-
fenbart sind, und/oder all der Schritte von jeglichem
Verfahren oder Prozess, die so offenbart sind, kön-
nen in jeder beliebigen Kombination kombiniert wer-
den, mit der Ausnahme von Kombinationen, bei de-
nen sich zumindest einige dieser Merkmale und/oder
Schritte gegenseitig ausschließen.

[0113] Eine Informationsverarbeitungsvorrichtung
erzeugt ein öffentliches Schlüsselpaar gemäß einer
Zertifikatsausstellungsanforderung, erzeugt eine Zer-
tifikatssignierungsanforderung basierend auf dem öf-
fentlichen Schlüsselpaar und überträgt die Zertifikats-
signierungsanforderung an eine externe Vorrichtung.
Die Informationsverarbeitungsvorrichtung erfasst ein
elektronisches Zertifikat und ein Zertifikatsausstel-
lungsanforderungsergebnis von der externen Vor-
richtung als Antwort auf die Ausstellungsanforderung
und stellt die Anwendung des erfassten elektroni-
schen Zertifikats ein.

Patentansprüche

1.  Informationsverarbeitungsvorrichtung mit:
einem Erzeuger, der konfiguriert ist zum Erzeugen ei-
nes öffentlichen Schlüsselpaars und Erzeugen einer
Zertifikatssignierungsanforderung basierend auf dem
erzeugten öffentlichen Schlüsselpaar;

einem Sender, der konfiguriert ist zum Übertragen
einer Elektronisches-Zertifikat-Ausstellungsanforde-
rung, die die erzeugte Zertifikatssignierungsanforde-
rung umfasst, an eine externe Vorrichtung;
einem Empfänger, der konfiguriert ist zum Empfan-
gen einer Antwort, die von der externen Vorrichtung
als Antwort auf die Elektronisches-Zertifikat-Ausstel-
lungsanforderung übertragen wird;
einer ersten Erfassungseinheit, die konfiguriert ist
zum Erfassen eines elektronischen Zertifikats, das in
der durch den Empfänger empfangenen Antwort um-
fasst ist; und
einem Prozessor, der konfiguriert ist zum Bewirken,
dass eine Anwendung ihre Verwendung des elektro-
nischen Zertifikats ermöglicht, das durch die erste Er-
fassungseinheit erfasst wird.

2.  Vorrichtung gemäß Anspruch 1, zusätzlich mit:
einer Verifizierungseinheit, die konfiguriert ist zum
Authentisieren einer in der empfangenen Antwort um-
fassten elektronischen Signatur, um zu verifizieren,
ob die empfangene Antwort durch die externe Vor-
richtung übertragen wurde,
wobei die erste Erfassungseinheit konfiguriert ist zum
Erfassen des in der empfangenen Antwort umfass-
ten elektronischen Zertifikats abhängig von dem Aus-
gang der Authentisierung durch die Verifizierungsein-
heit.

3.  Vorrichtung gemäß Anspruch 2, zusätzlich mit:
einer zweiten Erfassungseinheit, die konfiguriert ist
zum Erfassen eines CA-Zertifikats von der externen
Vorrichtung,
wobei die Verifizierungseinheit konfiguriert ist zum
Durchführen der Authentisierung der elektronischen
Signatur unter Verwendung des durch die zweite Er-
fassungseinheit erfassten CA-Zertifikats.

4.  Vorrichtung gemäß einem der Ansprüche 1 bis
3, wobei der Empfänger konfiguriert ist zum Empfan-
gen einer Anweisung für die Übertragung der Elektro-
nisches-Zertifikat-Ausstellungsanforderung von einer
zweiten Informationsverarbeitungsvorrichtung, die
mit der Informationsverarbeitungsvorrichtung über
ein Kommunikationsnetzwerk verbunden ist.

5.  Vorrichtung gemäß Anspruch 4, wobei:
der Prozessor konfiguriert ist zum Erzeugen von An-
zeigesteuerdaten zum Anzeigen einer ersten Benut-
zerschnittstelle zum Annehmen einer Benutzereinga-
be; und
der Sender konfiguriert ist zum Übertragen der er-
zeugten Anzeigesteuerdaten an die zweite Informati-
onsverarbeitungsvorrichtung, um zu bewirken, dass
die zweite Informationsverarbeitungsvorrichtung die
erste Benutzerschnittstelle anzeigt,
wobei die Anweisung für die Übertragung der Elektro-
nisches-Zertifikat-Ausstellungsanforderung durch die
zweite Informationsverarbeitungsvorrichtung gemäß
der Benutzereingabe übertragen wird, die über die
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angezeigte erste Benutzerschnittstelle angenommen
wird.

6.  Vorrichtung gemäß einem der vorhergehenden
Ansprüche, wobei der Prozessor konfiguriert ist zum:
Erzeugen von Verbindungseinrichtungsanzeigeda-
ten zum Anzeigen einer zweiten Benutzerschnittstel-
le zum Annehmen einer Benutzereingabe;
Bewirken, dass die zweite Benutzerschnittstelle an-
gezeigt wird, sodass die Benutzereingabe über die
zweite Benutzerschnittstelle angenommen werden
kann; und
Bewirken, dass eine Verbindung mit der externen
Vorrichtung gemäß der angenommenen Benutzer-
eingabe hergestellt wird,
wobei der Sender die Elektronisches-Zertifikat-Aus-
stellungsanforderung an die externe Vorrichtung
überträgt, mit der die Verbindung hergestellt wurde.

7.  Vorrichtung gemäß einem der vorhergehenden
Ansprüche, wobei:
der Prozessor konfiguriert ist zum Bewirken, dass die
Informationsverarbeitungsvorrichtung das elektroni-
sche Zertifikat in der Anwendung verwendet.

8.  Vorrichtung gemäß einem der vorhergehenden
Ansprüche, zusätzlich mit einer Aktualisierungsein-
heit, die konfiguriert ist zum:
Einstellen einer Aktualisierungszeit zum Aktualisie-
ren des elektronischen Zertifikats; und
Aktualisieren des elektronischen Zertifikats zu der
eingestellten Aktualisierungszeit durch Aktivieren des
Senders, des Empfängers und der ersten Erfas-
sungseinheit zum Übertragen der Elektronisches-
Zertifikat-Ausstellungsanforderung und Erfassen ei-
nes zweiten elektronischen Zertifikats.

9.  Vorrichtung gemäß Anspruch 8, wobei die Ak-
tualisierungseinheit konfiguriert ist zum Einstellen der
Aktualisierungszeit basierend auf zumindest einem
von: einem Datum und einer Zeit; einer Anzahl von
Tagen, die eine Zeitdauer vor einem Ablauf des elek-
tronischen Zertifikats definiert; und einem Aktualisie-
rungszyklus.

10.  Verfahren zur Steuerung einer Informationsver-
arbeitungsvorrichtung, die konfiguriert ist zum Durch-
führen einer Kommunikation unter Verwendung eines
elektronischen Zertifikats, wobei das Verfahren auf-
weist:
Erzeugen eines öffentlichen Schlüsselpaars und Er-
zeugen einer Zertifikatssignierungsanforderung ba-
sierend auf dem erzeugten öffentlichen Schlüssel-
paar;
Übertragen einer Elektronisches-Zertifikat-Ausstel-
lungsanforderung, die die erzeugte Zertifikatssignie-
rungsanforderung umfasst, an eine externe Vorrich-
tung;

Empfangen einer Antwort, die von der externen Vor-
richtung als Antwort auf die Elektronisches-Zertifikat-
Ausstellungsanforderung übertragen wird;
Erfassen eines elektronischen Zertifikats, das in der
beim Empfangen empfangenen Antwort umfasst ist;
und
Bewirken, dass eine Anwendung ihre Verwendung
des elektronischen Zertifikats ermöglicht, das beim
Erfassen erfasst wird.

11.  Verfahren gemäß Anspruch 10, zusätzlich mit:
Authentisieren einer in der empfangenen Antwort um-
fassten elektronischen Signatur, um zu verifizieren,
ob die empfangene Antwort durch die externe Vor-
richtung übertragen wurde,
wobei das Erfassen des in der empfangenen Ant-
wort umfassten elektronischen Zertifikats abhängig
von dem Ausgang des Authentisierens durchgeführt
wird.

12.  Verfahren gemäß Anspruch 11, zusätzlich mit:
Erfassen eines CA-Zertifikats von der externen Vor-
richtung,
wobei die Authentisierung der elektronischen Signa-
tur unter Verwendung des erfassten CA-Zertifikats
durchgeführt wird.

13.  Verfahren gemäß einem der Ansprüche 10 bis
12, zusätzlich mit:
Empfangen einer Anweisung für die Übertra-
gung der Elektronisches-Zertifikat-Ausstellungsan-
forderung von einer zweiten Informationsverarbei-
tungsvorrichtung, die mit der Informationsverarbei-
tungsvorrichtung über ein Kommunikationsnetzwerk
verbunden ist.

14.  Verfahren gemäß Anspruch 13, zusätzlich mit:
Erzeugen von Anzeigesteuerdaten zum Anzeigen ei-
ner ersten Benutzerschnittstelle zum Annehmen ei-
ner Benutzereingabe; und
Übertragen der erzeugten Anzeigesteuerdaten an die
zweite Informationsverarbeitungsvorrichtung, um zu
bewirken, dass die zweite Informationsverarbeitungs-
vorrichtung die erste Benutzerschnittstelle anzeigt,
wobei die Anweisung für die Übertragung der Elektro-
nisches-Zertifikat-Ausstellungsanforderung durch die
zweite Informationsverarbeitungsvorrichtung gemäß
der Benutzereingabe übertragen wird, die über die
angezeigte erste Benutzerschnittstelle angenommen
wird.

15.  Verfahren gemäß einem der Ansprüche 10 bis
14, zusätzlich mit:
Erzeugen von Verbindungseinrichtungsanzeigeda-
ten zum Anzeigen einer zweiten Benutzerschnittstel-
le zum Annehmen einer Benutzereingabe;
Bewirken, dass die zweite Benutzerschnittstelle an-
gezeigt wird, sodass die Benutzereingabe über die
zweite Benutzerschnittstelle angenommen werden
kann; und
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Bewirken, dass eine Verbindung mit der externen
Vorrichtung gemäß der angenommenen Benutzer-
eingabe hergestellt wird,
wobei das Übertragen der Elektronisches-Zertifikat-
Ausstellungsanforderung an die externe Vorrichtung
erfolgt, mit der die Verbindung hergestellt wurde.

16.  Verfahren gemäß einem der Ansprüche 10 bis
15, zusätzlich mit:
Bewirken, dass die Informationsverarbeitungsvor-
richtung das elektronische Zertifikat in der Anwen-
dung verwendet.

17.  Verfahren gemäß einem der Ansprüche 10 bis
16, zusätzlich mit:
Einstellen einer Aktualisierungszeit zum Aktualisie-
ren des elektronischen Zertifikats; und
Aktualisieren des elektronischen Zertifikats zu der
eingestellten Aktualisierungszeit durch Durchführen
des Übertragens der Elektronisches-Zertifikat-Aus-
stellungsanforderung und des Erfassens eines zwei-
ten elektronischen Zertifikats.

18.  Bilderzeugungsvorrichtung mit:
einer Verwaltungseinheit, die konfiguriert ist zum Ver-
walten eines elektronischen Zertifikats;
einer Aktualisierungsverwaltungseinheit, die konfi-
guriert ist zum Einstellen einer aus einer Vielzahl
von Aktualisierungsregeln ausgewählten Aktualisie-
rungsregel, die für das durch die Verwaltungseinheit
verwaltete elektronische Zertifikat anwendbar ist; und
einem Sender, der konfiguriert ist zum Übertragen,
basierend auf der eingestellten Aktualisierungsregel,
einer Elektronisches-Zertifikat-Aktualisierungsanfor-
derung an eine externe Vorrichtung.

19.    Bilderzeugungsvorrichtung gemäß Anspruch
18, zusätzlich mit der Informationsverarbeitungsvor-
richtung gemäß einem der Ansprüche 1 bis 9.

20.  Verfahren zur Steuerung einer Bilderzeugungs-
vorrichtung, die konfiguriert ist zum Durchführen ei-
ner Kommunikation unter Verwendung eines elektro-
nischen Zertifikats, wobei das Verfahren aufweist:
Verwalten des elektronischen Zertifikats;
Einstellen einer aus einer Vielzahl von Aktualisie-
rungsregeln ausgewählten Aktualisierungsregel, die
für das verwaltete elektronische Zertifikat anwendbar
ist; und
Übertragen, basierend auf der eingestellten Aktuali-
sierungsregel, einer Elektronisches-Zertifikat-Aktua-
lisierungsanforderung an eine externe Vorrichtung.

21.    Verfahren gemäß Anspruch 20, wobei die
Bilderzeugungsvorrichtung zusätzlich eine Informati-
onsverarbeitungsvorrichtung aufweist, und das Ver-
fahren zusätzlich das Verfahren zur Steuerung der
Informationsverarbeitungsvorrichtung gemäß einem
der Ansprüche 10 bis 17 aufweist.

22.  System mit zumindest einer Informationsverar-
beitungsvorrichtung gemäß einem der Ansprüche 1
bis 9 und einer externen Vorrichtung, die aufweist:
einen Empfänger, der konfiguriert ist zum Empfan-
gen der durch die Informationsverarbeitungsvorrich-
tung übertragenen Elektron isches-Zertifikat-Ausstel-
lungsanforderung;
einen Prozessor, der konfiguriert ist zum Verarbei-
ten der empfangenen Elektronisches-Zertifikat-Aus-
stellungsanforderung, Erfassen eines elektronischen
Zertifikats und Erzeugen einer Antwort, die das er-
fasste elektronische Zertifikat umfasst; und
einen Sender, der konfiguriert ist zum Übertragen der
erzeugten Antwort an die Informationsverarbeitungs-
vorrichtung.

23.   System gemäß Anspruch 22, wobei der Pro-
zessor der externen Vorrichtung konfiguriert ist zum:
Einfügen einer elektronischen Signatur in die über-
tragene Antwort, sodass die Informationsverarbei-
tungsvorrichtung die Herkunft der Antwort verifizieren
kann.

24.   System gemäß Anspruch 23, wobei der Pro-
zessor der externen Vorrichtung konfiguriert ist zum:
Erzeugen eines CA-Zertifikats und Bewirken, dass
der Sender das erzeugte CA-Zertifikat an die Informa-
tionsverarbeitungsvorrichtung überträgt, sodass die
Informationsverarbeitungsvorrichtung eine Authenti-
sierung der elektronischen Signatur unter Verwen-
dung des CA-Zertifikats durchführen kann.

25.  System gemäß einem der Ansprüche 22 bis 24,
zusätzlich mit der Bilderzeugungsvorrichtung gemäß
Anspruch 18 oder 19.

26.    Verfahren zur Steuerung eines Systems mit
einer externen Vorrichtung und zumindest einer In-
formationsverarbeitungsvorrichtung, die konfiguriert
ist zum Durchführen einer Kommunikation unter Ver-
wendung eines elektronischen Zertifikats, wobei das
Verfahren aufweist: das Verfahren zur Steuerung ei-
ner Informationsverarbeitungsvorrichtung gemäß ei-
nem der Ansprüche 10 bis 17 und an der externen
Vorrichtung:
Empfangen der durch die Informationsverarbeitungs-
vorrichtung übertragenen Elektronisches-Zertifikat-
Ausstellungsanforderung;
Verarbeiten der empfangenen Elektronisches-Zerti-
fikat-Ausstellungsanforderung, Erfassen eines elek-
tronischen Zertifikats und Erzeugen einer Antwort,
die das erfasste elektronische Zertifikat umfasst; und
Übertragen der erzeugten Antwort an die Informati-
onsverarbeitungsvorrichtung.

27.  Verfahren gemäß Anspruch 26, an der exter-
nen Vorrichtung zusätzlich mit:
Einfügen einer elektronischen Signatur in die über-
tragene Antwort, sodass die Informationsverarbei-
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tungsvorrichtung die Herkunft der Antwort verifizieren
kann.

28.  Verfahren gemäß Anspruch 27, an der exter-
nen Vorrichtung zusätzlich mit:
Erzeugen eines CA-Zertifikats und Bewirken ei-
nes Übertragens des erzeugten CA-Zertifikats an
die Informationsverarbeitungsvorrichtung, sodass die
Informationsverarbeitungsvorrichtung eine Authenti-
sierung der elektronischen Signatur unter Verwen-
dung des CA-Zertifikats durchführen kann.

29.    Verfahren gemäß einem der Ansprüche 26
bis 28, wobei das System zusätzlich eine Bilderzeu-
gungsvorrichtung aufweist, die konfiguriert ist zum
Durchführen einer Kommunikation unter Verwen-
dung eines elektronischen Zertifikats, und das Ver-
fahren zusätzlich das Verfahren zur Steuerung der
Bilderzeugungsvorrichtung gemäß Anspruch 20 oder
21 aufweist.

30.   Computerlesbares Speichermedium, das ein
Programm zum Veranlassen eines Prozessors zum
Betreiben eines Verfahrens gemäß einem der An-
sprüche 10 bis 17, 20, 21 oder 26 bis 29 speichert.

Es folgen 21 Seiten Zeichnungen
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Anhängende Zeichnungen
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