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DESCRIPCION
Sistema y método para informar sobre agentes navegadores automatizados
Referencia cruzada a las solicitudes relacionadas

Esta solicitud de patente reivindica la prioridad de la Solicitud de Patente Provisional de Estados Unidos Num.
61/732,368, presentada el 2 de diciembre de 2012. También es una continuacion en parte de la solicitud de patente
de Estados Unidos 14/057,730 presentada el 18 de octubre de 2013.

Campo de la invencion

Esta invencion se refiere al campo general del software de comunicaciones por Internet y tiene ciertas aplicaciones
especificas para la evaluacion analitica de las comunicaciones por Internet.

Antecedentes de la invencion

Por una serie de razones, numerosas personas y organizaciones participan activamente a diario en el envio de
trafico malintencionado y automatizado a paginas web y otros destinos de Internet, y hacen que parezca que el
trafico es humano y no automatizado. Por ejemplo, la gran mayoria de los ingresos que se derivan actualmente del
trafico de Internet proviene de la publicidad pagada. Las empresas y las personas pagan por la colocacion de
anuncios en Internet, donde pueden ser vistos e interactuar con personas que puedan estar interesadas en conocer
y comprar sus productos. Dado que estas interacciones publicitarias tienen lugar de forma electrénica y a distancia,
es posible que aquellos interesados en capturar una porcion de los ingresos que se gastan en publicidad en Internet
empleen agentes de software automatizados para embaucar a quienes pagan por la publicidad. Esto se hace al
hacer que parezca que los anuncios han sido vistos por humanos que pueden interesarse en un producto
determinado, donde, en realidad, un anuncio determinado sélo ha sido visto o interactuado por softwares maliciosos,
que existe solo con el proposito de cometer tales actos de fraude.

Actualmente, existen sistemas y métodos pasivos que detectan diferencias de automatizacion, o robot, como, por
ejemplo, si todo el contenido estd cargado o si las tasas de solicitud coinciden con los navegadores legitimos. La
deteccion de estas diferencias es Util desde la perspectiva del hardware de red — uno puede implementar el sistema
en una red, no interferir con nada y recuperar datos. Sin embargo, estos datos no son necesariamente de alta
calidad porque, por ejemplo, los usuarios humanos legitimos pueden tener patrones de acceso inusuales, las capas
de almacenamiento en caché previenen solicitudes como podrian hacerlo los robots automatizados y, lo mas
importante, los robots estadn convirtiéndose cada vez mas en navegadores completos, por lo que coinciden con
muchas de estas métricas pasivas con bastante frecuencia.

Los documentos US2012/246293A1, WO2012/073233A1, WO2010/143152A2 representan la técnica anterior
relevante.

Resumen de la invencion

Durante el periodo de aprendizaje inicial, toda la actividad de navegacion en una pagina (por ejemplo, clics del ratén)
puede dividirse en grupos con base en su origen. Por ejemplo, las solicitudes de pagina que provienen de
ordenadores en una red gubernamental protegida probablemente sean enviadas por humanos y se clasificaran
como tales. Las solicitudes que provienen de direcciones IP que pertenecen a redes de robots conocidas tienen una
baja probabilidad de ser interaccion humana y se clasificaran en un grupo separado.

La recopilacion de datos por parte del servidor de analisis es posible mediante fragmentos de cédigo insertados (o
inyectados) en el cédigo de la pagina por el servidor web antes de que la pagina se envie al navegador del usuario.
Este cédigo realiza la recopilacion de datos sobre la interaccion del usuario con la pagina web y transmite los datos
recopilados al servidor de analisis a través de multiples canales de comunicacion.

En la etapa de deteccién de robot, los datos que se transmiten al servidor de analisis se verifican si coinciden con un
patron caracteristico de interaccion humana o un patrén de envio de robot automatizado. Los elementos tipicos de
un patron de robot incluyen, pero no se limitan a, (1) interaccion con elementos invisibles de la pagina, (2)
propiedades faltantes de una interaccion (por ejemplo, un clic del ratén), (3) temporizacion de interaccién incorrecta
(por ejemplo, una discrepancia entre la marca de tiempo del ratén hacia abajo y hacia arriba), (4) el comportamiento
de la interfaz es atipico para los humanos (por ejemplo, el ratén se mueve a lo largo de una linea absolutamente
recta), (5) la propiedad del elemento de pagina incorrecta debido al hecho de que un robot no pudo adivinar
correctamente qué datos ingresara un navegador durante la carga de la pagina, (6) un conjunto de canales de
comunicacion disponibles no coincide con la caracteristica establecida para el tipico ordenador operado por
humanos. Los resultados de la deteccidon se proporcionan al cliente del sistema de analisis en tiempo real o,
alternativamente, como un informe para un periodo de tiempo determinado.
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Breve descripcion de los dibujos

La Figura 1 ilustra un ejemplo del despliegue de la presente invencion en un escenario tipico de una pagina web.

La Figura 2 ilustra un ejemplo del proceso empleado por la presente invencion para analizar el trafico de Internet
y determinar si un usuario dado es un ser humano o un agente automatizado.

La Figura 3 ilustra el proceso general de recopilacion de datos de la presente invencion.
Descripcion detallada de la modalidad preferida
Definiciones

HTML (Lenguaje de Marcado de Hipertexto). El lenguaje de programacion principal que se usa para crear, transmitir
y mostrar paginas web y otra informacion que puede mostrarse en un navegador de Internet.

HTTP (Protocolo de Transferencia de Hipertexto). El protocolo estandar de cliente-servidor de la Red Mundial que se
usa para el intercambio de informaciéon (como documentos HTML y solicitudes de clientes para dichos documentos)
entre un navegador web y un servidor web. HTTP incluye varios tipos diferentes de mensajes que pueden enviarse
desde el cliente al servidor para solicitar diferentes tipos de acciones del servidor. Por ejemplo, un mensaje "GET",
que tiene el formato GET <URL>, hace que el servidor devuelva el objeto de contenido ubicado en la URL
especificada.

Medios para detectar. Este término incluye, pero no se limita a, la insercién activa de un fragmento de coédigo en el
cédigo HTML de una pagina antes de que la pagina se envie a un navegador o el monitoreo pasivo de un
comportamiento normal. Las inserciones activas de cédigo pueden ser estaticas, lo que significa que contienen
completamente la cantidad de material necesario para realizar un analisis completo de acuerdo con la presente
invencion. O las inserciones activas pueden ser dinamicas, lo que significa que se comunican con la red de
deteccién para recuperar codigos adicionales o claves de descripcion, lo que resulta en la compilacién de datos
estadisticos adicionales. Si bien los siguientes ejemplos hablan de inserciéon activa, deben leerse para incluir la
posibilidad de monitoreo pasivo como un medio alternativo de deteccion.

Fragmento de codigo. Aunque el término "fragmento” puede implicar una pequefia porcion, este término no debe
interpretarse como una limitacién - la cantidad de cédigo que se inserta puede variar en tamafio. El fragmento de
cédigo estd modularizado, con fragmentos de elementos que incluyen, pero no se limita al, analisis DOM del
navegador, analisis de temporizacion flash, captura de eventos del ratén, etc. La capacidad de mutar dinamicamente
un fragmento de cédigo dado permite la correlacion de tipos y/o clases de robot con los flujos financieros del cliente,
por ejemplo, mediante la integracion de parametros ("dimensiones de analisis") de un cliente determinado en un
fragmento determinado. La presente invencion describe un modelo de sondeo activo para la recopilacion de métricas
cualitativas que evallan la actividad de navegacion impulsada por humanos frente a la impulsada por agentes
automatizados (es decir, impulsada en caliente) a través de una red informatica. A través de este modelo de sondeo
activo, puede implementarse una reserva mucho mas profunda de diferencias entre los dos tipos de actividad (en
comparacion con las diferencias que se usan en el estado actual de la técnica). A diferencia de los métodos pasivos
de recopilacion de contenido que ya existe en una red y el contenido que se envia a los sistemas existentes (es
decir, los métodos actuales para la deteccion de robots), el método descrito en la presente descripcion carga
activamente cédigo adicional y envia contenido adicional por el cable a ubicaciones diferentes y nuevas ("sondeo
activo"). JavaScript (JS) y Flash, por ejemplo, pueden probarse activamente por el sistema y método reivindicado
para detectar la actividad del robot y elaborar un informe con base en métricas de rendimiento cualitativas.

El sistema y el método reivindicado asumen que los usuarios humanos legitimos, en general, tienen JavaScript y
otras tecnologias de secuencias de comandos activas habilitadas, que incluyen pero no se limitan a Flash, y estan
usando navegadores web completos. Como tal, un robot que no sea un navegador simplemente no podra ejecutar
ninguna consulta que dependa en absoluto de JavaScript. La trampa establecida para los atacantes potenciales es
que, para evadir este mecanismo de deteccion extremadamente confiable, ahora deben emular todas las partes del
navegador. Y debido a que un entorno JavaScript real, asi como otras tecnologias de secuencias de comandos,
tiene una cantidad infinita de propiedades que pueden probarse, el atacante debe emular todas las propiedades
potencialmente probadas. Por lo tanto, se expone informacién previamente desapercibida y las discrepancias
resultantes. Por ejemplo, cuando se falsifica un evento de ratén, una marca de tiempo asociada con ese evento
puede desaparecer; un campo auxiliar puede establecerse en un valor Unico e incorrecto; o una tasa de eventos del
ratdbn es demasiado estable o demasiado inestable. Algunos ejemplos de propiedades que pueden probarse
incluyen, pero no se limitan a: (1) la relacién precisa de los eventos del ratdn que se ven en una pagina (por ejemplo,
un clic asociado con un movimiento de ratéon hacia arriba o hacia abajo, acuerdo entre las dos marcas de tiempo
asociado con cada evento del ratén, como se discutio anteriormente, etc.); (2) la tasa de actualizaciéon de Flash (por
ejemplo, por segundo) y la confiabilidad de sus llamadas; (3) operacion de etapas Flash en todas las ubicaciones de
operacion (por ejemplo, al operar en sincronia); y (4) la velocidad para completar una actualizaciéon grafica (por
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ejemplo, a un elemento <CANVAS>), que podria indicar el tipo de hardware que se usa o la actualizacion activa de
una pantalla de usuario real.

La presente invencion permite diferenciar los agentes automatizados maliciosos de los humanos mediante la
recopilaciéon y procesamiento de elementos de la interaccion de un usuario dado con una pagina web que ocurre
después de que el usuario ha cargado una pagina web, y al comparar esos elementos con resultados de referencia
que se extraen de un grupo de control. Esto se logra en parte al colocar ciertos elementos dentro del cédigo de una
pagina web antes de que un usuario determinado la cargue, de manera que esos elementos puedan evaluarse
después de que el usuario haya cargado esa pagina web.

Los elementos monitoreados y evaluados se dividen en dos clases principales de datos: (1) contenido que existe (o
esta ausente, es decir, no existe) al cargar la pagina, y (2) contenido que se genera con el tiempo (o temporizacion)
como la pagina persiste en forma potencialmente usable. El contenido que existe en la carga de la pagina incluye
bits, o partes de cédigo, que son accesibles o visibles aunque no deberian serlo. Este contenido consta de
elementos JavaScript ("DOM") que existen (o no existen) debido a la forma en que se aloja el navegador. Por
ejemplo, si los carga un usuario humano, algunos bits serian inaccesibles por razones de seguridad u otras razones;
sin embargo, si se carga por un agente automatizado o en caliente, los mismos bits serian accesibles). Por otro
ejemplo, los agentes automatizados también inyectan de forma constante y activa configuraciones especificas de
robot de maneras diferentes al comportamiento del navegador o del sitio que estd monitoreandose. En general, los
aspectos de un intérprete de comandos (por ejemplo, Internet Explorer, Firefox, Safari, Chrome) estan expuestos al
entorno JavaScript en un motor (por ejemplo, Trident, Gecko, Webkit) y los robots, que son intérpretes de comandos
en si mismos, exponen demasiada informacion o demasiado poca informacion, y las discrepancias se capturan por
el modelo de sondeo activo de la presente invencion. Estas caracteristicas capturadas incluyen, pero no se limitan a,
el cumplimiento de los estandares HTMLS5, patrones en el manejo de errores (incluida informacién sobre el idioma al
que se traducen los errores) y elementos del navegador que se inyectan por el intérprete de comandos del
navegador en lugar del objeto nativo (diferentes objetos se inyectan o no se inyectan con base en el receptor, que
podria ser, por ejemplo, Internet Explorer o una estructura de agente automatizado (es decir, robot)).

La segunda clase de datos, el contenido que se genera con el tiempo (o temporizacién), generalmente se refiere a
elementos que varian debido a la interaccién con un usuario humano. Estos pueden ser eventos que toman
cantidades incorrectas de tiempo, entre si, porque no hay un ser humano real para quien se realizan los eventos.
Los ataques de temporizacion funcionan contra mas que solo sistemas criptograficos. A menudo es mas rapido, pero
a veces mucho mas lento, expresar el resultado de una operacion del navegador (de las cuales hay cientos de
miles) cuando no hay pantalla para actualizar ni usuario para informar. Por ejemplo, los mensajes de error pueden
suprimirse o el hardware de graficos puede notar que ningun pixel requiere actualizacion. Al medir las diferencias de
temporizacion absolutas y relativas, los robots se exponen al sistema y al método reivindicado. Las pruebas se
generan en un numero infinito de tales diferencias, alojadas con poca frecuencia (dado que el proposito de los robots
es operar a escala, esto no tiene que ocurrir a menudo), y por lo tanto, un desarrollador atacante enfrenta el
obstaculo de falsificar credenciales que no necesariamente sabe de antemano.

La presente invencion recopila datos que se relacionan con la interacciéon de cualquier usuario con una pagina web
después de que se haya cargado. Estos datos incluyen, pero no se limitan a, la actividad del ratén (donde se
encuentra el ratdn, el numero de actualizaciones por segundo, la geometria del movimiento del ratén, los datos
auxiliares a los datos de eventos del ratdn, es decir, los metadatos asociados con un clic del raton, desplazarse
hacia arriba, desplazarse hacia abajo o desplazarse sobre la correlacién entre eventos del ratdn, etc.), datos
faltantes cuando un evento se sintetiza incorrectamente, actividad del teclado, datos del acelerometro, eventos de
desplazamiento, tiempo promedio de lectura y visita, tasa de actualizaciéon de la pagina (la tasa de animacion tiene
una fuerte correlaciéon con visibilidad de una pagina) y protocolos de red y estandares web compatibles (los robots
pueden romper las vias de comunicacion).

Ambas clases de métricas de rendimiento obligan a un sistema dado a seguir rutas de cédigo que difieren en
dependencia si la interaccion del navegador es automatizada o humana. Los datos de medicion de temporizacion
son detectables y diferenciables porque las operaciones aun se completan, solo toman mas o menos tiempo, en
dependencia del tipo de usuario. También existe la posibilidad de superposicién entre las familias (es decir, clases
de datos). Por ejemplo, un control de seguridad diferente puede fallar (o no fallar) bajo automatizacién, al producir la
misma reaccion a un codigo de cliente, pero un 10 % mas lento. Ademas, repetir la prueba muchas veces permite
amplificar incluso las diferencias de temporizacién muy pequefias hasta el punto de una capacidad de distinciéon
confiable.

El proceso con respecto a una sola métrica dada puede trazarse generalmente mediante las siguientes etapas: (1)
obtener la diferencia; (2) medir en el sistema cliente (o primer servidor, servidor de analisis), en circunstancias
ampliadas si es necesario; (3) enviar al servidor de informes (o segundo servidor), ofuscado si es posible; y (4)
adjuntar el hallazgo al identificador de sesion, creando asi una unidad de datos de interaccion del usuario, donde
una compilacién de unidades de datos del usuario forma un informe.

El siguiente es un ejemplo de ejecucién que usa el método actualmente reivindicado: Se ejecutan pequefios
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fragmentos de JavaScript. Si los datos resultantes son grandes, se completa algun analisis y compresion del lado del
cliente (por ejemplo, en una métrica de 'cuantas veces se llama a Flash por segundo’, las actualizaciones se envian
solo cuando la tasa de llamadas cambia en mas del 10 %, y las actualizaciones que se envian pueden contener
algunas estadisticas precalculadas por un cliente determinado). El envio de comentarios se vuelve ortogonal a la
recopilacion. Independientemente del subsistema del que se extraigan los datos, uno de los objetivos finales es la
minimizacioén y agregacion de las devoluciones de datos.

Los elementos de datos de interacciéon del usuario se comparan con los resultados de referencia extraidos de un
conjunto de tres grupos de control diferentes: (1) aquellas interacciones que se cree que se realizan por agentes
automatizados o robots, (2) aquellas interacciones que se cree que se realizan por un ser humano, y (3) aquellas
interacciones que no estan claras en cuanto a si las realiza un humano o un robot. Los mejores grupos de control
para conjuntos de elementos de verdadera interaccion humana surgen de los navegadores web impulsados desde
ubicaciones autenticadas en lugares sin motivo de fraude publicitario. Los mejores grupos de control para conjuntos
de elementos de comportamiento de robots surgen de "zoolégicos de robots" u otras redes de agentes
automatizados.

Antes de que comience el proceso de diferenciacion, debe insertarse un fragmento de coédigo individualizado en el
codigo HTML de una péagina web determinada. Cuando este fragmento de codigo esta presente en el cédigo de una
pagina web determinada y se accede a esa pagina, las métricas de rendimiento se envian a servidores de analisis
remotos a través de publicaciones HTTP asincronicas. Estas métricas evaltan el comportamiento y el rendimiento
de la entidad que vio o esta viendo la pagina web dada y cémo se cargd esa pagina. El fragmento de cddigo se
inyecta como JavaScript junto con un anuncio u otro evento de carga de secuencia de comandos. Como Internet se
compone de muchas de esas cargas (0 inyecciones), esta invencion crea simplemente una mas. Por ejemplo, una
métrica de rendimiento con base en un evento de ratén puede recopilarse de la siguiente manera: (1) Los
controladores y oyentes se registran para un evento de raton; (2) El controlador recibe las distintas marcas de tiempo
y valores asociados con el evento del raton; (3) El sistema luego emite las marcas de tiempo y valores sin procesar,
0 un resumen de los mismos, a través de la red. Si no se registra ningun oyente, seria imposible recuperar estos
datos del trafico ambiental.

Las métricas de rendimiento para varios visitantes de una pagina web determinada que contiene el fragmento de
cédigo, asi como las de todas las paginas web que contienen fragmentos de coédigo similares, se compilan y
agregan por los servidores de analisis remotos en métricas que pueden informarse, que a su vez estan disponibles
para el operador de una pagina web determinada en varios medios de presentacion de informes, que incluyen, pero
no se limitan a, paneles de control HTML interactivos protegidos con contrasefia, documentos de hojas de calculo
exportables e informes en PDF y por correo electronico basados en suscripcion, y pueden usarse en tiempo real
para controlar el acceso a una pagina web determinada.

Las métricas de rendimiento que pueden informarse incluyen, pero no se limitan a, el origen y el destino de un
visitante, la probabilidad de que el visitante fuera un agente automatizado o un ser humano, y una variedad de
variables que identifican informacidon, como puntos de datos publicitarios, que incluyen, pero no se limitan a, el
cédigo especifico de la campafa publicitaria, el medio publicitario, el ID de la fuente y el proveedor de publicidad.

Estas métricas son evaluadas de tal manera por los servidores de analisis remoto que la informacién presentada al
operador de una pagina web determinada que incluye un fragmento de cédigo se presenta con una evaluacion
cualitativa de si una determinada visita a esa pagina web fue o no fue realizada por un agente automatizado. Este
proceso de evaluacion implica lo siguiente: el fragmento de cédigo envia "eventos de emision" desde varios
"complementos". Estas emisiones (es decir, "eventos de emision") se envian a través de una variedad de canales de
red, no todos los cuales estan siempre disponibles. Los canales que se usan actualmente son etiquetas <img>,
XMLHTTPRequests con CORS (Intercambio de Recursos de Origen Cruzado) y eventos de Publicaciones de
Formulario IFrame. Inicialmente, se usan las Publicaciones de Formulario IFrame, ya que son las mas compatibles.
En segundo lugar, si CORS es compatible, el sistema puede actualizarse a CORS. Otros canales incluyen
WebSockets y Mismo Dominio XMLHTTPRequest (que requiere el uso de un iframe local que se configura para
hablar entre dominios, a través de un kit de herramientas como EasyXDM).

Ademas, el proceso computacional que se requiere para determinar las métricas de rendimiento anteriores y, en
ultima instancia, evaluar si un visitante es automatico o humano, puede implementarse mediante procesamiento por
lotes 0 mediante procesamiento de flujo. El procesamiento por lotes puede ser mas eficiente y puede recopilar
métricas en varios eventos. El procesamiento de flujo puede escalar mejor que el procesamiento por lotes, pero no
puede, por ejemplo, usar datos futuros para informar impresiones pasadas de normalidad (porque, en el momento
de la decision, el evento futuro ain no ha ocurrido). Con el procesamiento de flujo, puede lograrse una evaluacion
casi en tiempo real de un usuario determinado. Por lo tanto, aunque las métricas de normalidad estan determinadas
solo por el pasado, el procesamiento de flujo permite el uso de identificadores de transacciones incrustados en un
evento de medicion particular para evaluar, dentro de los treinta segundos posteriores a la ultima interaccion de un
usuario dado, si ese usuario era o no un robot o un humano.

La Figura 1 da un ejemplo de como puede implementarse la presente invencién en un escenario tipico de una
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pagina web. Primero, se inserta un fragmento de cddigo que contiene una identificacion Unica en la pagina web 100.
Un usuario (humano o automatizado) solicita la pagina web que contiene el fragmento de cédigo 101. El usuario
carga la pagina web que contiene el fragmento de cddigo 102. Y a medida que el usuario continia navegando
normalmente 103, los datos relacionados con la interaccion del usuario con la pagina web se envian al servidor de
andlisis 104, donde el servidor de analisis analiza ademas los datos del usuario de forma cualitativa 105.

La Figura 2 muestra una aplicacién de ejemplo del proceso repetible que se emplea por la presente invencién para
analizar el trafico de Internet. El proceso ilustrado consta de las siguientes etapas: Declarar o recopilar el
identificador del cliente (es decir, el cliente), identificador de pares (es decir, contra quién el cliente le gustaria
probar, por ejemplo, editor, ubicacién del anuncio, intercambio secundario, etc.), y el identificador de la transaccion
(es decir, la vista del anuncio particular) 200; Cargar el GS del Cargador 201 desde el servidor de andlisis; carga de
secuencia de comandos del GIF de Destello de Sefial 202 desde el servidor de analisis; cargar GIF de Destello de
Sefial 203 desde el servidor de analisis; cargar el monitor humano (pagespeed.js) 204 desde el servidor de analisis;
la carga del Informe se realizd correctamente, en el estado "init" con todas las métricas disponibles al servidor de
andlisis 205; Si se detecta un acto humano 206, emitir inmediatamente un segundo informe (estado "primero") 207,
esperar seis (6) segundos 208 y emitir un informe final (estado "verificacién de estado") 209; Si no se detecta ningun
acto humano 210, las etapas 207, 208 y 209 no ocurren; Realizar un analisis cualitativo de métricas e informes
disponibles, si los hay 211; e Informar un puntaje cualitativo para el ID de cliente (sesion) 212.

El proceso descrito anteriormente y que se ilustra por la Figura 2 es un ejemplo del proceso mas general que se
emplea y se reivindica por la presente invencion. Especificamente, este proceso mas amplio, que se muestra en la
Figura 3, ocurre de la siguiente manera: Primero, los identificadores de clientes, pares y transacciones se recopilan
300; A continuacion, estos identificadores se incrustan en una sonda activa, donde la sonda activa (1) recupera un
estado adicional del ambiente de ejecucion del cliente y (2) transmite datos a través de multiples canales 301; En
tercer lugar, estas caracteristicas probadas activamente se miden frente a huellas de robots conocidas (es decir,
caracteristicas de robots) 302. Las dos clases principales de caracteristicas que se prueban y se analizan son (1)
qué canales o informacién esta disponible y/o ausente (nota: la presencia o ausencia de un canal es, por si misma,
una fuente de huella de robot) y (2) el tiempo que tarda en probarse las propiedades/caracteristicas. El andlisis
realizado mide el grado/cantidad de automatizacién, asi como el grado-cantidad de la verdadera interaccion
humana. Finalmente, se emiten informes (1) al usuario/cliente, informando sobre el porcentaje de
automatizacién/caliente 303, de acuerdo con las dimensiones dadas en el identificador de pares, y (2) al servidor
para un analisis adicional y caracteristicas adicionales para una mayor generacion de huellas de robots 304.

A continuaciéon, se exponen algunos ejemplos de cémo pueden evaluarse métricas especificas para lograr
resultados que pueden informarse:

Evaluacién de la Ubicacion: Al usar los datos que se recopilan como se establece anteriormente, se ha inventado un
método para evaluar probabilistica, estadistica y directamente la ubicacién de los clics en una pagina web
determinada que se ejecutan durante una visita determinada a una pagina web y, al hacerlo, evaluar, o contribuir a
un modelo estadistico con el fin de evaluar si esa visita determinada fue o no realizada por un agente automatizado.

Evaluacion de la Temporizacién entre Clics: Al usar los datos que se recopilan como se establece anteriormente, se
ha inventado un método para evaluar probabilistica, estadistica y directamente la temporizacién entre los clics en
una pagina web determinada durante una visita determinada, asi como para usar dicha temporizacién entre clics
para identificar o determinar informaciéon sobre un usuario o clase de usuarios determinados. Dicha temporizacion
puede proporcionar una "huella digital" del escritorio de un usuario determinado y/o patrones de navegacion en
Internet con el fin de evaluar o contribuir a un modelo estadistico que se disefia para evaluar si una visita
determinada fue o no realizada por un agente automatizado, asi como para muchos otros propdsitos.

Evaluacion de la Temporizacion entre Clics del Escritorio Remoto y la VPN: Al usar los datos que se recopilan como
se establece anteriormente, se ha inventado un método para realizar la Evaluaciéon de la Temporizacion entre Clics,
incluso si una sesion de navegacién determinada atraviesa una red privada virtual y/o una conexion de escritorio
remoto basandose en el hecho que los comandos de ratén, teclado y clic deben transmitirse a través de dichas
conexiones a una velocidad de lectura fija.

Deteccion de Agentes Automatizados Moviles Relacionados con el Movimiento y el Estado: Al usar los datos que se
recopilan como se establece anteriormente, se han inventado varios métodos para determinar si una sesion de
navegacion determinada que se origina o parece originarse desde un navegador o aplicacion que se ejecuta en un
dispositivo movil, como un teléfono inteligente o tableta, se lleva a cabo total o parcialmente por un agente
automatizado. Por ejemplo, HTML5 permite que las lecturas del giroscopio y del acelerémetro se tomen "sin hacer
clic" o sin que el usuario se comprometa activamente con una pagina web, y la informacién de desplazamiento
puede leerse de manera similar. La mera presencia de informacién como esta, relacionada con la posicion del
dispositivo movil en el espacio, y el compromiso del usuario con la interfaz del dispositivo movil, determina si un
humano esta presente o no. Los cambios en informaciéon como esta, y la naturaleza de dichos cambios, pueden
reflejar el entorno preciso en el que el dispositivo reivindica estar en, y la evaluacion de dicha informacion, su
presencia, ausencia o naturaleza cambiante, puede usarse con el propésito de evaluar o contribuir a un modelo
estadistico que se disefia para evaluar si una visita determinada fue o no realizada por un agente automatizado, asi
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como para muchos otros propésitos.

Deteccion de Agentes Automatizados Modviles Relacionados con el IP y Geolocalizacion: Las metodologias
establecidas anteriormente pueden complementarse adicionalmente mediante la evaluacion de la direccién IP, la
supuesta geolocalizacién y otros datos mas estéticos relacionados con un dispositivo determinado y su usuario,
tanto por si mismos como en referencia a los datos recopilados en la Deteccion de Agentes Automatizados Moviles
Relacionados con el Movimiento y el Estado, con el fin de evaluar o contribuir a un modelo estadistico disefiado para
evaluar si una visita determinada fue o no realizada por un agente automatizado, asi como para muchos otros fines.

Deteccion de Agentes Automatizados Moviles Relacionados con el IP y Geolocalizacion basada en el tiempo: La
informacién de Detecciéon de Agentes Automatizados Moviles Relacionados con el IP y Geolocalizacion establecida
anteriormente puede evaluarse mas a fondo durante periodos de tiempo prolongados y compararse con otros datos
similares, con el fin de evaluar o contribuir a un modelo estadistico disefiado para evaluar si una visita determinada
fue o no realizada por un agente automatizado, asi como para muchos otros fines.

Ocultacion y Separacion de Datos: Quizas el mecanismo mas eficiente para implementar cédigo con el fin de
determinar si una sesiéon de navegacion determinada esta realizandose por un agente automatizado, asi como para
realizar muchos otros tipos de evaluaciones utiles de eventos de navegacion web, es causar una pagina web para, a
su vez, hacer que se realice un procesamiento evaluativo en el ordenador u otro dispositivo que de hecho esté
navegando, y una vez que se complete dicho procesamiento, transmitir sus resultados a una maquina remota para
una evaluacion adicional. En lugar de ser maximamente eficiente, se ha inventado una metodologia que, aunque
menos eficiente, es mas segura y menos probable de detectarse, en donde una variedad de métricas, Utiles para el
proposito actual, pero también utiles para una serie de otros propdsitos analiticos normales, se recopilan y
transmiten al servidor remoto para su evaluacién. Por lo tanto, se crea incertidumbre en cuanto a qué aspectos
especificos de los datos estan evaluandose realmente y con qué propdsito, y aquellos actores maliciosos que se
involucran en la creacion y el uso de agentes de navegacion automatizados tienen menos probabilidades y
requeriran mas recursos para determinar que tal evaluacion esta teniendo lugar.

Evaluacién Diferencial de la Prestacion: Ademas de evaluar la interaccion del usuario, también es posible evaluar
cuanto tardan en ejecutarse varias acciones. Cuando un ser humano esta en el bucle, es necesario que un
navegador web active ciertos aspectos del hardware de un dispositivo informatico, que incluyen el hardware de
graficos, el hardware de sonido y similares. La cantidad de tiempo para completar ciertas acciones depende de si
dicho hardware esta realmente activado y en qué grado (por ejemplo, si la accion grafica es opaca o
semitransparente). Ciertos factores diferencian aiun mas la cantidad de tiempo que se tarda, como si el navegador
debe "redisefiar" la pagina o no, lo que resulta en una secuencia predecible de eventos de redibujado. Esta cantidad
de tiempo varia con base en la naturaleza de la pantalla y, lo que es mas importante, puede usarse para diferenciar
entre una pantalla no completada (un "bufer de fotogramas virtual") o una pantalla real.

Evaluacién de inestabilidad: La cantidad de "inestabilidad" (en oposiciéon al tiempo absoluto) observada es una
indicacion adicional de si un sistema determinado estd realizando una tarea determinada en primer plano o en
segundo plano.

Andlisis de Distribucion de Tiempo de la VM: Es posible determinar si la Distribucion de Tiempo de la Maquina
Virtual esta produciéndose mediante la evaluacion de los retrasos de la prestacion (es decir, mediante la
cuantificacion de los potenciales de tiempo, como puede verse a través de llamadas repetidas a temporizadores de
milisegundos en JavaScript).

Validacién de Caché: Es posible usar el comportamiento de las cookies y cachés del navegador web, especialmente
a lo largo del tiempo, para diferenciar entre navegadores humanos y automatizados, especialmente si un navegador
se utiliza en muchos destinos.

Hay muchas aplicaciones para la invencion actualmente reivindicada. En una aplicacién, la tecnologia actual se
integra con la lucha contra el fraude financiero (en un contexto de "envio de dinero" o "pago del carrito de la
compra"). Otra aplicacion de la presente invencion es para un auditor de registro preCAPTCHA. Cabe sefialar que el
sistema reivindicado no bloquea directamente un registro; en su lugar, marca las cuentas que los sistemas
CAPTCHA no estan notando o detectando. La invencion reivindicada opera como una métrica independiente.
También funciona como un sistema excelente para encontrar malware en las redes empresariales internas, ya que la
mayoria de las intranets usan sitios internos que los atacantes exploran de forma remota. El sistema puede detectar
que los atacantes no son en realidad los usuarios que reivindican ser, incluso si y especialmente si se conectan a
través de un tunel a través de una maquina en la red corporativa.

A continuacidon se exponen ejemplos adicionales de otras aplicaciones generales ilustrativas de la presente
invencion, aplicables a una amplia gama de campos e industrias:

Evaluaciéon del Compromiso: los datos que se recopilan como se establece anteriormente son especialmente Utiles
como herramienta para determinar si un agente automatizado esta llevando a cabo una sesidon de navegacion
determinada. Sin embargo, este no es su Unico uso. Los datos que se recopilan por cada una de las metodologias
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establecidas en la presente descripcién también pueden usarse cuando un navegador estd siendo manejado por un
ser humano y no un agente automatizado para determinar como ese usuario interactia con una pagina web y sus
diversos aspectos, lo que resulta en una medida del compromiso de ese usuario con esa pagina web y sus diversos
aspectos, tanto en una sesion de navegacion determinada, como en comparacién con sesiones de navegacion
anteriores y futuras.

Huella de Robot: Diferentes agentes automatizados se exponen de diferentes maneras. La evaluacion de la
informacion expuesta por diferentes agentes automatizados y que se recopila como se establece anteriormente, y/o
que se recopila por cualquier nimero de otros métodos, como direcciones IP, modos de falla, nivel de soporte de
JavaScript, permite su comparacion y las comparaciones de las firmas de todos los agentes evaluados. Dichas
"Huellas de Robot" pueden usarse para evaluar tendencias en el uso de agentes automatizados, para rastrear su
desarrollo y propagacion, y para cualquier nimero de otros fines.

Evaluacién de Errores del Navegador: La informacién que se proporciona por los métodos establecidos
anteriormente en relacion con los errores del navegador puede usarse de manera efectiva para determinar si un
agente automatizado esta llevando a cabo una sesion de navegacion determinada. Por ejemplo, es posible extraer el
exceso de métricas y provocar intencionalmente errores de JavaScript de manera que las respuestas de error que se
generan puedan usarse para distinguir entre agentes automatizados y navegadores humanos. Cuando falla un
comando, esta falla se detecta, dentro de una construccion de captura/prueba. Esta informacién se captura por el
JavaScript de la invenciéon actualmente reivindicada en lugar de transmitirse a la consola del desarrollador.
Supongamos, por ejemplo, que un navegador es un navegador de habla china pero oculta el hecho de que hablan
chino. Los errores de navegacion que se detectan por el sistema y método actuales seguiran estando en ese idioma
(es decir, chino).

Evaluacion A-B: Se sabe que diferentes campafias tienen diferente efectividad en diferentes audiencias. Sin
embargo, los agentes automatizados no son impulsados por los mismos factores que los seres humanos y no
responderan a diferentes campafias de la misma manera que lo haran los seres humanos. Cuando la tecnologia
establecida en la presente descripcion se implementa en diferentes campafas publicitarias, la comparacion de
diferentes respuestas por diferentes fuentes de trafico de navegacion puede usarse como un mecanismo activo para
detectar o complementar la deteccion de comportamiento automatizado. Esta comparaciéon sigue siendo eficaz
incluso cuando se usan seres humanos en lugar de agentes automatizados con el fin de realizar fraudes
publicitarios.

Evaluacién de Firma Estocastica: Las metodologias de deteccidon de agentes automatizados establecidas en la
presente descripcion no necesitan estar expuestas en cada pagina web o cada carga de una pagina determinada, ni
es necesario usar los mismos mecanismos cada vez o todo el tiempo. La mutacién del JavaScript implementado,
tanto en ubicacion como en estilo, aumenta significativamente el costo de éxito de los operadores de los agentes
automatizados y limita su capacidad para desarrollar e implementar contramedidas efectivas a los métodos
establecidos en la presente descripcion.

Evaluacién en términos de Costo por Humano: En lugar de evaluar el trafico web y especificamente las campafias
publicitarias en términos de métricas como costo por clic, costo por mil clics o costo por accién, la presente invencion
permite y contribuye a la evaluaciéon de dicho trafico en términos de una métrica mucho mas significativa: el costo
por humano ("CPH"). En lugar de medir los clics u otros eventos que pueden o no generarse por un agente
automatizado, la evaluacion de CPH permite una determinacion mucho mas significativa de la efectividad de las
cantidades gastadas para atraer trafico a una pagina web determinada. EI CPH es una métrica mejor y mas
significativa porque el objetivo final de la publicidad en linea no es ofrecer "impresiones" de por si, sino mostrar
impresiones publicitarias especificamente a seres humanos. El CPH refleja el costo de llegar a humanos reales al
calcular los costos publicitarios en términos de ddlares que se gastan por humano alcanzado, en lugar de ddlares
que se gastan por impresion servida a cualquier cosa, humana o robot. EI CPH puede calcularse como sigue, por
ejemplo. CPH = gasto total en publicidad dividido por el total de impresiones humanas que se obtienen con ese
gasto, multiplicado por 1000 (mil) para escalar a la medida tradicional, CPM (costo por M, es decir, costo por mil). Si
un anuncio se mostrara 1000 veces por $10, el CPM de esas impresiones seria igual a $10. Si, de esas 1000
impresiones, 600 se mostraran a robots y solo 400 a humanos, el CPH equivaldria a $25.

Evaluacién de la Firma del Mapa de Calor: Cuando un ser humano esta presente en una sesion de navegacion, la
invencion contenida en la presente descripcion puede usarse para evaluar los patrones de uso del ratén y el teclado,
de manera que para cada usuario, pueda determinarse una firma de patrén, asumiendo que la configuracién del
navegador de esa persona permite que se recopile dicha informacién. Dichas firmas pueden usarse para varios
fines, como dirigir contenido especifico a usuarios humanos especificos.

Correlacion de Firmas de Mapas de Calor: Con una cantidad suficiente de firmas de mapas de calor recopiladas, es
posible comparar modelos de uso en un gran numero de sitios web y, por lo tanto, detectar modelos de variacion
insuficientes o no humanos, con mas datos de los que puede poseer un operador de agentes automatizados. Cabe
sefialar que, si bien la recopilacién de firmas de mapas de calor con respecto a donde hace clic un navegador
determinado puede ser ampliamente conocida, el analisis muy detallado de los eventos reales del ratén es mucho
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menos conocido en el campo de esta invencién. Ademas, aunque algunos expertos pueden conocer la coleccién de
patrones de movimiento inhumanos y eventos incompletos (como el raton hacia abajo y hacia arriba, pero sin hacer
clic en un dispositivo que no es mévil), la recopilacion de tasas de eventos del ratén y eventos mal formados es
novedosa en el campo.

Visibilidad Global: Con la implementacion generalizada de las metodologias establecidas en la presente descripcion,
no solo en los sitios de destino, sino también en el JavaScript que aloja los clics en si, es posible medir las tasas de
accion de los agentes automatizados no solo en los sitios que han implementado activamente el fragmento de
codigo necesario, sino para todos los sitios que pueden implementar dicho fragmento de codigo. Si se realiza
correctamente, esta metodologia puede proporcionar una muestra estadisticamente significativa de todo el fraude de
clics en Internet y, por lo tanto, proporcionar visibilidad global con respecto a la accién automatizada del navegador,
y no solo visibilidad de los sitios que ejecutan nuestro fragmento de cadigo.

Incorporacion de la Pagina de Origen: Al incorporar las invenciones establecidas en la presente descripcion en la
pagina desde la que se origina un clic determinado (la "pagina de origen"), la interaccion estd garantizada
independientemente de la naturaleza del visitante, ya que, por definicion, un clic requiere interaccién. La incrustacion
de la pagina de origen externa a un iframe, o marco incorporado, permite ademas el monitoreo de otras campafrias
publicitarias o contenido que se coloca en una pagina de origen determinada sin requerir la participacion de las
partes que colocan dicho contenido.

Ubicaciones Insertadas: La tecnologia descrita en la presente descripcion puede colocarse en la pagina de destino
dentro de un iframe en la pagina desde la que se originé un clic a evaluarse, o fuera de un iframe en la pagina desde
la que se origind un clic a evaluarse, que no solo aprovecha de los beneficios inherentes de cada tipo de ubicacion,
pero también permite monitorear el "ciclo de vida total del clic" o la secuencia de eventos que comienzan con la
presentacion de un contenido especifico como parte de la carga de una pagina web determinada, y continuar a
través de la interaccion de un usuario dado con ese contenido especifico y hacer clic en él, a través de las paginas
posteriores visitadas y los elementos de contenido con los que interactud, y terminar con el abandono de la sesién
de navegacion o un evento de conversion.

Filtrado en Tiempo Real: Las invenciones establecidas en la presente descripcion pueden usarse para proporcionar
un determinado sitio web, anuncio, campafa publicitaria u otro usuario con filirado en tiempo real, y para evitar de
manera efectiva que agentes automatizados lleguen a sus destinos. Dicho filirado en tiempo real puede ser tan
rapido como 50 (cincuenta) milisegundos, aunque ciertas pruebas que se realizan por la presente invencion ofrecen
un resultado sélo después de que una pagina determinada esta "completa”. En el ultimo caso, se usa una métrica de
"120 segundos desde la ultima vez que esa péagina envié algun dato al sistema". Ademas, la presente invencion
puede obligar a un cédigo de cliente a dejar de enviar datos después de 120 segundos. Algunos robots no cumplen
con el corte de 120 segundos vy, por lo tanto, son facilmente identificables.

Métricas del Proveedor de Servicios de Demanda: Los Proveedores de Servicios de Demanda de la industria de la
publicidad generan ingresos al aprovechar las oportunidades de arbitraje con respecto a la colocacién de anuncios
en linea. Al usar la invencién que se establece en la presente descripcion para generar calidad en tiempo real,
compromiso, el CPH u otras métricas relacionadas que se relacionan con dicha oportunidad, permitira una
evaluacion mas eficaz de dicha oportunidad.

Métricas de Compra de Anuncios en Tiempo Real: Especificamente, con respecto a lo anterior, es posible
determinar en tiempo real si un anuncio determinado debe colocarse o mostrarse para una IP determinada, lo que
hace posible no solo detectar, sino prevenir proactivamente clics fraudulentos o no deseados.

Validacion del Navegador: Un agente de usuario de un navegador web (es decir, el tipo de navegador web que se
usa actualmente) puede tergiversarse o "falsificarse" tanto por su fuente HTTP como por el contenido del DOM de
JavaScript. Las invenciones que se establecen en la presente descripcion pueden usarse para detectar dicha
falsificacion mediante el uso de métricas especificas de la version del navegador.

Validacion de Carga: Por motivos de eficiencia, es posible que los agentes automatizados no carguen algunos
contenidos. Las invenciones descritas en la presente descripcion pueden usarse para detectar tales cargas faltantes.

Deteccion de Proxy: Es posible alterar el comportamiento del servidor de evaluacion con base en si existe un proxy.
La forma en que se evallan todas las demas métricas puede modificarse con base en el comportamiento de estos
nodos intermediarios.

La descripcion de una modalidad preferida de la invencion se ha presentado con fines ilustrativos y descriptivos. No
pretende ser exhaustivo ni limitar la invencion a las formas precisas descritas. Obviamente, muchas modificaciones y
variaciones resultaran evidentes para los expertos en esta técnica. Se pretende que el alcance de la invencion se
defina por las siguientes reivindicaciones.

Ademas, las palabras "ejemplo” o "ilustrativo" se usan en la presente descripcion con el significado de servir como
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ejemplo, instancia o ilustracion. Cualquier aspecto o disefio descrito en la presente descripcion como " ilustrativo" no
debe interpretarse necesariamente como preferido o ventajoso sobre otros aspectos o disefios. Mas bien, el uso de
las palabras "ejemplo" o "ilustrativo" pretende presentar conceptos de una manera concreta. Como se usa en esta
solicitud, el término "0" pretende significar un "o" inclusivo en lugar de un "o" exclusivo. Es decir, a menos que se
especifique lo contrario, o sea claro por el contexto, "X emplea A o B" pretende significar cualquiera de las
permutaciones inclusivas naturales. Es decir, si X emplea A; X emplea a B; o X emplea tanto A como B, entonces "X
emplea A o B" se satisface en cualquiera de los casos anteriores. Ademas, los articulos "un" y "una", tal como se
usan en esta solicitud, y las reivindicaciones adjuntas deben interpretarse generalmente como "uno o mas" a menos
que se especifique lo contrario o claramente del contexto para que se dirijan a una forma singular.
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REIVINDICACIONES

Un método para detectar e informar sobre la actividad del agente de navegacion automatizado, que
comprende: emplear unos medios para detectar informacion del usuario para obtener una métrica, medir una
diferencia con base en caracteristicas de patrones para humanos y caracteristicas de patrones para agentes
navegadores automatizados,

transmitir, a través de publicaciones HTTP asincrénicas, dicha informacién de usuario a un servidor, en donde
dicho servidor registra un hallazgo con base en dicha informacion del usuario y dicha diferencia, y repetir
dicha deteccién, medicion y transmision, compilando asi un informe sobre la actividad del navegador humano
contra el agente automatizado con base en una evaluacién cualitativa de las métricas obtenidas,

el método caracterizado porque la diferencia se basa en una comparacion de dicha métrica a un primer
grupo de control de caracteristicas de patrones para humanos, una comparacién de dicha métrica a un
segundo grupo de control de caracteristicas de patrones para agentes navegadores automatizados, y una
comparacién de dicha métrica a un tercer grupo de control de caracteristicas que no estan claras en cuanto a
si se realizan por un humano o un agente navegador automatizado,

en donde dichos medios para detectar ademas comprenden: insertar un fragmento de cédigo en un coédigo
HTML de una pagina antes de enviar una pagina al navegador de un usuario y enviar dicha pagina al
navegador de un usuario, en donde dicho fragmento de cddigo provoca la recopilacion de datos de la
informacion del usuario una vez que el usuario ha cargado la pagina.

El método de la reivindicacion 1, en donde dicha informacién de usuario comprende ademas: contenido que
esta presente que deberia estar presente, contenido que esté presente que deberia estar ausente, contenido
que esta ausente que deberia estar presente y contenido que esta ausente que deberia estar ausente.

El método de la reivindicacion 1, en donde dicho fragmento de cédigo se inyecta como una tecnologia de
secuencia de comandos activa, o en donde dicho fragmento de cédigo se inyecta como JavaScript o como
Flash.

El método de la reivindicacion 1, en donde dicha informacién de usuario comprende ademas:

una interaccién con elementos invisibles de una pagina, propiedades faltantes de una interaccién, una
discrepancia entre los eventos del ratéon, comportamiento atipico de la interfaz, una propiedad de elemento de
pagina incorrecta, canales de comunicacion que no coinciden, una tasa de actualizacion de Flash,
sincronizacion de etapas de Flash, una tasa de actualizacion grafica, elementos de JavaScript, informacion
de manejo de errores, cumplimiento de estandares HTML5, configuraciones inyectadas especificas de robot,
actividad del teclado, datos del acelerémetro, eventos de desplazamiento, tiempo promedio de lectura y visita,
tasa de actualizacién de la pagina y protocolos de red y estandares web compatibles, o ademas comprende:
informacion, generada a lo largo del tiempo, con relacién a la cantidad de tiempo que tarda una operacion de
navegacion determinada en expresar un resultado.

El método de la reivindicaciéon 1, en donde dicho informe comprende ademas, simultaneamente, informacion
con relacion a al menos dos de: evaluacién de ubicacién, evaluacién de la temporizacion entre clics,
evaluacion de la temporizacién entre clics del escritorio remoto y la VPN, deteccion de agentes
automatizados maviles relacionados con el movimiento y el estado, deteccién de agentes automatizados
méviles relacionados con el movimiento y el estado, deteccion de agentes automatizados moviles
relacionados con el IP y la geolocalizacién, deteccion de agentes automatizados méviles relacionados con el
IP y la geolocalizaciéon basada en el tiempo, ocultacion y separacion de datos, evaluacion diferencial de la
prestacién, evaluacién de inestabilidad, analisis de distribucion de tiempo de la VM y validacién de caché.

El método de la reivindicacion 1, que comprende ademas: registrar un manejador y un oyente para un evento
de navegacion dado, en donde dicho manejador recibe informacién de usuario asociada con dicho evento de
navegacion y dicho oyente permite la recuperacion de datos que de otro modo no serian identificables.

El método de la reivindicacién 1, en donde dicha recopilacién, comparacién e informe de datos se
implementan mediante procesamiento por lotes o se implementan mediante procesamiento de flujo.

El método de la reivindicacion 1, en donde dicho informe se usa, simultaneamente, para al menos dos de:
evaluacion del compromiso, huella de robots, evaluacion de errores de navegacién, evaluacién AB,
evaluacion de firmas estocasticas, evaluacion en términos de costo por humano, evaluacion de firmas de
mapas de calor, correlacion de firmas de mapas de calor, visibilidad global, incrustaciéon de paginas de origen,
ubicaciones de incrustaciones, filtrado en tiempo real, demandar métricas del proveedor de servicios,
evaluacion de métricas de compra de anuncios en tiempo real, validacién del navegador, validacion de carga,
deteccion de proxy, tecnologia financiera antifraude y un auditor de registro previo a CAPTCHA.

El método de la reivindicacién 4, que comprende ademas una prueba repetida para la amplificacion de
pequefias diferencias de temporizaciéon de agentes automatizados avanzados.
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Un sistema informatico para la deteccion de robots, que comprende:

una primera etapa de identificacion diferencial, que comprende determinar la actividad de navegacion con
base en el origen y el tipo de usuario, siendo usuarios humanos contra un usuario automatizado,

una segunda etapa de recopilacion de métricas de rendimiento, que comprende el envio de una pagina
que contiene un fragmento de cédigo preinsertado para el registro de informacién particular del usuario,
en la carga de la pagina y después de la carga de la pagina, transmitir posteriormente dicha métrica de
rendimiento a un primer servidor,

una tercera etapa de evaluacion de dicha métrica de rendimiento dentro de dicho primer servidor, que
comprende comparar dicha métrica de rendimiento con un primer grupo de control de caracteristicas de
patrones para humanos, un segundo grupo de control de caracteristicas de patrones para agentes
navegadores automatizados, y un tercer grupo de control de caracteristicas que no estan claras en cuanto
a si se realizan por un humano o un agente de navegacion automatizado, creando asi una unidad de
datos de usuario, que luego transmite, a través de una publicacién HTTP asincrénica, dicha unidad de
datos de usuario en un segundo servidor,

y una cuarta etapa de informes dentro dicho segundo servidor, que comprende registrar un hallazgo con
base en dicha unidad de datos de usuario,

en donde dichas etapas se repiten, compilando asi un informe sobre la actividad humana contra a la del
robot con base en métricas de rendimiento recopiladas.

El sistema de la reivindicaciéon 10, en donde dichas métricas de rendimiento comprenden ademas: contenido
que esta presente que deberia estar presente, contenido que esta presente que deberia estar ausente,
contenido que estd ausente que deberia estar presente, contenido que estd ausente que deberia estar
ausente e informacion, generada a lo largo del tiempo, con relacion a la cantidad de tiempo que una
determinada operacion de navegacion tarda en expresar un resultado.

El sistema de la reivindicacién 10, en donde dichas unidades de datos de usuario comprenden ademas: una
interaccion con elementos invisibles de una pagina, propiedades faltantes de una interacciéon, una
discrepancia entre los eventos del ratéon, comportamiento atipico de la interfaz, una propiedad de elemento de
pagina incorrecta, canales de comunicacion que no coinciden, una tasa de actualizacion de Flash,
sincronizacion de etapas de Flash, una tasa de actualizacion grafica, elementos de JavaScript, informacion
de manejo de errores, cumplimiento de estandares HTML5, configuraciones inyectadas especificas de robot,
actividad del teclado, datos del acelerémetro, eventos de desplazamiento, tiempo promedio de lectura y visita,
tasa de actualizacién de la pagina y protocolos de red y estandares web compatibles.

El sistema de la reivindicacion 10, en donde dicho informe sobre actividad humana contra a la del robot
comprende ademas, simultdneamente, informacién con relaciéon a al menos dos de: evaluaciéon de ubicacion,
evaluacion de la temporizacién entre clics, evaluacién de la temporizacién entre clics del escritorio remoto y la
VPN, deteccién de agentes automatizados madviles relacionados con el movimiento y el estado, deteccion de
agentes automatizados moéviles relacionados con el movimiento y el estado, deteccién de agentes
automatizados méviles relacionados con el IP y la geolocalizacion, deteccion de agentes automatizados
méviles relacionados con el IP y la geolocalizacion basada en el tiempo, ocultacién y separacion de datos,
evaluacion diferencial de la prestacion, evaluacion de inestabilidad, analisis de distribucion de tiempo de la
VM y validacion de caché.

El sistema de la reivindicacion 10, en donde dichas métricas de rendimiento, dicha evaluacion o dichos
informes se usan, simultineamente, para al menos dos de: evaluacién del compromiso, huella de robots,
evaluacion de errores de navegacion, evaluacion AB, evaluacion de firmas estocasticas, evaluacion en
términos de costo por humano, evaluacién de firmas de mapas de calor, correlacion de firmas de mapas de
calor, visibilidad global, incrustaciéon de paginas de origen, ubicaciones de incrustaciones, filtrado en tiempo
real, demandar métricas del proveedor de servicios, evaluacion de métricas de compra de anuncios en
tiempo real, validacion del navegador, validacién de carga y deteccion de proxy.
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