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Accés sécurise a des données chiffrées d'un terminal utilisateur.

Pour permettre 'accés a des données chiffrées stoc-
kées en mémoire d’'un terminal utilisateur, la clé secréte de
chiffrement correspondante est stockée dans un élément
sécurisé intégré au terminal utilisateur et cet élément sécu-
risé sert de relais hautement sécurisé vers un dispositif d'ac-
ces a ces données utilisé par un tiers. Pour ce faire, un
canal de communication sécurisé est établi entre le tiers et
I'élément sécurisé. La norme EAC permet une authentifica-
tion mutuelle accompagnée de I'établissement d’un tel ca-
nal de communication sécurisé. L'élément sécurisé réalise
une conversion de chiffrement des données pour que
celles-ci soient protégées par une clé de session (ou de
transport) associée au canal de communication sécurisé, et
non plus par la clé secrete initiale. Le tiers peut ainsi accé-
der aux données chiffrées sans méme connaitre la clé se-
créte initiale.

Figure pour I'abrégé : Figure 2B
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Description
Titre de I'invention : Acces sécurise a des données chiffrées d’un

terminal utilisateur

Domaine technique

[0001] La présente invention concerne le contexte de 1’acces sécurisé a des données stockées
dans des systemes informatiques.
Technique antérieure

[0002]  La protection des données stockées dans un terminal utilisateur, typiquement un
téléphone mobile, et le chiffrement intégré au systeme d’exploitation embarqué
constituent un systeme puissant de sécurisation des informations.

[0003]  Typiquement, le systeme d’exploitation est chiffré en usine a I’aide d’une clé maitre
propre au constructeur. Le systeme d’exploitation chiffre ensuite les données lors de
leur utilisation. Ainsi, tous les fichiers (parfois sur une partie seulement de la mémoire
du téléphone) dans le téléphone sont chiffrés a I’aide de cette clé maitre, et souvent a
I’aide d’un code secret supplémentaire, propre a I’utilisateur et non connu du
constructeur du téléphone.

[0004]  Pour diverses raisons, par exemple d’ordre judiciaire, il est important que certains
tiers habilités puissent accéder a ces données chiffrées.

[0005] I est rare que 1’ utilisateur divulgue son code secret personnel. Mais tester plusieurs
codes secrets possibles n’est pas une solution efficace car rapidement (au bout de
quelques essais), la sécurisation dans le téléphone peut conduire a effacer toutes les
données stockées.

[0006]  La divulgation, par le constructeur, de sa clé maitre pose également certains
problemes. Par exemple, le tiers qui récupere cette clé maitre est a méme de pouvoir
accéder aux données chiffrées stockées dans 1’ensemble du parc de téléphones du
constructeur.

[0007] I existe donc un besoin d’améliorer cette situation pour permettre 1’acces a des
données chiffrées stockées en mémoire d’un terminal mobile.

Exposé de l'invention

[0008]  C’est dans ce contexte que 1’invention propose un nouveau procédé d’acces a des
données stockées en mémoire d’un terminal utilisateur. Les données stockées sont
chiffrées a I’aide d’une clé secrete stockée dans un élément sécurisé intégré au terminal
utilisateur. L’élément sécurisé réalise une authentification mutuelle avec un dispositif
d’acces, ’authentification mutuelle établissant, entre 1’élément sécurisé et le dispositif
d’acces, un canal de communication sécuris€ par une clé de session. Puis, en réponse a

une requéte d’acces aux données stockées dans le terminal utilisateur, 1’élément
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sécurisé récupere, du terminal utilisateur, les données chiffrées, convertit le
chiffrement des données récupérées en un chiffrement par la clé de session, puis
transmet les données rechiffrées au dispositif d’acces via le canal de communication
sécurisé.

Du point de vue du dispositif d’acces, I’invention concerne également un procédé
d’acces a des données stockées en mémoire d’un terminal utilisateur. Les données
stockées sont chiffrées a 1’aide d’une clé secrete stockée dans un élément sécurisé
intégré au terminal utilisateur. Le dispositif d’acces réalise une authentification
mutuelle avec I’élément sécurisé, 1’authentification mutuelle établissant, entre
I’élément sécurisé et le dispositif d’acces, un canal de communication sécurisé par une
clé de session. Puis le dispositif d’acces envoie, a I’élément sécurisé, une requéte
d’acces aux données stockées dans le terminal utilisateur, et, en réponse, recoit, de
I’élément sécurisé via le canal de communication sécurisé, les données non chiffrées
par la clé secrete et chiffrée par la clé de session.

La mémoire stockant les données chiffrées s’entend d’une mémoire équipant le
terminal utilisateur a 1I’exclusion de 1’élément sécurisé. Ce dernier est non-amovible, de
préférence soudé au terminal utilisateur afin de garantir, dans le temps, un appairage
entre eux.

La présente invention permet I’acces sécurisé a des données chiffrées et stockées
dans la mémoire du terminal, sans la connaissance des clés ou codes secrets les
protégeant. Cela est rendu possible par I’ utilisation d’un élément sécurisé réalisant une
conversion de chiffrement. L’élément sécurisé opere ainsi comme une porte d’entrée a
la mémoire chiffrée du terminal utilisateur.

Corrélativement, I’invention concerne un terminal utilisateur intégrant un élément
sécurisé et comprenant une mémoire stockant des données chiffrées a I’aide d’une clé
secrete stockée dans I’élément sécurisé. L’élément sécurisé comprend un micro-
processeur configuré pour réaliser les étapes définies ci-dessus. L’invention concerne
également un dispositif d’acces a un terminal utilisateur intégrant un élément sécurisé
et comprenant une mémoire stockant des données chiffrées a I’aide d’une clé secrete
stockée dans 1’élément sécurisé. Le dispositif d’acces comprend un microprocesseur
configuré pour réaliser les étapes définies ci-dessus.

Des caractéristiques optionnelles de modes de réalisation de I’invention sont définies
dans les revendications dépendantes.

Dans un mode de réalisation, convertir le chiffrement des données récupérées
comprend déchiffrer, a I’aide de la clé secrete stockée dans 1’élément sécurisé, les
données récupérées et chiffrer, a I’aide de la clé de session, les données déchiffrées
avant de transmettre les données rechiffrées au dispositif d’acces via le canal de com-

munication sécurisé. Il s’agit donc d’un rechiffrement des données. Par ce biais, il n’y
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a pas besoin de divulguer a I’extérieur, et notamment au dispositif d’acces, la clé

secrete ou tout autre code secret utilisateur .
Dans un autre mode de réalisation, 1’authentification mutuelle est conforme a la

norme européenne Extended Access Control, EAC. 1l s’agit d’un standard basé sur une
infrastructure a clé publique (PKI) et des certificats. Ce standard est notamment défini
par une documentation dédiée, incluant les directives techniques TR-03110. Advanced
Security Mechanisms for Machine Readable Travel Documents — Extended Access
Control (EAC) (en version 2). Il est ci-dessous notamment fait référence a la partie 1
(Part 1) dans sa version 2.20.

Dans un mode de réalisation, le dispositif d’acces est externe au terminal utilisateur.

En variante, le dispositif d’acces forme sous-partie du terminal utilisateur. Dans ce
cas, cette sous-partie du terminal et I’élément sécurisé réalisent une authentification
mutuelle, permettant a cette sous-partie (par exemple un contréleur de mémoire éven-
tuellement amovible, d’écran, etc.) d’obtenir les données rechiffrées pour permettre
leur utilisation (par exemple copie sur carte amovible prévue dans le terminal ou
affichage sur un écran des données une fois déchiffrées).

Dans encore un autre mode de réalisation, la clé secrete est obtenue par diversi-
fication d’une clé maitre a 1’aide d’un identifiant unique du terminal utilisateur, par
exemple I’IMEI (pour « International Mobile Equipment Identity » ou identité inter-
nationale d'équipement mobile). Cette disposition permet d’individualiser le
chiffrement au niveau de chaque paire formée d’un terminal et d’un élément sécurisé
intégré.

Selon une caractéristique additionnelle, déchiffrer est en outre basé sur un code secret
d’utilisateur, typiquement un code PIN.

Dans un mode de réalisation, la mémoire (il peut s’agir d’une partie de toute la
mémoire, par exemple une partition) du terminal utilisateur est chiffrée par la clé
secrete. Cette disposition reflete un type de sécurisation global de la mémoire des
terminaux utilisateurs.

Dans un mode de réalisation se rapportant au dispositif d’acces, le procédé peut
comprendre en outre le déchiffrement des données recues, a 1’aide de la clé de session.
En outre, la méthode peut alors comprendre 1’affichage, sur le dispositif d’acces, des
données ainsi déchiffrées.

L’invention concerne également un produit programme d’ordinateur comprenant des
instructions configurées pour une mise en ceuvre des étapes de 1’un des procédés ci-
dessus lorsque ledit programme est exécuté sur un ordinateur, ainsi qu’un support

tangible comprenant un tel produit programme d’ordinateur.

Breve description des dessins
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D'autres particularités et avantages de l'invention apparaitront encore dans la des-
cription ci-apres, illustrée par les figures ci-jointes qui en illustrent des exemples de
réalisation dépourvus de tout caractere limitatif.

[fig.1]

La Figure 1 illustre, de facon schématique, un systeéme pour une mise en ceuvre de
I’invention.

[fig.2A]

La Figure 2A illustre, a I’aide d’un organigramme, des étapes d’une mise en ceuvre
de I’invention basée sur I’ utilisation de la norme EAC, au niveau du dispositif d’acces
de la Figure 1.

[fig.2B]

La Figure 2B illustre, a I’aide d’un organigramme, des étapes d’une mise en ceuvre

de I’invention basée sur I’utilisation de la norme EAC, au niveau de 1’élément sécurisé

de la Figure 1.
Description détaillée

Pour permettre I’acces a des données chiffrées stockées en mémoire d’un terminal
utilisateur, la clé secrete de chiffrement correspondante est stockée dans un élément
sécurisé intégré au terminal utilisateur et cet élément sécurisé sert de relais hautement
sécurisé vers un dispositif d’acces a ces données utilisé par un tiers. Pour ce faire, un
canal de communication sécurisé est établi entre le tiers et I’élément sécurisé.
L’élément sécurisé réalise une conversion de chiffrement des données pour que celles-
ci soient protégées par une clé de session (ou de transport) associée au canal de com-
munication sécurisé, et non plus par la clé secrete initiale. Le tiers peut ainsi accéder
aux données chiffrées sans méme connaitre la clé secrete initiale.

La Figure 1 illustre, de fagon schématique, un systéme 1 pour une mise en ceuvre de
I’invention, dans lequel un terminal utilisateur 100 est relié a un dispositif d’acces 200
au travers d’une connexion 300. Le dispositif d’acces 200 est en outre relié, via un
réseau 400 qui peut étre similaire a 300, a des équipements 500 d’une infrastructure a
clé publique PKI. Bien qu’un seul terminal utilisateur 100 ne soit représenté,
I’invention s’applique également a une flotte de terminaux utilisateurs, chacun étant
accédé séparément comme exposé ci-dessous.

Le terminal utilisateur 100 peut comprendre ou étre mise en ceuvre par un téléphone
(par exemple, un téléphone cellulaire ou un téléphone intelligent), un ordinateur (par
exemple, un ordinateur portable), une tablette, un appareil de communication portable,
un appareil informatique portable (par exemple, un assistant de données personnelles),
un appareil de divertissement (par exemple, un appareil de musique ou vidéo, ou une

radio satellite), un systeme de positionnement global (GPS), ou tout autre appareil
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approprié qui est configuré pour communiquer via un support sans fil ou cablé de
connexion 300 avec le dispositif d’acces 200.

Il comporte un bus de communication 110 auquel sont reliés :

- une unité de traitement 120 -ou microprocesseur- notée CPU (sigle de Central
Processing Unit en terminologie anglo-saxonne) ;

- une ou plusieurs mémoires non volatiles 130 par exemple ROM (acronyme de Read
Only Memory en terminologie anglo-saxonne), Flash, EEPROM (acronyme de Elec-
trically Erasable Read Only Memory en terminologie anglo-saxonne) ou tout type de
disque dur;

- une mémoire vive 140 ou mémoire cache ou mémoire volatile par exemple RAM
(acronyme de Random Access Memory en terminologie anglo-saxonne) comprenant
des registres adaptés a I’enregistrement de variables et parametres pendant le fonc-
tionnement du terminal ; lors de la mise en ceuvre de 1’invention, les codes
d’instructions de programme stockés en mémoire morte non-volatiles sont chargés en
mémoire RAM en vue d’étre exécutés par 1’unité de traitement CPU ;

- une ou plusieurs interfaces de communication 150 adaptées a transmettre et a
recevoir des données via des connexions (300), par exemple via un réseau de télécom-
munications ;

- une interface d’entrées/sorties 1/0 (pour Input/Output en terminologie anglo-
saxonne) classique pour un terminal utilisateur. Cette interface est non représentée et
peut comprendre par exemple un écran, un clavier, une souris ou un autre dispositif de
pointage tel qu’un écran tactile ou une télécommande ;

- un lecteur 160 d’élément sécurisé.

Le bus de communication permet la communication et l'interopérabilité entre les
différents éléments inclus dans I’équipement ou reliés a lui. La représentation du bus
n'est pas limitative et, notamment, 1'unité de traitement est susceptible de communiquer
des instructions a tout élément de I’équipement directement ou par l'intermédiaire d'un
autre élément de cet équipement.

Le terminal utilisateur 100 comporte également un élément sécurisé 190 connecté au
lecteur 160. De préférence, I’élément sécurisé 190 est fixé de fagcon non amovible au
terminal utilisateur 100.

Un élément sécurisé, SE, est un composant ou plate-forme matérielle inviolable
(typiquement une puce ou une carte a puce) utilisée dans le terminal dit « hote » et
capable d’héberger, de facon siire, des applications et des données en conformité avec
des regles et des exigences de sécurité fixées par des autorités de confiance. I1
comporte un microprocesseur propre 191 ainsi que une ou plusieurs mémoires 192
pouvant comprendre un programme informatique comprenant des instructions pour la

mise en ceuvre d’un procédé selon différents modes de réalisation de I’invention. Les
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codes d’instructions du programme sont chargés en mémoire RAM (non représentée)
de I’élément sécurisé en vue d’étre exécutés par le microprocesseur 191.

Un facteur de forme de plus en plus utilisé du SE est I’élément sécurisé embarqué,
eSE (pour « embedded Secure Element »). Cet élément sécuris€é embarqué est soudé au
terminal hote 100 lors de la fabrication de ce dernier.

L’élément sécurisé 190 communique avec le terminal hote 100 (via le lecteur 160) a
’aide de commandes de type APDU, conformes par exemple a la norme ISO/IEC
7816, éventuellement encapsulées dans des trames gérées par des APIs (application
programming interface ou interface de programmation applicative) interfagcant
I’élément sécurisé 190 au terminal utilisateur 100. D’autres protocoles que ISO/IEC
7816 peuvent étre utilis€s, par exemple SWP (pour « Single Wire Protocol » ou
protocole simple fil), HCI (pour « Host Controller Interface » ou interface de
contrdleur hote), SPI (pour « Serial Peripheral Interface » ou interface périphérique
série), 12C (pour « Inter-Integrated Circuit »).

Un systeme d’exploitation 131 du terminal 100, et des données d’utilisation 132, sont
stockés en mémoire 130 sous forme chiffrée des 1’usine. Le chiffrement est réalisé
selon des techniques classiques, typiquement en utilisant I’algorithme AES (Advanced
Encryption Standard soit « standard de chiffrement avancé ») a I’aide d’une clé secrete
Krerminar 193, et optionnellement en utilisant également un code secret de 1’ utilisateur
194 (code PIN, code dérivé de données biométriques). La clé Krgrminar €st stockée de
facon sécurisée dans 1’élément sécurisé 190. Avantageusement, la clé Krgrmina a €té
générée par diversification d’une clé maitre (propre au fabriquant du terminal) a 1’aide
d’un identifiant unique du terminal utilisateur (par exemple un numéro de série ou
I’IMEI dans le cas d’un téléphone). Le fabriquant peut ainsi individualiser, a faible
colit, la clé Krgrvinar dans chaque terminal utilisateur d’une flotte qu’il a mis en place.

Lorsque le terminal 100 est utilisé par un utilisateur, ce dernier peut s’authentifier sur
le terminal a 1’aide d’un code personnel, typiquement un code PIN, ou tout autre
moyen d’authentification, ce qui provoque le déchiffrement du systeme d’exploitation
131 et des données 132 pour un fonctionnement normal. Toute nouvelle donnée
générée et mémorisée en mémoire 131 est automatiquement chiffrée par 1’algorithme
AES a I’aide de la clé Kigrminar, 193.

Le dispositif d’acces 200 peut Etre tout type d’équipement configuré pour com-
muniquer via un support sans fil ou cablé de connexion 300 avec le terminal utilisateur
100. Le support sans fil ou cablé 300 peut étre tout type de réseau de télécommu-
nication (Wifi, WLAN, Internet, mobile tel que 2G, 3G, 4G, 5G) ou encore tout type
de moyen de communication locale, type Infrarouge, NFC (Near Field Commu-
nication), Bluetooth, USB, etc.

De facon classique et semblable au terminal 100, le dispositif d’acces 200 comporte



[0040]

[0041]

[0042]

[0043]

[0044]

[0045]

un bus de communication 210 auquel sont reli€s une unité de traitement 220, une ou
plusieurs mémoires non volatiles 230, une mémoire vive 240, une ou plusieurs in-
terfaces de communication 245 pour communiquer via la connexion 300 et/ou le
réseau 400, et une interface d’entrées/sorties I/0O (non représentée). Tout ou partie des
mémoires peut étre mise en ceuvre a I’aide d’un élément sécurisé, notamment pour
stocker des données secretes, tels que des clés cryptographiques, des certificats comme
discuté par la suite.

Dans un mode de réalisation, le dispositif d’acces 200 peut étre le terminal 100 qui
présente une structure similaire. Dans ce cas, une sous-partie du terminal 100
(sous-partie n’incluant pas la mémoire 130 chiffrée) opere comme dispositif d’acces, et
la connexion 300 peut étre tout type de bus ou moyen de communication interne au
terminal 100. Par exemple, une application gérant un périphérique (une mémoire, une
carte SD, un écran par exemple) peut étre amené a établir une connexion avec
I’élément sécurisé€ pour récupérer, selon les enseignements de 1’invention, les données
initialement chiffrées a I’aide de la clé Krgrminar 193. La suite de la description évoque
un « dispositif d’acces 200 » qui peut donc étre mis en ceuvre au sein du terminal 100.

Les mémoires 230 comprennent un programme informatique comprenant des ins-
tructions pour la mise en ceuvre d’un procédé selon différents modes de réalisation de
I’invention. Les codes d’instructions du programme sont chargés en mémoire RAM
240 en vue d’étre exécutés par le microprocesseur 220.

Un module 231 d’authentification mutuelle conforme a la norme Extended Access
Control, EAC, est stocké en mémoire 230. Comme décrit par la suite, il permet de
réaliser une authentification mutuelle avec I’élément sécurisé 190, en établissant, entre
I’élément sécurisé 190 et le dispositif d’acces 200 (via la communication 300), un
canal de communication sécurisé par une clé de session. De facon symétrique, un
module EAC correspondant 195 est stocké en mémoire 192 de 1’élément sécurisé 190.

La norme EAC, définie par 'ICAO (International Civil Aviation Organization), est
classiquement utilisée dans le contexte des passeports électronique. Elle garantit que
des données sensibles ne sont accessibles, via un canal sécurisé, que par un tiers
autorisé. Elle s’appuie sur une infrastructure a clé publique, PKI, 500 auquel le
dispositif d’acces 200 peut accéder via un réseau de communication 400 (type WLAN,
Internet, réseau mobile, etc.). Elle est définie dans des directives techniques « TR-
03110 - Advanced Security Mechanisms for Machine Readable Travel Documents —
Extended Access Control (EAC) » (parties 1 a 4).

Comme décrit dans la partie 1 (dans sa version 2.20), I’authentification mutuelle
EAC comporte une authentification de puce (Chip Authentication) et une authenti-
fication de terminal (Terminal Authentication).

Le protocole d'authentification de la puce, ici de 1I’élément sécurisé 190, est un
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protocole d'accord éphémere et statique par échange de clés Diffie-Hellman qui assure
une communication sécurisée et l'authentification unilatérale de 1’élément sécurisé 190
par le terminal (ici le dispositif d’acces 200). La puce et le terminal calculent un secret
commun duquel ils dérivent des clés de sessions, notées ici Ksgssion 196/232, pour
protéger la communication sécurisée entre eux. En pratique, la puce envoie, au
terminal, sa clé publique Diffie-Hellman statique et des parametres de domaine. Le
terminal génere une paire de clés éphémere Diffie-Hellman et envoie, a la puce, la clé
publique éphémere générée. La puce et le terminal calculent alors le secret partagé, les
clés de session dérivées du secret commun, et la clé publique éphémere comprimée du
terminal pour l'authentification du terminal.

Le protocole d'authentification de terminal, ici le dispositif d’acces 200, est un
protocole de défi-réponse qui fournit une authentification unilatérale explicite du
terminal. Il permet a la puce (ici de I’élément sécurisé 190) de vérifier que le terminal
est autorisé a accéder aux données sensibles du passeport électronique. En pratique, le
terminal envoie une chaine de certificats (délivrés par une autorité tierce de confiance
et indépendante) a la puce, la chalne commengant par un certificat vérifiable avec une
clé publique de I’autorité tierce, stockée sur la puce, et se termine par le certificat de
terminal. La puce vérifie les certificats et en extrait la clé publique du terminal. La
puce choisit au hasard un challenge et 1'envoie au terminal, lequel répond avec une
signature basée sur le challenge, sa clé privée ainsi que la clé publique éphémere
comprimée. La puce vérifie alors la signature a 1’aide de la clé publique du terminal.

Les Figures 2A et 2B illustrent, a ’aide d’organigrammes, des étapes d’une mise en
ceuvre de I’invention basée notamment sur 1’utilisation de la norme EAC précitée. La
Figure 2A illustre des opérations du coté du dispositif d’acces 200, alors que la Figure
2B illustre des opérations du c6té de 1’élément sécurisé 100. Bien entendu, 1’invention
s’applique également lorsque d’autres protocoles d’authentification mutuelle éta-
blissant une session sécurisée sont utilisés.

Lorsque ces opérations sont mises en ceuvre, le terminal 100 est en utilisation. Son
systeme d’exploitation 131 et ses données 132 en mémoire 130 sont chiffrées par la clé
secrete Krerminar 193 et optionnellement par le code secret d’utilisateur 194. Les
opérations des Figures permettent d’accéder a ces données chiffrées stockées en
mémoire du terminal utilisateur, sans connaissance de la clé secréete et du code secret
utilisés pour le chiffrement.

Aux étapes 600 (coté dispositif d’acces 200) et 700 (coté élément sécurisé 190), le
dispositif d’acces 200 et I’élément sécurisé 190 réalisent une authentification mutuelle
avec établissement d’un canal de communication (sur le lien 300) sécurisé€ par une clé
de session Ksgssion. Ces €tapes sont initiées par le dispositif d’acces 200 lorsqu’un

opérateur déclenche une action d’acces aux mémoires du terminal 100.
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Ces étapes sont réalisées par les modules EAC 231 et 195. Elles comportent une
étape d’authentification de puce 601/701 pour authentifier I’élément sécurisé 190 et
une étape d’authentification de terminal 602/702 pour vérifier, a I’aide de certificats,
que le dispositif d’acces 200 est autorisé par I’autorité tierce a accéder aux mémoires
du terminal utilisateur 100. L’étape d’authentification de puce 601/701 permet la gé-
nération de clés de session Kggssion 232/196 stockées en mémoire respectivement du
dispositif d’acces 200 et de 1’élément sécurisé 190. Ces clés de session sécurisent un
canal de communication entre le dispositif d’acces 200 et 1’élément sécurisé 190.

Le terminal utilisateur 100 intervient comme relais dans le canal de communication
sécurisé entre I’élément sécurisé 192 et le dispositif d’acces 200 externe au terminal
100 (puisqu’il détient les interfaces de communication 150 avec I’extérieur) ou comme
relais entre 1’élément sécurisé 192 et le dispositif d’acces 200 formant sous-partie du
terminal 100 (puisqu’il controle les bus ou communications internes a lui-méme). Pour
autant, n’ayant pas acces aux clés de session, le terminal utilisateur 100 est incapable
de lire et exploiter les données qui transitent par le canal sécurisé.

En cas d’authentification mutuelle réussie, une requéte d’acces a des données
chiffrées stockées en mémoire 130 du terminal utilisateur 100 est envoyée par le
dispositif d’acces 200 a I’élément sécurisé 190 lors de 1’étape 610. Cet envoi est réalisé
dans le canal de communication sécurisé par les clés Ksession, signifiant que la requéte
est chiffrée a I’aide de ces clés.

La requéte peut €tre de type commande ADPU encapsulée dans des trames d’autres
protocoles de communication.

La requéte peut identifier une donnée particuliere a récupérer, notamment si les
données chiffrées sont indexées en mémoire du terminal utilisateur 100.

En variante, la requéte peut indiquer tout ou partie de mémoire a récupérer. Une
partie de mémoire peut consister a indiquer une adresse, une plage d’adresses (par
exemple logiques) mémoire, une page ou une partition ou un ou plusieurs fichiers
(record ou binary, au sens de systeme de fichiers).

Par exemple, la requéte est une commande ISO/IEC 7816-part 4 « read binary »,

« read memory » avec les parametres (de fichier, ou d’adresse mémoire) idoines.

A T’étape 710, I’élément sécurisé 190 recoit la requéte chiffrée, la déchiffre a 1’aide
de Kgession 196 et lance son exécution.

Cette derniere comprend a I’étape 720, la récupération de la clé secrete de
chiffrement Krgrminar 193, et éventuellement du code secret d’utilisateur 194, par
I’élément sécurisé 190 depuis sa mémoire 192.

En parallele, avant ou apres I’étape 720, I’élément sécurisé 190 envoie, au terminal
utilisateur 100, une requéte d’obtention des données visées dans la requéte recue a

I’étape 710. C’est I’étape 730. La requéte peut étre au format commande APDU et
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envoyée au systeme d’exploitation du terminal 100 via le lecteur 160.

Cette requéte est traitée de fagon classique par le terminal utilisateur 100 qui renvoie
en retour les données demandées.

Dans un premier mode de réalisation, les données retournées sont les données
chiffrées 132, auquel cas le déchiffrage est réalisé par I’élément sécurisé 192.

Dans un deuxieme mode de réalisation en variante, les données retournées sont des
données déchiffrées. Dans ce cas, le systeme d’exploitation 131 du téléphone peut par
exemple réaliser le déchiffrage des données 132 a réception de la requéte 730 du SE
192 et renvoyer les données déchiffrées. Dans ce mode de réalisation, 1’élément
sécurisé fait ses demandes a un agent (application) situé en mémoire du terminal 100
en charge de recevoir les demandes en provenance de 1’élément sécurisé 192 apres une
phase préalable d’authentification entre 1’élément sécurisé et I’agent. La clé Kyggnvnar
de chiffrement 193 et I’éventuel code utilisateur 194 peuvent alors étre fournis par
I’élément sécurisé au terminal si besoin est.

Ainsi, en réponse a la requéte d’acces, I’élément sécurisé 190 récupere, du terminal
utilisateur 100, les données, chiffrées ou non selon le mode de réalisation, via le lecteur
160. C’est I’étape 740.

I s’ensuit une étape 750 ot I’élément sécurisé 190 disposant de la clé de
(dé)chiffrement Krerminar 193, du code secret optionnel 194 et de la clé de session K
session 196 convertit le chiffrement des données récupérées 132 en un chiffrement par
la clé de session. Il s’agit d’un rechiffrement des données.

Cette étape comporte par exemple un déchiffrement 751, a I’aide de la clé secrete K
rervinaL 193 et du code secret optionnel 194, des données récupérées 132 (dans
I’exemple en utilisant 1’algorithme AES) puis un chiffrement 752, a I’aide de la clé de
session Ksgssion 196, des données ainsi déchiffrées. L’étape 751 n’est pas réalisée par
I’élément sécurisé dans le deuxieme mode de réalisation ou il recoit, du terminal 100,
les données déja déchiffrées.

L’élément sécurisé 190 peut ainsi transmettre les données rechiffrées au dispositif
d’acces 200 via le canal de communication sécurisé. C’est 1’étape 760.

Le dispositif d’acces 200 recoit ainsi a I’étape 660, de 1’élément sécurisé 190 via le
canal de communication sécurisé, les données 132 non chiffrées par la clé secrete K
terminaL (€t optionnellement par le code secret d’utilisateur 194) mais chiffrée par la clé
de session Kggssion.

Ces données récupérées sans connaitre Krerminar 193 (et optionnellement le code
secret d’utilisateur 194) peuvent ainsi €tre exploitées par I’opérateur utilisant le
dispositif d’acces 200. Par exemple, ces données récupérées peuvent etre déchiffrées a
I’aide de la clé de session Ksgssion @ 1’étape 670, puis affichées sur un écran d’affichage

ou sauvegardées en mémoire (par exemple amovible) lors de I’étape 680.
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Par exemple, dans le deuxieme mode de réalisation ou le dispositif d’acces forme
sous-partie du terminal 100, les données ainsi récupérées et déchiffrées peuvent étre
affichées sur I’écran du terminal ou sauvegardées dans une mémoire amovible (type
carte mémoire).

Gréce a ces modes de réalisation, I’opérateur qui ne connait pas la clé secrete K
terminaL (€t optionnellement pas le code secret d’utilisateur 194) accede de fagon
sécurisée, s’il en est autorisé, aux données chiffrées d’un terminal utilisateur, sans
compromettre les données chiffrées d’autres terminaux d’une méme flotte (du méme
constructeur).

Les exemples qui précedent ne sont que des modes de réalisation de l'invention qui

ne s'y limite pas.
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Revendications

Procédé d’acces a des données (132) stockées en mémoire (130) d’un
terminal utilisateur (100), les données stockées étant chiffrées a 1’aide
d’une clé secréte (Krerminar, 193) stockée dans un élément sécurisé
(190) intégré au terminal utilisateur, le procédé comprenant les étapes
suivantes, dans 1I’élément sécurisé (190) :

- réaliser (700) une authentification mutuelle avec un dispositif d’acces
(200), I’authentification mutuelle établissant, entre I’élément sécurisé et
le dispositif d’acces, un canal de communication sécurisé par une clé de
session (Kggssion, 196, 232), et

- en réponse a une requéte (710) d’acces aux données stockées dans le
terminal utilisateur :

récupérer (740), du terminal utilisateur, les données chiffrées,

convertir (750) le chiffrement des données récupérées en un chiffrement
par la clé de session, puis

transmettre (760) les données rechiffrées au dispositif d’acces via le
canal de communication sécurisé.

Procédé d’acces a des données (132) stockées en mémoire (130) d’un
terminal utilisateur (100), les données stockées étant chiffrées a 1’aide
d’une clé secréte (Kigrmnar, 193) stockée dans un élément sécurisé
(190) intégré au terminal utilisateur, le procédé comprenant les étapes
suivantes, dans un dispositif d’acces (200) :

- réaliser (600) une authentification mutuelle avec 1’élément sécurisé,
I’authentification mutuelle établissant, entre I’élément sécurisé et le
dispositif d’acces, un canal de communication sécurisé par une clé de
session (Kggssion, 196, 232),

- envoyer (610), a I’élément sécurisé, une requéte d’acces aux données
stockées dans le terminal utilisateur, et

- en réponse, recevoir (660), de I’élément sécurisé via le canal de com-
munication sécurisé, les données non chiffrées par la clé secrete et
chiffrée par la clé de session.

Procédé selon la revendication 1, dans lequel convertir (750) le
chiffrement des données récupérées comprend déchiffrer (751), a ’aide
de la clé secrete stockée dans I’élément sécurisé, les données récupérées
et chiffrer (752), a I’aide de la clé de session, les données déchiffrées
avant de transmettre les données rechiffrées au dispositif d’acces via le

canal de communication sécurisé.
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Procédé selon 1’une des revendications 1 ou 2, dans lequel
I’authentification mutuelle est conforme a la norme européenne
Extended Access Control, EAC.

Procédé selon la revendication 1 ou 2, dans lequel le dispositif d’acces
(200) est externe au terminal utilisateur (100).

Procédé selon la revendication 1 ou 2, dans lequel le dispositif d’acces
(200) forme sous-partie du terminal utilisateur (100).

Procédé selon la revendication 1 ou 2 ou 3, dans lequel la clé secrete est
obtenue par diversification d’une clé maitre a I’aide d’un identifiant
unique du terminal utilisateur.

Procédé selon la revendication 7 lorsqu’elle dépend de la revendication
3, dans lequel déchiffrer (751) est en outre basé sur un code secret
d’utilisateur (194).

Procédé selon la revendication 1 ou 2, dans lequel la mémoire (130) du
terminal utilisateur (100) est chiffrée par la clé secrete (Krgrminar, 193).
Procédé selon la revendication 2, comprenant en outre le déchiffrement
(670) des données recues, a 1’aide de la clé de session (Ksgssion, 232).
Produit programme d’ordinateur comprenant des instructions
configurées pour mettre en ceuvre le procédé selon la revendication 1 ou
2 lorsque ledit programme est exécuté sur un ordinateur.

Terminal utilisateur (100) intégrant un élément sécurisé (190) et
comprenant une mémoire (130) stockant des données (132) chiffrées a
I’aide d’une clé secréte (Kigrmnar, 193) stockée dans 1’élément sécurisé,
I’élément sécurisé comprenant un microprocesseur (191) configuré pour
réaliser les étapes suivantes :

- réaliser une authentification mutuelle avec un dispositif d’acces (200),
I’authentification mutuelle établissant, entre I’élément sécurisé et le
dispositif d’acces, un canal de communication sécurisé par une clé de
session (Kggssion, 196, 232), et

- en réponse a une requéte d’acces aux données stockées dans le
terminal utilisateur :

récupérer, du terminal utilisateur, les données chiffrées,

convertir le chiffrement des données récupérées en un chiffrement par la
clé de session, puis

transmettre les données rechiffrées au dispositif d’acces via le canal de
communication sécurisé.

Dispositif d’acces (200) a un terminal utilisateur (100) intégrant un

élément sécurisé (190) et comprenant une mémoire (130) stockant des
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données (132) chiffrées a 1I’aide d’une clé secrete (Kigrminar, 193)
stockée dans 1I’élément sécurisé, le dispositif d’acces comprenant un mi-
croprocesseur (220) configuré pour réaliser les étapes suivantes :

- réaliser une authentification mutuelle avec 1’élément sécurisé,
I’authentification mutuelle établissant, entre I’élément sécurisé et le
dispositif d’acces, un canal de communication sécurisé par une clé de
session (Kggssion, 196, 232),

- envoyer, a I’élément sécurisé, une requéte d’acces aux données
stockées dans le terminal utilisateur, et

- en réponse, recevoir, de I’élément sécurisé via le canal de commu-
nication sécurisé, les données non chiffrées par la clé secrete et chiffrée

par la clé de session.
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