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Relatorio Descritivo da Patente de Invengdo para "GRA-
VAGCAO DE RASTREIO BASEADO EM CACHE UTILIZANDO DA-
DOS DE PROTOCOLO DE COERENCIA DE CACHE".
FUNDAMENTOS

[001] Quando escrevendo um codigo durante o desenvolvimento

de aplicagcdes de software, os desenvolvedores comumente dispen-
dem uma quantidade significativa de tempo "depurando” o cédigo para
encontrar erros de tempo de execugdo e outros de codigo de fonte.
Fazendo isto, os desenvolvedores podem adotar diversas propostas
para reproduzir e localizar um erro de cédigo de fonte, tal como obser-
vando o comportamento de um programa com base em diferentes en-
tradas, inserindo um coédigo de depuracéo (por exemplo, para imprimir
valores variaveis, para rastrear ramificacdes de execugao, etc.), tem-
porariamente removendo porgdes de codigo, etc. Rastrear de erros de
tempo de execucgao para identificar erros de coédigo pode ocupar uma
significativa porgédo de tempo de desenvolvimento de aplicagao.

[002] Muitos tipos de aplicagbes de depuragdo ("depuradores")
foram desenvolvidos de modo a auxiliar os desenvolvedores com o
processo de depuracdo de cddigo. Estas ferramentas oferecem aos
desenvolvedores a capacidade de rastrear, visualizar, e alterar a exe-
cucdo de codigo do computador. Por exemplo, os depuradores podem
visualizar a execucgao de instrugdes de codigo, podem apresentar valo-
res variaveis de codigo em varios tempos durante a execugao de codi-
go, podem permitir que os desenvolvedores alterar os percursos de
execucao de codigo, e/ou podem permitir os desenvolvedores deter-
minem "pontos de interrupcdo" e/ou "pontos de observacido" sobre
elementos de interesse de cddigo (os quais, quando alcangados du-
rante a execugao, fazem com que a execucgao do cddigo seja suspen-
sa), entre outras coisas.

[003] Uma forma emergente de aplicagcdes de depuracido permite
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a depuracéao "viagem no tempo", "reversa" ou "histérica". Com a depu-
racao de "viagem no tempo", a execugcdo de um programa (por exem-
plo, entidades executaveis tais como encadeamentos) é grava-
da/rastreada por uma aplicagcdo de rastreamento em um ou mais ar-
quivos de rastreamento. Este(s) arquivo(s) de rastreamento podem
entao ser utilizados para reproduzir a execugao do programa mais tar-
de, para analise tanto para frente quanto para tras. Por exemplo, os
depuradores "viagem no tempo" podem permitir um desenvolvedor de-
terminar pontos de interrupcao/pontos de observacéo para frente (co-
mo os depuradores convencionais), assim como pontos de interrup-
cao/pontos de observagao reversos.

BREVE SUMARIO

[004] As modalidades aqui melhoram as gravagdes de depuragao

de "viagem no tempo", utilizando um cache compartilhado de proces-
sador, juntamente com seu protocolo de coeréncia de cache (CCP), de
modo a determinar quais dados devem ser registrados em um arquivo
de rastreamento. Fazendo isto pode reduzir o tamanho do arquivo de
rastreio por diversas ordens de magnitude quando comparado com
propostas anteriores, por meio disto significativamente reduzindo o ex-
cesso de gravacgao de rastreamento.

[005] Em algumas modalidades, sdo implementados em ambien-
tes de computagcdo que incluem (i) uma pluralidade de unidades de
processamento, e (ii) uma memoria de cache que compreende uma
pluralidade de linhas de cache que s&o utilizadas para colocar em ca-
che dados de um ou mais armazenamentos de apoio e que sdo com-
partilhadas pela pluralidade de unidades de processamento. A consis-
téncia entre dados na pluralidade de linhas de cache e os um ou mais
armazenamentos de apoio é gerenciada de acordo com um protocolo
de coeréncia de cache.

[006] Estas modalidades incluem executar uma gravacao de ras-
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treamento baseada em cache utilizando dados de CCP. Estas modali-
dades incluem determinar que uma operagao causou uma interagao
entre uma linha de cache especifica da pluralidade de linhas de cache
€ 0S um ou mais armazenamentos de apoio, que um registro é permi-
tido para uma unidade de processamento especifica da pluralidade de
unidades de processamento que causou a operacao, que a linha de
cache especifica € uma participante no registro, e que o CCP indica
que existem dados a serem registrados em um rastreamento. Com ba-
se pelo menos nestas determinacdes, as modalidades fazem com que
estes dados sejam registrados no rastreamento. Os dados sao utiliza-
veis para reproduzir a operacgao.

[007] Este sumario esta provido para introduzir uma selecao de
conceitos em uma forma simplificada que estdo adicionalmente abaixo
descritos na Descrigdo Detalhada. Este Sumario ndo pretende identifi-
car caracteristicas chave ou caracteristicas essenciais do assunto rei-
vindicado, nem este pretender ser utilizado como um auxilio na deter-
minag¢ao do escopo do assunto reivindicado.

BREVE DESCRICAO DOS DESENHOS

[008] De modo a descrever um modo no qual as vantagens e ca-

racteristicas acima recitadas e outras da invencado podem ser obtidas,
uma descricdo mais especifica da invencdo brevemente acima descri-
ta sera criada por referéncia a suas modalidades especificas as quais
estdo ilustradas nos desenhos anexos. Compreendendo que estes de-
senhos apresentam somente modalidades tipicas da invengao e por-
tanto ndo devem ser considerados limitantes de seu escopo, a inven-
cao sera descrita e explicada com especificidade e detalhes adicionais
através da utilizacdo dos desenhos acompanhantes nos quais:

[009] Figura 1 ilustra um ambiente de computagao exemplar que
facilita a gravagao de rastreamentos "precisos em bit" de execugéo de

cbdigo através de caches compartilhados utilizando dados de protoco-
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lo de coeréncia de cache (CCP);

[0010] Figura 2 ilustra um exemplo de um cache compartilhado;
[0011] Figura 3 ilustra um fluxograma de um método exemplar pa-
ra executar uma gravacado de rastreamento baseada em cache utili-
zando dados de CCP;

[0012] Figura 4A ilustra um cache compartilhado exemplar que es-
tende cada uma de suas linhas de cache com um ou mais bits de con-
tagem adicionais;

[0013] Figura 4B ilustra um exemplo de um cache compartilhado
que inclui uma ou mais linhas de cache reservadas para armazenar
bits de contagem que aplicam a linhas de cache convencionais;

[0014] Figura 5 ilustra um exemplo de mapeamentos de cache as-
sociativos;

[0015] Figura 6A ilustra uma tabela que mostra uma atividade de
leitura e escrita exemplar por quatro unidades de processamento so-
bre uma unica linha em um cache compartilhado;

[0016] Figura 6B ilustra uma tabela que mostra um estado de coe-
réncia de cache rastreado exemplar com base na atividade de leitura e
escrita mostrada na Figura 6A;

[0017] Figura 6C ilustra uma tabela que mostra dados exemplares
armazenados em bits de contagem (isto é, bits de unidades, bits de
indice, e/ou bits de sinalizagdo) de um cache compartilhado com base
na atividade de leitura e escrita mostrada na Figura 6A;

[0018] Figura 6D ilustra uma tabela que mostra registro de dados
exemplares que poderiam ser escritos em arquivos de rastreamento
em conexao com a atividade de leitura e escrita mostrada na Figura
OA;

[0019] Figura 7A ilustra um exemplo no qual algumas transi¢des
de leitura -> leitura poderiam ser omitidas de um rastreamento depen-

dendo de como os processadores sao rastreados;
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[0020] Figura 7B ilustra um exemplo de registro de dados que omi-
tem as transigdes de leitura -> leitura destacadas na Figura 7A;

[0021] Figura 7C ilustra uma tabela que mostra registro de dados
exemplares que poderiam ser gravados se "bits de indice" forem utili-
zados e indices forem atualizados nas leituras;

[0022] Figura 8A ilustra um ambiente de computagdo exemplar
que inclui dois processadores, cada um incluindo quatro unidades de
processamento, e caches L1-L3;

[0023] Figura 8B ilustra uma tabela que mostra operacdes de leitu-
ra e escrita exemplares executadas por algumas das unidades de pro-
cessamento da Figura 8A;

[0024] Figura 9A ilustra uma tabela que mostra leituras e escritas
exemplares por duas unidades de processamento;

[0025] Figura 9B ilustra um exemplo de uma tabela que compara
gquando as entradas de registro poderiam ser feitas um ambiente que
prové informacdes de unidade de CCP mais um bit de sinalizagao de
linha de cache, versus um ambiente que prové informacdes de indice
de CCP mais um bit de sinalizac&o de linha de cache;

[0026] Figura 10A ilustra um exemplo de diferentes partes de um
endereco de memoria, e sua relagdo com caches associativos; e
[0027] Figura 10B ilustra um exemplo de erros de cache de regis-
tro e remogdes de cache em um cache associativo.

DESCRICAO DETALHADA

[0028] As modalidades aqui melhoram as gravagdes de depuragao

de "viagem no tempo", utilizando um cache compartilhado de proces-
sador, juntamente com seu protocolo de coeréncia de cache, de modo
a determinar quais dados devem ser registrados em um arquivo de
rastreamento. Fazendo isto pode reduzir o tamanho de arquivo de ras-
treamento por diversas ordens de magnitude quando comparado com

propostas anteriores, por meio disto significativamente reduzindo o ex-

Peticdo 870200023476, de 18/02/2020, pag. 22/113



6/73

cesso de gravagao de rastreamento.

[0029] A Figura 1 ilustra um ambiente de computagao exemplar
100 que facilita a gravagao de rastreamentos "precisos em bit" de co6-
digo de execugédo através de caches compartilhados utilizando dados
de protocolo de coeréncia de cache. Como apresentado, as modalida-
des podem compreender ou utilizar um sistema de computador de uti-
lizacdo especial ou de utilizagao geral 101 que inclui um hardware de
computador, tal como, por exemplo, um ou mais processador(es) 102,
memoria de sistema 103, um ou mais armazenamentos de dados 104,
e/ou hardware de entrada/saida 105.

[0030] As modalidades dentro do escopo da presente invengao
incluem meios fisicos e outros meios legiveis por computador para
executar ou armazenar instrugdes e/ou estruturas de dados executa-
veis por computador. Tal meio legivel por computador pode ser qual-
quer meio disponivel que possa ser acessado pelo sistema de compu-
tador 101. Os meios legiveis por computador que armazenam instru-
coes e/ou estruturas de dados executaveis por computador sao dispo-
sitivos de armazenamento de computador. Os meios legiveis por com-
putador que carregam instrugdes e/ou estruturas de dados executaveis
por computador sdo meios de transmissdo. Assim, por meio de exem-
plo, e ndo limitagdo, as modalidades da invencdo podem compreender
pelo menos dois tipos distintamente diferentes de meios legiveis por
computador: dispositivos de armazenamento de computador e meios
de transmisséo.

[0031] Os dispositivos de armazenamento de computador sao dis-
positivos de hardware fisicos que armazenam instrucdes e/ou estrutu-
ras de dados executaveis por computador. Os dispositivos de armaze-
namento de computador incluem varios hardwares de computador, tal
como RAM, ROM, EEPROM, unidades de estado sélido ("SSDs"),

memodria instantanea, memdaria de mudancga de fase ("PCM"), armaze-
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namento de disco 6tico, armazenamento de disco magnético ou outros
dispositivos de armazenamento magnético, ou quaisquer outro disposi-
tivo(s) de hardware os quais podem ser utilizados para armazenar um
cédigo de programa na forma de instrucdes ou estruturas de dados
executaveis por computador, e as quais podem ser acessadas e exe-
cutadas pelo sistema de computador 101 para implementar a funciona-
lidade descrita da invencdo. Assim, por exemplo, os dispositivos de
armazenamento de computador podem incluir a memadria de sistema
apresentada 103, o armazenamento de dados apresentado 104 o qual
pode armazenar instrugdes executaveis e/ou estruturas de dados por
computador, ou outro armazenamento tal como armazenamento em
processador, como posteriormente discutido.

[0032] O meio de transmissao pode incluir uma rede e/ou conexao
de dados as quais podem ser utilizadas para carregar um codigo de
programa na forma de instrugdes ou estruturas de dados executaveis
por computador, e as quais podem ser acessadas pelo sistema de
computador 101. Uma "rede" é definida como uma ou mais conexdes
de dados que permitem o transporte de dados eletronicos entre siste-
mas de computador e/ou médulos e/ou outros dispositivos eletrénicos.
Quando as informagdes sao transferidas ou providas sobre uma rede
ou outra conexao de comunicacdes (ou com fio, sem fio, ou uma com-
binacdo de com fio ou sem fio) para um sistema de computador, o sis-
tema de computador pode visualizar a conexdo como um meio de
transmissdo. Combinagcdes dos acima devem também estar incluidas
dentro do escopo de meio legivel por computador. Por exemplo, o
hardware de entrada/saida 105 pode compreender um hardware (por
exemplo, um modulo de interface de rede (por exemplo, uma "NIC"))
que conecta uma rede e/ou conexao de dados os quais podem ser uti-
lizados para carregar um codigo de programa na forma de instrugdes

ou estruturas de dados executaveis por computador.
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[0033] Além disso, quando alcangando varios componentes de sis-
tema de computador, o cédigo de programa na forma de instrucdes ou
estruturas de dados executaveis pode computador pode ser transferi-
do automaticamente dos meios de transmissdo para dispositivos de
armazenamento de computador (ou vice-versa). Por exemplo, as ins-
trucdes ou estruturas de dados executaveis por computador recebidas
sobre uma rede ou conexao de dados podem ser armazenadas tempo-
rariamente em RAM dentro de uma NIC (por exemplo, hardware de
entrada/saida 105), e entdo eventualmente transferidas para a memo-
ria de sistema 103 e/ou para dispositivos de armazenamento de com-
putador menos volateis (por exemplo, armazenamento de dados 104)
no sistema de computador 101. Assim, deve ser compreendido que os
dispositivos de armazenamento de computador podem estar incluidos
em componentes de sistema de computador que também (ou mesmo
primariamente) utilizam os meios de transmissao.

[0034] As instrucbes executaveis por computador compreendem,
por exemplo, instru¢cées e dados os quais, quando executados no(s)
processador(es) 102, fazem com que o sistema de computador 101
execute uma certa fungédo ou grupo de fungdes. As instrugdes execu-
taveis por computador podem ser, por exemplo, binarios, instrucdes
em formato intermediario tal como linguagem assembly, ou mesmo
cédigo de fonte.

[0035] Aqueles versados na técnica apreciardo que a invencgao
pode ser praticada em ambientes de computacao de rede com muitos
tipos de configuracdes de sistema de computador, incluindo, computa-
dores pessoais, computadores desktop, computadores laptops, pro-
cessadores de mensagens, dispositivos portateis, sistemas de multi-
plos processadores, eletrénica de consumidor baseado em micropro-
cessador ou programavel, PCs de rede, minicomputadores, computa-

dores mainframe, telefones méveis, PDAs, tablets, pagers, roteadores,
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comutadores e similares. A invencdo pode também ser praticada em
ambientes de sistema distribuidos onde sistemas de computador loca-
lizagbes e remotos, os quais estdo conectados (ou por conexdes de
dados com fio, conexdes de dados sem fio, ou por uma combinagao
de conexdes de dados com fio e sem fio) através de uma rede, ambos
executam tarefas. Como tal, em um ambiente de sistema distribuido,
um sistema de computador pode incluir uma pluralidade de sistemas
de computador constituintes. Em um ambiente de sistema distribuido,
modulos do programa podem estar localizados em dispositivos de ar-
mazenamento de memodria tanto locais quanto remotos.

[0036] Aqueles versados na técnica também apreciarao que a in-
vencao possa ser praticada em um ambiente de computagdo de nu-
vem. Os ambientes de computacdo de nuvem podem ser distribuidos,
apesar disto ndo ser requerido. Quando distribuidos, os ambientes de
computacado de nuvem podem ser distribuidos internacionalmente den-
tro de uma organizacdo e/ou terem componentes possuidos através
de multiplas organizagcdes. Nesta descricao e nas reivindicagdes se-
guintes, "computagcdo de nuvem" é definida como um modelo para
permitir acesso da rede sob demanda a um grupamento compartilhado
de recursos de computagdo configuraveis (por exemplo, redes, servi-
dores, armazenamento, aplicagdes e/ou servigos). A definicdo de
"computacdo de nuvem" nio esta limitada a qualquer uma das outras
numerosas vantagens que podem ser obtidas de tal modelo quando
apropriadamente implantadas.

[0037] Um modelo de computacdo de nuvem pode ser composto
de varias caracteristicas, tal como autosservico sob demanda, amplo
acesso de rede, grupamento de recursos, rapida elasticidade, servigo
medido, e assim por diante. Um modelo de computacido de nuvem po-
de também vir na forma de varios modelos de servigo, tal como, por

exemplo, Software como um Servigco ("SaaS"), Plataforma como um
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Servico ("PaaS") e Infraestrutura como um Servigo ("laaS "). O modelo
de computagao de nuvem pode também ser distribuido utilizando dife-
rentes modelos de distribuicido tal como nuvem privada, nuvem de co-
munidade, nuvem publica, nuvem hibrida, e assim por diante.

[0038] Algumas modalidades, tal como um ambiente de computa-
cao de nuvem, podem compreender um sistema que inclui um ou mais
hospedeiro que sdo cada um capazes de executar uma ou mais ma-
quinas virtuais. Durante a operacao, as maquinas virtuais emulam um
sistema de computagao operacional, suportando um sistema de ope-
racao e talvez um ou mais outras aplicagbes também. Em algumas
modalidades, cada hospedeiro inclui um hipervisor que emula recursos
virtuais para as maquinas virtuais utilizando recursos fisicos que sao
abstraidos da vista das maquinas virtuais. O hipervisor também prové
um isolamento apropriado entre as maquinas virtuais. Assim, da pers-
pectiva de qualquer dada maquina virtual, o hipervisor prové a ilusado
que a maquina virtual esta interfaceando com um recurso fisico, ape-
sar de que a maquina virtual somente interfaceia com a aparéncia (por
exemplo, um recurso virtual) de um recurso fisico. Exemplos de recur-
sos fisicos que incluem capacidade de processamento, memoria, es-
pago de disco, largura de banda de rede, unidades de midia, e assim
por diante.

[0039] Como ilustrado, o armazenamento de dados 104 pode ar-
mazenar instrucdes e/ou estruturas de dados executaveis por compu-
tador que representam programas de aplicagao tais como, por exem-
plo, um rastreador 104a, um nucleo de sistema de operacédo 104b, e
aplicacdo 104c (por exemplo, a aplicagdo que € o objeto de rastrea-
mento pelo rastreador 104a, e um ou mais arquivo(s) de rastreamento
104d). Quando estes programas estdo executando (por exemplo, utili-
zando o(s) processador(es) 102), a memoria de sistema 103 pode ar-

mazenar dados de tempo de execucgao correspondentes, tal como es-
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truturas de dados de tempo de execucao, instrucdes executaveis por
computador, etc. Assim, a Figura 1 ilustra a memoria de sistema 103
como incluindo um coédigo de aplicagao de tempo de execucgéo 103a e
dados de tempo de execucdo de aplicacdo 103b (por exemplo, cada
um corresponde com a aplicagao 104c).

[0040] O rastreador 104a é utilizavel para gravar um rastreamento
preciso de bits de execucdo de uma aplicacédo tal como a aplicacéo
104c, e armazenar dados de rastreamento no(s) arquivo(s) de rastre-
amento 104d. Em algumas modalidades, o rastreador 104a é uma
aplicacao independente, enquanto que em outras modalidades o ras-
treador 104a esta integrado em outro componente de software, tal co-
mo o nucleo de sistema de operagao 104b, um hipervisor, um tecido
de nuvem, etc. Apesar do(s) arquivo(s) de rastreamento 104d serem
apresentados como armazenados no armazenamento de dados 104,
o(s) arquivo(s) de rastreamento 104d podem também ser gravados
exclusivamente ou temporariamente na memoria de sistema 103, ou
em algum outro dispositivo de armazenamento.

[0041] A Figura 1 inclui uma representacao simplificada dos com-
ponentes de hardware internos do(s) processador(es) 102. Como ilus-
trado, cada processador 102 inclui uma pluralidade de unidades de
processamento 102a. Cada unidade de processamento pode ser fisica
(isto €, um nucleo de processador fisico) e/ou logica (isto €, um nucleo
l6gico apresentado por um nucleo fisico que suporta hiperencadea-
mento, no qual mais do que um encadeamento de aplicacido executa
em um nucleo fisico). Assim, por exemplo, mesmo que o processador
102 possa em algumas modalidades incluir somente uma unica unida-
de de processamento fisico (nucleo), este poderia incluir duas ou mais
unidades de processamento Iégico 102a apresentadas por aquela uni-
ca unidade de processamento fisico.

[0042] Cada unidade de processamento 102a executa instrucdes
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de processador que sao definidas por aplicagcbes (por exemplo, rastre-
ador 104a, nucleo de operagao 104b, aplicagcdo 104c, etc.), e cujas
instrugbes sao selecionadas dentre uma arquitetura de conjunto de
instrucdes de processador predefinida (ISA). A ISA especifica de cada
processador 102 varia com base no fabricante de processador e mo-
delo de processador. ISAs comuns incluem as arquiteturas 1A-64 e |A-
32 da INTEL, INC., a arquitetura MD64 da ADVANCED MICRO DEVI-
CES, INC., e varias arquiteturas de Maquina RISC Avancada ("ARM")
da ARM HOLDINGS, PLC, apesar de um grande numero de outras
ISAs existirem e poderem ser utilizadas pela presente invencdo. Em
geral, uma "instrucao" € a menor unidade de cédigo externamente vi-
sivel (isto &, externa ao processador) que € executavel por um proces-
sador.

[0043] Cada unidade de processamento 102a obtém instrucdes de
processador de um cache compartilhado 102b, e executa as instru-
cbes de processador com base em dados no cache compartilhado
102b, com base em dados em registros 102d, e/ou sem dados de en-
trada. Em geral, o cache compartilhado 102b é uma pequena quanti-
dade (isto é, pequena em relagdo a quantidade tipica de memoaria de
sistema 103) de memdéria de acesso randémico que armazena copias
no processador de por¢cdes de um armazenamento de apoio, tal como
a memoria de sistema 103 e/ou outro cache. Por exemplo, quando
executando o cédigo de aplicagao 103 a, o cache compartilhado 102b
contém porcdes dos dados de tempo de execugao de aplicacdo 103b.
Se a(s) unidade(s) de processamento 102a requererem dados ainda
nao armazenados no cache compartilhado 102b, entdo "erro de cache"
ocorre, e estes dados serao buscados da memodria de sistema 103
(potencialmente "removendo” alguns outros dados do cache comparti-
lhado 102b).

[0044] Tipicamente, um cache compartiihado 102b compreende

Peticéo 870200023476, de 18/02/2020, pag. 29/113



13/73

uma pluralidade de "linhas de cache", cada uma das quais armazena
um pedago de memoria do armazenamento de apoio. Por exemplo, a
Figura 2 ilustra um exemplo de pelo menos uma porgao de um cache
compartilhado 200, o qual inclui uma pluralidade de linhas de cache
203, cada uma das quais inclui uma porcdo de endereco 201 e uma
porcao de valor 202. A porgao de endereco 201 de cada linha de ca-
che 203 pode armazenar um endere¢co no armazenamento de apoio
(por exemplo, memoria de sistema 103) para o qual a linha correspon-
de, e a porcao de valor 202 pode inicialmente armazenar um valor re-
cebido do armazenamento de apoio. A porcao de valor 202 pode ser
modificada pelas unidades de processamento 102a, e eventualmente
serem removidas de volta para o armazenamento de apoio. Como in-
dicado pelas elipses, um cache compartilhado 200 pode incluir um
grande numero de linhas de cache. Por exemplo, um processador IN-
TEL contemporaneo pode conter um cache de camada 1 que compre-
ende 512 ou mais linhas de cache. Neste cache, cada linha de cache é
tipicamente utilizavel para armazenar um valor de 64 bytes (512 bits)
em referéncia a um enderego de memoria de 8 bytes (64 bits).

[0045] O endereco armazenado na por¢cao de endereco 201 de
cada linha de cache 203 pode ser um endereco fisico, tal como o en-
dereco de memoria real na memoaria de sistema 103. Alternativamente,
0 endereco armazenado na porcao de endereco 201 de cada linha de
cache 203 pode ser um endereco virtual, o qual € um endereco que é
atribuido ao endereco fisico para prover uma abstracdo. Tais abstra-
cbes podem ser utilizadas, por exemplo, para facilitar isolamento de
memoria entre diferentes processos que executam no(s) processa-
dor(es) 102. Quando enderecos virtuais sdo utilizados, um processa-
dor 102 pode incluir um armazenamento de lookaside de traducao
(TLB) 102f (usualmente parte de uma unidade de gerenciamento de

memoria (MMU)), o qual mantém mapeamentos entre o enderego de
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memoria fisico e virtual.

[0046] Um cache compartilhado 102b pode incluir uma porgao de
cache de codigo e uma porgao de cache de dados. Por exemplo,
quando executando o codigo de aplicagdo 103a, a porcdo de codigo
do cache compartilhado 102b armazena pelo menos uma porcao das
instrugdes de processador armazenadas no codigo de aplicagao 103 e
a porcado de dados do cache compartilhado 102b armazena pelo me-
nos uma porcao de estruturas de dados dos dados de tempo de exe-
cucdo de aplicacao 103b. Frequentemente, um cache de processador
€ dividido em fileiras/camadas separadas (por exemplo, camada 1
(L1), camada 2 (L2) e camada 3 (L3)), com algumas fileiras (por
exemplo, L3) potencialmente existindo separados do(s) processa-
dor(es) 102. Assim, o cache compartilhado 102b pode compreender
uma destas camadas (L1), ou pode compreender uma pluralidade des-
tas camadas.

[0047] Quando multiplas camadas de cache sao utilizadas, a(s)
unidade(s) de processamento 102a interagem diretamente com a ca-
mada mais baixa (L1). Na maioria dos casos, os dados fluem entre as
camadas (por exemplo, em uma leitura de um cache L3 interage com
a memoria de sistema 103 e serve dados para um cache L2, e o cache
L2, por sua vez serve dados para o cache L1). Quando uma unidade
de processamento 102a precisa executar uma escrita, os caches co-
ordenam para assegurar que estes caches que afetaram dados que
foram compartilhados entre a(s) unidade(s) de processamento 102a
nao mais os tém. Esta coordenacgao é executada utilizando um proto-
colo de coeréncia de cache (posteriormente discutido).

[0048] Os caches podem ser inclusivos, exclusivos, ou incluem
comportamentos tanto inclusivo quanto exclusivo. Por exemplo, em um
cache inclusivo uma camada L3 armazenaria um superconjunto dos

dados na camada L2 abaixo desta, e as camadas L2 armazenam um
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superconjunto das camadas L1 abaixo destas. Em caches exclusivos,
as camadas podem ser desunidas - por exemplo, se dados existem
em um cache L3 que um cache L1 necessita, estes podem trocar in-
formagdes, tais como dados, enderecgo e similares.

[0049] Cada unidade de processamento 102 também inclui um mi-
crocddigo 102c, o qual compreende uma légica de controle (isto €, ins-
trucdes executaveis) que controlam a operagao do processador 102, e
a qual geralmente funciona como um intérprete entre o hardware do
processador e a ISA de processador exposta pelo processador 102
para executar aplicagdes. O microcddigo 102 pode estar incorporado
em um armazenamento no processador, tal como ROM, EEPROM,
etc.

[0050] Os registros 102d sé&o localizagdes de armazenamento ba-
seadas em hardware que sao definidos com base na ISA do(s) pro-
cessador(es) 102 e que sao lidos de e/ou escritos pelas instrugdes de
processador. Por exemplo, os registros 102d sdo comumente utiliza-
dos para armazenar valores buscados do cache compartilhado 102b
para utilizagao por instrucdes, para armazenar os resultados de instru-
coes de execucdo e/ou para armazenar status ou estado - tal como
alguns dos efeitos colaterais de executar instrugdes (por exemplo, o
sinal de um valor mudando, um valor atingindo zero, a ocorréncia de
um carregamento, etc.), uma contagem de ciclos de processador, etc.
Assim, alguns registros 102d podem compreender "sinalizadores" que
sao utilizados para sinalizar alguma mudanga de estado causada pela
execucao de instrugcdes de processador. Em alguma modalidade, os
processadores 102 podem também incluir registros de controle, os
quais sao utilizados para controlar diferentes aspectos de operagao de
processador.

[0051] Em algumas modalidades, o(s) processador(es) 102 podem

incluir um ou mais armazenamentos temporarios 102e. Como sera
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aqui posteriormente discutido, o(s) armazenamento(s) temporario(s)
102e podem ser utilizados como uma localizagdo de armazenamento
temporaria para dados de rastreamento. Assim, por exemplo, o(s) pro-
cessador(es) 102 podem armazenar porgdes de dados de rastreamen-
to no(s) armazenamento(s) temporario(s) 102e, e descarregam estes
dados para o(s) arquivo(s) de rastreamento 104d em tempos apropria-
dos, tal como quando existe largura de banda de barramento de me-
moria disponivel. Em algumas implementagdes, o(s) armazenamen-
to(s) temporario(s) 102e poderiam ser parte do cache compartilhado
102b.

[0052] Como aludido acima, os processadores que possuem um
cache compartilhado 102b operam o cache de acordo com um proto-
colo de coeréncia de cache ("CCP"). Especificamente, os CCPs defi-
nem como a consisténcia € mantida entre dados no cache comparti-
Ihados 102b e o armazenamento de dados de apoio (por exemplo,
memodria de sistema 103 ou outro cache) ja que as varias unidades de
processamento 102a leem e de escrevem dados no cache comparti-
Ihados 102b, e como assegurar que as varias unidades de processo
102a sempre leem dados validos de uma dada localizagdo no cache
compartilhamento 102b. Os CCPs estéao tipicamente relacionados com
e permitem um modelo de memoaria definido pelo ISA do processador
102.

[0053] Exemplos de CCPs comuns incluem o protocolo MSI (isto
€, Modificado, Compartilhado e Invalido), o protocolo MESI (isto &,
Modificado, Exclusivo, Compartilhado e Invalido) e o protocolo MOESI
(isto €, Modificado, Possuido, Exclusivo, Compartilhado e Invalido).
Cada um destes protocolos define um estado para localizagdes indivi-
duais (por exemplo, linhas) no cache compartilhado 102b. Uma locali-
zacao de cache "modificada" contém dados que foram modificados no

cache compartilhado 102b, e € portanto potencialmente inconsistente
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com os dados correspondentes no armazenamento de apoio (por
exemplo, memoéria de sistema 103 ou outro cache). Quando uma loca-
lizacdo que tem o estado "modificado" é removida do cache comparti-
Ihado 102b, CCPs comuns requerem que o cache garanta que seus
dados sejam escritos de volta no armazenamento de apoio, ou que
outro cache assuma esta responsabilidade. Uma localizacdo de cache
"compartilhada" contém dados que ndao sdo modificados dos dados no
armazenamento de apoio, existe no estado somente de leitura, e é
compartilhada pela(s) unidade(s) de processamento 102a. O cache
compartilhado 102b pode remover estes dados sem escreve-los no
armazenamento de apoio. Uma localizagdo de cache "invalida" n&o
contém dados validos, e pode ser considerada vazio e utilizavel para
armazenar dados de erro de cache. Uma localizagdo de cache "exclu-
siva" contém dados que coincidem com o armazenamento de apoio, e
e utilizada somente por uma unica unidade de processamento 102a.
Esta pode ser mudada para o estado "compartilhado" em qualquer
tempo (isto é, em resposta a uma solicitagdo de leitura) ou pode ser
mudada para o estado "modificado" quando escrevendo nesta. Uma
localizacdo de cache "possuida" € compartilhada por duas ou mais
unidades de processamento 102a, mas uma das unidades de proces-
samento tem um direito exclusivo de fazer mudancgas nestas. Quando
este processamento faz mudancas, este diretamente ou diretamente
notifica as outras unidades de processamento - ja que as unidades de
processamento notificadas podem precisar invalidar ou atualizar com
base na implementacéo de CCP.

[0054] A granularidade com a qual diferentes CCPs rastreiam coe-
réncia de cache e tornam estes dados de coeréncia de cache disponi-
veis para o rastreador 104a pode variar. Por exemplo, em uma extre-
midade do espectro, alguns CCPs rastreiam coeréncia do cache por

linha de cache assim como por unidade de processamento. Estes
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CCPs podem, portanto, rastrear o estado de cada linha de cache con-
forme esta se relaciona com cada unidade de processamento. Como
sera demonstrado no exemplo que segue em conexao com as Figuras
6A-6D, isto significa que uma unica linha de cache pode ter informa-
¢cOes sobre seu estado ja que estas se relacionam a cada unidade de
processamento 102a. Outros CCPs sdo menos granulares, e rastreiam
coeréncia de cache no nivel da linha de cache somente (e ndo possu-
em informagdes por unidade por processamento). Na outra extremida-
de do espectro, os fabricantes de processador podem escolher rastre-
ar a coeréncia de cache no nivel da linha de cache somente para efici-
éncia, ja que somente um processador pode possuir uma linha exclu-
sivamente (exclusivo, modificado, etc.) de cada vez. Como um exem-
plo de granularidade média, um CCP pode rastrear coeréncia de ca-
che por linha de cache, assim como um indice (por exemplo, 0, 1, 2, 3
para um processador de quatro unidades de processamento) para a
unidade de processamento que tem o estado da linha de cache cor-
rente.

[0055] As modalidades utilizam o cache compartilhado do proces-
sador 102b para eficientemente gravar um rastreamento preciso de
bits de execucdo de uma aplicacdo 104c e/ou do nucleo de sistema
operacado 104b. Estas modalidades s&o construidas sobre uma obser-
vagao que o processador 102 (incluindo o cache compartilhado 102b)
formam um sistema semi ou quase fechado. Por exemplo, uma vez
que porgdes de dados para um processo (isto €, dados de codigo e
dados de aplicagao de tempo de execugao) sao carregadas no cache
compartilhado 102b, o processador 102 pode ser funcionar por si
mesmo - sem qualquer entrada - como um sistema semi ou quase fe-
chado por rajadas de tempo. Especificamente, uma ou mais das uni-
dades de processamento 102a executam instru¢cdes da porcao de co-

digo do cache compartilhado 102b, utilizando dados de tempo de exe-
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cucao armazenados nas porcdes de dados do cache compartilhado
102b e utilizando os registros 102d.

[0056] Quando uma unidade de processamento 102a precisa de
algum fluxo de informacgdes (por exemplo, porque uma instrugdo que
este esta executando, executara, ou pode executar codigo de acesso
ou dados de tempo de execucado que ainda nao estdo no cache com-
partilhado 102b), um "erro de cache" ocorre e estas informacdes sdo
trazidas para o cache compartilhado 102b da memoaria do sistema 103.
Por exemplo, se um erro no cache de dados ocorre quando uma ins-
trucdo executada executa uma operagao de memaéria em um endereco
de memoria dentro dos dados de tempo de execucédo de aplicacéo
103b, dados daquele endereco de memodria sédo trazidos em uma das
linhas de cache da porcao de dados do cache compartilhado 102b.
Similarmente, se um erro no cache de cdédigo quando uma instrucao
executa uma operagdo de memaoria em um codigo de aplicagao de en-
dereco de memoria 103a armazenado na memoria do sistema 103, o
codigo daquele enderego de memoria € trazido para uma das linhas de
cache da porgao de codigo do cache compartilhado 102b. A unidade
de processamento 102a entdo continua a execucao utilizando as no-
vas informacgdes no cache compartilhado 102b até que novas informa-
cdes sejam novamente trazidas para o cache compartilhado 102b (por
exemplo, devido a outra erro de cache ou uma leitura ndo em cache).
[0057] O inventor observou que, de modo a gravar uma represen-
tacido precisa em bits de execucdo de uma aplicacdo, o rastreador
104a pode gravar dados suficientes para ser capaz de reproduzir o
influxo de informacdes para o cache compartilhado 102b durante a
execugao do(s) encadeamento(s) daquela aplicagdo). Uma primeira
proposta para fazer isto é gravar todos os dados trazidos para o cache
compartilhado 102b registrando de todos os erros de cache e leituras

nao em cache (isto é, leituras de componentes de hardware e memoria
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ndo em cache), juntamente com um tempo durante a execug¢do no
qual cada porgao de dados foi trazida para o cache compartilhado
102b (por exemplo, utilizando uma contagem de instrugdes executa-
das ou algum outro contador).

[0058] Uma segunda proposta - a qual resulta em arquivos de ras-
treamento significativamente menores do que a primeira proposta - é
rastrear e gravar as linhas de cache que foram "consumidas" por cada
unidade de processamento 102a. Como aqui utilizado, uma unidade
de processamento "consumiu" uma linha de cache quando esta esta
ciente de seu valor presente. Isto poderia ser porque a unidade de
processamento € uma que escreveu o presente valor da linha de ca-
che, ou porque a unidade de processamento executou uma leitura na
linha de cache. Esta segunda proposta envolve extensdes para o ca-
che compartilhado 102b que permitem o processador 102 identificar,
para cada linha de cache, uma ou mais unidades de processamento
102a que consumiram a linha de cache.

[0059] De acordo com as modalidades aqui, uma terceira proposta
€ utilizar o CCP do processador para determinar um subconjunto de
linhas de cache "consumidas" para gravar no(s) arquivo(s) 104d, e o
qual ainda permitira que a atividade do cache compartilhado 102b seja
reproduzida. Esta terceira proposta resulta em arquivos de rastrea-
mento significativamente menores - e assim excessos de rastreamento
significativamente mais baixos - do que tanto a primeira quanto a se-
gunda propostas.

[0060] Algumas modalidades aqui gravam fluxos de dados de ras-
treamento que correspondem a unidades de processamento/enca-
deamentos. Por exemplo, o(s) arquivo(s) de rastreamento 104 poderi-
am incluir um ou mais fluxos de dados de rastreamento separados pa-
ra cada unidade de processamento. Nestas modalidades, os pacotes

de dados em cada fluxo de dados de rastreamento podem nao ter
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identificacdo da unidade de processamento a qual os pacotes de da-
dos se aplicam, ja que estas informacgdes sido inerentes com base no
proprio fluxo de dados de rastreamento. Nestas modalidades, se o sis-
tema de computador 101 incluir multiplos processadores 102 (isto €,
dentro de diferentes soquetes de processador), o(s) arquivo(s) de ras-
treamento poderiam ter um ou mais diferentes fluxos de dados de ras-
treamento para cada unidade de processamento 102a nos diferentes
processadores 102. Fluxos de dados plurais poderiam até ser utiliza-
dos para um unico encadeamento. Por exemplo, algumas modalidades
poderiam associar um fluxo de dados com uma unidade de processa-
mento utilizada por um encadeamento, e associar um ou mais fluxos
de dados adicionais com cada cache compartilhado utilizado pelo en-
cadeamento.

[0061] Em outras modalidades, o(s) arquivo(s) de rastreamento
104 poderiam incluir um unico fluxo de dados de rastreamento para o
processador 102, e poderiam identificar em cada pacote de dados a
qual unidade de processamento o pacote de dados se aplica. Nestas
modalidades, se o sistema de computador 101 incluir multiplos pro-
cessadores 102, o(s) arquivo(s) de rastreamento 104 poderiam incluir
um fluxo de dados de rastreamento separado para cada um dos multi-
plos processadores 102. Independentemente do layout do(s) arqui-
vo(s) de rastreamento, pacotes de dados para cada unidade de pro-
cessamento 102a sao geralmente gravados independentes de outras
unidades de processamento, permitindo que diferentes encadeamen-
tos que executaram nas diferentes unidades de processamento 102a
sejam reproduzidos independentemente. Os arquivos de rastreamento
podem, no entanto, incluir algumas informacdes - sejam estas expres-
sas ou inerentes - que proveem uma ordenacdo parcial entre os dife-
rentes encadeamentos.

[0062] A Figura 3 ilustra um fluxograma de um método 300 para
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executar uma gravagao de rastreamento gaseado em cache utilizando
dados de CCP. O método 300 pode incluir atos que sdo executados
pelo processador 102 conforme o rastreador 104a rastreia a aplicacéo
104c e/ou o nucleo de sistema de operacdo 104b. As agdes feitas pelo
processador 102 podem ser baseadas em logica codificada no proces-
sador 102, logica codificada em software (isto €, microcddigo 102c)
e/ou outra aplicagao de software tal como o rastreador 104a, o nucleo
de sistema operacao 104b, ou um hipervisor. Apesar da Figura 3 ilus-
trar uma sequéncia de atos, sera apreciado que modalidades poderi-
am executar muitos destes atos em qualquer ordem, com alguns até
sendo executados em paralelo. Como tal, a sequéncia de atos mostra-
da no método 300 é n&o limitante.

[0063] Como apresentado, o método 300 inclui um ato 301 de de-
tectar uma interagdo entre um cache e um armazenamento de apoio.
Em algumas modalidades, o ato 301 compreende detectar uma opera-
¢cao0 que causa uma interacdo entre uma linha de cache especifica de
uma pluralidade de linhas de cache e um ou mais armazenamentos de
apoio. Por exemplo, enquanto executando um encadeamento da apli-
cacao 104c ou do nucleo de sistema de operacdo 104b em uma das
unidades de processamento 102a, a unidade de processamento pode
causar uma interagao entre uma linha no cache compartilhado 102b e
um armazenamento de apoio (por exemplo, memoria de sistema 103,
ou outro cache). A deteccdo pode ser executada, por exemplo, pelo
processador 102 com base na execugao de seu microcodigo 102c.
[0064] O método 300 também inclui um ato 302 de identificar uma
unidade de processamento que causou a interagdo. Em algumas mo-
dalidades, o ato 302 compreende identificar uma unidade de proces-
samento especifica da pluralidade de unidades de processamento que
causou a operacao. Por exemplo, com base em executar o microcédi-

go 102c, o processador 102 pode identificar qual das unidades de pro-
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cessamento 102a causou a operacao detectada no ato 301.

[0065] O método 300 também inclui um ato 303 de determinar se
um registro é habilitado para a unidade de processamento. Em algu-
mas modalidades, o ato 303 compreende utilizar um ou mais bits de
controle de registro para determinar que o registro € habilitado para a
unidade de processamento especifica. Por exemplo, o processador
102 pode determinar se a unidade de processamento identificada no
ato 302 tem registro habilitado, com base em um ou mais bits de con-
trole de registro. A utilizagao de registro de bit(s) de controle de regis-
tro permite que o registro de diferentes unidades de processamento
possa ser dinamicamente habilitado e desabilitado. Assim, utilizando
bit(s) de controle de registro, o rastreador 104a pode dinamicamente
controlar qual(is) encadeamento(s) estdo sendo rastreados, e/ou
qual(is) porcao(des) de execugao de diferentes encadeamentos estao
sendo rastreadas.

[0066] A forma e funcéo especificas do(s) bit(s) de controle de re-
gistro podem variar. Em algumas modalidades, por exemplo, o(s) bit(s)
de controle de registro é/sdo parte de um dos registros 102d, tal como
um registro de controle. Nestas modalidades, um unico bit de controle
de registro poderia corresponder a uma unidade de processamento
102a ou a uma pluralidade de unidades de processamento 102a. As-
sim, um registro 102d inclui um unico bit de controle de registro (por
exemplo, que corresponde a todas as unidades de processamento ou
uma unidade de processamento especifica ou subconjunto de unida-
des de processamento), ou poderia potencialmente incluir uma plurali-
dade de bits de controle de registro (por exemplo, cada um correspon-
dendo a uma ou mais unidades de processamento). Em outras moda-
lidades, o(s) bit(s) de controle de registro compreendem, ou estdo de
outro modo associados com, um identificador de espag¢o de endereco

(ASID) e/ou um identificador de contexto de processo (PCID) que cor-
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responde a uma instrugcdo que causou a interacao entre o cache e o
armazenamento de apoio. Assim, por exemplo, o método 300 poderia
rastrear uma unidade de processamento somente quando esta esta
executando instru¢cdes associadas com um ou mais ASIDs/PCIDs es-
pecificos. Neste modo, o método 300 pode gravar somente espago(s)
de enderecgo especificados e/ou contexto(s) de processo especificos.
Combinagbes sdo também possiveis. Por exemplo, o(s) bit(s) de con-
trole de registro poderiam ser armazenados em um ou mais dos regis-
tros 102d, mas podem ser definidos/apagados com base em valores
de ASID/PCID correntes. Independentemente da forma do(s) bit(s) de
controle de registro, algumas modalidades podem ser capazes de de-
finir/fapagar o(s) bit s) de controle de registro em comutadores de con-
texto, permitindo que o método 300 rastreie somente encadeamentos
especificos.

[0067] O método 300 também inclui um ato 304 de determinar se
uma linha de cache participa em registro. Em algumas modalidades, o
ato 304 compreende, com base pelo menos no registro sendo habilita-
do para a unidade de processamento especifica, determinar se a linha
de cache especifica € uma participante no registro. Por exemplo, o
processador 102 pode determinar se a linha de cache envolvida na
operacao detectada no ato 301 esta envolvida em registro. Como sera
posteriormente discutido em maiores detalhes, existem diversos me-
canismos que podem ser utilizados para a deteccéao, tal como a utiliza-
cao de bits dentro do cache compartilhado 102b, ou a utilizagcdo de
travamento de modo do cache.

[0068] O método 300 também inclui um ato 305 que utiliza um
CCP para identificar que existem dados a serem registrados em um
rastreamento. Por exemplo, o processador 102 pode consultar seu
CCP para determinar quais transicoes em estado de cache ocorreram

como um resultado da operacéo, e se estas transicdes garantem regis-
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tro de dados. Exemplos detalhados de utilizacdo de um CCP para
identificar dados de rastreamento sdo dados posteriormente em cone-
xao com as Figuras 6A-9B.

[0069] O método 300 também inclui um ato 306 de registrar dados
apropriados para um rastreamento utilizando um CCP. Em algumas
modalidades, o ato 306 compreende fazer com que os dados sejam
registrados para o rastreamento, os dados utilizaveis para reproduzir a
operagdo. Quando dados devem ser registrados para o(s) arquivo(s)
de rastreamento, um ou mais pacotes de dados podem ser adiciona-
dos aos fluxos de dados de rastreamento apropriados - tal como um
fluxo de dados de rastreamento que corresponde a unidade de pro-
cessamento especifica, ou um fluxo de dados de rastreamento que
corresponde ao processador 102 geralmente. Se o fluxo de dados de
rastreamento apropriado corresponder ao processador 102 geralmen-
te, os um ou mais pacotes de dados podem identificar a unidade de
processamento especifica. Note que, se o fluxo de dados de rastrea-
mento corresponder ao processador 102 geralmente, a ordem inerente
dos pacotes de dados no proprio fluxo de dados prové algumas infor-
macdes de ordenacao adicionais que podem nao ser disponiveis se
multiplos fluxos de dados forem utilizados.

[0070] E notado que quando o cache compartilhado 102b compre-
ende multiplos niveis de cache, em algumas modalidades o método
300 opera no nivel de cache que interage com a memdria de sistema
103, ja que € este nivel de cache que processa os erros de cache.
Operar neste nivel permite que a atividade de cache de cada unidade
de processamento 102a seja representada, sem ser redundante (isto
€, representando a atividade de uma unidade mais de uma vez). As-
sim, por exemplo, se o sistema de computador 101 incluir dois proces-
sadores 102 (isto €, dois soquetes de processador) e compreender um

cache L3 "inclusivo" por soquete, assim como caches L2 "inclusivos"
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abaixo do cache L3, em algumas modalidades o método 300 opera
sobre os caches L3. O método 300 pode também operar em multiplos
niveis de cache. Por exemplo, se o sistema de computador 101 incluir
um processador 102 (isto €, um soquete de processador) e compreen-
der um cache L3 "exclusivo" para o soquete, assim como caches L2
"inclusivos" abaixo do cache L3, sdo ambos os caches L3 e L2 sobre
os quais o0 método 300 pode operar. Exemplos adicionais de registro
dentro de caches que exibem comportamentos inclusivos/exclusivos
misturados estdo abaixo discutidos.

[0071] Como acima mencionado em conexdo com o ato 304, exis-
tem diversos mecanismos que podem ser utilizados pelo processador
102 para determinar se uma linha de cache é uma "participante em
registro". Deve-se estender cada linha do cache compartilhado 102b
com um ou mais "bits de contagem" adicionais que podem ser utiliza-
dos como um sinalizador, como identificadores de unidade de proces-
samento ou como um indice de processador. A logica para controlar
estes "bits de contagem" pode fazer parte do microcédigo 102¢c do
processador.

[0072] Para ilustrar esta modalidade, a Figura 4A ilustra um cache
compartilhado exemplar 400a, similar ao cache compartimento 200 da
Figura 2, que estende cada uma de suas linhas de cache 404 com um
ou mais bits de contagem adicionais 401. Assim, cada linha de cache
404 inclui bit(s) de contagem 401, bits de enderec¢o convencionais 402,
e bits de valor 403.

[0073] Em algumas implementacdes, o(s) bit(s) de contagem de
cada linha de cache 401 compreendem um unico bit que funciona co-
mo um sinalizador (isto é, ligado ou desligado) utilizado pelo proces-
sador 102 para indicar se ou nao a linha de cache esta participando no
registro de registro. Se o CCP do processador tiver granularidade sufi-

ciente (por exemplo, se o CCP rastreia o estado de coeréncia para ca-
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da linha de cache ou como esta se refere a cada unidade de proces-
samento, ou em referéncia a um indice para uma unidade de proces-
samento que possui 0 estado de coeréncia da linha de cache), este
unico bit pode ser suficiente para facilitar gravar um rastreamento ro-
busto totalmente deterministico (isto é, um que garanta total capacida-
de de reconstrugao da execugao rastreada).

[0074] Em outras implementacgdes, o(s) bit(s) de contagem de ca-
da linha 401 inclui uma pluralidade de bits. Pluralidades de bits poderi-
am ser utilizadas em diversos modos. Utilizando uma proposta, aqui
referida como "bits de unidade", o(s) bit(s) de contagem de cada linha
de cache 401 podem incluir um numero de bits de unidade igual a um
numero de unidades de processamento 102a do processador 102 (por
exemplo, o numero de unidades de processamento logicas se o pro-
cessador 102 suportar hiperencadeamento ou o numero de unidades
de processamento fisicas se o hiperencadeamento nao for suportado).
Estes bits de unidade podem ser utilizados pelo processador 102 para
rastrear quais uma ou mais unidades de processamento especificas
consumiram a linha de cache (ou se a linha de cache nao foi consumi-
da, para notar que nenhuma das unidades de processamento a con-
sumiu). Assim, por exemplo, um cache compartilhado 102b que é
compartilhado por duas unidades de processamento 102a poderia in-
cluir dois bits de unidade para cada linha de cache. Em conexdo com
estes bits de unidade adicionados a cada linha de cache, as modalida-
des estendem o microcodigo 102c do processador para utilizar estes
bits de unidade para rastrear se ou ndo o valor corrente na linha de
cache foi registrado (isto é, no arquivo de rastreamento 104d) em no-
me de cada unidade de processamento, ou € de outro modo conheci-
do para a unidade de processamento. Se o CCP do processador tiver
uma granularidade mais grossa (por exemplo, se o CCP rastreia o es-

tado de coeréncia no nivel da linha de cache somente), estes bits de
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unidade podem prover informacdes adicionais para facilitar um rastre-
amento robusto. Por exemplo, se uma linha de cache for marcada co-
mo compartilhada ou exclusiva pelo CCP, os bits de unidade podem
ser utilizados para identificar qual(is) unidade(s) de processamento
compartilham a linha de cache ou qual unidade de processamento tem
a exclusividade.

[0075] Utilizando outra proposta, referida aqui como "bits de indi-
ce", os bits de contagem de cada linha de cache 401 podem incluir um
numero de bits de indice suficientes para representar um indice para
cada uma das unidades de processamento 102a do(s) processa-
dor(es) 102 do sistema de computador 101 que participam no registro,
juntamente com um valor "reservado” (por exemplo, -1). Por exemplo,
se o(s) processador(es) 102 do sistema de computador 101 incluirem
128 unidades de processamento 102a, estas unidades de processa-
mento podem ser identificadas por um valor de indice (por exemplo, O-
127) utilizando somente sete bits de indice por linha de cache. Em al-
gumas modalidades, um valor de indice é reservado (por exemplo, "in-
valido") para indicar que nenhum processador registrou uma linha de
cache. Assim, isto significaria que os sete bits de indice seriam real-
mente capazes de representar 127 unidades de processamento 102a,
mais o valor reservado. Por exemplo, os valores binarios 0000000 -
1111110 poderiam corresponder a localizagdes de indice 0-126 (deci-
mal), e o valor binario 1111111 (por exemplo, -1 ou 127 decimal, de-
pendendo da interpretagdo) poderia a corresponder a "invalido", para
indicar que nenhum processador registrou a linha de cache correspon-
dente - apesar desta notacdo poder variar, dependendo da implemen-
tacdo. Assim, os bits de unidade podem ser utilizados pelo processa-
dor 102 para rastrear se a linha de cache esta participando em registro
de rastreamento (por exemplo, um valor outro que -1), e como um in-

dice para uma unidade de processamento especifica que consumiu a
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linha de cache (por exemplo, a unidade de processamento que mais
recentemente a consumiu). Esta segunda proposta tem a vantagem de
suportar um grande numero de unidades de processamento com pou-
co excesso no cache compartilhado 102b, com a desvantagem de me-
nos granularidade que a primeira proposta (isto é, somente uma uni-
dade de processamento é identificada de cada vez). Novamente, se o
CCP do processador tiver uma granularidade mais grossa (por exem-
plo, se o CCP rastreia um estado de coeréncia no nivel da linha de ca-
che somente), estes bits de indice podem prover informacgdes adicio-
nais para facilitar um rastreamento robusto. Por exemplo, se uma linha
de cache for marcada como compartilhada ou exclusiva pelo CCP, os
bits de indice podem ser utilizados para identificar pelo menos uma
unidade de processamento que compartilha a linha de cache, ou qual
unidade de processamento tem a exclusividade.

[0076] Outro mecanismo que pode ser utilizado pelo processador
102 para determinar se uma linha de cache é um participante em re-
gistro pode empregar os conceitos discutidos em conexao com a Figu-
ra 4A, mas sem estender cada linha de cache com bit(s) de contagem
de bits de contagem adicionais 401. Ao invés, este mecanismo reserva
uma ou mais das linhas de cache 404 para armazenar bits de conta-
gem. A Figura 4B ilustra um exemplo de um cache compartilhado 400b
que inclui linhas de cache convencionais 405 que armazenam endere-
¢cos de memoria 402 e valores 403, assim como uma ou mais linhas de
cache reservadas 406 para armazenar bits de contagem que aplicam
as linhas de cache convencionais 405. Os bits da(s) linha(s) de cache
reservadas 406 sao alocados em diferentes grupos de bits de conta-
gem que cada um corresponde a uma diferente das linhas de cache
convencionais 405. Estes grupos de bits de contagem poderiam funci-
onar como um bit de sinalizacao, bits de unidade, ou bits de indice,

dependendo da implementacao.

Peticéo 870200023476, de 18/02/2020, pag. 46/113



30/73

[0077] Outro mecanismo que pode ser utilizado pelo(s) processa-
dor(es) 102 para determinar se uma linha de cache é uma participante
em registro é utilizar caches associativos e bloqueio de modo. Como
um cache compartilhado 102b do processador € geralmente muito
menor do que a memdéria do sistema 103 (frequentemente por ordem
de magnitude), e assim existem usualmente muito mais localizagdes
de memoria na memoria de sistema 103 do que existem linhas no ca-
che compartilhado 102b. Como tal, cada processador define um me-
canismo para mapear multiplas localizacbées de memdédria de memoria
de sistema para linha(s) em um cache. Os processadores geralmente
empregam uma de duas técnicas gerais: mapeamento direto e mape-
amento associativo. Utilizando o mapeamento direto, diferentes locali-
zagdes de memoria na memoria de sistema 103 sdo mapeadas para
apenas uma linha no cache, de modo que cada localizacdo de memoé-
ria pode somente ser colocada em cache em uma linha especifica no
cache.

[0078] Utilizando mapeamento associativo, por outro lado, diferen-
tes localizagdes na memodria de sistema 103 podem ser colocadas em
cache para uma de multiplas linhas no cache compartilhado 102b. A
Figura 5 ilustra um exemplo 500 de mapeamentos de cache associati-
vos. Aqui, as linhas de cache 504 de um cache 502 est&do logicamente
particionadas em diferentes grupos de enderegcos de duas linhas de
cache cada, incluindo um primeiro grupo de duas linhas de cache 504a
e 504b (identificado como indice 0), e um segundo grupo de endere-
¢cos de duas linhas de cache 504c e 504d (identificado como indice 1).
Cada linha de cache em um grupo de enderecos esta associada com
um diferente "modo", de modo que a linha de cache 504a é identifica-
da pelo indice 0, modo 0, a linha de cache 504b é identificada pelo in-
dice 0, modo 1, e assim por diante. Como ainda apresentado, as loca-

lizacbes de memoria 503a, 503c, 503e e 503g (indices de memoria 0,
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2, 4, e 6) sdo mapeadas para o indice 0. Como tal, cada uma destas
localizacdes na memoaria de sistema pode ser colocada em cache para
qualquer linha de cache dentro do grupo no indice O (isto é, linhas de
cache 504a e 504b). Os padrdes especificos dos mapeamentos apre-
sentados sio para propdsitos ilustrativos e conceituais somente, e nao
devem ser interpretados como o unico modo no qual os indices de
memoaria podem ser mapeados para linhas de cache.

[0079] Os caches associativos sdao geralmente referidos como
sendo caches associativos de modo N, onde N € o numero de "modos"
em cada grupo de enderecos. Assim, o cache 500 da Figura 5 poderia
ser referido como um cache associativo de modo 2. Os processadores
comumente implementam caches de modo N onde N é uma poténcia
de dois (por exemplo, 2, 4, 8, etc.), com N valores de 4 e 8 sendo co-
mumente escolhidos (apesar das modalidades aqui ndo serem limita-
das a nenhum valor de N especifico ou subconjuntos de valores de N).
Notadamente, um cache associativo de modo 1 € geralmente equiva-
lente a um cache mapeado direto, ja que cada grupo de enderegos
contém somente uma linha de cache. Além disso, se N for igual ao
numero de linhas no cache, este é referido como um cache totalmente
de associativo, ja que este compreende um unico grupo de enderegos
que contém todas as linhas no cache. Em caches totalmente associa-
tivos qualquer localizacdo de memoria pode ser colocada em cache
para qualquer linha do cache.

[0080] E notado que a Figura 5 representa uma vista simplificada
de memoria de sistema e caches, de modo a ilustrar principios gerais.
Por exemplo, apesar da Figura 5 mapear localizagbes de memoaria in-
dividuais para linhas de cache, sera apreciado que cada linha em um
cache geralmente armazena dados relativos a multiplas localizagdes
enderecgaveis na memoria de sistema. Assim, na Figura 5, cada locali-

zacao (503a-503h) na memdria de sistema (501) pode realmente re-
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presentar uma pluralidade de localizagbes de memdria enderecaveis.
Além disso, os mapeamentos podem ser entre enderecos fisicos reais
na memoria de sistema 501 e linhas no cache 502, ou pode utilizar
uma camada intermediaria de enderecgos virtuais.

[0081] Os caches associativos podem ser utilizados para determi-
nar se uma linha de cache é uma participante em registro através da
utilizacdo de bloqueio de modo. O bloqueio de modo bloqueia ou re-
serva certos modos em um cache para algum propoésito. Especifica-
mente, as modalidades aqui utilizam bloqueio de modo para reservar
um ou mais modos para um encadeamento que esta sendo rastreado,
de modo que os modos bloqueados/reservados sao utilizados exclusi-
vamente para armazenar erros de cache relativos a execugao daquele
encadeamento. Assim, referindo de volta a Figura 5, se "modo 0" fosse
bloqueado para um encadeamento rastreado, entdo as linhas de ca-
che 504a e 504c (isto é, indice 0, modo 0 e indice 1, modo 0) seriam
utilizadas exclusivamente para erros de cache relativos a execucéao
daquele encadeamento, e as linhas de cache restantes seriam utiliza-
das para todos os outros erros de cache. Assim, de modo a determinar
se uma linha de cache especifica € uma participante em registro, o
processador 102 precisa somente determinar se a linha de cache faz
parte de modo que esta reservado para o encadeamento que esta
sendo rastreado.

[0082] As Figuras 6A-6D ilustram um exemplo concreto 600 de
aplicagao do método 300 da Figura 3, no contexto das Figuras 1, 2,
4A, 4B, e 5. A Figura 6A ilustra uma primeira tabela 600a que mostra
atividade de leitura e escrita por quatro unidades de processamento
102a (isto €, P0-P3) em uma unica linha no cache compartilhado 102b.
A Figura 6B ilustra uma segunda tabela 600b que indica uma modali-
dade de estado de coeréncia de cache rastreado (por exemplo, como

rastreado utilizando o CCP do processador) com base nestas leituras
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e escritas. A Figura 6C ilustra uma terceira tabela 600c que mostra o
que poderia estar armazenado em bits de contagem do cache compar-
tilhado 102b (como descrito em conexdo com as Figuras 4A e 4B), se
bits de contagem forem utilizados. Apesar de somente um tipo de bits
de contagem seria tipicamente utilizado (isto €, bits de unidade por li-
nha, bits de indice por linha ou um bit de sinalizagado por linha), para
integridade na descricdo a tabela 600c mostra cada um dos bits de
unidade 603, bits de indice 604, e bit de sinalizacao 605. Finalmente, a
Figura 6D ilustra uma quarta tabela 600d que mostra tipos exemplares
de dados de registro 606 que poderiam ser escritos no(s) arquivo(s) de
rastreamento 104d em conexdo com cada operagao.

[0083] Para simplicidade em descrigao, a tabela 600a apresenta
operagoes por somente uma unica unidade de processamento 102a
de cada vez, mas sera apreciado que 0s principios aqui se aplicam em
situagdes nas quais existem uma atividade concorrente (por exemplo,
leituras concorrentes por duas ou mais unidades de processamento da
mesma linha de cache). Além disso, os exemplos descritos em cone-
xao com as Figuras 6A-6D assumem que o rastreamento esta habilita-
do para as unidades de processamento P0-P2, e esta desabilitado pa-
ra a unidade de processamento P3. Por exemplo, como acima discuti-
do, isto poderia ser controlado por um bit que corresponde a cada uni-
dade de processamento, tal como uma pluralidade de bits de um regis-
tro de controle.

[0084] Inicialmente, para facilidade em descricdo, este exemplo
utilizara estados de linhas de cache simplificados que s&o derivados
dos estados de linha de cache (isto €, Modificado, Possuido, Exclusi-
vo, Compartilhado, e Invalido) utilizadas nos CCPs acima discutidos
(isto €, MSI, MESI, e MOESI). Nesta simplificacéo, estes estados ma-
peiam para ou um estado de "leitura" (isto €, a linha de cache foi lida

de) ou um estado de "escrita" (isto €, a linha de cache foi escrita em).
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A Tabela 1 abaixo mostra um exemplo destes mapeamentos. Note que
estes mapeamentos sdo utilizados como um exemplo somente, e néo
sao limitantes. Por exemplo, podem existir CCPs e estados outros que
aqueles aqui discutidos, e alguém versado na técnica reconhecera, em
vista da descricdo aqui, que mapeamentos similares podem ser feitos

com muitos diferentes CCPs.

Estado de Protocolo Estado Mapeado

Modificado Escrita

Possuido Leitura

Exclusivo Escrita

Compartilhado Leitura

Invalido Sem mapeamento - linha de cache considerada

vazia
Tabela 1

[0085] Notadamente, as modalidades poderiam registrar dados de
CCP em niveis variaveis, dependendo de quais dados estdo disponi-
veis do processador 102 e/ou com baseados em escolhas de imple-
mentagao. Por exemplo, dados de CCP poderiam ser registrados com
base em estados de CCP "mapeados" (tais como aqueles mostrados
na Tabela 1), com base em estados de CCP reais (por exemplo, Modi-
ficado, Possuido, Exclusivo, Compartilhado, e/ou Invalido) tornados
visiveis pelo processador 102, e/ou mesmo baseado em dados de
CCP "brutos" de nivel mais baixo que podem néo tipicamente ser tor-
nados visiveis pelo processador 102.

[0086] Retornando as Figuras 6A-6D, a tabela 600a inclui uma
primeira coluna 601 que mostra um identificador (ID), o qual € utilizado
para especificar uma ordem global entre as operacdes. A Tabela 600a
também inclui quatro colunas adicionais 602a-602d que cada uma cor-
responde a uma das unidades de processamento. Apesar de que, para
simplicidade, este exemplo utiliza um ID global, sera apreciado que na
pratica cada unidade de processamento normalmente ordenaria ope-
ragcdes utilizando seus proprios conjuntos de identificadores indepen-

dentes. Estes IDs poderiam compreender uma contagem de instrucdes
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(IC) ou qualquer outro mecanismo apropriado para especificar uma
ordenacao entre operacgoes, tal como uma "contagem de saltos" mais
contador de programa. Note que que o exemplo utiliza a memaoria em
modo que € consistente com os CCPs de MSI, MESI e MOESI, mas
para simplicidade, este utiliza somente os estados "modificado”, "com-
partilhado" e "e" invalido". E notado, no entanto, que alguns CCPs po-
deriam prover seus proprios IDs unicos e/ou monotonicamente incre-
mentados que poderiam também ser gravados em um rastreamento
(por exemplo, em cada pacote ou em pacotes ocasionais) para forte-
mente ordenar as entradas de rastreamento. Mesmo se o CCP néo
prover tal ID, o valor de um temporizador de soquete (por exemplo,
TSC) ou outro ID ordenavel poderia potencialmente ser utilizado.

[0087] Como mostrado na tabela 600a, na unidade de processa-
mento PO de identificador ID[0] executa uma leitura, 0 que causa um
erro de cache que traz dados DATA[1] para a linha de cache. Corres-
pondentemente, a tabela 600b mostra que o CCP do processador nota
que a linha de cache é agora "compartilhada" por PO. A Tabela 600c
mostra que se bits de unidade 603 forem utilizados, estes indicam que
a unidade de processamento PO consumiu (isto &, leu) a linha de ca-
che (e que as unidades de processamento P1-P3 ndo), que se os bits
de indice 604 forem utilizados estes indicam que PO consumiu a linha
de cache e que se um bit de sinalizagao 605 for utilizado este indica
que alguma unidade de processamento consumiu a linha de cache.
Dado este status, no ato 303 o processador 102 determinaria que o
registro esta habilitado para PO, e no ato 304 determinaria que a linha
de cache participa no registro (isto €, utilizando bits de unidade 603,
bits de indice 604, bit de sinalizagdo 605, ou travamento de modo).
Assim, no ato 306, o processador 102 utilizaria CCP para registrar da-
dos apropriados no(s) arquivo(s) de rastreamento, se necessario. Aqui,

como a linha de cache esta indo de um status invalido (vazio) para um
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estado lido (tabela 600a)/compartilhado (tabela 600b), os dados de-
vem ser registrados. Como mostrado nos dados de registro 606 da ta-
bela 600d, o processador 102 poderia notar a unidade de processa-
mento (PO) se necessario (isto €, dependendo se os pacotes de dados
estdo sendo registrados para fluxos de dados separados por unidade
de processamento, ou para um unico fluxo de dados); o enderego de
linha de cache (@); a contagem de instru¢gdes ou alguma outra conta-
gem; e os dados (DATA[1]) que foram trazidos para a linha de cache.
Apesar de que, como acima discutido, a contagem de instrucdes tipi-
camente sera um valor especifico de unidade de processamento, para
simplicidade a tabela 600d refere-se a contagens de instrucbes em
referéncia ao ID global correspondente (isto €, IC[0], neste caso).
[0088] E notado que o endereco de linha de cache (@) e os dados
(por exemplo, DATA[1]) poderiam, em algumas modalidades, ser com-
primidos dentro do(s) arquivo(s) de rastreamento 104d. Por exemplo,
os enderegcos de memoria podem ser comprimidos impedindo de gra-
var os bits "altos" de um endere¢co de memoaria referenciando (ou ex-
pressamente ou implicitamente) os bits "altos" em um endereco de
memoria gravado anterior. Os dados podem ser comprimidos agru-
pando bits de um valor de dados em uma pluralidade de grupos que
compreende uma pluralidade de bits cada, e associando cada grupo
com um bit "sinalizador" correspondente. Se um grupo for igual a um
padrao especifico (por exemplo, todos 0's, todos 1's, etc.), o bit de si-
nalizagao pode ser determinado, e este grupo de bits ndo precisa ser
armazenado no rastreamento.

[0089] A seguir, a tabela 600a mostra que em ID[1] a unidade de
processamento P1 executa uma leitura sobre a linha de cache, lendo
os dados DATAJ[1], a Tabela 600b mostra que o CCP do processador
nota que a linha de cache é agora "compartilhada" por PO e P1. A Ta-

bela 600c mostra que estas unidades de processamento PO e P1 con-
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sumiram a linha de cache (bits de unidade 603), que P1 consumiu a
linha de cache (bits de indice 604) ou que alguma unidade de proces-
samento consumiu a linha de cache (bit de sinalizagado 605). Note que
que também seria correto que os bits de indice 604 ainda referenciari-
am PO ao invés de P1. A tabela 600d mostra que, utilizando o CCP, o
processador 102 determina que uma gravacgado da operagao deve ser
registrada. Como mostrado, o processador 102 poderia notar a unida-
de de processamento (P1); o endereco de linha de cache (@); a con-
tagem de instrucdes (IC[1]); que a linha de cache foi de um estado de
escrita (compartilhado) para um estado de escrita (compartilhado); e
que PO teve acesso anterior a linha de cache anterior, mas agora PO e
P1 tém acesso.

[0090] A sequir, a tabela 600a mostra que em ID[2] a unidade de
processamento PO executa uma escrita na linha de cache, escrevendo
dados DATAJ2], a Tabela 600b mostra que o CCP do processador no-

ta que a linha de cache esta agora "modificada" "por PO e" invalida
"para P1. A Tabela 600c mostra que apenas a unidade de processa-
mento PO consumiu (isto €, atualizou o valor da) linha de cache (bits
de unidade 603), que PO consumiu a linha de cache (bits de indice
604) ou que alguma unidade de processamento consumiu a linha de
cache (bit de sinalizacédo 605). A Tabela 600d mostra que, utilizando o
CCP, o processador 102 determina que uma gravagao da operagao
precisa ser registrada, ja que a linha de cache foi escrita/modificada.
Como mostrado, o processador 102 poderia notar a unidade de pro-
cessamento (P0); o endereco de linha de cache (@); a contagem de
instrugdes (IC[2]); que a linha de cache foi de um estado de leitura
(compartilhado) para um estado de escrita (modificado); e que PO e P1
tiveram acesso anterior a linha de cache anterior, mas agora somente
PO tem acesso.

[0091] Note que as informagdes sobre quais unidade(s) de pro-
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cessamento tiveram acesso anterior a uma linha de cache poderiam
ser encontradas utilizando o estado do CCP mostrado na tabela 600Db.
No entanto, € notado que alguns CCPs podem n&o manter informa-
cOes suficientes para fazé-lo (por exemplo, um CCP que rastreia esta-
do de coeréncia em um nivel da linha de cache somente). Alternativa-
mente, se os bits de unidade 603 forem utilizados, estas informacgdes
podem ser derivadas dos bits de unidade. Consequentemente, os da-
dos de registro 606 mostrados na Figura 6D assumem ou um CCP ro-
busto que mantém estas informacdes ou utilizam bits de unidade 603.

[0092] Se nenhum destes for utilizado (por exemplo, se o CCP nao
for tdo robusto, e se utilizados bits de indice 604, bit de sinalizagao
605 ou bloqueio de modo for utilizado ao invés de bits de unidade
603), os dados de registro 606 podem ser menos completos ou maio-
res. Como um primeiro exemplo, se o CCP rastreia o estado de coe-
réncia no nivel da linha de cache somente, e se bits de indice 604 fo-
rem utilizados, os dois podem ser utilizados para identificar que o es-
tado de linha de cache é invalido (para todas as unidades de proces-
samento), que esta modificado (juntamente com o indice da unidade
de processamento que o modificou), que é exclusivo (juntamente com
o indice da unidade de processamento que o0 possui exclusivo) ou que
€ compartilhado (e todas as unidades de processamento tém acesso).
Isto pode resultar em uma implementacdo de hardware mais simples,
com a desvantagem que quando for o tempo de mudar linha de cache
de compartilhada para modificada ou exclusiva, todas as unidades de
processamento devem ser notificadas, ao invés de somente aquelas
seriam conhecidas por um CCP mais granular para compartilhar a li-
nha de cache. Como um segundo exemplo, bits de indice 604 poderi-
am ser utilizados para identificar a ultima unidade de processamento
que acessou a linha de cache. Entado, se o cache for inclusivo (isto &,

tantas leituras estao ocultas atras de acessos em niveis de cache L2
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ou L1) entdo mesmo se as unidades de processamento estiverem len-
do a mesma linha de cache, um cache L3 pode ver relativamente pou-
cas solicitacdes repetidas das mesmas unidades de processamento. O
registro de cada mudancga de indice para uma leitura -> leitura e entéo
tendo a leitura -> escrita, escrita -> escrita e escrita -> leitura registrar
o indice também fornece os mesmos dados que a utilizacido de bits de
unidade 603, ao custo de um rastreamento potencialmente ligeiramen-
te maior. Como um terceiro exemplo, cada linha de cache poderia in-
cluir um unico bit de sinalizacdo, mas o CCP poderia rastrear o estado
de coeréncia para cada linha de cache em referéncia a um indice de
uma unidade de processamento que possui o estado de coeréncia da
linha de cache. Aqui, o rastreamento pode gravar mais movimentos da
linha de cache do que se bits de unidade fossem utilizados ou o CCP
rastreasse unidades de processamento individuais, mas o rastreamen-
to pode ser ainda totalmente deterministico. Uma breve comparacao
de tamanho do arquivo de rastreamento quando tendo informacdes
sobre cada unidade de processamento, versus somente informacdes
sobre indice de processador, aparece daqui em diante em conexao
com as Figuras 9A e 9B.

[0093] Retornando a Figura 6A, a tabela 600a mostra que em ID[3]
a unidade de processamento P1 executa uma leitura da linha de ca-
che, lendo dados DATAJ2], a Tabela 600b mostra que o CCP do pro-
cessador nota que a linha cache € agora "compartilhada" por PO e P1.
A Tabela 600c mostra que as unidades de processamento PO e P1
consumiram a linha de cache (bits de unidade 603), que P1 consumiu
a linha de cache (bits de indice 604), ou que alguma unidade de pro-
cessamento consumiu a linha de cache (bit de sinalizacdo 605). Note
que seria também correto para os bits de indice 604 ainda referencias-
sem PO ao invés P1. A Tabela 600d mostra que, utilizando o CCP, o

processador 102 determina que uma gravacdo da operagao precisa
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ser registrada, ja que a linha de cache passou de um estado de escrita
(modificado) para um status de leitura (compartilhado). Como mostra-
do, o processador 102 poderia notar a unidade de processamento
(P1); o endereco de linha de cache (@); a contagem de instrugdes
(IC[3]); que a linha de cache passou de um estado de escrita (modifi-
cado) para um estado de leitura (compartilhado); e que PO teve acesso
anterior a linha de cache anterior, mas agora PO e P1 tém acesso.
[0094] A seguir, a tabela 600a mostra que em ID[4] a unidade de
processamento PO novamente executa uma escrita na linha de cache,
desta vez escrevendo dados DATA[3]. A Tabela 600b mostra que o
CCP do processador nota que a linha de cache esta novamente "modi-
ficada" por PO e "invalida" para P1. A Tabela 600c mostra que somen-
te a unidade de processamento PO consumiu a linha de cache (bits de
unidade 603), que PO consumiu a linha de cache (bits de indice 604)
ou que alguma unidade de processamento consumiu a linha de cache
(bit de sinalizagdo 605). A Tabela 600d mostra que, utilizando o CCP,
o processador 102 determina que uma gravagao da operagao precisa
ser registrada, ja que a linha de cache foi escrita/modificada. Como
mostrado, o processador 102 poderia notar a unidade de processa-
mento (PO); o endereco de linha de cache (@); a contagem de instru-
cbes (IC[4]); que a linha de cache passou do estado de leitura (com-
partilhado) para o estado de escrita (modificado); e que PO e P1 tive-
ram acesso anterior a linha de cache anterior, mas agora somente PO
tem acesso.

[0095] A sequir, a tabela 600a mostra que em ID[5] a unidade de
processamento P2 executa uma leitura da linha de cache, lendo dados
DATAJ3]. A Tabela 600b mostra que o CCP do processador nota que a
linha de cache agora € "compartilhada" por PO e P2. A Tabela 600c
mostra que as unidades de processamento PO e P2 consumiram a li-

nha de cache (bits de unidade 603), que P2 consumiu a linha de cache
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(bits de indice 604) ou que alguma unidade de processamento consu-
miu a linha de cache (bit de sinalizagdo 605). Note que também seria
correto que os bits de indice 604 ainda referenciassem PO ao invés de
P2. A Tabela 600d mostra que, utilizando o CCP, o processador 102
determina que uma gravagao da operacao precisa ser registrada, ja
qgue a linha de cache passou de um estado de escrita (modificado) pa-
ra um estado de leitura (compartilhado). Como mostrado, o processa-
dor 102 pode notar a unidade de processamento (P2); o endereco de
linha de cache (@); a contagem de instrucédo (IC[5]); que a linha de
cache passou de um estado de escrita (modificado) para um estado de
leitura (compartilhado); e que PO teve acesso anterior a linha de cache
anterior, mas agora PO e P2 tém acesso.

[0096] A seguir, a tabela 600a mostra que em ID[6] a unidade de
processamento P1 executa uma leitura da linha de cache, também
lendo dados DATA[3]. A Tabela 600b mostra que o CCP do processa-
dor nota que a linha de cache esta agora "compartilhada" por PO, P1 e
P2. A Tabela 600c mostra que as unidades de processamento PO, P1
e P2 consumiram a linha de cache (bits de unidade 603), que P1 con-
sumiu a linha de cache (bits de indice 604) ou que alguma unidade de
processamento consumiu a linha de cache (bit de sinalizacdo 605).
Note que também seria correto que os bits de indice 604 ainda refe-
renciassem PO ou P2 ao invés de P1. A Tabela 600d mostra que, utili-
zando o CCP, o processador 102 determina que uma gravag¢ao da
operagao deve ser registrada. Como mostrado, o processador 102 po-
deria notar a unidade de processamento (P1); o endereco de linha de
cache (@); a contagem de instru¢des (IC[6]); que a linha de cache
passou de um estado de leitura (compartilhado) para um estado de
leitura (compartilhado); e que PO e P2 tiveram acesso anterior a linha
de cache anterior, mas agora PO, P1 e P2 tém acesso.

[0097] A sequir, a tabela 600a mostra que em ID[7] a unidade de
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processamento P3 executa uma leitura da linha de cache, também
lendo dados DATA [3]. A Tabela 600b mostra que o CCP do proces-
sador nota que a linha de cache esta agora "compartilhada" por PO,
P1, P2 e P3. A Tabela 600c mostra que nenhum dos bits de unidade
603, bits de indice 604 ou bit de sinalizacdo 605 foram atualizados.
Isto é porque o registro esta desabilitado para P3, e, para propositos
de rastreamento, este assim ndo "consumiu" a linha de cache execu-
tando a leitura. A tabela 600d mostra que nenhum dado foi registrado.
Isto € porque no ato 303 o processador 102 determinaria que o regis-
tro nao esta habilitado para P3.

[0098] A sequir, a tabela 600a mostra que em ID[8] a unidade de
processamento P3 executa uma escrita na linha de cache, escrevendo
dados DATAJ4]. A Tabela 600b mostra que o CCP do processador no-
ta que a linha de cache esta agora "invalida" para PO, P1, e P2, e "mo-
dificada" por P3. A Tabela 600c mostra que os bits de unidade 603, os
bits de indice 604 e bit de sinalizacdo 605 todos refletem a linha de
cache como sendo ndo consumida por nenhuma unidade de proces-
samento. Isto € porque o registro esta desabilitado para P3, assim, pa-
ra os propositos de rastreamento, este ndo "consumiu" a linha de ca-
che quando este executou a escrita; mais ainda, a escrita invalidou o
valor na linha de cache para as outras unidades de processamento. A
tabela 600d mostra que nenhum dado foi registrado. Novamente, isto é
porque no ato 303 o processador 102 determinaria que o registro néo
esta habilitado para P3.

[0099] A sequir, a tabela 600a mostra que em ID[9] a unidade de
processamento PO executa uma escrita na linha de cache, escrevendo
dados DATAJ5]. A Tabela 600b mostra que o CCP do processador no-
ta que a linha de cache esta agora "modificada" por PO e "invalida" pa-
ra P3. A Tabela 600c mostra que nenhuma unidade de processamento

consumiu a linha de cache. Isto é porque nenhuma entrada de registro
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foi feita em conexdo com esta operacao - como refletido na tabela
600d. Nenhuma entrada de registro precisa ser feita porque os dados
escritos seriam reproduzidos através de execug¢ao normal das instru-
¢bes do encadeamento de P0O. No entanto, qualquer entrada poderia
opcionalmente ser escrita no rastreamento nesta circunstancia (isto €,
uma escrita a uma linha de cache que nao esta registrada por uma
unidade de processamento com registro habilitado) para prover dados
extras para um consumidor do rastreamento. Nesta circunstancia, uma
entrada de registro poderia ser tratada como uma leitura do valor de
linha de cache, mais a escrita de DATA[5].

[00100] A seguir, a tabela 600a mostra que em ID[10) a unidade de
processamento P2 executa uma leitura da linha de cache, lendo dados
DATAJ[5]. A Tabela 600b mostra que o CCP do processador nota que a
linha de cache esta agora "compartilhada" por PO e P2. A Tabela 600c
mostra que a unidade de processamento P2 consumiu a linha de ca-
che (bits de unidade 603), que P2 consumiu a linha de cache (bits de
indice 604) ou que alguma unidade de processamento consumiu a li-
nha de cache (bit de sinalizacdo 605). A tabela 600d mostra que, utili-
zando o CCP, o processador 102 determina que uma gravacgédo da
operagao precisa ser registrada, ja vez que o valor de linha de cache
nao foi registrado anteriormente (isto €, ndo foi registrado em ID[9]).
Como mostrado, o processador 102 pode notar a unidade de processo
(P2); o endereco de linha de cache (@); a contagem de instrugdes
(IC[10]); que os dados (DATAJ[5]) que foram trazidos para dentro da
linha de cache; e que P2 tem acesso a linha de cache. Pode ser pos-
sivel também registrar que PO também tem acesso a linha de cache,
dependendo de quais informagdes o CCP especifico e os bits de con-
tagem proveem.

[00101] A seguir, a tabela 600a mostra que em ID[11] a unidade de

processamento P1 executa uma leitura da linha de cache, também
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lendo dados DATA[5]. A Tabela 600b mostra que o CCP do processa-
dor nota que a linha de cache esta agora "compartilhada" por PO, P1 e
P2. A Tabela 600c mostra que as unidades de processamento P1 e P2
consumiram a linha de cache (bits de unidade 603), que P1 consumiu
a linha de cache (bits de indice 604) ou que alguma unidade de pro-
cessamento consumiu a linha de cache (bit de sinalizagdo 605). Note
que também seria correto que os bits de indice 604 ainda referencias-
sem P2 ao invés de P1. A Tabela 600d mostra que, utilizando o CCP,
o processador 102 determina que uma gravac¢ao da operacao deve ser
registrada. Como mostrado, o processador 102 poderia notar a unida-
de de processamento (P1); o endereco de linha de cache (@); a con-
tagem de instrugdes (IC[11); que a linha de cache passou de um esta-
do de leitura (compartilhado) para um estado de leitura (compartilha-
do); e que P2 teve acesso anterior a linha de cache anterior, mas ago-
ra P1 e P2 tém acesso. Note que que o valor (DATA[5]) ndo precisa
ser registrado, ja que este foi registrado por P2 em ID[10].

[00102] A seguir, a tabela 600a mostra que em ID[12] a unidade de
processamento PO executa uma leitura da linha de cache, também
lendo dados DATA[5]. A Tabela 600b mostra que o CCP do processa-
dor ainda nota que a linha de cache esta agora "compartilhada" por
PO, P1 e P2. A Tabela 600c mostra que as unidades de processamen-
to PO, P1 e P2 consumiram a linha de cache (bits de unidade 603),
que PO consumiu a linha de cache (bits de indice 604), ou que alguma
unidade de processamento consumiu a linha de cache (bit de sinaliza-
cdo 605). Note que também seria correto que os bits de indice 604
ainda referenciassem P1 ou P2 ao invés de PO. A Tabela 600d mostra
que, utilizando o CCP, o processador 102 poderia determinar que uma
gravacao da operacao deve ser registrada. Neste caso, o processador
102 pode notar a unidade de processamento (P0); o endereco de linha

de cache (@); a contagem de instrucao (IC[12]); que a linha de cache
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passou de um estado de leitura (compartilhado) para um estado de
leitura (compartilhado); e que P1 e P2 tiveram acesso anterior a linha
de cache anterior, mas agora PO, P1 e P2 tém acesso. Nenhum valor
(DATAJ5])) é registrado, ja que este esta disponivel em P2.

[00103] Alternativamente, poderia ser possivel para o processador
102 referenciar PO somente em ID[12], ja que PO ja tem o valor da Ii-
nha de cache (isto €, porque este escreveu este valor em ID[9]). Pode-
ria mesmo ser possivel abster-se de qualquer registro em ID[12], ja
que heuristica poderia ser utilizada na reprodugao para recuperar o
valor (isto €, DATA[5]) sem informacdes referenciando PO estando no
rastreamento. No entanto, estas técnicas podem ser computacional-
mente dispendiosas e reduzem a capacidade de sistema de detectar
quando a reproducao "nao viabilizou". Um exemplo de heuristica é re-
conhecer que o acesso de memoria através de unidades de proces-
samento é geralmente fortemente ordenado (com base nos dados de
CCP), de modo que a reproducao poderia utilizar o ultimo valor através
destas unidades para localizagdo de uma dada memoaria.

[00104] A segquir, a tabela 600a mostra que em ID[13] a linha de ca-
che é removida. Como um resultado, a tabela 600b mostra que as en-
tradas de CCP estao vazias, a tabela 600c mostra que os bits de con-
tagem nao refletem nenhuma unidade de processamento como tendo
consumido a linha de cache, e a tabela 600d mostra que nenhum dado
esta registrado.

[00105] Note que apesar de que, para integralidade, os dados de
registro 606 listam todos os estados de acesso finais (isto €, quais uni-
dades de processamento agora tém acesso a linha de cache), estas
informacdes sao potencialmente implicitas e o tamanho de arquivo de
rastreamento pode ser reduzido omitindo-as. Por exemplo, em uma
transicdo de uma escrita -> leitura, a lista de unidades de processa-

mento que tém acesso apds a leitura é sempre a unidade de proces-
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samento que teve acesso anterior, mais a unidade de processamento
que executou a leitura. Em uma transicido de uma leitura -> escrita ou
uma transicao de uma escrita -> escrita, a lista de unidades de proces-
samento que tém acesso de escrita apds a escrita € sempre a unidade
de processamento que executou a escrita. Em uma transicao de uma
leitura -> leitura, a lista de unidades de processamento que tém aces-
so apos a leitura é sempre as unidades de processamento que tém
acesso antes da transicdo, mais a unidade de processamento que
executou a leitura.

[00106] Em geral, de modo a gerar um arquivo rastreamento total-
mente deterministico, um CCP ditaria que todas as transicdes (isto €,
escrita -> leitura, escrita -> escrita, leitura -> escrita, e leitura -> leitura)
através de unidades de processamento (por exemplo, de PO para P1)
sejam registradas. No entanto, as transicbes com a mesma unidade de
processamento (por exemplo, de PO para P0O) ndo precisam ser regis-
tradas. Estas ndo precisam ser registradas porque estas serao repro-
duzidas através de execucdo normal do encadeamento que executou
naquela unidade de processamento.

[00107] Sera apreciado que, utilizando dados tais como aqueles os
quais sao registrados no exemplo acima, e com conhecimento adicio-
nal do CCP utilizado pelo processador 102 no qual a gravacao foi feita,
uma ordenacao total das operacdes que ocorreram em cada encade-
amento pode ser reconstruida, e pelo menos uma ordenagao parcial
das operacoes entre as diferentes unidades de processamento pode
ser reconstruida. Assim, ou um processo de indexacao e/ou através de
uma reproducao do arquivo de rastreamento, cada uma das operacdes
acima pode ser reconstruida - mesmo que estas ndo tenham todas
sido expressamente gravadas no(s) arquivo(s) de rastreamento 104d.
[00108] Em algumas modalidades, o rastreador 104a pode gravar

pacotes de dados adicionais n (s) arquivo(s) de rastreamento 104d, de
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modo a melhorar o registro da ordenacdo de operagbes através de
unidades de processamento. Por exemplo, o rastreador 104a poderia
gravar com alguns eventos informag¢des de ordenamento tal como mo-
notonicamente incrementando niumeros (MINs) (ou algum outro conta-
dor/temporizador) de modo a prover uma total ordenagcédo dos eventos
que tém um MIN (ou outro contador/temporizador) através dos enca-
deamentos. Estes MINs poderiam ser utilizados para identificar paco-
tes de dados que correspondem a eventos que sao definidos serem
"ordenaveis" através de encadeamentos. Estes eventos poderiam ser
definidos com base em um "modelo de memaria de rastreamento” que
define como os encadeamentos podem interagir através de memoaria
compartilhada e sua utilizacdo compartilhada de dados na meméaria.
Como outro exemplo, o rastreador 104a poderia (periodicamente ou
randomicamente) gravar um hash de estado de processador com base
em um algoritmo deterministico definido e um conjunto de registros
definido (por exemplo, contador de programas, pilha, registros de uso
geral, etc.). Como ainda outro exemplo, o rastreador 104a poderia (pe-
riodicamente ou randomicamente) forcadamente registrar dados de
linha de cache. Como ainda outro exemplo, o rastreador 104a poderia
incluir no rastreamento pacotes de "transi¢ao" que registram um hash
de todos ou uma porgao (por exemplo, alguns bits) de dados que estes
implicitamente carregam. Assim, quando estes dados implicitos s&o
reconstruidos na reproducao, por¢des apropriadas dos dados implici-
tos podem ser colocadas em hash e coincididas com estes pacotes de
transigao para ajudar a identificar sua ordenacgao. Isto pode ser util, por
exemplo, se o CCP nao puder rastrear os indices de processador as-
sociados as linhas de cache se as linhas de cache estiverem no esta-
do compartilhado.

[00109] Quando o rastreador 104a grava pacotes de dados adicio-

nais no(s) arquivo(s) de rastreamento 104d, de modo a melhorar a or-
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denagao, pode ser possivel omitir gravar algumas das transigdes atra-
vés de unidades de processamento. Por exemplo, pode ser possivel
omitir gravar algumas transi¢oes de leitura -> leitura através dos enca-
deamentos. Isto poderia resultar em um rastreamento ndo determinis-
tico "enfraquecido" em algumas situagdes - ja que o ordenamento de
algumas leituras pode néo ser capaz de ser totalmente reconstruido
com base no rastreamento e no CCP - mas informacgdes de ordenacao
adicionais (por exemplo, MINs, hashes de estado de processador, da-
dos de linha de cache extras) podem ajudar a reduzir o espaco de
pesquisa durante a reproducgao para encontrar ordenagoes validas das
leituras que n&o "inviabilizam" a reprodug¢ao do rastreamento. Benefi-
cios de omitir algumas das transigdes de leitura -> leitura atraveés de
encadeamentos incluem tamanho de rastreamento e modificacées po-
tencialmente simplificadas no processador 101 para facilitar o rastrea-
mento.

[00110] A Figura 7A ilustra um exemplo no qual algumas transi¢des
de leitura -> leitura poderiam ser omitidas do rastreamento dependen-
do de como os processadores sao rastreados. Similar a Figura 6A, a
Figura 7A inclui uma tabela 700a com um ID global 701, e trés colunas
(702a-702c) que correspondem a trés unidades de processamento
(P0O-P2). Omitir algumas transicdes de leitura -> leitura baseia-se em
duas observagdes. Primeiro, as escritas precisam ser ordenadas; no
entanto, todas as leituras entre duas escritas consecutivas (por exem-
plo, as leituras em ID[3] -ID[7]) lerdo o mesmo valo de modo que a or-
dem entre estas leituras é irrelevante (e assim um rastreamento que
omite estas transicbes de leitura -> leitura pode ser deterministico).
Segundo, tendo uma leitura "cruzar" uma escrita quanto reproduzindo
(isto €, uma leitura e uma escrita para a mesma linha de cache sendo
reproduzidas na ordem incorreta) significa que os dados corretos néo

estdo sendo utilizados para reproducéo; no entanto, tendo dados (por
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exemplo, MINs etc.) para evitar fazer este erro ajudara a identificar as
ordenacdes validas.

[00111] No exemplo mostrado na tabela 700a, a unidade de pro-
cessamento P2 somente executa leituras para dados compartilhados,
e estas leituras compartilhadas somente "roubam" de outras leituras
(por exemplo, assumindo que ID[9] deixou a linha de cache comparti-
Ihada). Se nenhuma entrada de registro for feita de qualquer uma das
transicdes de leitura -> leitura (isto €, ID[4]-ID[7] e ID[10]), n&o existirdo
informacdes no rastreamento para apropriadamente colocar as leituras
de P2. Com base nas escritas pode ser concluido que P2 nunca leu o
valor DATA[1] (ja que a escrita em ID [2] ndo roubou de P2), e a falta
de entradas de registro para as transigdes de leitura -> leitura de P2
(isto é, ID[4], ID[7] e ID[10]), tudo que se pode concluido para P2 é que
houve pelo menos uma leitura por P2 entre ID[2] e ID[8]. Se, no entan-
to, houveram entradas de registro para ID[4] e ID[10], as leituras res-
tantes que podem nao precisar serem registradas (isto é, ID[5]-ID[7],
como mostrado na Figura 7B) podem ser localizadas. Cada uma des-
tas leituras pertence a mesma secao de interleitura como a ultima lei-
tura registrada (isto €, em ID[4]). Estas leituras podem, portanto, ser
localizadas com base do que as escritas roubam (e se nenhuma ope-
ragao rouba de uma leitura entdo nao existe uma escrita apds esta até
0 proximo pacote registrado).

[00112] Em vista da tabela 700a, a Figura 7B ilustra uma tabela
700b que mostra de dados de registro - omitindo as transig¢des de leitu-
ra -> leitura destacadas na Figura 7A, que poderiam ser gravadas se
"bits de unidade" fossem utilizados. A Figura 7C ilustra uma tabela
700c que mostra dados de registro que poderiam ser gravados se "bits
de indice" fossem utilizados e os indices s&o atualizados nas leituras.
[00113] Como brevemente acima mencionado, alguns caches in-

cluem camadas tanto inclusivas quanto exclusivas (isto €, um cache
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nao totalmente inclusivo). As técnicas de registo aqui descritas séo
aplicaveis a estes caches, assim como caches puramente inclusivos
ou exclusivos. Como um exemplo, a Figura 8A ilustra um ambiente de
computacdo 800a que inclui dois processadores 801a/801b (por
exemplo, dois processadores em soquetes correspondentes). Cada
processador 801 inclui quatro unidades de processamento 802a/802b
(por exemplo, unidades de processamento fisicas ou ldgicas). Cada
processador 801 também inclui um cache de trés camadas, incluindo
uma camada L1 803a/803b, uma camada L2 804a/804b e uma cama-
da L3 805a/805b. Como mostrado, cada cache inclui quatro caches L1
803 - cada um correspondendo a uma das unidades de processamen-
to 802. Além disso, cada cache inclui dois caches L2 804 - cada um
correspondendo a duas das unidades de processamento 802. Além
disso, cada cache inclui um cache L3 805 para todas as unidades de
processamento 802 no processador 801. As unidades de processa-
mento e alguns dos caches estdo individualmente identificados - por
exemplo, as unidades de processamento 802a do processador 801a
s&o identificadas como AO- A3, os caches L2 sdo identificados como
A4 e A5, e o cache L3 é identificado como AG6. Identificadores similares
sao utilizados para componentes correspondentes no processador
801b. Os asteriscos (*) associados como as unidades de processa-
mento AO, A1, A2, BO e B1 indicam que o registro esta habilitado para
estas unidades de processamento.

[00114] No ambiente de computacdo 800a, os caches poderiam
exibir uma mistura de comportamentos inclusivos e exclusivos. Por
exemplo, pode ser ineficiente para o cache L3 de A6 do processador
801a armazenar uma linha de cache quando somente a unidade de
processamento AO esta utilizando-a. Ao invés, neste caso a linha de
cache poderia ser armazenada no cache L1 do AO e no cache L2 de

A4, mas nao no cache L1 do A1 ou no cache L2 de A5 ou caches infe-
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riores. Para liberar espaco, alguns caches podem permitir que o cache
L3 de A6 remova esta linha de cache nesta situacdo. Quando isto
acontece, A1 poderia obter a linha de cache do cache L2 de A4 como
seria normal em um cache inclusivo. No entanto, como a linha de ca-
che nao existe no cache L3 de A6 ou no cache L2 de A5, algumas im-
plementacdes de cache podem também permitir um movimento lateral
da linha de cache tal como do cache L1 do AO para os caches L1 do
A2 ou A3. Isto pode apresentar alguns desafios para o rastreamento
utilizando os CCPs. Os exemplos abaixo ilustram como o rastreamento
utilizando CCPs pode ser executado em tais situacdes.

[00115] A Figura 8B ilustra inclui uma tabela 800b que mostra ope-
racdes de leitura e escrita exemplares executadas por algumas das
unidades de processamento 802. O formato da tabela 800b é similar
ao formato da tabela 600a. Em vista do ambiente de computagcao 800a
e da tabela 800b, trés diferentes exemplos de registro sdo agora for-
necidos, cada um utilizando diferentes comportamentos de cache. Es-
tes exemplos estao descritos no contexto dos seguintes principios pa-
ra registro utilizando um CCP:

(1) Geralmente, dados de registro quando um enderego
(linha de cache) vai de "nao registrado" para "registrado" (isto €, com
base na determinagéo que a linha de cache participa no registro no ato
304);

(2) Geralmente, evita registrar quando uma linha de cache
vai de "registrado" para "nao registrado" ou "removido" (apesar do re-
gistro ser ainda valido se estes dados forem registrados). No entanto,
este é valido para remogdes de registro. Fazendo isto aumenta o ta-
manho de rastreamento, mas prové informacdes adicionais que podem
ajudar a identificar a ordenacgao entre fluxos de dados de rastreamen-
to, podem ajudar a identificar quando a reprodugédo de um rastreamen-

to "ndo viabilizou", pode prover analise de rastreamento adicional.

Peticdo 870200023476, de 18/02/2020, pag. 68/113



52/73

Com relacdo a anadlise de rastreamento, as remogdes de registro po-
dem prover mais informagdes sobre como o cache foi utilizado, podem
ser utilizadas para identificar caracteristicas de desempenho do cédigo
executado, e podem ajudar a identificar uma janela de tempo durante
a qual uma dada linha de cache armazenou um valor especifico. Mo-
dalidades para registrar remogdes estao posteriormente discutidas em
conexao com as Figuras 10A e 10B;

(3) Movimento de registro quando a linha de cache move
através de nucleos ou status de coeréncia de cache em um modo que
prové novas informacdes;

(4) Quando uma unidade de processamento faz uma es-
crita, invalidar a linha de cache para todas as outras unidades de pro-
cessamento. Se a linha de cache ja néo foi registrada para a unidade
de processamento, o sistema pode ou né&o registrar a linha de cache,
ou tratar a escrita como: (i) uma leitura (isto €, que registra a linha de
cache e liga o rastreamento de registro), juntamente com (ii) uma es-
crita, assumindo que a memodria na linha de cache é legivel para a
unidade de processamento. Pode ser legal, mas menos eficiente, que
o0 processador desligue o registro e nao registre a escrita - mas isto
perde informagdes que precisam ser reconstruidas na reproducao e,
na média, pode ser ineficiente em tamanho de rastreamento ja que é
mais econdmico registrar uma referéncia do que registrar uma linha de
cache inteira de dados posteriormente;

(5) E valido sobrerregistrar (por exemplo, como no princi-
pio 2 acima) para ajudar com a reconstrucdo do rastreamento posteri-
ormente. Apesar disto aumentar o tamanho de rastreamento, isto nao
impacta a exatidao. Por exemplo, algumas transi¢cdes de leitura -> lei-
tura poderiam ser omitidas (como acima descrito em conexdo com as
Figuras 7A-7C), mas qualquer transicdo de nucleo cruzado que come-

¢a ou termina com uma escrita deve ser explicitamente ou implicita-
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mente registrada. Em outro exemplo, as modalidades podem adicionar
pacotes de dados adicionais (por exemplo, que proveem informacgdes
de ordenagao e/ou hashes adicionais) para o rastreamento em qual-
quer tempo. Em ainda outro exemplo, modalidades podem registrar
quando uma escrita € primeiro comprometida para uma linha de cache
apo6s sua transicdo de CCP para um estado de escrita (isto €, ja que
uma execucao especulativa pode fazer com que uma linha de cache
transicione para um estado de escrita, mas nao realmente comprome-
ta nenhuma escrita a esta). O registro destas escritas pode facilitar a
separacao de fluxos de rastreamento por nucleo posteriormente. Em
ainda outro exemplo, modalidades podem registrar saltos indiretos, ou
outras informagdes que ajudam rapidamente reduzir o espaco de pes-
quisa quando separando fluxos de dados de rastreamento; e

(6) Um registro ndo completo (isto €, um sem todas as
transigdes registradas) pode ainda ser utilizado para reproduzir o ras-
treamento. Isto pode criar um custo computacional extra no tempo de
reproducao para calcular as porcoes faltantes.
[00116] Em um primeiro exemplo, mostrado na Figura 8C, o CCP
rastreia o status de linha de cache por unidade de processamento (isto
€, cada nucleo tem o seu proprio status de leitura e escrita). Neste
exemplo, o cache se comporta similar a um cache inclusivo, exceto
que podem existir dados que movem através de cache ou através de
soquete que nao estdo disponiveis no tempo do registro. Para brevi-
dade, nestes exemplos, as unidades de processamento 802 sao refe-
ridas como "nucleos" e os processadores 801a e 801b s&o referidos
como processadores A e B ou soquetes A e B. Além disso, uma nota-
cao de registro simplificada de "ID:Nucleo:From:Transition (isto é, de -
> para)" € utilizada para representar tipos de dados que poderiam ser
registrados. Esta notagao € explicada em mais detalhes em linha. Para

o primeiro exemplo, o registro poderia incluir:
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[00117] Em ID[0], "0:AO0:R[DATA] -> [1]"- isto &, em ID[0], registran-
do que o nucleo AO I1é DATA[1], pelo principio 1 acima.

[00118] Em ID[1], "1:BO:R[DATA] -> [1]"- isto &, em ID[1], registran-
do que o nucleo BO 1€ DATA[1], também pelo principio 1 acima. Se o
cache no processador B nao estiver ciente que A0 ja tem os dados re-
gistrados, entdo o processador B registra-os ele mesmo. Alternativa-
mente, se 0 cache no processador B estiver ciente que A0 tem DA-
TA[1] regqistrado, entdo a entrada de registro poderia incluir
"1:BO:R[A0]- >R".

[00119] Em ID[2], "2:A1:R[AQ]->R"- isto &, em ID[2], registrando que
o nucleo A1 fez uma transicdo de leitura -> leitura, e que AO teve
acesso. Como o estado de linha de cache é compartilhado com o pro-
cessador B, a entrada poderia ser "2:A1:R:[A0,BO]->R"- isto &, em
ID[2], registrando que A1 fez uma transi¢c&o de leitura -> leitura, e que
AO e BO tiveram acesso. Como cruzar soquetes € tipicamente mais
dispendioso do que registrar dentro de um soquete, a primeira entrada
de registro pode ser preferida para transi¢cdes de leitura -> leitura.
Quando registrando para/de escritas que cruzam soquetes, no entan-
to, o registro também cruza soquetes.

[00120] Em ID[3], algumas modalidades n&o registram nada. Alter-
nativamente, como o nucleo A2 nao registrou nada ainda, e a primeira
coisa que este faz € uma escrita, isto poderia ser registrado como lei-
tura -> escrita. De qualquer modo, como uma escrita ocorreu, 0s Ou-
tros nucleos tém seu estado de linha de cache invalidado. O custo (por
exemplo, em termos de dados de rastreamento) de registrar a leitura -
> escrita em ID[3] tipicamente seria menor do que o registrar dados
reais em ID[4], assim pode ser benéfico registrar aqui. Neste caso, a
entrada de registro poderia incluir "3:A2:R[A0,B1,B0] ->W" - isto &, o
nucleo A2 fez uma transicao de leitura -> escrita e nucleos A0, B1, e

BO tiveram acesso.
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[00121] O que acontece em ID[4] depende no que foi registrado em
ID[3]. Se nada foi registrado em ID[3], entdo os dados sédo registrados
(isto é, "4:A2:R[DATA]->[2]"). Por outro lado, se um pacote foi registra-
do em ID[3], entdo ndo ha nada para registrar.

[00122] Em ID[5] existe uma leitura que atravessa nucleos. No en-
tanto, se o nucleo A2 ainda tiver a linha de cache como modificada (ou
equivalente) entdo a linha de cache serve a solicitagao (esta ndo pode
ser servida da memoria). Neste caso, o soquete B sabera que isto veio
do soquete A e um re-registro dos dados pode ser evitado; isto poderia
ser registrado como "5:B0:W[A2]->R". Se o cache obteve os dados da
memodria principal (este poderia ser o caso se 0 soquete A fosse capaz
de atualizar a memoria principal e compartilhar seu estado de coerén-
cia de cache para a linha), entdo a entrada poderia ser "5:B0:R[DATA]-
>2".

[00123] Em ID[6] a operacao é uma leitura normal. Como a leitura
em ID[2], o soquete B poderia saber sobre os dados do soquete A ou
ndo. Se sim, a entrada de registro poderia incluir "6:B1:R[B0,A2]->R";
de outro modo poderia incluir "6:B1:R[B0]->R".

[00124] Em ID[7], se a linha de cache para BO nao foi removida nao
ha nada para registrar. Se tiver esta foi removida, o processador B re-
gistraria os dados como vindo de outro nucleo, ou registraria os dados
de linha de cache. Esta remocao de um nucleo, mas nao outros no so-
quete, geralmente ndo acontece em caches totalmente inclusivos. Em
um cache totalmente inclusivo, se qualquer nucleo no soquete tiver a
linha de cache em seu cache L1, o entdo L3 tem a linha de cache, de
modo que a linha de cache ndo pode ser removida de um nucleo, mas
nao de outro.

[00125] Em ID[8], como o nucleo A0 ndo tem nada registrado desde
entdo e a primeira operagao para registrar € uma escrita, isto € similar

a operacao em ID[3]. O processador A pode registrar isto como uma
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leitura -> escrita; alternativamente, mas talvez menos de preferéncia, o
processador A nao poderia registrar nada. Se o pacote for registrado,
seu conteudo variaria dependendo se o soquete A poder ver o soquete
B. Se este ndo puder, o pacote poderia incluir "8:A0:R[A2]->W", mas
se este puder o pacote poderia incluir "8:A0:R[B0,B1,A2]->W".

[00126] Em ID[9] ndo ha nada para registrar se um pacote foi regis-
trado em ID[8] (ja que € uma escrita em um cache ja registrado), ape-
sar de que o estado de linha de cache para os outros nucleos ¢é tipi-
camente invalidado se ja n&o foi.

[00127] Em ID[10], o registro depende do que foi registrado em
ID[8]. Se nenhum dado foi registrado em ID[8] entdo precisa ser feito
aqui, de modo que o pacote poderia incluir" 10:A1 :R[DATA]- >[4]". Se
um pacote foi registrado em ID[8], este € um pacote de escrita-> leitura
normal (por exemplo, "10:A1:W[AOQ]->R").

[00128] Em ID[11] a transi¢cdo de leitura -> leitura é registrada. Se
um pacote foi registrado em ID[8] entdo AO esta na lista de fonte de
nucleos (por exemplo, "11:A2:R[A0,A1]->R); de outro modo, A0 nao
esta na lista (por exemplo, "11:A2:R[A1]->R").

[00129] Em ID[12] se o soquete B puder ver o soquete A, este € um
pacote de leitura -> leitura (por exemplo, "12:B0:R[A0,A1,A2]->R"). Se
este ndo puder entdo é um registro de dados total (por exemplo,
"12:BO:R[DATA]->[4]").

[00130] Em ID[13] os dados vém de B0, mais soquete A se este for
visivel (por exemplo, "13:B1:R[A0,A1,A2,B0]->R"). A lista pode omitir o
nucleo AO se a escrita n&o foi registrada em ID[8].

[00131] Em ID[14] nada precisa ser registrado se um pacote foi re-
gistrado em ID[8] ja foi registrado. De outro modo AO obtera os dados
A1 & A2, mais potencialmente o soquete B se puder ser visto. Como
tal, o pacote poderia incluir "14:A0:R[A1,A2,B0,B1]->R".

[00132] Note que apesar deste este exemplo ter registrados os so-
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quetes juntos, seria correto registrar cada soquete em isolamento, si-
milar ao modo que os encadeamentos podem ser registrados em iso-
lamento. Isto poderia resultar em rastreamentos maiores, mas tem a
vantagem de n&o precisar mudar nenhum mecanismo de comunicagéo
de soquete cruzado no processador.

[00133] Também em qualquer momento no tempo a linha de cache
pode ser removida, o que significaria que os dados precisam ser reu-
nidos de outro nucleo ou re-registrados. Por exemplo, se antes de
ID[11], AO tivesse sua linha de cache removida, entdo A2 obteria o va-
lor de A1. Se tanto A1 quanto A0 fossem removidos, entdo o proces-
sador A pode precisar registrar o valor de linha de cache no rastrea-
mento para A2.

[00134] Finalmente, alguns processadores podem saber que os da-
dos vém de outro soquete, mas ndo sabem qual nucleo naquele so-
quete. Nestes casos, o processador poderia registrar precedéncia (fon-
te) como um ID de soquete, registrar os dados este mesmo, ou regis-
trar o ID de soquete e um hash dos dados (isto €, para ajudar ordenar
acessos de soquete cruzado, mas nao precisa registrar os dados intei-
ros para o rastreamento).

[00135] Em um segundo exemplo, mostrado na Figura 8D, o CCP
utiliza indices ao invés de rastrear coeréncia de cache de cada nucleo
separadamente. Neste ambiente, o indice poderia ser rastreado em
soquete cruzado ou intra-soquete. Devido ao desempenho de comuni-
cacdes de soquete cruzado versus intra-soquete, o ultimo caso (intra-
soquete) pode ser mais pratico. Quando o indice é rastreado intra-
soquete, o rastreamento pode precisar registrar algo quando os dados
movem em soquete cruzado. Isto poderia incluir registrar o indice do
outro soquete (mas isto pode ndo necessariamente ser unico o sufici-
ente para um rastreamento deterministico), registrar um hash de uma

ou mais porg¢des do valor de linha de cache, ou registrar um pacote no
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rastreamento de soquete de envio para indicar que os dados foram
enviados.

[00136] Quando rastreando indices de nucleo quando utilizando um
cache ndo totalmente inclusivo, uma complicagdo surge quando um
cache L1 pode ter dados que nao estdo no cache L3. Assim, por
exemplo, assuma a seguinte sequéncia de eventos: (i) AO obtém uma
linha (assim os bits de indice referem a AO) em seu cache L1; (ii) A1
obtém a linha (assim os bits de indice referem a Al) em seu cache L1;
(iii) o cache L3 remove a linha; (iv) A1 remove a linha de cache L1; e
(v) A2 obtém a linha de cache de A0 em seu cache L1. Aqui, apesar
de A2 obter a linha de cache de AO, o indice ndo refere-se a AO. Isto
complica os mapeamentos de registro no rastreamento. Algumas solu-
¢bes poderiam incluir adicionar informagdes extras (como acima des-
crito), tal como um hash de uma ou mais por¢cdes dos dados de linha
de cache, periddica adicionando informacdes redundantes como um
hash dos registros de uso geral, etc. Registrar as remoc¢des poderia
também ajudar, mas isto pode significativamente aumentar o tamanho
de arquivo de rastreamento e complicar o registro (por exemplo, regis-
trar remocgdes de cache L1 que nao estdo nos caches L2 ou L3, mas
nao registrar remogdes de cache L1 que estdo nos caches L2 ou L3).
[00137] Em algumas modalidades, quando os dados movem de um
cache L3 para um cache L2 ou L1 filho, uma entrada de registro € so-
mente feita se o indice mudar. Por exemplo, suponha que AO tem a
linha em seu cache L1 (assim os bits de indice referem a AO), entédo
A1 obtém a linha em seu cache L1 (indice em A1), entdo ambos remo-
vem a linha de cache mas o L2 (ou L3) comum ainda a tem. Se o ca-
che L2 serve A1, entdo ndo ha nada para registrar. Se o cache L2 ser-
ve A0 entdo nenhuma entrada de registro precisa ser feita se for sabi-
do que AOQ ja tem os dados; mas se nao for sabido (ou ndo puder ser

determinado) se AO ja tem os dados, entdo o processador pode preci-
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sar registrar uma leitura -> leitura.

[00138] A Tabela 800d apresenta um registro das operacgdes da ta-
bela 800b, assumindo que os soquetes registram independentemente,
que o rastreamento é executado por indice, que ndo existem remo-
cdes ocultas extras, e que todas as escritas que impactam o CCP e
que acontecem quando o registro € ligado sao registradas (por exem-
plo, uma escrita precisa ser registrada se existirem escritas consecuti-
vas pelo mesmo nucleo e ndo existem acesso entre as escritas por
outro nucleo ou outra entidade externa). Para o segundo exemplo, o
registro poderia incluir:

[00139] Para ID[0], "0:AOQ:R[DATA]->[1]".

[00140] Para ID[1], "1:BO:R[DATA]->[1]" - isto &, lembre-se de que
cada soquete é registrado separadamente.

[00141] Para ID[2], "2:A1 :R[A0]->R".

[00142] Para ID[3], "3:A2:R[A1]->W".

[00143] Para ID[4], nada.

[00144] Para ID[5], "5:BO:R[DATA]->[2]". Isto porque a escrita em
ID[3] invalidou a linha através de todos os soquetes, e os soquetes es-
tdo sendo rastreados independentemente (como acima indicado).
[00145] Para ID[6], "6:B1:R[BO]->R".

[00146] Para ID[7], se a linha de cache para BO n&o foi removida
nao existe nada para registrar.

[00147] Para ID[8]: "8:A0:R[A2]->W", como o bit de registro esta li-
gado (e apesar deste nucleo néo ter registrado os dados antes). Esta
entrada demonstra como, com indices, existe somente o conhecimen-
to do ultimo proprietario no soquete.

[00148] Para ID[9], ndo ha nada para registrar.

[00149] Para ID[10], "10:A1:W[AOQ]->R".

[00150] Para ID[11], "11:A2:R[A1]->R".

[00151] Para ID[12], " 12:BO:R[DATA]->[4]". Isto é porque a linha de
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cache foi invalidada através de todos os soquetes em ID[8],

[00152] ParaID[13], "13:B1:R[BO]->R".

[00153] Para ID[14], "14:A0:R[A2]->R". Note que em ID[11] o indice
foi atualizado para ser A2. Note também que n&o seria sabido que este
nucleo ja tinha os dados (isto €, ID[9]) ja que o indice ndo carrega es-
tas informacgdes, enquanto antes do estado por processador (bits de
unidade) era capaz de carregar as informacdes.

[00154] Em um terceiro exemplo, os caches no ambiente 800a sdo
incapazes de acompanhar qual nucleo tem o ultimo acesso comparti-
Ihado (leitura) para uma linha de cache. Assim, neste exemplo, o indi-
ce do ultimo leitor ndo pode ser rastreado, ja ndo existem bits para fa-
zé-lo. Aqui, o CCP pode utilizar um valor de indice (Qque ndo mapeia
para nenhum nucleo) para sinalizar uma linha compartilhada, outro va-
lor de indice para sinalizar uma linha invalida, e o indice de processa-
dor para um estado "modificado" (por exemplo, utilizando um protocolo
MSI). Neste terceiro exemplo, o registro poderia incluir registrar o indi-
ce do cache em um pacote, ao invés do indice do nucleo. Os movi-
mentos de pai para filho ndo precisam ser registrados, mas poderiam
ser registrados como dados extras. Se os movimentos de pai para filho
nao forem registrados, entdo a hierarquia de cache pai para filho pode
precisar ser provida para o registro para ser interpretado.

[00155] Como acima mencionado, em alguns ambientes cada linha
de cache de um cache poderia incluir um unico bit de sinalizagdo, mas
o CCP do processador poderia rastrear estado de coeréncia para cada
linha de cache, em referéncia a um indice para uma unidade de pro-
cessamento que possui o estado de coeréncia da linha de cache. Co-
mo mencionado, isto produz rastreamentos totalmente deterministicos,
mas pode resultar em maiores rastreamentos do que em casos que
tém informagdes por unidade de processamento (por exemplo, um

CCP que rastreia por unidade de processamento, em combinagcdo com
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um bit de sinalizagéo por linha de cache). As Figuras 9A e 9B ilustram
como o registro pode diferir nestas duas situagdes (isto €, informagdes
de unidade de CCP mas bit de sinalizacdo de linha de cache versus
indice de CCP mais bit de sinalizagao de linha de cache). A Figura 9A
ilustra uma tabela 900a que mostra leituras e escritas por duas unida-
des de processamento (PO e P1), e a Figura 9B ilustra uma tabela
900b que compara quando as entradas de registro poderiam ser feitas
nestes dois ambientes. Nestes exemplos, assuma que o bit de sinali-
zagado comeca liberado, e que os bits de unidade/indice indicam que
nenhuma unidade de processamento tem acesso a linha de cache.

[00156] Inicialmente, se o CCP rastrear informacdes de unidade e a
linha de cache utilizar um bit de sinalizagao, o registro poderia prosse-
guir como segue. Como mostrado na tabela 900b, em ID[0] nada pre-
cisa ser registrado, ja que € uma escrita em uma linha de cache que
nao foi registrada (alternativamente, o valor antes da escrita poderia
ser registrado e o bit de sinalizacdo poderia ser pulado). Neste ponto,
o CCP pode notar que nem PO nem P1 acessam a linha de cache. Em
ID[1], os dados da linha de cache poderiam ser registrados para P1. O
bit de sinalizagao poderia ser ligado e o CCP poderia notar que P1 tem
acesso a linha de cache. Em ID[2], um pacote de leitura -> leitura po-
deria ser registrado, com PO tomando a linha de cache de P1 (isto esta
registrado ja que o bit de sinalizagéo estava ligado, e o CCP é utilizado
para determinar que PO n&o teve acesso). O bit de sinalizagao ja esta-
va ligado, e o CCP nota que PO agora também tem acesso ao estado
da linha de cache. Em ID [3], nada precisa ser registrado (a linha de
cache ja esta no registro para este nucleo). Isto é determinado porque
o bit de sinalizagao esta ligado, e o CCP indica que P1 ja teve acesso
a linha de cache. Em ID[4] um pacote de leitura -> escrita poderia ser
registrado para PO. Isto € porque o bit de sinalizac&o esta ligado, e PO

ja tem acesso a linha de cache. Como isto era uma escrita, o CCP po-
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deria invalidar a linha de cache para todos os outros processadores
(isto €, PO tem acesso e P1 n&o). Em ID[5], um pacote de escrita ->
leitura poderia ser registrado para P1. Isto € porque o bit de sinaliza-
cao esta ligado, mas P1 ndo tem os dados no rastreamento (como in-
dicado pelo CCP). Note que os dois pacotes de referéncia em ID[4] e
ID[5] s&o menores do que registrar nada em ID[4], e entdo precisando
registrar os dados em ID[5]. O CCP nota que P1 agora tem acesso a
linha de cache, além de PO.

[00157] Agora, se o CCP rastrear informacgdes do indice somente e
a linha de cache utilizar o bit de sinalizagao, o registro poderia prosse-
guir como segue. Como mostrado na tabela 900b, em ID[0] nada pre-
cisa ser registrado ja que o bit de sinalizagao esta desligado e isto &
uma escrita. Como antes, isto pode ser alternativamente registrado
como uma leitura mais uma escrita, se a memoria for legivel por PO.
Em ID[1] os dados de linha de cache poderiam ser registrados para
P1. O bit de sinalizagdo poderia ser ligado, e o CCP e atualizar o indi-
ce para o ponto para P1. Em ID[2] um pacote de leitura -> leitura pode-
ria ser registrado para PO. Isto é porque o bit de sinalizacéo ja esta li-
gado e o indice esta em P1. O CCP pode atualizar o indice para PO.
Em ID[3] um pacote de leitura -> leitura poderia ser registrado para P1.
Note que este caso € agora indistinguivel de ID[2] j4 que em ambos o0s
casos o indice no outro processador, o bit de sinalizagio esta ligado e
a linha de cache esta em um estado compartilhado. O CCP pode atua-
lizar o indice para P1. Em ID[4], um pacote de leitura -> escrita poderia
ser registrado para PO. O bit de sinalizagao esta ligado, de modo que o
pacote pode registrar por referéncia. Isto atualiza o indice do CCP pa-
ra PO. Em ID[5] um pacote de escrita -> leitura poderia ser registrada
para P1. O bit de sinalizac&o esta ligado, o pacote registra por referén-
cia. A linha de cache move para um estado compartilhado, de modo

que o CCP atualiza o indice para P1. Como mostrado na tabela 900D,
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o caso de indice resulta em um arquivo de rastreamento maior do que
0 caso de unidade, mas ainda produz um rastreamento totalmente de-
terministico.

[00158] Algumas modalidades aqui indicaram que pode ser benéfi-
co em termos de tamanho de arquivo de rastreamento gravar pacotes
de dados que referenciam dados possuidos por outra unidade de pro-
cessamento (quando possivel), ao invés de gravar os dados de linha
de cache posteriormente (por exemplo, ID[4] em cada um dos exem-
plos precedentes). Outros beneficios podem também fluir de gravar
por referéncia. Por exemplo, na reproducdo, quando existe uma série
de entradas de registro que séo por referéncia, pode ser inferido que
nenhuma intervengao externa aconteceu nos dados de linha de cache.
Isto € porque quando os dados de uma linha de cache total sédo re-
registrados isto significa que ou a linha de cache foi removida ou inva-
lidada. Assim, incluindo entradas de registro por referéncia, mesmo em
uma situagdo quando uma entrada de registro pode estritamente nao
ser necessaria, pode prover informacdes implicitas sobre a auséncia
de intervengdes externas que podem ser informacdes uteis na repro-
ducao ou para depuracao.

[00159] Em algumas implementagdes, os enderegos que sao gra-
vados nas entradas de rastreamento (por exemplo, as entradas "@"
acima) compreendem enderegos de memdria fisicos. Nestas imple-
mentacdes, o processador 102 pode gravar uma ou mais entradas do
TLB 102f no(s) arquivo(s) de rastreamento 104d. Isto pode ser como
parte dos fluxos de dados de rastreamento para as diferentes unida-
des de processamento ou como parte de um mais fluxo de dados de
rastreamento adicionais. Isto permitira reproduzir o software para ma-
pear estes enderecos fisicos para enderecos virtuais posteriormente.
[00160] Além disso, como os enderecos fisicos podem as vezes ser

considerados informacgdes "secretas" (por exemplo, quando gravando
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no nivel do modo de usuario), algumas modalidades gravam alguma
representacdo dos enderecos fisicos reais, ao invés dos proprios en-
derecos fisicos. Esta representacdo poderia ser qualquer representa-
¢ao que unicamente mapeia seus identificadores para enderecos fisi-
cos, sem revelar o endereco fisico. Um exemplo poderia ser um hash
de cada endereco fisico. Quando estas representagdes séo utilizadas,
e entradas do TLB 102f s&o gravadas no(s) arquivo(s) de rastreamento
104d, o processador 102 grava um mapeamento entre estas represen-
tacdes e enderecos virtuais, ao invés de enderecos fisicos para ende-
recos virtuais.

[00161] Como mencionado, o processador 102 pode incluir um ou
mais armazenamentos temporarios 102e. Estes armazenamentos
temporarios podem ser utilizados como uma localizacdo de armaze-
namento temporaria para entradas de arquivo de rastreamento, antes
de realmente escrever estas entradas no(s) arquivo(s) de rastreamen-
to 104d. Assim, quando o ato 305 faz com que dados sejam registra-
dos para o rastreamento, o ato 305 poderia compreender escrever 0s
dados no(s) armazenamento(s) temporario(s) 102e. Em algumas mo-
dalidades, o processador 102 emprega técnicas de registro deferidas
de modo a reduzir o impacto de escrever dados de rastreamento no
processador 102 e no barramento de memoria. Nestas modalidades, o
processador 102 pode armazenar dados de rastreamento no(s) arma-
zenamento(s) temporario(s)102e e deferir escrever o(s) arquivo(s) de
rastreamento 102f até que exista largura de banda disponivel no bar-
ramento de memodria ou o(s) armazenamento(s) temporario(s)102e
esta/estdo cheios.

[00162] Como foi também mencionado, algumas modalidades po-
dem registrar remogdes de cache. As Figuras 10A e 10B ilustram al-
gumas modalidades de como a remog¢ao de cache pode ser registrada

em um modo eficiente (isto €, em termos de tamanho de arquivo de
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rastreamento) alavancando propriedades de caches associativos. Ini-
cialmente a Figura 10A ilustra um exemplo de 1000 de diferentes par-
tes de um endereco de memoria, e sua relagado com caches associati-
vos. Como mostrado, os enderecos de memoria incluem uma primeira
pluralidade de bits 1001 que sao os bits baixos do endereco, e que sdo
tipicamente zero. A primeira pluralidade de bits 1001 € zero porque o0s
enderegos de memoria sao tipicamente alinhados com um tamanho do
endere¢co de memodria (por exemplo, 32 bits, 64 bits, etc.). Assim, o
numero da primeira pluralidade de bits 1001 € dependente do tamanho
do endereco de memodria. Por exemplo, se um endereco de memoria
for 32 bits (isto €, 225 bits), entdo a primeira pluralidade de bits 1001
compreende cinco bits (de modo que os enderecos de memoria sejam
multiplos de 32), se um enderego de memodéria for 64 bits (isto €, 276),
entdo a primeira pluralidade de bits 1001 compreende seis bits (de
modo que os enderegcos de memoria sejam multiplos de 64), etc. Os
enderecos de memdria também incluem uma segunda pluralidade de
bits 1002 que pode ser utilizada por um processador 102 para deter-
minar um grupo de enderegos especifico em um cache associativo no
qual os dados do endereco de memoria devem ser armazenados. No
exemplo 1000 da Figura 10A, por exemplo, a segunda pluralidade de
bits 1002 compreende trés bits, os quais corresponderia a um cache
associativo que tem oito grupos de enderecos. O numero da segunda
pluralidade de bits 1002 € portanto dependente da geometria especifi-
ca do cache associativo. Os enderecos de memdéria também incluem
uma terceira pluralidade de bits 1003 que compreende os bits altos
restantes do endereco de memoria.

[00163] No contexto da Figura 10A, a Figura 10B ilustra um exem-
plo 1004 de registrar erros de cache e remogdes de cache em um ca-
che associativo. Inicialmente, o exemplo 1004 mostra trés enderecos

de memoria 1005 (isto €, endereco 1024), 1006 (isto é, endereco @
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2112) e 1007 (isto &, endereco @ 2048). A Figura 10B também ilustra
um cache associativo 1010 que tem oito grupos cada um compreen-
dendo quatro modos. A identidade binaria destes grupos e modos esta
mostrada nas colunas 1008 (grupos) e 1009 (modos), juntamente com
uma representacido decimal correspondente entre parénteses. Assim,
por exemplo, a linha de cache (0, 0) - isto €, grupo 0, modo 0 - no ca-
che 1010 esta mostrada em binario como grupo '000' (coluna 1008) e
modo '00' (coluna 1009); a linha de cache (0, 1) - grupo 0, modo 1 - no
cache 1010 esta mostrada em binario como grupo '000' (coluna 1008)
e modo '01' (coluna 1009); e assim por diante até a linha de cache (8,
3) - 30 isto &, o grupo 8, o modo 3 - no cache 1010 esta mostrada em
binario como grupo '111' (coluna 1008) e modo '11' (coluna 1009).
[00164] Agora, suponha que exista um primeiro erro de cache no
endereco 1005 (isto €, @ 1024). Aqui, como sua segunda pluralidade
de bits 1002 é '000' o processador 102 pode determinar que deve ar-
mazenar os dados que correspondem ao endere¢o 1005 no grupo O
do cache 1010. O modo especifico no grupo 0 é tipicamente escolhido
pela logica especifica de processador. Para propositos do exemplo
1004, no entanto, suponha que os dados estdo armazenados no modo
0 (como mostrado pela seta 1011a). Em conexdo com este erro de ca-
che, os dados registrados gravados pelo rastreador 104a poderiam
incluir o enderego de meméaria (isto €, @ 1024) e o modo (isto €, modo
0) no qual os dados foram armazenados. Note que qualquer numero
de técnicas de compressao poderia ser utilizado para reduzir o numero
de bits necessarios para armazenar o endereco de memaoria no rastre-
amento. O grupo (isto €, grupo 0) ndo precisa ser registrado porque
este pode ser obtido da segunda pluralidade de bits 1002 do endereco
de memoria.

[00165] A seguir, suponha que exista um segundo erro de cache no

endereco 1006 (isto €, @ 2112). Desta vez, a segunda pluralidade de
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bits 1002 é '010' de modo que o processador 102 pode determinar que
deve armazenar os dados que correspondem ao endereco 1006 no
grupo 2 do cache 1010. Novamente, o modo especifico no grupo 2 é
tipicamente escolhido pela logica especifica de processador. Para pro-
positos do exemplo 1004, no entanto, suponha que os dados estao
armazenados no modo 0 (como mostrado pela seta 1011b). Em cone-
xao com este erro de cache, os dados de registro gravados pelo ras-
treador 104a poderiam incluir o enderego de memoaria (isto €, @ 2112)
e 0 modo (isto €, modo 0) no qual os dados foram armazenados. No-
vamente, o grupo (isto €, grupo 2) ndo precisa ser registrado porque
este pode ser obtido da segunda pluralidade de bits 1002 do endereco
de memoria.

[00166] Agora, suponha que exista um terceiro erro de cache no
endereco 1007 (isto é, @ 2048). A segunda pluralidade de bits 1002 é
novamente '000', de modo que o processador 102 pode determinar
que deve armazenar os dados que correspondem ao endereco 1007
no grupo 0 do cache 1010. O modo especifico € novamente escolhido
por légica especifica de processador, mas suponha que o processador
escolha o modo 0 (como mostrado pela seta 1011c¢). Em conexao com
este erro de cache, os dados de registro gravados pelo rastreador
104a poderiam incluir o endereco de memoria (isto €, @ 2048) e o
modo (isto €, modo 0) no qual os dados foram armazenados. Nova-
mente, o grupo (isto &, grupo 0) n&o precisa ser registrado porque este
pode ser obtido da segunda pluralidade de bits 1002 do endereco de
memoria.

[00167] Como esta linha de cache (0,0) correntemente corresponde
ao endereco 1005, este terceiro erro de cache no endereco 1007 faz
com que o endereco 1005 seja removido do cache 1010. No entanto,
as modalidades podem abster-se de gravar qualquer dado de rastrea-

mento que documente esta remocgédo. Isto € porque a remogao pode
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ser inferida de dados ja no rastreamento - isto €, o primeiro erro de ca-
che no endereco 1005 no modo 0, juntamente com o segundo erro de
cache no endereco 1007 no modo 0. Apesar do grupo (isto €, grupo 0)
poder ndo ser expressamente registrado no rastreamento, este pode
ser inferido a destes enderecos. Como tal, a reproducéo destes dados
de rastreamento pode reproduzir a remocao.

[00168] Algumas remocdes resultam de eventos outros que um erro
de cache. Por exemplo, um CCP pode fazer com que uma remog¢ao
ocorra de modo a manter uma consisténcia entre diferentes caches.
Suponha, por exemplo, que o endereco 1006 € removido da linha de
cache (2,0) do cache 1010 devido a um evento de CCP. Aqui, a remo-
¢cdo pode ser expressamente registrada gravando o grupo (isto €,
'010') e o modo (isto &, '00') da remocédo. Notadamente, o endereco
que foi removido nao precisa ser registrado, ja que este ja foi captura-
do quando registrando o segundo erro de cache que trouxe o endere-
¢o 1006 para dentro da linha de cache (2,0). Consequentemente, nes-
te exemplo, a remogéao pode ser totalmente capturada no(s) arquivo(s)
de rastreamento 104d com meros cinco bits de dados de registro (an-
tes de qualquer forma de compresséao).

[00169] Algumas modalidades sao também capazes de seguramen-
te rastrear atividade de uma unidade de processamento, mesmo
quando um encadeamento que executa nesta unidade de processa-
mento interage com um enclave seguro. Como sera apreciado por
aqueles versados na técnica, os enclaves sao caracteristicas de segu-
ranca baseadas em hardware que podem proteger informacdes confi-
denciais (por exemplo, chaves criptograficas, credenciais, dados bio-
métricos, etc.) de potencialmente mesmo o software de nivel mais bai-
X0 que executa em um processador 102. Assim, além de proteger in-
formacdes confidenciais de processos de modo de usuario, os encla-

ves podem até proteger informacdes confidenciais de nucleos e/ou hi-
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pervisores. Em muitas implementacdes, os enclaves aparecem para
um processo em execugao como porcao(des) criptografada(s) de me-
moria mapeadas no espaco de endereco do processo. Isto pode ser
implementado, por exemplo, utilizando diferentes tabelas de paginas
de memoria para 0 processo em execugao e o enclave. Quando um
processo interage com um enclave, o processo pode ler da/escrever
na sua propria memaria mapeada e o enclave pode ler da/escrever na
sua propria memoria mapeada e/ou a memoria mapeada do processo.
[00170] As primeiras modalidades de rastreamento ciente de encla-
ve rastreiam um processo de execuc¢ao, enquanto abstendo-se de ras-
trear um enclave com o qual o processo interage, enquanto ainda
permitindo que o processo rastreado seja totalmente reproduzido. Nes-
tas modalidades, as leituras de memoria pelo processo em execugao
para seu espaco de endereco sao rastreadas/registradas utilizando um
ou mecanismos ja aqui descritos. Quando existe uma troca de contex-
to para o enclave, no entanto, as modalidades podem rastrear quais-
quer localizagcbes de memodria que foram previamente lidas pelo pro-
cesso rastreado, e que sao escritas pelo enclave durante a sua execu-
¢do. Quando o processo rastreado novamente executa apos a troca
para o enclave, esta(s) localizagdo(6es) de memoria sao tratados co-
mo nao tendo sido registradas pelo processo rastreado. Deste modo,
se 0 processo rastreado novamente 1€ desta(s) localizagdo(bes) de
memodria (potencialmente lendo dados que foram colocados nesta(s)
localizagao(des) pelo enclave), estas leituras sdo registradas no ras-
treamento. Efetivamente, isto significa que quaisquer efeitos colaterais
de execucao do enclave que sao visiveis para o processo rastreado
sao capturados no rastreamento, sem precisar rastrear a execucao do
enclave. Neste modo, o processo rastreado pode ser posteriormente
reproduzido utilizando estes efeitos colaterais, sem realmente precisar

(ou mesmo ser capaz de) reproduzir a execug¢ado do enclave. Existem
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diversos mecanismos (anteriormente descritos) que podem ser utiliza-
dos para rastrear localizacdo(des) de memdria que foram anteriormen-
te lidas pelo processo rastreado e que sao escritas pelo enclave du-
rante a sua execugao, tais como bits de contagem (por exemplo, bits
de sinalizacao, bits de unidade, bits de indice), travamento de percur-
so, utilizacido de dados de CCP, etc.

[00171] As segundas modalidades de rastreamento ciente de en-
clave rastreiam o processo de execugao (por exemplo, com base em
acessos, tais como leituras, a seu proprio espaco de endereco), en-
quanto também rastreando o enclave (por exemplo, com base em
acessos a seu proprio espago de endereco e/ou acessos ao espaco de
endereco do processo rastreado). Estas modalidades poderiam ser
implementadas quando existe um nivel de confianga necessario entre
o nucleo/hipervisor e o enclave. Nestas modalidades, os dados de ras-
treamento relativos a execugao do enclave poderiam ser registrados
em um fluxo de dados de rastreamento separado e/ou criptografados,
de modo que qualquer entidade que executa uma reproducao seja in-
capaz de reproduzir o enclave sem acesso ao fluxo de dados de ras-
treamento separado do enclave e/ou chave(s) criptografica(s) que po-
dem ser utilizadas para decifrar os dados de rastreamento relativos a
execucao do enclave.

[00172] As terceiras modalidades de rastreamento ciente de encla-
ve combinam a primeira e segunda modalidades. Assim, estas tercei-
ras modalidades podem gravar um rastreamento de um processo em
execugao que inclui os efeitos colaterais desta utilizagdo do processo
de um enclave (isto é, a primeira modalidade), juntamente com um
rastreamento do préprio enclave (isto é, a segunda modalidade). Isto
permite que a execugao do processo rastreado seja reproduzida por
um usuario que nao possui um nivel de privilégio necessario e/ou cha-

ve(s) criptografica(s), enquanto permite um usuario que tem o nivel de
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privilégio necessario e/ou chave(s) criptografica(s) também reproduzir
a execucgao do proprio enclave.

[00173] Cada uma destas modalidades de rastreamento de enclave
€ aplicavel além de enclaves, e a qualquer situacdo na qual uma enti-
dade rastreada interage com outra entidade cuja execugao precisa ser
protegida durante o rastreamento (referida agora como uma entidade
protegida). Por exemplo, qualquer uma destas modalidades poderia
ser utilizada quando rastreando um processo de modo usuario que in-
terage com um processo de modo de nucleo - aqui, o processo de
modo nucleo poderia ser tratado similarmente a um enclave. Em outro
exemplo, qualquer destas modalidades poderia ser utilizado quando
rastreamento um processo de modo nucleo que interage com um hi-
pervisor - aqui, o hipervisor poderia ser tratado similarmente a um en-
clave.

[00174] Podem existir ambientes nos quais ndo é pratico (por
exemplo, devido a consideragcdes de desempenho ou seguranga), nao
possivel (por exemplo, devido a falta de suporte de hardware), ou ndo
desejavel rastrear qual(is) localizacdo(6es) de memdria que foram an-
teriormente lidas por um processo rastreado e escritas por uma enti-
dade protegida durante sua execucdo. Isto pode impedir a utilizagao
das modalidades de rastreamento de enclave acima descritas. No en-
tanto, existem também técnicas para rastrear nestas situacoes.

[00175] Uma primeira técnica € tratar o cache de processador como
tendo sido invalidado apés a troca de contexto da entidade protegida.
Tratar o cache de processador como tendo sido invalidado faz que
com as leituras pela entidade rastreada apods o retorno da entidade
protegida para causar erros de cache - os quais podem ser registra-
dos. Estes erros de cache incluirdo quaisquer valores que foram modi-
ficados no espaco de endereco da entidade rastreada pela entidade

protegida, e que foram subsequentemente lidos pela entidade rastrea-
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da. Apesar desta técnica poder gerar mais dados de rastreamento do
que as trés modalidades acima descritas, esta realmente captura os
efeitos de execugado da entidade protegida em que a entidade rastrea-
da se baseou. Em algumas modalidades, esta primeira técnica poderia
também gravar um ou mais quadros chave (por exemplo, incluindo um
instantaneo de registros do processador) quando de um retorno para
uma entidade rastreada de uma entidade protegida. O(s) quadro(s)
chave permitem que a reproducédo da entidade rastreada seja come-
cada apos o retorno da entidade protegida, apesar de existir uma falta
em continuidade em dados de rastreamento (isto €, durante a execu-
¢ao da entidade protegida).

[00176] Uma segunda técnica é registrar os erros de cache relativos
a leituras por uma entidade protegida do espaco de enderego da enti-
dade rastreada, assim como escritas executadas pela entidade prote-
gida no espacgo de enderego da entidade rastreada. Isto permite que
uma reprodugcao do rastreamento reproduza as escritas da entidade
protegida sem precisar ter acesso as instrugdes da entidade protegida
que as produziu. Isto também fornece acesso de reproducio para os
dados (no espago de endereco da entidade rastreada) que a entidade
protegida leu e os quais a entidade rastreada acessou posteriormente.
Propostas hibridas sdo possiveis (se informagdes de contabilidade su-
ficientes, tais como dados de CCP, forem disponiveis) que poderiam
reqgistrar as escritas da entidade protegida (no espaco de endereco da
entidade rastreada), mas n&o suas leituras - se estas leituras fossem
registradas mais tarde devido ao tratamento do cache como invalida-
do.

[00177] A presente invencao pode ser incorporada em outras for-
mas especificas sem afastar de seu espirito ou caracteristicas essen-
ciais. As modalidades descritas devem ser consideradas em todos os

aspectos somente como ilustrativas e ndo restritivas. O escopo da in-
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vencao €, portanto, indicado pelas reivindicacbes anexas ao invés de
pela descricdo acima. Todas as mudangas as quais vém dentro do
significado e faixa de equivaléncia das reivindicagdes devem ser

abrangidas dentro de seu escopo.
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REIVINDICAGOES

1. Dispositivo de computacado, caracterizado pelo fato de
compreender:

uma pluralidade de unidades de processamento;

uma memoria de cache que compreende uma pluralidade
de linhas de cache que sé&o utilizadas para colocar em cache dados de
um ou mais armazenamentos de apoio e que sao compartilhadas pela
pluralidade de unidades de processamento, em que consisténcia entre
dados na pluralidade de linhas de cache e os um ou mais armazena-
mentos de apoio é gerenciada de acordo com um protocolo de coe-
réncia de cache (CCP); e

l6gica de controle armazenada que configura o dispositivo
de computagdo para executar pelo menos o seguinte:

determinar que pelo menos as seguintes condi¢cdes tenham
sido atendidas:

(i) uma operagdo causou uma interagdo entre uma linha
de cache especifica da pluralidade de linhas de cache e os um ou
mais armazenamentos de apoio;

(i) o registro € habilitado para uma unidade de processa-
mento especifica da pluralidade de unidades de processamento que
causou a operagao;

(iii) a linha de cache especifica € uma participante no re-
gistro; e

(iv) o CCP indica que existem dados a serem registrados
em um rastreamento com base na operagao; e

com base pelo menos na determinagcao que as condigdes
foram atendidas, fazer com que os dados sejam registrados no rastre-
amento, os dados utilizaveis para reproduzir a operagao.

2. Dispositivo de computagdo de acordo com a reivindica-

cao 1, caracterizado pelo fato de que a légica de controle armazenada
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também configura o dispositivo de computacédo para atualizar um ou
mais bits de contagem associados com a linha de cache especifica
para indicar se a linha de cache especifica permanece uma participan-
te em registro apds a operacao.

3. Dispositivo de computacdo de acordo com a reivindica-
¢ao 2, caracterizado pelo fato de que os um ou mais bits de contagem
associados com a linha de cache especifica compreendem um de (i)
um unico bit, (i) uma pluralidade de bits que cada um corresponde a
uma da pluralidade de unidades de processamento, ou (iii) uma plura-
lidade de bits que armazena um valor de indice de processador.

4. Dispositivo de computacao de acordo com a reivindica-
¢ao 2, caracterizado pelo fato de que os um ou mais bits de contagem
associados com a linha de cache especifica sdo armazenados em
uma ou mais linhas de cache reservadas que sao separadas das li-
nhas de cache que sio utilizadas para colocar em cache dados de um
ou mais armazenamentos de apoio.

5. Dispositivo de computagado de acordo com a reivindica-
¢ao 1, caracterizado pelo fato de que fazer com que os dados a serem
registrados no rastreamento compreende escrever os dados em um
armazenamento temporario, e em que descarregar dados do armaze-
namento temporario para o arquivo de rastreamento € deferido com
base em atividade de barramento de memoria.

6. Dispositivo de computacdo de acordo com a reivindica-
¢ao 1, caracterizado pelo fato de que a légica de controle armazenada
também configura o dispositivo de computacao para registrar pelo me-
nos uma remogao de cache por referéncia a um grupo e um modo em
um cache associativo.

7. Dispositivo de computacdo de acordo com a reivindica-
¢ao 1, caracterizado pelo fato de que os dados registrados compreen-

dem transi¢des entre diferentes estados de CCP.
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8. Dispositivo de computacdo de acordo com a reivindica-
¢cao 1, caracterizado pelo fato de que os dados registrados compreen-
dem pelo menos uma de: uma transi¢cao de um estado de escrita para
um estado de leitura, uma transicdo de um estado de escrita para um
estado de escrita, ou uma transicdo de um estado de leitura para um
estado de escrita.

9. Dispositivo de computacdo de acordo com a reivindica-
cao 1, caracterizado pelo fato de que utilizar o CCP para identificar
que existem dados a serem registrados a um rastreamento compreen-
de identificar que uma transicdo de um estado de leitura para um esta-
do de leitura ndo precisa ser registrada no rastreamento.

10. Dispositivo de computacdo de acordo com a reivindica-
cao 1, caracterizado pelo fato de que os dados para cada unidade de
processamento sdo registrados em pelo menos um fluxo de dados se-
parado.

11. Dispositivo de computacdo de acordo com a reivindica-
cao 1, caracterizado pelo fato de que os dados para duas ou mais uni-
dades de processamento sdo registrados no mesmo fluxo de dados,
mas identificados com um identificador de unidade de processamento.

12. Dispositivo de computacdo de acordo com a reivindica-
cao 1, caracterizado pelo fato de que os dados a serem registrados no
rastreamento compreendem informacdes de ordenacao.

13. Dispositivo de computacdo de acordo com a reivindica-
¢ao 1, caracterizado pelo fato de que os dados a serem registrados
compreendem dados escritos na linha de cache especifica por um en-
clave, e em que fazer com que os dados sejam registrados no rastre-
amento compreende:

quando a operagao que causou a interacao entre a linha de
cache especifica e 0s um ou mais armazenamentos de apoio corres-

ponde a um encadeamento que interage com o enclave, fazer com
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que os dados a serem registrados em fluxo de dados de rastreamento
que corresponde ao encadeamento; ou

quando a operagao que causou a interagao entre a linha de
cache especifica e 0s um ou mais armazenamentos de apoio corres-
ponde ao enclave, fazer com que os dados sejam registrados para se-
rem separados do fluxo de dados de rastreamento que corresponde ao
encadeamento.

14. Método implementado em um ambiente de computacgao,
caracterizado por incluir uma pluralidade de unidades de processa-
mento € uma memoria de cache que compreende uma pluralidade de
linhas de cache que sdo utilizadas para colocar em cache dados de
um ou mais armazenamentos de apoio e que sdo compartilhadas pela
pluralidade de unidades de processamento, em que consisténcia entre
dados na pluralidade de linhas de cache e os um ou mais armazena-
mentos de apoio é gerenciada de acordo com um protocolo de coe-
réncia de cache, o método para executar uma gravacédo de rastrea-
mento baseada em cache utilizando dados de protocolo de coeréncia
de cache (CCP), o método compreendendo:

determinar que pelo menos as seguintes condi¢gdes tenham
sido atendidas:

(i) uma operagdo causou uma interagdo entre uma linha
de cache especifica da pluralidade de linhas de cache e os um ou
mais armazenamentos de apoio;

(i) o registro € habilitado para uma unidade de processa-
mento especifica da pluralidade de unidades de processamento que
causou a operagao;

(iii) a linha de cache especifica € uma participante no re-
gistro; e

(iv) o CCP indica que existem dados a serem registrados

em um rastreamento com base na operagéo; e
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com base pelo menos na determinagcao que as condigdes
foram atendidas, fazer com que os dados sejam registrados no rastre-
amento, os dados utilizaveis para reproduzir a operacao.

15. Produto programa de computador para utilizacdo em
um dispositivo de computacdo, caracterizado pelo fato de compreen-
der uma pluralidade de unidades de processamento e uma memoaria
de cache que compreende uma pluralidade de linhas de cache que
sao utilizadas para colocar em cache dados de um ou mais armaze-
namentos de apoio e que sao compartilhadas pela pluralidade de uni-
dades de processamento, em que a consisténcia entre dados na plura-
lidade de linhas de cache e os um ou mais armazenamentos de apoio
€ gerenciada de acordo com um protocolo de coeréncia de cache
(CCP), o produto do programa de computador compreendendo um
meio legivel por computador que tem armazenado neste instrugdes
executaveis por computador que sdo executaveis por uma ou mais
unidades de processamento para fazer com que o dispositivo de com-
putacao execute pelo menos o seguinte:

determinar que pelo menos as seguintes condi¢cdes tenham
sido atendidas:

(i) uma operagdo causou uma interagdo entre uma linha
de cache especifica da pluralidade de linhas de cache e os um ou
mais armazenamentos de apoio;

(i) o registro € habilitado para uma unidade de processa-
mento especifica da pluralidade de unidades de processamento que
causou a operagao;

(iii) a linha de cache especifica € uma participante no re-
gistro; e

(iv) o CCP indica que existem dados a serem registrados
em um rastreamento com base na operagao; e

com base pelo menos na determinacdo que as condi¢cdes
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foram atendidas, fazer com que os dados sejam registrados no rastre-

amento, os dados utilizaveis para reproduzir a operagao.
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RESUMO
Patente de Invencdo: "GRAVACAO DE RASTREIO BASEADO EM
CACHE UTILIZANDO DADOS DE PROTOCOLO DE COERENCIA
DE CACHE".

A presente invengéao refere-se a executar uma gravagao de
rastreamento baseada em cache utilizando dados de protocolo de coe-
réncia de cache (CCP). As modalidades detectam que uma operacéo
que causa uma interacao entre uma linha de cache e um armazena-
mento de apoio ocorreu, que o registro € habilitado para a unidade de
processamento que causou a operacao, que a linha de cache é uma
participante no registro, e que o CCP indica que existem dados a se-
rem registrados em um rastreamento. As modalidades entdo fazem
com que os dados sejam registrados no rastreamento, cujos dados

sao utilizaveis para reproduzir a operagao.
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