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ABSTRACT

En portabel sikert raderbar minnesanordning (100;100°;100”), innefattande
en minnesenhet (155) for datalagring, cn intern spénningskdlla (130) hos minnes-
5 anordningen (100) och ett aktiveringsorgan for radering (115a, 115b;115) anordnat att

radera minnesenheten (155) som svar pa aktivering.

Att publiceras med FIG 3.
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PORTABEL SAKERT RADERBAR MINNESANORDNING, METOD OCH
DATORPROGRAM

Tekniskt omride
Foreliggande uppfinning hanfor sig allmént till omradet och mer specicllt

hénfdr det sig till en portable sikert raderbar minnesanordning, metod och datorprogram

fér siker radering av data fran en portabel minnesanordning.

Bakgrund

USB-flashenheter eller minnesstickor har ett brett anvindningsomréade, tex att
transportera och lagra filer sésom dokument, bilder och video, mjukvaruapplikationer,
konfigureringsinformation och systemmjukvara ctc.

Med utbredd anvéndning av USB-minnesstickor foljer att risken att kénslig
information lagrad p& USB-minnesstickor hamnar i fel hiinder ékar dramatiskt. Vid
fordelning av datakrypteringsnycklar, privata nycklar eller dokument i ett skyddat
system kan onédig risk for exponering bli vasentlig. Eftersom USB-flashenheter &r
portabla kan de #ven létt tappas bort eller stjdlas. Aven om minnesinnehallet har blivit
grundligt 8verskrivet, finns en risk att nagon cller all data kan aterfis av en obehbrig
anvéndare.

Niir en vanlig USB-minnessticka anvinds i ett osikert system finns en risk for
férvanskning (malware). Data eller mjukvara lagrad pa en USB-minnessticka kan ha
blivit infekterad av malware, ic datavirus eller maskar etc, som kan verforas till datorer
cller enheter nér den infekterade USB-minnesstickan sitts in i datorn eller enheten.
Risken kvarstér &ven om USB-minnet har blivit raderat eller skrivits dver, eftersom
infekterade filer kan vara gémda.

Att siitta in en “smutsig” USB-minnessticka eller enhet i ett skyddat system for
verforing av avsedd information medfér risken for exponering av kinslig information
till andra anvindare.

I ett n6dldge, exempelvis under resa med kinslig information, kan det bli
nddvéndigt att ha verktyg eller annan utrustning for att forstora enheten for att sikert

radera al] data pad USB-minncsstickan,
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Nir en vanlig USB-minnessticka lémnas ¢ver till en annan person, som delar
exempelvis en elektronisk presentation, kan méjlig kinslig information kopieras ti)l den

andra personens dator.

Sammanfattning

Det ska poéngteras att termen “innefatta/innefattande”, nér den anviinds i
denna beskrivning, tas med for att specificcra fSrekomsten av bestimda s4rdrag,
enheter, steg cller komponenter, men utesluter inte forekomsten eller tillagget av en
cller flera andra sirdrag, enhcter, steg, komponenter eller grupper dérav.

Det &r ett dndamél med uppfinningen att undanrja ovan namnda nackdelar och
att tillhandahdlla en portabel sikert raderbar minnesanordning och cn metod for siker
radering av information frdn en portabel minnesanordning.

Enligt en forsta aspekt pd uppfinningen uppnas detta med en portabel sikert
raderbar minnesanordning, innefattande en minnesenhet for datalagring, kidnnetecknad
av en intern spénningskdlla hos minnesanordningen och ett aktiveringsorgan for
radering anordnat att radera minnesenbeten som svar pé aktivering.

I négra utfdringsformer #r aktiveringsorganet for radering anpassat att bryta
spénningsforsorjningen till minnesenheten som svar pa aktiveringen.

Den portabel sakert raderbar minnesanordning kan i nigra utféringsformer
innefatta en styrenhet operativt kopplad till minnesenheten, varvid styrenheten &r
anordnad att: detektera dtminstone en raderingssigoal generad som svar pé att
aktiveringsorganet for radering ir aktiverat en forutbestimd tid; och generera
kontrollkommandon att radera minnesenheten som svar pa den detekterade
raderingssignalen.

I ndgra utféringsformer kan det externa aktiveringsorganet for radering innefatta
en raderingsknapp.

I nagra utfSringsformer kan aktiveringsorganet for radering innefatta en forsta
raderingsknapp och en andra raderingsknapp och att styrenheten ér anordnad att
detektera nimnda atminstone en raderingssi gnal genererad som svar pi att den forsta
raderingsknappen och den andra raderingsknappen samtidigt har tryckts in en frut-
bestdamd tid.

04/21
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I négra utforingsformer kan den portabla siikert raderbar minnesanordningen
dessutom innefatta cn tidrikningsenhet, varvid styrenbeten 3r anorduad att detektera
huruvida antingen den interna spénningsmatningen blir lag eller att minnesanordningen
inte har anslutits tjll en matad port pa cn fSrutbestdmd tid och som svar generera
kontrollkommandon eller signaler att radera minnesenheten.

I ndgra utféringsformer #r styrenheten anordnad att bestimma nir
minnesanordningen har blivit manuellt eller automatiskt raderad och styrenheten ér
matad av den intena spanningsmatningen eller medelst anslutning till en matad port;
och som svar formatera minnesenheten.

Enligt en andra aspekt pa uppfinningen uppnas sndamalct av en metod fr siker
radering av data. Metoden kiéinnetecknas av stegen att:

detektera dtminstone en radcringssignal frén aktiveringsorganet for radering nér
det har aktiverats en forutbestimd tid; och

generera kontrollkommandon att radera en minnesenhet hos den portabla
minnesanordningen som svar pa den detekterade raderingssignalen.

I négra utforingsformer innefattande mctoden vidare stegen att:

detektera huruvida antingen den interna spanningsmatningen blir lag eller att
minnesanordningen inte har anslutits till cn matad port p cn férutbestimd tid; och

generera kontrollkommandon eller signaler att radera minnesenheten.

Enligt en tredje aspekt p& uppfinningen uppnas &ndamalet av ett datorprogram
innefattande instruktioner att verkar s& en dator utfsr metoden enligt den andra
aspekten, nir programmet kérs pa en dator,

En fSrdel med nagra utfSringsformer av uppfinningen &r att informations-
dverforing kan genomforas pa ett skyddat och kontrollerat s4tt. All data kan raderas
permanent inom nigra sekunder. Tack vare den sikra raderingen kan minnet atcr-

anvéndas for olika indamal om och om igen.
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Kort beskrivning av ritningarna

Ytterligare éindamal, sérdrag och fordelar hos uppfinningen ar uppenbara
genom fSljande detaljerade beskrivning av utféringsformer av uppfinningen med
hénvisning till de bifogade ritningarna, pa vilka:

FIG 1 illustrera en portabel sikert raderbar minnesanordning enligt nagra
utforingsformer av uppfinningen;

FIG 2 illustrerar ett blockdiagram av den portabla sikert raderbara
minnesanordningen i FIG 1 enligt nigra utforingsformer av uppfinningen;

FIG 3 illustrerar en portabel sikert radcrbar minnesanordning enligt nigra
alternativa utféringsformer av uppfinningen;

FIG 4 illustrerar ett blockdiagram av den portabla sikert raderbara
minnesanordningen j FIG 3 enligt ndgra utfsringsformer av uppfinningen;

FIG 5 illustrerar en portable siikert raderbar minnesanordning enligt nagra
utféringsformer av uppfinningen;

FIG 6 illustrerar ett blockdiagram av den portabla sékert raderbara
minnesanordningen i FIG 5 enligt nigra utfSringsformera av uppfinningen; och

FIG 7 &r ett flddcsdiagram, som illustrerar stegen i en metod for siker radering

av data frin den portabla sikert raderbara minnesanordningen.

Detaljerad beskrivning

UtfSringsformer av uppfinningen kommer att beskrivas med hédnvisning till
FIG 1-7, som illustrerar schematiska exempelarrangemang enligt nigra utforingsformer
av uppfinningen. Samma hénvisningsbeteckningar anvénds for motsvarande sdrdrag i
olika figurer.

FIG 1 illustrerar en portable sikert raderbar minnesanordning 100 enligt négra
utfSringsformer. Den portabla siikert raderbara minncsanordningen kan vara, men 4r
inte begréinsad till, en USB 2.0-minnessticka med funktionalitet for siker radering. Eft
holje 110 innehéllande ett kretskort med en matningskrets, integrerade kretsar och
minne, kan ha aktiveringsorgan for radering, sdsom en férsta raderingsknapp 115a och
en andra raderingsknapp 115 b i denna utfringsform. Aktiveringsorganet for radering
kan vara anordnat p4 cller genom 6ppningar i haljct 110. Ena 4nden av anordningen &r
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fSrberedd med en USB-kontakt 120, som tillhandahiller ett fysiskt granssnitt for anslut-
ning till exempelvis en vérddator.

Den portabla sikert raderbara minnesanordningen 100 &r fSretridesvis avsedd
for tempordr lagring och forflyttning av kiinslig information. P& grund av en séker
radering kan minnesanordningen 100 4teranvindas for olika &ndamal, om och om igen.
Den sékra raderingen genomfrs med en intern batteri- eller annan intermnt matad
processor. Den interna spanningsmatningen kan alternativt tillhandahAllas medelst en
kondensator. Firsta gdngen minnesanordningen ansluts till en matad port, exempelvis
cn dator, formateras det interna minnessystemet hos minnesanordningen och anord-
ningen aktiveras och kan ta emot data. Minnesanordningen forblir aktiv till en saker
radering har genomforts. Nir den vil dr raderad maste minnesanordningen 100 anslutas
till en matad port for att aktivcras igen.

Ett generellt blockdiagram av den portabla sikert raderbara minnesanordningen
100 visas i FIG 2. Héljet 110 kan innehdlla ett kretskort 125 med dérpa anordnade
matningskretsar eller spanningskailla eller nigon annan matning, innefattande men inte
begriinsad till, ett batteri 130, en laddningskrets 135, en dvervakningsenhet 140, en
regulator 145, en RTC-(real-time clock) 150, cn minnesenhet 155 och en
masslagringsstyrenhet 160. |

Laddningskretsen 135 kan vara ansluten till USB-kontakten 120 for att laddas
med inspanning nér minnesanordningen 100 r kopplad till exempelvis en stromforsérjd
vérddator. Inspanningen kan vara, men 4r inte begréinsad till, USB +5V. Laddnings-
kretsen 135 &r kopplad till batteriet 130, som kan laddas tills det &r fulladdat. En
kapacitans kan alternativt tillhandahallas istillet for batteriet, Vid detta steg kan ladd-
ningskretsen 135 fortsétta att kompenseringsladda, En temperatursensor inuti batteriet
kan tillhandahé&llas for att hindra 6verladdning. Laddningsregulatorn kan tillhandahalla,
men ir inte begriinsad till, ett inspAnningsomride om +2,5V - 5,5V och en utspénning
pd +3,3V.

Minnesenheten 155 kan, men #r inte begrinsad till, ett flyktigt minne dir varje
fysisk bit av information &r méjlig att adressera. I denna utféringsform kan &tminstone
en SDRAM-cnhet av godtycklig storlek anvindas av den anslutna styrenheten 160.
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Styrenheten kan innefatta, men 4r inte begrdnsad till, interna Flash- och
SRAM-minnen, en SDRAM-styrenhet for att styra minnesenheten 155, en USB 2.0-

enhetsport.

Enligt en utforingsform dr aktiveringsorganet for radering anordnat att koppla
ifrn spinningsmatningen till minnesenheten 155 som svar pa aktivering, varvid
minnesenheten kan raderas.

Styrenheten 160 &r konfigurerad att styra raderingsfunktionerna hos
minncsanordningen 100 att genomfora en siker och fullstédndig radering av minnes-
innehallet hos minnesenheten 155. All data, inbegripen varje minnestabell, raderas
genom dverskrivning (zeroisation) nir raderingsfunktionen r aktiverad. Aktiverings-

'organet for radering kan vara anordnat pa cller genom &ppningar i holjet 110 hos

minnesanordningen 100. Aktiveringsorganet for radering, i.¢ raderingsknapparna 115a
och 115b i denna utféringsform, ér operativt kopplad att generera en insignal till styr-
enheten 160 nér det aktiveras. En manuell siker radering av data fréin minnesenheten
155 kan genomfdras genom aktivering av aktiveringsorganet for radering, ie att
samtidigt trycka in bida aktiveringsknapparna 115a och 115b. Styrenheten ér konfigu-
rerad at detektera insignaler, som bildar tminstone cn raderingssignal genererad genom
att raderingsknappama 115a och 115 b trycks in. Styrenheten 160 #r dessutom konfigu-
rerad att detcktera nimnda &tminstone en raderingssignal, genererad som svar pa att
aktiveringsorganet for radering aktiverats en férutbestiamd tid och att generera en cller
flera styrkommandon att radera minnesenheten 155 som svar pa nimnda &tminstone en
detekterad raderingssignal. :

Som svar pd att den forsta raderingsknappen 115a och den andra raderings-
knappen 115b har tryckts in en forutbestimd tid, cxempelvis, men inte begrinsad till,
tva eller fler sekunder, 4r styrenheten konfigurerad att generera styrsignaler eller
kommandon att radera minnesenheten 155.

Dessutom eller i en alternativ utfSringsform #r styrenheten 160 konfigurerad att
genomfdra en automatisk siker radering genom att generera styrsignaler cller
kommandon att radera minnesenhetcn 155, om det detekteras att nagot av att det interna
batteriet blir ligt eller att minnesanordningen 100 inte anslutits ill en matad USB-port
inom en forutbestimd tid, exempelvis, men inte begréinsad till 1, 6, 12, 24 timmar eller
nagon annan godtyckligt forutbestimd tid. RTCn 150 hller reda pé den forflutna tiden,
Néir den forutbestédmda tiden har férflutit, genererar RTCn 150 en avbrottssi gnal til]
styrenheten 160. Styrenheten &r sdlunda konfigurerad att detektera huruvida antingen
den interna spanningsférsdrjningen blir lag eller minnesanordningen inte har varit
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ansluten till en matad port pa en fSrtbestimd tid och som svar gencrera styrkomman-
don att radera minnesenheten 155.

Nir minnesanordningen 100, som har blivit manuellt eller automatiskt raderad
enligt vad som beskrivits ovan, sitts in i en matad USB-port, kommer den att aktiveras
och bli redo att ta emot data. Datadverféring genomfors med anvindning av normala
operativsystemprocedurer.

Sé snart som minnesanordningen 100 har blivit manuellt cller automatiskt
raderad och styrenheten 4r matad av den interna spénningsfrsorjningen eller genom
anslutning till en matad port hos en vérddator, &r styrenheten konfi gurerad att formatera
minnesenhcten 155. Enligt ndgra utfSringsformer kan minnesenheten formatcras med
FAT 32 eller nigon lémplig filallokeringstabell. Enligt en annan utféringsform kan
minnesanordningen formateras som en stand-alone-cnhet, ie néir den inte &r ansluten till
en dator. I det hir fallet méste formateringsprocessen genomforas medelst den interna
matningsspénningen hos minnesanordningen.

Medan data har verforts till eller frin minnesanordningen 100 kan minnes-
avordningen transporteras sikert till mottagaren och kommer att f5rbli aktiv under den
forutbestimda tiden, 24 timmar (tidsgrins for automatisk radering) i denna utfdrings-
form, sdvida inte en manuell radering genomfors eller att batterict laddas ur. Nir all data
har §verforts frin minnesenheten 100, ska alltid en manuell radering genomféras for att
sdkerstilla att all informatjon &r sikert och fullstindigt raderad frin anordningcen.

FIG 3 illustrerar en portabel sikert raderbar minnesanordning 100° enligt nagra
utfSringsformer. Som tillégg till sérdragen hos utforingsformerna beskrivna i ansjutning
till FIG 1 och 2 ovan, kan dessa utféringsformer ha, men #r inte begrinsade till, fyra
lysindikatorer, exempelvis LED-indikatorer. En dataindikator 170a kan indikera om
minnesanordningen 100’ kan innehilla data. En raderingsindikator 170b kan indikera
om minnesanordningen 100’ har blivit sikert raderad. En USB-indikator 170¢ kan
indikera att data 6verfors pd USB-grénssnittet. Indikatorerna 170a, 170b och 170c kan
generera ljus med samma eller olika firger, sasom rd, grisn, bla eller gul etc. En
batteristatusindikator 180 kan indikera batterikapacitet och laddningsprocess.

Medan data raderas blinkar indikatorn 170a réd. Den sikra raderingen dr
fullstandig nér raderingsindikatorn 170b Jyser temporécrt.

Som tilldgg eller i en alternativ utforingsform ir styrenheten 160 konfi gurerad
att genomfora en automatisk siker radering genom att generera styrsignaler eller
kommandon att radera minncsenheten 155, om det detekteras att négot av att det interna
batteriet laddas ur eller minnesenheten 100" inte 4r ansluten till en matad USB-port
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inom en forutbestdmd tid, exempelvis, men intc begrénsad till 1, 6, 12 eller 24 timmar
cller nagon annan godtycklig forutbestamd tid. Datadverforing genomfors med anvind-
ning av normala operativsystemprocedurer.

Nér minnesanordningen 100°, som har blivit manuellt eller automatiskt raderad
- enligt vad som beskrivits - sitts in i en matad USB-port, kommer den att aktiveras och
bli klar att ta emot data.

Sé snart minnesanordningen 100’ har blivit manuellt eller automatiskt raderad
och styrenheten matas av den interna spanningsmatningen eller genom anslutning till en
matad port hos en virddator, #r styrenheten konfigurerad att formatera minnesenheten
155. Enligt négra utforingsformer kan minnesenheten formateras med FAT 32 eller
négon lamplig filallokeringstabell.

Medan data $verfors till e)ler fran minnesanordningen 100°, kommer USB-
indikatorn 170c att lysa groén, som visar aktivitet pa USB-grénssnittet.

Genom att trycka in négon av de forsta och andra raderingsknapparna 115a
eller 115b nér minnesanordningen 100’ har kopplats fran USB-porten, kan forekomsten
av data indikeras genom att dataindikatorn 170a lyser réd. Detta indikerar att minnes-
anordningen 100” kan transporteras sikert till mottagaren och kommer att frbli aktiv
under den forutbestidmda tiden, 24 timmar (tidsgrinsen fSr automatisk radering) i denna
utfdringsform, sdvida inte en manuell radering utfors eller att batteriet 1addats ur,

Nér dessutom négon knapp 115a, 115b trycks in lyser raderingsindikatorn 170b
gron eller nér alla indikatorer ér av, har minnesanordningen 100’ blivit sikert raderad.
Ingen tidigare data finns kvar i minnet och minnesanordningen 100° kan &teranvéndas.

Denna utfringsform av minnesanordningen 100° kan ionchdlla, men ér inte
begrénsad till, ett laddningsbart litiumjonbatteri. Batteriet kommer automatiskt att
laddas nérhelst minnesanordningen 100” ansluts till en matad USB-port. Batteristatus-
indikatorn 180 kommer att blinka gul vid laddning och grén vid fulladdning. Den
aktuella batteristatusen indikeras nir antingen knappen 115a eller 115b trycks in.
Batteristatusindikatorn 180 kan lysa gron nir batteriet iir fulladdat, gul vid medium-
batteriniva (<=24 timmar kvar i denpa utforingsform) och réd vid l4g batteriniva, varvid
det senare indikerar att batteriet behdver laddas sd snart som mdéjligt f5r att undvika
automatisk radering.

Alternativa utféringsformer kan ha cn enkel raderingsknapp 115 istillet for tva
raderingsknappar, som visas i FIG 5 och 6. En manucll siker radering av data fran
minnesenheten hos den portabla sakert raderbara minnesanordningen kan genomforas
genom att trycka in den enkla raderingsknappen. Som svar pd att en raderingssignal tas
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emot av styrenheten 160, genererad nir den enkla raderingsknappen trycks in under en
forutbestdmd tid, exempelvis, men inte begrinsad till &tminstone en, tva eller fler
sekunder, genererar styrenheten styrsignaler att radera minnesenheten. Fér att undvika
ofrivillig aktivering av raderingsfunktionen, kan knappen vara anordnad att tryckas in
hart och/eller anordnas i ett urtag 165 in héljet 110 och/eller under ett skydd eller lock.

Styrentheten 160 har beskrivits ovan som kapabel att klara olika funktioner for
att sdrja for den sikra funktionaliteten. For att gora dessa operationer kan styrenheten
160 innefatta cn processor. Funktionema hos processorn kan exempelvis vara
implementcrade i mjukvara, som kan kéras p4 en processor, sasom en CPU. Processorn
kan alternativt vara implementerad som cn ASIC (Application Specific Integrated
Circuit) eller FPGA (Filed Programmable Gate Array).

RTCn 150 har beskrivits ovan som kapabel att stodja styrenheten 160 att halla
reda p4 den tid som forflutit sedan minnesenheten ansléts till en matad USB-port,
exempelvis, men inte begrdnsad till 1, 6, 12 eller 24 timmar eller ndgon annan
godtyckligt bestamd tid. Det som visats 4r inte tinkt att vara begrénsat till en RTC for
att halla reda pa den tid som forflutit. Alternativt kan vatje Jamplig tidrikningsenhet,
sasom men inte begrinsad till en timer eller riknare etc anvéndas for att halla reda pé
tiden.

Raderingsfunktionen har beskrivits ovan som cn radering cller borttagning
genom Sverskrivning eller zcorisation, Minnet kan skrivas 6ver i ett eller flera steg.
Enligt nagra utfdringsformer kan minnesenheten raderas genom att antingen fylla
minnet med noll-virden (00000...) eller ett-virden (11171.. ) eller slumpmassigt med
noll- och ett-virden (010101100001..) eller en kombination.

Den portabla sikert raderbara minnesanordningen kau sikert raderas manuellt
antingen som en stand-alonc-enhet eller ndr den &r ansluten till en apparat, exempelvis
en dator.

Raderingsfunktionen har beskrivits ovan att utféras som svar pé en aktivering
av aktiveringsorganet for radering, implementerad medelst exempelvis en eller flera
raderingsknappar. Enligt alternativa utforingsformer kan aktiveringsorganet for radering
vara en temperatursensor anordnad att generera en raderingssignal till styrenheten nr
temperaturen detckteras att vara antingen under eller ver ett tréskelvirde beroende pa
instéllningama. Andra raderingsorgan for aktivering 4r méjliga inom omfattningen av
vad som visats,

FIG 4 &r ett flsdesdiagram, som illustrcrar stegen i cn metod for siiker radering
av data lagrad i en minnesanordning 155 hos cn protabel minnesenhet 100;1007;100”.
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Atminstonc en raderingssignal frdn aktiveringsorganet fér radering 115a, 115b; 115
detekteras i steg 200 nar det har aktiverats en forutbestimd tid; och styrkommandon
eller signaler genereras i steg 201 for att radera minnesenheten 155 hos den portabla
minnesanordningen 100;1007;100” som svar pa den detckterade raderingssignalen.

Enligt en annan utféringsform kan metoden dessutom innefatta ett steg att
detcktera nér antingen den interna spanningen blir hog eller att minnesanordningen 100;
1007;100” intc har varit ansluten till en matad port pi en forutbestamd tid och ett steg att
generera styrkommandon eller signaler att radera minnesenheten 155.

Den sikert raderbara minnesenheten kan konkretiseras som en elektronisk
anordning med intrdngsskydd, dvs inbegriper hinder mot atkomst av de elektroniska
kretsarna bos anordningen eller nigra interna signaler genererade av de elektroniska
kretsarma. Som tillégg eller alternativ kan intrdngsskydd av anordningen inbegripa att
forsok till atkomst av de elcktroniska kretsarna, information eller signaler detekteras.

Uppfinningen har beskrivits hiri med hénvisning till olika utforingsformer. En
fackman inom omradet skulle emellertid inse flera varianter av de beskrivna utforings-
formerna, som &nda skulle falla inom skyddsomfanget for uppfinningen. Exempelvis
ska det noteras att indeluingen av funktionsblock i speciella enheter i de beskrivna
utfdringsformerna av uppfinningen inte p4 nigot sitt ska begrdnsar uppfinningen.
Tvidrtom ér dessa indelningar enbart exempel. Funktionsblock beskrivna héri som en
enhet kan delas in i tva eller flera enbeter. P4 samma sitt kan funktionsblock, som 4r
beskrivna hiri som realiserade som tva cller flera enheter, realiseras som en enhet utan
att g& utanfor skyddsomfanget for uppfinningen.

Det ska salunda f6rstés att begrénsningarna hos de beskrivna utfringsformerna
bara 4r for &ndamdl att illustrera och inte pa nagot sitt for att begréinsa. Istdllet
definieras skyddsomfanget fr uppfinningen av de bifogade kraven snarare #n av
beskrivningen och alla olika varianter, som faller inom kravens omfang, dr avsedda att
omfattas darav.

Féreliggande uppfinning kan realiseras som en metod i en anordning,
anordning eller system med en datorprogramprodukt. T enlighct diirmed kan fore-
liggande uppfinning anta formen av hardvara i sin helhet eller en utféringsform, som
kombinerar mjukvaru- och hirdvaruaspekter samtliga hiiri allmént refererade som en
enhet, komponent eller anordning. Vidare kan mjukvaran enligt uppfinningen anta
formen av en datorprogramprodukt. Datorprogramprodukten kan lagras pé ett
datoranvindbart lagringsmedium med datoranvindbar programkod konkretiserad pa
némnda medium. Utfdringsformema av uppfinningen beskrivna med hénvisning till
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ritningarna innefattar en datorapparat och processer utférda i datorapparaten.
Programmet kan vara i formen av kallkod, objektkod, en kod lamplig att anvénda vid
implementationen av metoden enligt uppfinningen. Braren kan vara varje enhet eller
anordning kapabel att bara programmet. Béraren kan exempelvis vara ett
inspelningsbart medium, datorminne, lisbart minne eller en elektronik bérarsignal.
Utforingsformer enligt uppfinningen kan utfSras nir datorprogramprodukten laddas och
kdrs i ett system med datorkapacitet.

Aven om uppfinningen har beskrivits med hénvisning till utféringsformer av
USB-minnesanordningar, kan andra utfSringsformer av den s4kert raderbara minnes-
anordningen vara konfigurerade for att driva varje limplig portabel minnesanordning
innefattande, men inte begransade till, portabla elektroniska minnesanordningar,
portabla optiska lagringsanordningar eller magnetiska lagringsanordningar.

Minnesanordningen kan dessutom rapportera ctt unikt ID till operativsystemet
hos virddatorn, innefattande ett serienummer, fér anvéindning av en tredje part med
avlyssningsservice.

Den stikra raderingen kan 4terfSra minnesanordningen till ett oklassat tillstind.

Vem som helst inom en pélitlig omgivning kan dteranviinda minnesanord-
ningen si fort cn sdker radering har genomforts.

Om minnesanordningen 14mnas kvar eller fdrloras kan den automatiskt radera
alla data efter en fSrutbestimd tid.

Anvénda minnesanordningar, sésom USB-stickor eller CDR-media behéver
inte forstoras.

Utforingsformer av uppﬁnniﬁgen har beskrivits med hénvisning till flédes-
schema och/eller blockdiagram. Det ska forstas att nigra eller alla de illustrerade
blocken kan implementeras av datorprograminstruktioner. Dessa datorprogram-
instruktioner kan tillhandahéllas en generell dator, en dator for speciella éindama] cller
andra programmerbara databehandlingsapparater att generera en maskin, s& att instruk-
tionerna - nar de kor - skapar medel for att implementera funktionerna/4tgirderna
specificerade j det p4 annat sétt beskrivna flodesschemat.

Det ska férstas att funktionerna/tgirderna noterade i flodesschemat kan ske i
en annan ordning noterad i den operativa illustrationen. Exempelvis kan tvé i fold
visade block i realiteten exekveras huvudsakligen samtidigt eller kan blocken ibland
exekveras i omvind ordning beroende p4 den involverade funktionaliteten/étgérden.
Aven om vissa av diagrammen innefattar pilar f5r kommunikationsvigar for att visa
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primira kommunikationsriktningar, ska det férstas att kommunikation kan ske i omviind
riktning mot de visade pilarna.

En datorprogramprodukt kan innefatta partier av datorprogramkod for aftt
exekvera metoden, som beskrivits i beskrivningen och kraven, for att tillhandahalla
styrdata niir partierna med datorprogramkod kérs pa en elektronisk anordning mcd
datorkapacitet.

Ett datorlisbart medium med en dérp4 lagrad datorprogramprodukt kan
innefatta partier av datorprogramkod for att exekvera metoden, som beskrivits i beskriv-
ningen och kraven, for att tillhandahélla styrdata nér partierna med datorprogramkod
kdrs pa en elektronisk anordning med datorkapacitet.

De ménga sérdragen och fordelarna med uppfinningen ér uppenbara fran den
detaljerade beskrivningen och det &r salunda 4mnat att de bifogade kraven ticker alla
sidana sirdrag och fordelar med uppfinningen, som faller inom uppfinningens skydds-
omfang, Aven om utforingsformer av metoden och apparaten av uppfinningen har
illustrerats pa de bifogade ritningama och beskrivits i den fSregiende detaljerade
beskrivningen, &r framstillningen emellertid endast illustrativ och 4ndringar, modifika-
tioner och utbyten kan goras utan att gé utanfor uppfinningens skyddsomfing sisom
framlagts och definierats av de fSljande kraven.
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CLAIMS

1. Portabel sikert raderbar mimmesanordning (100;100°;100™), innefattande
en minnesenhet (155) for datalagring, kiinnetecknad av en
5 -intern spinningskélla (130) hos minnesanordningen (100);-ech

ett altivoringsorgan f¥r radering (115a, 115b;115), anordnar art radera
minnesenheten (155) som svar pi aktivering; och

en stvrenhet (160) aperative. d sl minnesgnheten (159). varvid
styrenheten (160) sr anordnad att:
10 | . bestimma nir minpesangedujagen (100.100°) har hiivit manuelit eller

minnesenheaten (155).

15 2. Portabe] siikert raderbar minnesanordning (100;100';100”) enligt krav 1,
varvid aktiveringsorganet fr radering (1152, 115b;115) ér anpassat art bryta
spéoningsfSrsérjningen till minnesenheten (155) som svar pa aktiveringen.

3. Portabel s3kert raderbar minnesanordning (100;100°;100") enligt krav eller
20 | 2,dinaetecknad-uv-en-strenhe{(160)operavivikopplad-till innesenhetend 55
varvid styrenheten (160) 4r anordnad att: detektera dtminstonc cn raderingssignal
gencrad som svar pa att aktiveringsorganet for radering (1153, 115b;115) #r aktiverat en
fdrutbeswamd tid; och generers kontrollkommandon att radera minnesenheten (155) som
svar pi den detekterade raderingssignalen.
25
4. Portabel sikert raderbar minnesanordning (100™) enligt krav 1-3, varvid det
externa aktiveringsorganet for radering ionefattar en raderingsknapp (115).

5. Portabel stikert raderbar minnesanordning (100;100”) enligt ndgot av
30  kraven 1-3, varvid aktiveringsorganet f3r radering innefattar en frsta raderingsknapp
(115a) och en andra mderingsknapp (115b) och att styrenheten (160) dr anordnad att
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detektera nimnda tminstone en raderingssignal genererad som svar p3 att den firsta
raderingsknappen (115a) och den andra raderingsknappen (115b) samtidigt har tryckts
in en fSrutbestimd td.
5 6. Portabel sékert raderbar minnesanordning (100;1007;100™) enligt négot av
kraven +3-5, innefattande en tidrikningsenhet (150), varvid styrenheten (160) iir
anordnad am detektera huruvida antingen den interna spinningsmatningen blir l&g eller
att minnesanordningen (100, 100°) ints har anslurits till en matad port pé en
frutbestimd tid och som svar generera kontrollkommandon eller signaler att radera
10 minnesenheten (155).
F  Portabolstkertraderbar-minnesanerdniag {100} enlict nisotavlaavente - { Formatted: tndent: Lef: 1,5 am, No |
buflets or numbering B

&
warvid-styrenheten- (160} ranordned-att besttimme-niir-minnesanerdningen(100;100Y)
1S | berblivicmatmellrelleragtomatiske mdesad sehstyrenheren (100,100°) -matidawdes
formateratminneserheten{-55):

- B

2RI, 3 OF;©

3:7.Metod fOr stiker radering av dara lagrad i en minnesenhet (155) hos en
20  portable minnesanordning (100;100';100"), k&nnetecknad av stegen atr:
detektera ftminstone en raderingssignal frin aktiveringsorganct for radering

(1153, 115b;1185) n#ir det har aktiverats en fSrutbestimd tid; och
generera kontrollkommendon att radera en minnesenhet (155) hos den portabla
minnesanordningen (100;100°;100”) som svar pé den detckterade raderingssignalen:;

25 bestima2 plir minnesemord'nin_°<== o (166,100 bar blivit manuelit.eller

avrorsatiske raderad och minmesanerdninaer (100.100Q°

.th $otn svar formtern

minnesenheten (155).

30 1 2.8 Metod enligt krav 8, vidare innefattande stegen att:
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detektera huruvida antingen den interna spinningsmatningen blir [4g eller att
minnesanordaingen (100; 100°;100”) inte har anslutits till en matad port pA en
forutbestiimd tid; och

generera kontrollkommandon eller signaler att radera minnesenheten (155).

199, Datbrprogim innefattanidé imstaukionér ats verkar sk en dator utfdr
mGtoden enligs ndpat ay Ktaven 2-8-40., nir programmet kars p4 en dator..
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