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ES 2337370 T3

DESCRIPCION

Codificacién de mensajes para utilizar en un sistema de comunicacién basado en el estado de clasificacion de
seguridad.

Antecedentes
1. Campo de la tecnologia

Esta solicitud se refiere en general a sistemas de comunicaciones capaces de codificar mensajes para fines de
seguridad.

2. Técnica relacionada

El documento US 2003/0182435 A1 describe un sistema y método para extractar informaciones sensibles a la
seguridad desde un objeto de datos y separar la informacién extractada del resto del documento.

El documento EP-A-1494121 describe un método y aparato para cambiar un modo de comunicacién para un
dispositivo basdndose en su entorno.

Gobiernos, y algunas corporaciones, usan tipicamente un sistema de clasificacion de seguridad para determinar el
nivel de sensibilidad de la informacién contenida en documentos y correos electrénicos. Dicho sistema de clasificacién
de seguridad varia entre paises diferentes y diferentes organizaciones.

Una vez que se establece el nivel de clasificacion de informacién, es importante asegurarse de que siempre se
apliquen uniformemente las politicas de seguridad apropiadas. Cuando se aplican clasificaciones al correo electrénico,
lo que se necesita es un método para hacer cumplir una codificaciéon de mensajes apropiada basada en el estado de
clasificacién establecido (por ejemplo, nivel de clasificacidn, intensidad de cifrado, etc.).

Existe una solucién anterior para afiadir clasificacién a mensajes Outlook (marca registrada propiedad de Microsoft
Corporation). Se llama “Classify” y se encuentra en la Red Mundial Global en “markwilson.ca/products.html”. El
producto es un pug-in para Outlook (marca registrada) que permite a uno afiadir clasificacién a un mensaje. Sin
embargo, el nivel de clasificacién no estd necesariamente vinculado a codificacién de mensajes. Por consiguiente, no
hay ninguna manera de hacer cumplir, por ejemplo, que todos los mensajes “secretos” y anteriores tengan que ser
cifrados.

Sumario

Para resolver este problema, permitimos que el Administrador de Tecnologia de Informacién (IT) (a través de
Politica IT) establezca una correspondencia deseada entre estados de clasificacidn disponibles y los correspondientes
niveles de codificacion de mensajes aplicables. Esto podria ser una correspondencia explicita (tal como “Secreto” =
“Cifrado”) o podria ser una serie de minimos (tal como “Confidencial” >="Firmado”).

Esta informacién, por ejemplo, podria ser “impulsada” a un dispositivo remoto de comunicacién inaldmbrica a
través de dicha politica IT. Una vez residente en el dispositivo, cuando el usuario desee enviar un mensaje, la 16gica de
aplicacion del dispositivo miraria el nivel de clasificacidn actual establecido por el usuario y comparar la codificacién
actual de mensajes con aquélla en que debe basarse en politica IT. Si no esta especificada, naturalmente, sélo puede
enviarse como estd. Si estd especificada, y la codificacion actualmente especificada para su uso no es al menos de la
intensidad minima requerida, la codificacién seria subida automdaticamente al nivel apropiado (es decir, desde Plaintext
a Firmado y Cifrado). Preferiblemente, esto seria perfecto para el usuario.

Esta légica de codificacion hecha cumplir puede hacerse también mds granular que sélo especificando la codifi-
cacién de mensajes codificada. Por ejemplo, como variacién adicional, el Administrador de IT podria también (o en
lugar de) especificar un nivel de “intensidad” para indicar algoritmos que deberian usarse para el cifrado. Por ejemplo,
una clasificacion de “Secreto” puede corresponder a una intensidad “fuerte” que podria significar que los algoritmos
publicos clave usados tienen que ser >=2048 bits y el algoritmo simétrico tiene que ser AES-192 o superior. Pero
clasificacién “Muy Secreto” puede corresponder a “Extra Fuerte” que significaria que los algoritmos piblicos clave
usados tienen que ser >=4096 bits y el algoritmo simétrico tiene que ser AES-256 o superior.

Estas realizaciones pueden ser conseguidas en equipo fisico, equipo 16gico o una combinacién de equipo fisico
y equipo légico y proporcionan un método para mejorar la posibilidad de codificar mensajes basdndose en el esta-
do de clasificacién (por ejemplo, en un dispositivo de comunicacién inaldmbrica). Las realizaciones ilustrativas ser
conseguidas al menos en parte mediante un c6digo de programa informadtico ejecutable que puede ser incorporado en
medios fisicos de memoria digital.
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Breve descripcion de los dibujos

Los objetos y ventajas de la solucidn descrita en esta memoria se entenderdn y se apreciardn mejor en unién de la
siguiente descripcién detallada de realizaciones ilustrativas tomadas junto con los dibujos que se acompafian, en los
que:

La figura 1 es una vista esquematica extensa de sistema global de un sistema de comunicacién de correo electrénico
inalambrico ilustrativo que incorpora un dispositivo mévil de comunicacién inaldmbrica que tiene capacidad mejorada
para codificar mensajes basandose en el estado de clasificacion;

La figura 2 es un diagrama esquemadtico abreviado de equipo fisico incluido dentro de un dispositivo mévil ilustra-
tivo de comunicacion inalambrica;

La figura 3 es un organigrama esquematico abreviado ilustrativo de equipo l6gico informético (es decir, 16gica de
programas) que puede ser utilizado en el dispositivo de la figura 2 para hacer cumplir una Politica IT de codificacién
de cifrado segun el estado de clasificacién (por ejemplo, nivel de clasificacion o intensidad de cifrado);

La figura 4 es una tabla que representa una Politica IT ilustrativa para su uso en la 16gica de programas de la figura
3y

La figura 5 es un organigrama esquematico abreviado ilustrativo de equipo 16gico informadtico (es decir, 16gica
de programas) que puede ser utilizado en el dispositivo de la figura 2 para asegurar al menos un nivel minimo de
codificacion.

Descripcion detallada de realizaciones ilustrativas

La figura 1 es una visién general de un sistema de comunicacion ilustrativo en el que puede usarse un dispositivo
de comunicacién inaldmbrica 100. Una persona versada en la materia apreciard que puede haber cientos de topologias
diferentes de sistemas. Puede haber también muchos remitentes y destinatarios de mensajes. El sistema ilustrativo
sencillo mostrado en la figura 1 es para fines ilustrativos solamente, y muestra tal vez el entorno de correo electrénico
por Internet actualmente més dominante.

La figura 1 muestra un remitente de correos electrénicos 10, la Internet 12, un sistema de servidores de mensa-
jes 14, una puerta inaldmbrica 16, una infraestructura inaldmbrica 18, una red inaldmbrica 20 y un dispositivo de
comunicaciones movil 100.

Un remitente de correos electrénicos 10 puede estar conectado, por ejemplo, a un ISP (Proveedor de Servicios de
Internet), en el que un usuario del sistema tiene una cuenta, ubicada dentro de una compaiiia, posiblemente conectada
a una red de area local (LAN), y conectado a la Internet 12, o conectado a la Internet 12 a través de un ASP grande
(proveedor de servicios de aplicaciones) tal como America Online™ (AOL). Los versados en la materia apreciardn que
los sistemas mostrados en la figura 1 pueden conectarse en lugar de ello a una red de drea amplia (WAN) distinta de
la Internet, aunque las transferencias de correos electrénicos son realizadas corrientemente a través de disposiciones
conectadas a Internet como se muestra en la figura 1.

El servidor de mensajes 14 puede implementarse, por ejemplo, en un ordenador de red dentro de un cortafuegos
de una corporacion, un ordenador dentro de un sistema ISP o ASP o similar, y actda de interfaz principal para inter-
cambio de correos electrénicos a través de la Internet 12. Si bien otros sistemas de mensajeria pudieran no requerir
un sistema de servidores de mensajes 14, un dispositivo mévil 100 configurado para recibir y posiblemente enviar
correo electrénico estard normalmente asociado con una cuenta en un servidor de mensajes. Tal vez los dos servidores
de mensajes mas corrientes sean Microsoft Exchange™ y Lotus Domino™. Estos productos se usan a menudo en
unién de encaminadores de correo a través de Internet que dirigen y entregan correo. Estos componentes intermedios
no se muestran en la figura 1, ya que no desempefian directamente un papel en la invencién descrita en lo que sigue.
Los servidores de mensajes tal como el servidor 14 se extienden tipicamente mas alld de sélo enviar y recibir correo
electrénico; incluyen también motores dindmicos de almacenamiento de bases de datos para datos como calendarios,
listas de cosas pendientes de hacer, listas de tareas, correo electrénico y documentos.

La puerta Inalambrica 16 y la infraestructura 18 proporcionan un enlace entre la Internet 12 y la red inaldmbrica
20. La infraestructura inaldmbrica 18 determina la red mds probable para localizar un usuario dado y sigue a los
usuarios cuando vagabundean entre paises o redes. Un mensaje es entregado entonces al dispositivo mévil 100 por
transmision inaldmbrica, tipicamente a una radiofrecuencia (RF), desde una estacién de base en la red inaldmbrica
20 al dispositivo mévil 100. La red particular 20 puede ser virtualmente cualquier red inaldmbrica a través de la cual
puedan ser intercambiados mensajes con un dispositivo de comunicaciones de movil.

Como se muestra en la figura 1, un remitente de correo electrénico 10, situado en algin lugar de la Internet
12, envia un mensaje de correo electronico compuesto 22. Este mensaje 22 usa tipicamente Protocolo Simple de
Transferencia de Correo (SMTP), cabeceras RFC 822 y partes de cuerpo de Extensiéon Multipropésito de Correo de
Internet (MIME) para definir el formato del mensaje de correo. Estas técnicas son todas ellas bien conocidas por los
expertos en la materia. El mensaje 22 llega al servidor de mensajes 14 y es almacenado normalmente en una memoria
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de mensajes. Los sistemas de mensajeria mas conocidos soportan un esquema de acceso de mensaje llamado “pull”,
en el que el dispositivo mévil 100 tiene que pedir que los mensajes almacenados sean pasados por el servidor de
mensajes al dispositivo mévil 100. Algunos sistemas proporcionan encaminamiento automatico de tales mensajes que
son dirigidos usando una direccion especifica de correo electrénico con el dispositivo mévil 100. En una realizacién
preferida, los mensajes dirigidos a una cuenta de servidor de mensajes asociada con un sistema de anfitrién tal como
un ordenador personal u ordenador de oficina que pertenezca al usuario de un dispositivo mévil 100 son redirigidos
desde el servidor de mensajes 14 al dispositivo mévil 100 cuando son recibidos. Los mensajes serdn tipicamente
cifrados desde el remitente al destinatario utilizando una clave que sea tnica para un dispositivo dado. Ejemplos de
dos métodos corrientemente usados son Estdndar de Cifrado de Datos (Triple - DES) y Estdndar de Cifrado Avanzado
(AES).

Independientemente del mecanismo especifico que controle el envio de mensajes al dispositivo mévil 100, el men-
saje 22, o posiblemente una version traducida o reformateada del mismo, es enviado a la puerta inaldmbrica 16. La
infraestructura inaldmbrica 18 incluye una serie de conexiones a la red inaldmbrica 20. Estas conexiones podrian ser
Red Digital de Servicios Integrados (ISDN), Transmisién de Tramas o conexiones T1 que usan el protocolo TCP/IP
usado a través de Internet. Tal como se usa en esta memoria, el término “red inaldmbrica” estd previsto que incluya
tres tipos diferentes de redes, siendo esas (1) redes inaldmbricas centradas en datos, (2) redes inaldmbricas centradas
en voz y (3) redes de modo dual que pueden soportar ambas comunicaciones de datos y voz a través de las mismas
estaciones de base fisicas. Las redes de modo dual combinadas incluyen, pero no se limitan a ellos, (1) redes de Acceso
Muiltiple por Division de Codigo (CDMA), (2) el Grupo Especial Mévil o el Sistema Global para Comunicaciones
Moviles (GSM) y las redes de Servicios Generales de Paquetes por Radio (GPRS), y (3) redes de tercera generacién
futura (3G) como Tasas de Datos Mejoradas para la Evolucion Global (EDGE) y Sistemas Universales de Teleco-
municaciones Mdéviles (UMTS). Algunos ejemplos anteriores de redes centradas en datos incluyen la Red de Radio
Mobitex™ y la Red de Radio DataTAC™. Ejemplos de redes anteriores centradas en datos incluyen redes de Sistemas
de Comunicaciones Personales (PCS) como GSM, y sistemas TDMA.

Como se representa en la figura 2, el dispositivo de comunicaciones méviles 100 incluye una antena de RF ade-
cuada 102 para comunicacioén inaldmbrica a y desde la red inaldmbrica 20. Estan previstos circuitos convencionales de
RF, desmodulacién/modulacién y descodificacién/codificacién 104. Como los versados en la materia apreciardn, tales
circuitos pueden entraiar posiblemente muchos procesadores de sefiales digitales (DSPs), microprocesadores, filtros,
circuitos analégicos y digitales y similares. Sin embargo, como dichos circuitos son bien conocidos en la técnica, no
se describirdn con més detalle.

El dispositivo de comunicaciones méviles 100 también incluird tipicamente una CPU de control principal 106
que funciona bajo el control de un programa almacenado en una memoria de programas 108 (y que tiene acceso a
una memoria de datos 110). La CPU 106 comunica también con un teclado convencional 112, una pantalla 114 (por
ejemplo, una LCD) y un transductor de audio o altavoz 116. Una parte de la memoria de datos 110a se encuentra
disponible para almacenar datos de Politica IT usados para controlar operaciones de dispositivos asociados. Un c6digo
ejecutable de programa informdtico adecuado estd almacenado en partes de la memoria de programas 108a para
constituir la 16gica de programa para hacer cumplir la Politica IT, en cuanto a la codificacién de acuerdo con la
capacidad de estado de clasificacion de mensajes se describe a continuacion.

En la figura 3 se representa una l6gica de cumplimiento de codificacién ilustrativa. En este caso, la rutina “Nivel
de Codificacién Establecido” 300 puede ser introducida de cualquier manera deseada. Por ejemplo, puede introducirse
a mano cuando un usuario establezca manualmente un nivel de clasificacién o pardmetro de intensidad de cifrado.
Alternativamente, esta 16gica puede ser introducida forzadamente como parte de una secuencia de transmisién de
mensajes y antes de la misma de manera que es recorrida necesariamente para cada mensaje generado y/o transmitido
desde el dispositivo 100. La propia légica asi como también una Politica IT asociada (por ejemplo, véase la figura
4) pueden ser descargadas de una estacion de base de empresas (otra vez posiblemente “impulsada” forzadamente en
cada dispositivo de usuario de empresa 100).

Se realizan pruebas adecuadas en puntos de decisién 302, 204, 306, 308, 310, 312, 314 y 316 para detectar automa-
ticamente qué estado de estados plurales de clasificacion posible ha sido asociado con el mensaje disponible a mano.
Como se apreciard, un cdigo que represente un estado de clasificacion particular (es decir, nivel de clasificacién o
intensidad de cifrado) puede ser conseguido como un campo adjunto al cuerpo o cabecera de un mensaje dado. Al-
ternativamente, puede mantenerse una tabla separada o base de datos de estados de clasificacién en asociacién con
otros datos peculiares de clasificacién de mensajes (por ejemplo, nimeros de mensajes de serie secuencial o similar).
Como se apreciard, el nimero de puntos de decision dependerd del nimero de estados de clasificacion diferentes que
se permiten de acuerdo con una Politica IT dada.

De acuerdo con la Politica IT indicada en la figura 4, si el mensaje es asociado con un nivel de clasificacién no
clasificado o sin ninguna intensidad de cifrado, entonces la rutina serd hecha salir en 318 sin ningin requerimiento de
codificacion de cifrado especial. Sin embargo, de acuerdo con la Politica IT de la figura 4, si un nivel de clasificacién
de “confidencial” es detectado en 304, entonces el mensaje simplemente es firmado en 320 antes de que la salida de la
subrutina sea tomada en 318. Si se detecta el estado de clasificacién de intensidad de cifrado “clasificado” o “regular”,
entonces el mensaje es firmado y cifrado con una clave de cifrado de 1024 bits antes de que la subrutina sea hecha salir
en 318. De manera similar, si se detecta un nivel de clasificacidon de “secreto” o una intensidad de cifrado de “fuerte”,
entonces el mensaje es firmado y cifrado usando una clave mas larga (por ejemplo, de 2048 bits) en 324. Por tltimo, si
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se detecta un nivel de clasificacion de “muy secreto” o una intensidad de cifrado de “‘extra fuerte”, entonces el mensaje
es firmado y cifrado con una clave de cifrado todavia mds segura y mds larga de 4096 bits en 326.

Si solamente se desea asegurar al menos un nivel de codificacién minimo (es decir, permitir niveles de codificacién
mas altos que los minimos si por lo demds son establecidos por el usuario o el sistema), entonces una rutina de nivel
de codificacion ilustrativa “Comprobar y Establecer” 500 esta representada en la figura 5 (por ejemplo, que puede
usarse como alternativa a la rutina de la figura 3). En este caso, tras la entrada en 500, se realiza una prueba en
502 para un estado de clasificacién particular (por ejemplo, tal vez un nivel de clasificacién o un nivel de intensidad
de codificacién). Si ese estado particular es detectado en 502, entonces se realiza otra prueba en 504 para ver si el
nivel de codificacién ya asociado con el mensaje disponible a mano estd al menos al nivel minimo de codificacién
correspondiente. Si es asi, entonces el mensaje puede ser codificado en 506 usando cualquier nivel de codificacién que
ya haya sido asignado a ese mensaje. Sin embargo, si el nivel minimo de codificacién (por ejemplo, de acuerdo con la
Politica IT impuesta) no ha sido todavia satisfecho, entonces el nivel minimo de codificacién es usado para codificar
el mensaje en 308 antes de que se tome la salida en 510. Como los versados en la materia apreciaran, pueden utilizarse
tantos subgrupos similares de c6digos como se desee para cada estado posible de clasificacion.

Como los versados en la materia apreciardn, puede haber muchas variaciones y modificaciones de las realizaciones
ilustrativas descritas en lo que antecede que todavia retengan algunas o todas las nuevas caracteristicas y ventajas de
estas realizaciones. Por consiguiente, se prevé que todas esas modificaciones y variaciones estdn incluidas dentro del
alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método para aplicar automdticamente codificacién de mensajes clasificados, comprendiendo dicho método:

para un mensaje a transmitir, asociar un estado de estados de clasificacién plurales posibles con el mensaje,
en que dicho estado de clasificacién asociado con dicho mensaje es establecido manualmente;

antes de transmitir el mensaje, detectar el estado de clasificacion asociado con el mensaje; y

codificar automdticamente el mensaje para transmisiéon usando un nivel de codificacién de cifrado que
corresponde al estado de clasificacion detectado.

2. El método segtin la reivindicacion 1, en el que la correspondencia entre estados de clasificacion y niveles de codi-
ficacién es establecida y hecha cumplir autométicamente en un usuario por una Politica IT, residente en un dispositivo
usado para generar y/o transmitir el mensaje.

3. El método segitin la reivindicacion 1, en el que los estados de clasificacién comprenden descriptores de intensidad
de cifrado.

4. El método segtn la reivindicacién 1, en el que los niveles de clasificacién comprenden descriptores de nivel de
seguridad.

5. El método segtin la reivindicacion 1, en el que el nivel de codificacion utilizado es al menos un nivel minimo de
codificacidon de cifrado para el estado de clasificacion detectado o de un nivel mds alto si es designado de otro modo.

6. Aparato para aplicar automaticamente codificacién de mensajes clasificados, comprendiendo dicho aparato:

para un mensaje a transmitir, medios (10) para asociar un estado de estados de clasificacion plurales posibles
con el mensaje, siendo establecido manualmente dicho estado de clasificacién asociado con dicho mensaje;

medios (10) para detectar, antes de transmitir el mensaje, el estado de clasificacién asociado con el mensaje;
y medios (10) para codificar automaticamente el mensaje para transmisién usando un nivel de codificacién
de cifrado que corresponde al estado de clasificacidn detectado.

7. Aparato segiin la reivindicacion 6, en el que la correspondencia entre estados de clasificacién y niveles de codi-
ficacion es establecida y hecha cumplir automaticamente en un usuario por una Politica IT, residente en un dispositivo
usado para generar y/o transmitir el mensaje.

8. Aparato segtn la reivindicacién 6, en el que los estados de clasificaciéon comprenden descriptores de intensidad
de cifrado.

9. Aparato segtin la reivindicacién 6, en el que los niveles de clasificacion comprenden descriptores de nivel de
seguridad.

10. Aparato segtn la reivindicacién 6, en el que el nivel de codificacién utilizado es al menos un nivel minimo de
codificacidon de cifrado para el estado de clasificacion detectado o de un nivel mds alto si es designado de otro modo.

11. Un medio de memoria digital que tiene almacenado en €l un programa informético que, cuando es ejecutado,
produce automdticamente codificacién de mensajes clasificados:

para un mensaje a transmitir, asociando un estado de estados de clasificacién plurales posibles con el
mensaje, en que dicho estado de clasificacién con dicho mensaje es ajustado manualmente;

antes de transmitir un mensaje, detectando el estado de clasificacién asociado con el mensaje; y
codificando automadticamente el mensaje para transmision usando un nivel de codificacion de cifrado que

corresponde al estado de clasificacion detectado.

12. El medio de memoria digital segtn la reivindicacién 11, en el que la correspondencia entre estados de clasi-
ficacion y niveles de codificacion es establecida y hecha cumplir automdticamente en un usuario por una Politica IT,
residente en un dispositivo usado para generar y/o transmitir el mensaje.

13. El medio de memoria digital segtin la reivindicacién 11, en el que los estados de clasificacién comprenden
descriptores de intensidad de cifrado.
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14. El medio de memoria digital segtn la reivindicacién 11, en el que los niveles de clasificaciéon comprenden
descriptores de nivel de seguridad.

15. El medio de memoria digital segiin la reivindicacién 11, en el que el nivel de codificacion utilizado es al menos
un nivel minimo de codificacién de cifrado para el estado de clasificacion detectado o de un nivel mds alto si es
designado de otro modo.
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Fig. 4
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