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(57)【特許請求の範囲】
【請求項１】
　一乃至複数のロールと、そのロールを割り当てられたサブジェクトとを関連づけたサブ
ジェクト割当、ロールと、権限と、そのロールを割り当てられたサブジェクトがその権限
を実行することの可否とを関連づけた権限割当、及び、ロール間の継承関係を示すロール
階層を記憶装置に格納する手順と、
　前記サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当てられて
いるか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、
Ｒｍ（ｍは２以上の自然数）を取得する手順と、
　前記ロール階層及び権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍの各
ロールに対応する権限可否を継承により導出する第１の権限可否導出手順と、
　前記継承により導出した権限可否のうち、前記複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、前記複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する手順と、
　前記ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクトの前記権限Ａ
１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける手順と、
　受け付けた可否に基づいて、前記ロールＲ１、Ｒ２、…、Ｒｍの組に関する前記権限Ａ
１、Ａ２、…、Ａｎの可否を、前記ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロ
ールである例外ロールに対する例外権限割当として記憶装置に記憶する手順と、
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　前記ロール階層、権限割当及び例外権限割当に基づいて、前記例外ロールの各ロールＲ
１、Ｒ２、…、Ｒｍに対応する権限可否を継承により導出する第２の権限可否導出手順と
をコンピュータに実行させるためのアクセス制御プログラム。
【請求項２】
　前記第２の権限可否導出手順は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得する手順と、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、前記例外権限割当に基づい
て、前記例外ロールの権限の可否を取得する手順と、
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する手順と
を含むことを特徴とする、請求項１に記載のアクセス制御プログラム。
【請求項３】
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する際、前
記例外ロールを、前記複数のロールＲ１、Ｒ２、…、Ｒｍを継承元とする多重継承のロー
ルとして扱うことを特徴とする、請求項２に記載のアクセス制御プログラム。
【請求項４】
　第１の権限可否導出手順は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得する手順と、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得する手順と、
　前記複数のロールＲ１、Ｒ２、…、Ｒｍの各ロールに対応する権限可否を継承により導
出する手順と
を含むことを特徴とする請求項１に記載のアクセス制御プログラム。
【請求項５】
　一乃至複数のロールと、そのロールを割り当てられたサブジェクトとを関連づけたサブ
ジェクト割当と、ロールと、権限と、そのロールを割り当てられたサブジェクトがその権
限を実行することの可否とを関連づけた権限割当と、ロール間の継承関係を示すロール階
層とを格納する一乃至複数の記憶装置と、
　前記サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当てられて
いるか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、
Ｒｍ（ｍは２以上の自然数）を取得する処理装置と、
　前記ロール階層及び権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍの各
ロールに対応する権限可否を継承により導出する第１の権限可否導出処理装置と、
　前記継承により導出した権限可否のうち、前記複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、前記複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する処理装置と、
　前記ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクトの前記権限Ａ
１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける処理装置と、
　受け付けた可否に基づいて、前記ロールＲ１、Ｒ２、…、Ｒｍの組に関する前記権限Ａ
１、Ａ２、…、Ａｎの可否を、前記ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロ
ールである例外ロールに対する例外権限割当として記憶装置に記憶する処理装置と、
　前記ロール階層、権限割当及び例外権限割当に基づいて、前記例外ロールの各ロールＲ
１、Ｒ２、…、Ｒｍに対応する権限可否を継承により導出する第２の権限可否導出処理装
置と
を備えることを特徴とするアクセス制御システム。
【請求項６】
　前記第２の権限可否導出処理装置は、
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　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得し、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、前記例外権限割当に基づい
て、前記例外ロールの権限の可否を取得し、
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する
ことを特徴とする請求項５に記載のアクセス制御システム。
【請求項７】
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する際、前
記例外ロールを、前記複数のロールＲ１、Ｒ２、…、Ｒｍを継承元とする多重継承のロー
ルとして扱うことを特徴とする、請求項６に記載のアクセス制御システム。
【請求項８】
　第１の権限可否導出処理装置は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得し、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、
　前記複数のロールＲ１、Ｒ２、…、Ｒｍの各ロールに対応する権限可否を継承により導
出する
ことを特徴とする請求項５に記載のアクセス制御システム。
【請求項９】
　一乃至複数のロールと、そのロールを割り当てられたサブジェクトとを関連づけたサブ
ジェクト割当、ロールと、権限と、そのロールを割り当てられたサブジェクトがその権限
を実行することの可否とを関連づけた権限割当、及び、ロール間の継承関係を示すロール
階層を記憶装置に格納する手順をコンピュータにて実行する段階と、
　前記サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当てられて
いるか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、
Ｒｍ（ｍは２以上の自然数）を取得する手順をコンピュータにて実行する段階と、
　前記ロール階層及び権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍの各
ロールに対応する権限可否を継承により導出する手順をコンピュータにて実行する第１の
権限可否導出段階と、
　前記継承により導出した権限可否のうち、前記複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、前記複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する手順をコンピュータにて実行する段階と、
　前記ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクトの前記権限Ａ
１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける手順をコンピュータにて実行
する段階と、
　受け付けた可否に基づいて、前記ロールＲ１、Ｒ２、…、Ｒｍの組に関する前記権限Ａ
１、Ａ２、…、Ａｎの可否を、前記ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロ
ールである例外ロールに対する例外権限割当として記憶装置に記憶する手順をコンピュー
タにて実行する段階と、
　前記ロール階層、権限割当及び例外権限割当に基づいて、前記例外ロールの各ロールＲ
１、Ｒ２、…、Ｒｍに対応する権限可否を継承により導出する手順をコンピュータにて実
行する第２の権限可否導出段階と
を含むことを特徴とするアクセス制御方法。
【請求項１０】
　第２の権限可否導出段階は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得する手順をコンピュータにて実行する段階と、
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　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、前記例外権限割当に基づい
て、前記例外ロールの権限の可否を取得する手順をコンピュータにて実行する段階と、
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する手順を
コンピュータにて実行する段階と
を含むことを特徴とする、請求項９に記載のアクセス制御方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明はコンピュータセキュリティのアクセス制御に関し、特に、ロールベースアクセ
ス制御（ＲＢＡＣ）に関する。
【背景技術】
【０００２】
　一般に、ロールベースアクセス制御では、管理ポリシーの記述に際してロールという概
念を利用する。ロールとは役割を示し、役割を遂行する上で必要な権限の集合をロールと
してまとめる。サブジェクトに対しては個々の権限を割り当てるのではなく、ロールを割
り当てる。これにより、ルール作成者は個々の主体毎及び対象毎に夫々のアクションを規
定した沢山のアクセス制御ルールを記述する必要が無くなり、アクセス制御ルールの作成
負担が軽減される。
　本発明に関連する技術が記載された文献として特開平１１－３１３１０２号公報（以下
特許文献１と記す）の図１、図１９を挙げる。同文献に記載のアクセス制御方法は、アク
セス主体種別と、アクセス対象種別と、組織構造に基づく制約条件によって記述されたア
クセス制御ポリシーから、アクセス主体と、アクセス対象によって記述されたアクセス制
御リストを生成する方法である。このアクセス制御方法は、主体（アクセス主体）と主体
種別とを直接に対応付ける主体種別グループ情報と、対象（アクセス対象）と対象種別と
を直接に対応付ける対象種別グループ情報と、主体および対象と組織との対応付けを単一
の木構造で表現した組織構造情報とを持ち、これを使用して制約条件を満足するアクセス
制御リストのみを生成可能としている。
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　組織構造やプロジェクトなどのロールが存在し、サブジェクトとして、付与されるロー
ルの組み合わせや順序が異なるユーザが存在する場合があるが、このような場合、従来は
、ロールと権限可否の関係を定義する際に、ユーザ毎にすべての権限を書き下す必要があ
った。
　また、特許文献１に記載されているアクセス制御方法では、複数の独立した木構造を持
つロール階層の中から、任意の複数のロール（主体種別）を同時に付与されたサブジェク
トについて、当該ロール毎にまとめられた権限同士が矛盾する場合に、どのようにアクセ
ス制御ルールを生成すべきかを判断する方法が無いので、複数の独立した木構造を持つロ
ール階層の中から、任意の複数のロールを兼務するサブジェクトに対するアクセス制御内
容を記述することができなかった。
　本発明はこのような状況に鑑みてなされたものであり、本発明が解決しようとする課題
は、組織構造など、複数の独立した木構造を持つロール階層の中から、任意の複数のロー
ルを兼務するサブジェクトが存在し、導出されるアクセス権可否が兼務しているロール間
で競合する場合でも、競合を解消することができる、アクセス制御方法、アクセス制御シ
ステムおよびアクセス制御用プログラムを提供することを目的とする。
【課題を解決するための手段】
【０００４】
　上述の課題を解決するため、本発明は、次のようなアクセス制御プログラム、システム
及び方法を提供する。
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　即ち、本発明はその一態様として、一乃至複数のロールと、そのロールを割り当てられ
たサブジェクトとを関連づけたサブジェクト割当、ロールと、権限と、そのロールを割り
当てられたサブジェクトがその権限を実行することの可否とを関連づけた権限割当、及び
、ロール間の継承関係を示すロール階層を記憶装置に格納する手順と、サブジェクト割当
の中で一のサブジェクトに対して複数のロールが割り当てられているか否かを判定し、割
り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、Ｒｍ（ｍは２以上の自然
数）を取得する手順と、ロール階層及び権限割当に基づいて、複数のロールＲ１、Ｒ２、
…、Ｒｍの各ロールに対応する権限可否を継承により導出する第１の権限可否導出手順と
、継承により導出した権限可否のうち、複数のロールＲ１、Ｒ２、…、Ｒｍの中の別のロ
ールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａｎ（ｎは
自然数）を、複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限として記憶装置
に格納する手順と、ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクト
の権限Ａ１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける手順と、受け付けた
可否に基づいて、ロールＲ１、Ｒ２、…、Ｒｍの組に関する権限Ａ１、Ａ２、…、Ａｎの
可否を、ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロールである例外ロールに対
する例外権限割当として記憶装置に記憶する手順と、ロール階層、権限割当及び例外権限
割当に基づいて、例外ロールの各ロールＲ１、Ｒ２、…、Ｒｍに対応する権限可否を継承
により導出する第２の権限可否導出手順とをコンピュータに実行させるためのアクセス制
御プログラムを提供する。
　また、本発明は他の態様として、一乃至複数のロールと、そのロールを割り当てられた
サブジェクトとを関連づけたサブジェクト割当と、ロールと、権限と、そのロールを割り
当てられたサブジェクトがその権限を実行することの可否とを関連づけた権限割当と、ロ
ール間の継承関係を示すロール階層とを格納する一乃至複数の記憶装置と、サブジェクト
割当の中で一のサブジェクトに対して複数のロールが割り当てられているか否かを判定し
、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、Ｒｍ（ｍは２以上の
自然数）を取得する処理装置と、ロール階層及び権限割当に基づいて、複数のロールＲ１
、Ｒ２、…、Ｒｍの各ロールに対応する権限可否を継承により導出する第１の権限可否導
出処理装置と、継承により導出した権限可否のうち、複数のロールＲ１、Ｒ２、…、Ｒｍ
の中の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…
、Ａｎ（ｎは自然数）を、複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する処理装置と、ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた
一のサブジェクトの権限Ａ１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける処
理装置と、受け付けた可否に基づいて、ロールＲ１、Ｒ２、…、Ｒｍの組に関する権限Ａ
１、Ａ２、…、Ａｎの可否を、ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロール
である例外ロールに対する例外権限割当として記憶装置に記憶する処理装置と、ロール階
層、権限割当及び例外権限割当に基づいて、例外ロールの各ロールＲ１、Ｒ２、…、Ｒｍ
に対応する権限可否を継承により導出する第２の権限可否導出処理装置とを備えることを
特徴とするアクセス制御システムを提供する。
　更に、本発明は他の態様として、一乃至複数のロールと、そのロールを割り当てられた
サブジェクトとを関連づけたサブジェクト割当、ロールと、権限と、そのロールを割り当
てられたサブジェクトがその権限を実行することの可否とを関連づけた権限割当、及び、
ロール間の継承関係を示すロール階層を記憶装置に格納する手順をコンピュータにて実行
する段階と、サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当て
られているか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２
、…、Ｒｍ（ｍは２以上の自然数）を取得する手順をコンピュータにて実行する段階と、
ロール階層及び権限割当に基づいて、複数のロールＲ１、Ｒ２、…、Ｒｍの各ロールに対
応する権限可否を継承により導出する手順をコンピュータにて実行する第１の権限可否導
出段階と、継承により導出した権限可否のうち、複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限として
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記憶装置に格納する手順をコンピュータにて実行する段階と、ロールＲ１、Ｒ２、…、Ｒ
ｍの組を割り当てられた一のサブジェクトの権限Ａ１、Ａ２、…、Ａｎの可否を、入力装
置を介して受け付ける手順をコンピュータにて実行する段階と、受け付けた可否に基づい
て、ロールＲ１、Ｒ２、…、Ｒｍの組に関する権限Ａ１、Ａ２、…、Ａｎの可否を、ロー
ルＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロールである例外ロールに対する例外権限
割当として記憶装置に記憶する手順をコンピュータにて実行する段階と、ロール階層、権
限割当及び例外権限割当に基づいて、例外ロールの各ロールＲ１、Ｒ２、…、Ｒｍに対応
する権限可否を継承により導出する手順をコンピュータにて実行する第２の権限可否導出
段階とを含むことを特徴とするアクセス制御方法を提供する。
【発明の効果】
【０００５】
　本発明によれば、従来同様にロール毎に権限を記述するだけで、複数のロールを一のサ
ブジェクトに割り当てられたときに発生する、ロール間での権限可否の競合を検出して、
競合する権限の可否を例外的に定義した例外権限割当をユーザ入力に応じて生成して、競
合を解消する。
　このため、本発明によれば、組織構造やプロジェクトなどのロールが存在し、サブジェ
クトとして、付与されるロールの組み合わせや順序が異なるユーザが存在する場合でも、
ロールと権限可否の関係を定義する際に、ユーザ毎にすべての権限を書き下す必要がない
。
　また、本発明によれば、付与されるロールの組み合わせや順序が異なるユーザが存在す
る場合でも、ロールと権限可否の関係を定義する際に、ユーザ毎にすべての権限を書き下
すことなく従来と同じ方法・システムで記述するだけで、例外的な定義が必要なサブジェ
クトと権限の組み合わせのみについて、例外的なロールと権限可否の関係を定義し、競合
を解消することができる。
【図面の簡単な説明】
【０００６】
　図１は本発明の一実施の形態であるアクセス制御システム１００のシステム構成図であ
る。
　図２はアクセス制御システム１００の動作を示すフローチャートである。
　図３は競合検出部５が実行する競合検出処理について説明するためのフローチャートで
ある。
　図４はサブジェクト割当格納部２が記憶する、サブジェクト割当の例である。
　図５はロール階層格納部１が記憶する、ロール階層の例である。
　図６は権限割当格納部３が記憶する、権限割当の例である。
　図７は競合検出部５が生成する、ロールの継承処理後の権限可否の例である。
　図８は競合検出部５が生成する、競合を示す情報の例である。
　図９は例外権限割当編集部６が実行する例外権限割当編集処理について説明するための
フローチャートである。
　図１０は例外権限割当編集部６が生成する例外権限割当の編集を行うユーザインタフェ
ースの例である。
　図１１は例外権限割当編集部６が生成する、例外権限割当の例である。
　図１２は競合検出部５が生成する、ロールの継承処理後の権限可否の例である。
【発明を実施するための最良の形態】
【０００７】
　（用語の説明）
　本発明の実施の形態に関する説明に先立って、説明で用いる用語について説明する。
　「アクセス権」は、特定のサブジェクト（ｓ）、オブジェクト（ｏ）、アクション（ａ
）の組を意味する。「アクセス権可否」は、特定のアクセス権と、アクセス権に対する許
可あるいは拒否を示す識別子との組を意味する。
　「権限」は、特定のオブジェクト（ｏ）、アクション（ａ）の組を意味する。「権限可
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否」は、特定の権限と、権限に対する許可あるいは拒否を示す識別子との組を意味する。
　「ロール」は、権限可否の集合に対して付与される識別子である。一般的には所属部署
や役職、担当するプロジェクト・業務内容・作業項目などの名称が使用される。各サブジ
ェクトは、０個以上のロールを持つ。一般的に、ロールを持たない（０個のロールを持つ
）サブジェクトは、権限を持たない。
　「サブジェクト割当」は、ロールに対するサブジェクトの割当の定義である。記述形式
としては、ロールのリストとサブジェクトとの組として記述する。一般的に、サブジェク
トが複数のロールを持つ際、主要なロールと、副次的なロールなど、ロール間に序列が存
在する。同じロールの組み合わせを持つサブジェクト同士でも、サブジェクト毎にロール
間の序列が異なると、個々のサブジェクトに対して割り当てたい権限可否の集合は異なる
。例えば、ロールとして「総務部」と「経理部」が存在するとき、サブジェクトＡは「総
務部」が主務で「経理部」が兼務、サブジェクトＢは「経理部」が主務で「総務部」が兼
務などの場合、「総務部」と「経理部」の権限可否が競合すると、サブジェクトＡは「総
務部」の権限可否に従うが、サブジェクトＢは「経理部」の権限可否に従うなどの違いが
発生する。そこで、ロールに対するサブジェクトの割当の定義では、ロールの序列に基づ
いて、ロールを序列の順に並べたリストとして扱い、このロールリストとサブジェクトと
の組として記述する。従って、序列の有るロールリストとしては、「経理部、総務部」と
「総務部、経理部」を別のものとして扱い、組となるサブジェクトも別となる。
　ロール間に序列がない場合や、序列を考慮しない場合は、所定の順序に従ってロールリ
ストにロールを並べることとしてもよい。例えば、文字コード順、アルファベット順、５
０音順にロール或いはロールに対応する文字列を並べることが考えられる。具体例を挙げ
ると、「経理部、総務部」と「総務部、経理部」を互いに区別しないこととし、５０音順
にロール総務部、ロール経理部を並べて、「経理部、総務部」と表記することとしてもよ
い。
　また、ロール間に序列がある場合とない場合の両方が混在する場合、序列の有無に応じ
て異なる表記形態を用いることが考えられる。例えば、ロール間に序列がある場合は「［
］」にてそれらのロールを括り、序列がない場合は「（）」にてそれらのロールを括ると
いったことが考えられる。具体例として、「（［Ａ株式会社経理部、Ａ株式会社総務部］
、［Ｂ株式会社経理部、Ｂ株式会社総務部］）」との表記を考えると、この表記は「（［
Ａ株式会社経理部、Ａ株式会社総務部］、［Ｂ株式会社経理部、Ｂ株式会社総務部］）」
と「（［Ｂ株式会社経理部、Ｂ株式会社総務部］、［Ａ株式会社経理部、Ａ株式会社総務
部］）」の両方を含み、かつ、「（［Ａ株式会社経理部、Ａ株式会社総務部］、［Ｂ株式
会社総務部、Ｂ株式会社経理部］）」や「（［Ａ株式会社総務部、Ａ株式会社経理部］、
［Ｂ株式会社経理部、Ｂ株式会社総務部］）」などは含まない。
　このように、ロールリストを応用すると、一定の表記方法を選択して統一しておくこと
で、どの範囲のロールの組み合わせをまとめて扱うかを選択でき、ひいては後述する例外
権限割当においてどのようなサブジェクトのまとまり毎に権限割当を行うかを選択できる
。以降では、ロールリストを、最も一般的な形式である序列の有るロールリストとして扱
うが、上記のように応用した場合でも、同様の構成および動作によって処理可能である。
　「権限割当」は、ロールに対応する、権限可否の集合を定義する記述である。
　「ロール階層」および「階層」は、組織構造などに基づくロールの階層関係を意味する
。一般的には、ロール階層は多段階の階層を持つ木構造となる。例えば、ある企業「Ａ株
式会社」のロール階層は、１つの木構造となり、「Ａ株式会社」を根とし、その配下に「
総務部」と「経理部」を持ち、さらに「総務部」の配下に「秘書課」と「広報課」を持つ
。
　ロール階層として上述のＡ株式会社の例のような木構造が複数存在することとしてもよ
い。例えば、Ａ株式会社とは別にＢ株式会社の木構造が同時に存在する場合を考える。Ｂ
株式会社の木構造は、「Ｂ株式会社」を根とするロール階層であり、その配下に「Ａ株式
会社」を根とするロール階層と同じく、「総務部」と「経理部」を持ち、さらに「総務部
」の配下に「秘書課」と「広報課」を持つことが考えられる。或いは、Ｂ株式会社の木構
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造は、「Ａ株式会社」を根とするロール階層とは異なり、「開発部」と「営業部」を持つ
ことも考えられる。本発明では、これら独立した木構造を持つ複数のロール階層に跨るよ
うなロール兼務における権限可否の競合の場合でも、単一の木構造を持つロール階層にお
けるロール兼務における権限可否の競合の場合と同様の構成および動作によって処理可能
である。
　「ロール継承」および「継承」は、ロール階層に基づく継承関係を意味する。例えば、
上記のロール階層における例では、「秘書課」ロールは「総務部」ロールを継承しており
、「総務部」ロールは「Ａ株式会社」ロールを継承している。ロールを継承することによ
り、継承先のロールは、継承元のロールの権限可否の集合を引き継ぐ。継承先の集合は、
継承元の集合よりも優先度が高く、継承元の権限可否を継承先の権限可否で修正すること
が出来る。したがって、継承先のロールを持つサブジェクトは、継承元のロールと継承先
のロールの両者の権限可否の集合が適用されるが、両者で同じ権限について可否との組み
合わせが異なる場合は、継承先の権限可否が適用される。なお、「例外ロール」を除き、
あるロールが継承元とするロールは、１つのみである。
　「直系ロール」および「直系」は、継承を子が親を継承する親子関係と見た場合に、あ
る任意のロールから見て直系の関係にあるロールであり。当該ロールと、先祖にあたるロ
ールと、子孫にあたるロールとを合わせた集合である。先祖にあたるロールとは、木構造
を有するロール階層において当該ロールから継承元を根まで辿る際に到達するロール群に
属するすべてのロールである。子孫にあたるロールとは、木構造を有するロール階層にお
いて当該ロールから継承先を葉まで辿る際に到達するロール群に属するすべてのロールで
ある。したがって、木構造において、直系ロールは、当該ロールと、当該ロールから継承
元を根まで辿る際に到達するロール群と、当該ロールから継承先を葉まで辿る際に到達す
るロール群とを合わせた集合となる。なお、サブジェクトは複数のロールを持つが、それ
らロール同士は直系の関係にあってはならない。例えば、上記のロール階層における例で
は、Ａ株式会社総務部秘書課に所属するサブジェクトは、「秘書課」ロールのみを持ち、
「Ａ株式会社」ロールや「総務部」ロールは持たない。Ａ株式会社総務部とＡ株式会社経
理部を兼務するサブジェクトは、「総務部」ロールと「経理部」ロールを持ち、「Ａ株式
会社」ロール・「秘書課」ロール・「広報課」ロールは持たない。
　「例外ロール」および「例外」は、ロールの兼務によって権限可否が競合する状態にあ
るサブジェクトのみを、当該サブジェクトに対応するロールリスト毎に抽出し、抽出され
たサブジェクトの集合が自動的に割り当てられる仮想的なロールである。
　例外ロールの識別子には、例外ロールを割り当てたサブジェクトに対応するロールリス
トを使用する。例外ロールの権限割当では、当該サブジェクト集合が持つ各ロールに割り
当てられた権限可否のうち、それらロール間で競合している権限のみを提示し、可否を指
定する。
　例外ロールは、当該ロールリストに挙げられているすべてのロールを継承元とする多重
継承のロールとして扱い、継承元となったロールリストにあるロールの権限割当よりも、
継承先となった例外ロールの権限割当が優先される。
　また例外ロールは、ロールリストにあるロールの直系ロールとなるため、例外ロールを
割り当てられたサブジェクトは、ロールリストにあるロールの割当からは仮想的に除外さ
れたものとして扱う。よって、例外ロールを割り当てたサブジェクトについては、ロール
リストにあるロールに割り当てられた権限可否のうち、ロール間で競合しない権限可否に
ついては例外ロールに継承されることでそのまま適用され、ロール間で競合する権限可否
については例外ロールの権限割当に従う。これにより、ロールリストに存在するロールと
同じロールを１つ以上持つが、当該例外ロールに割り当てられていないサブジェクト、つ
まり、ロールを兼務していないか、ロールの割当の組み合わせか序列が異なるサブジェク
トについては、当該例外ロールの影響は受けないため、例外ロールによる権限の修正の影
響を、それが関係する範囲だけに絞ることができ、また、個々のロールに対する権限割当
やサブジェクト割当の際、競合しないよう、事前に権限やサブジェクトの切り分けを意識
する必要が無くなる。
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　「例外権限割当」は、例外ロールに対応する、権限可否の集合を定義する記述である。
例外ロールの識別子はロールリストのため、記述形式としては、ロールリストと、権限可
否の集合との組である。
　（アクセス制御システム１００）
　本発明の一実施の形態であるアクセス制御システム１００について説明する。図１を参
照すると、アクセス制御システム１００は、ロール階層格納部１、サブジェクト割当格納
部２、権限割当格納部３、例外権限割当格納部４、競合検出部５、例外権限割当編集部６
を備える。
　アクセス制御システム１００は例えばコンピュータシステムで実現される。ロール階層
格納部１、サブジェクト割当格納部２、権限割当格納部３、例外権限割当格納部４、競合
検出部５、例外権限割当編集部６はそれぞれ別個のコンピュータシステムで構築されてい
てもよいし、一部または全部が同一のコンピュータシステムで実現されていてもよい。
　競合検出部５は、具体的には、プログラムに従って動作する情報処理装置のＣＰＵ、Ｒ
ＡＭ等の記憶媒体を備える。また、競合検出部５は、ロール階層格納部１、サブジェクト
割当格納部２、権限割当格納部３、例外権限割当格納部４、例外権限割当編集部６の各部
と通信を行なうための通信インタフェースを備える。
　例外権限割当編集部６は、具体的には、プログラムに従って動作する情報処理装置のＣ
ＰＵ、ＲＡＭ等の記憶媒体を備える。また、例外権限割当編集部６は、例外権限割当格納
部４、競合検出部５の各部と通信を行なうための通信インタフェースを備える。
　ロール階層格納部１と、サブジェクト割当格納部２と、権限割当格納部３と、例外権限
割当格納部４は、具体的には、プログラムに従って動作する情報処理装置のＣＰＵと、Ｒ
ＡＭやハードディスク等の記憶媒体によって実現される。
　ロール階層格納部１は、ロール階層を記憶し、競合検出部５からの要求に従って、ロー
ル間の関係を検索し、提供する。
　サブジェクト割当格納部２は、サブジェクト割当を記憶し、競合検出部５からの要求に
従って、サブジェクトとロールリストとの関係を検索し、提供する。
　権限割当格納部３は、権限割当を記憶し、競合検出部５からの要求に従って、ロールと
権限可否との関係を検索し、提供する。
　例外権限割当格納部４は、例外権限割当を記憶し、競合検出部５からの要求に従って、
例外ロールの識別子であるロールリストと権限可否との関係を検索し、提供する。また、
例外権限割当編集部６から受け渡された例外権限割当を格納する。
　競合検出部５は、ロール階層格納部１から、ロール階層を取得し、サブジェクト割当格
納部２から、サブジェクト割当を取得し、権限割当格納部３から、権限割当を取得し、例
外権限割当格納部４から、例外権限割当を取得し、ロール階層とサブジェクト割当と権限
割当と例外権限割当に基づいて、同一のサブジェクトの持つロールに割り当てられた権限
可否の中で、同じ権限について可否との組み合わせが異なる権限が存在するかどうかを検
査し、そのような権限が存在した場合は、競合として、ロールリストと、競合する権限集
合とを、例外権限割当編集部６に受け渡す。競合検出部５は、ロール階層格納部１や、サ
ブジェクト割当格納部２や、権限割当格納部３や、例外権限割当格納部４の格納する内容
の更新をトリガとして、自動的に処理を開始してもよいし、例外権限割当編集部６からの
要求をトリガとして処理を開始してもよい。
　例外権限割当編集部６は、競合検出部５から、競合が存在するロールリストと、競合し
ている権限集合とを取得し、当該権限集合について、可否を編集するためのＵＩ（ユーザ
ーインタフェース）をＷｅｂフォームなどの方法を用いて提供する。ＵＩで編集された結
果を受け取ると、その内容から例外権限割当を作成して、例外権限割当格納部４に受け渡
す。
　（アクセス制御システム１００の動作の概要）
　図２を参照してアクセス制御システム１００の動作の概略について説明する。アクセス
制御システム１００では、まず、競合処理部５にて競合検出処理（ステップＡ１）を行う
。次に、例外権限割当編集部６にて例外権限割当編集処理（ステップＡ２）を行う。
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　（例外権限割当がないときの競合検出処理）
　図３を参照して競合処理部５にて行う競合検出処理について詳細に説明する。
　（１）ステップＡ１０１
　まず、競合検出部５は、ロール階層格納部１と、サブジェクト割当格納部２と、権限割
当格納部３と、例外権限割当格納部４の少なくとも１つに、新規追加や変更などの更新が
有るかを確認する。有ればステップＡ１０２に進み、無ければ終了する。
　（２）ステップＡ１０２
　次に、競合検出部５は、未処理のサブジェクト割当が有るかを確認する。有ればステッ
プＡ１０３に進み、無ければステップＡ１１３に進む。
　（３）ステップＡ１０３
　次に、競合検出部５は、サブジェクト割当格納部２から、サブジェクト割当を１件取得
する。例えば、サブジェクト割当は、図４に示すような情報を持ち、サブジェクト割当１
件は図４のテーブルの１レコードに当たる。
　（４）ステップＡ１０４
　次に、競合検出部５は、取得したサブジェクト割当に記述されたサブジェクトが兼務状
態に有るかを確認する。有ればステップＡ１０５に進み、無ければステップＡ１０２に進
む。例えば、図４のテーブルのレコードのうち、ロールリストが（経理部、総務部）とな
っているレコードが兼務状態に有る。
　（５）ステップＡ１０５
　次に、競合検出部５は、例外権限割当格納部４を参照し、処理中のサブジェクト割当の
ロールリスト、即ち、ステップＡ１０４にて兼務状態に有ると判定した１件のサブジェク
ト割当のロールリストについて例外権限割当が有るかを確認する。有ればステップＡ１０
６に進み、無ければステップＡ１０７に進む。ここでは一旦、対応する例外権限割当が無
かったものとし、有った場合については後述する。
　（６）ステップＡ１０６
　次に、競合検出部５は、例外権限割当格納部４から、処理中のサブジェクト割当のロー
ルリスト、即ち、ステップＡ４にて兼務状態に有ると判定し、かつ、ステップＡ５にて例
外権限割当が有ると判定した１件のサブジェクト割当のロールリストに該当する例外権限
割当を取得する。
　（７）ステップＡ１０７
　次に、競合検出部５は、ロール階層格納部１を参照し、兼務関係にあるサブジェクト割
当のロールリストに含まれる各ロールの継承元となる先祖にあたるロールを取得する。
　例えば、ロール階層は、図５に示すような情報を持ち、「総務部」ロールの継承元とな
る先祖にあたるロールは、「Ａ株式会社」ロールであり、「経理部」ロールの継承元とな
る先祖にあたるロールは「Ａ株式会社」ロールである。参考までに「広報課」ロールにつ
いて言及すると、「総務部」ロールだけではなく、「Ａ株式会社」ロールも「広報課」ロ
ールの継承元となる先祖にあたるロールである。
　（８）ステップＡ１０８
　次に、競合検出部５は、権限割当格納部３を参照し、処理中のサブジェクト割当のロー
ルリストに含まれる各ロールと、その継承元となる先祖のロールについて、ロール毎の権
限割当を取得する。例えば、権限割当は、図６に示すような情報を持つ。図６のテーブル
において、権限――例えば（ｋａｉｓｈａｆｉｌｅ１、ｒｅａｄ）と、可否――例えばｐ
ｅｒｍｉｔを組とした（ｋａｉｓｈａｆｉｌｅ１、ｒｅａｄ、ｐｅｒｍｉｔ）が権限可否
である。なお、ここで「ｐｅｒｍｉｔ」は許可、「ｄｅｎｙ」は拒否の意である。
　（９）ステップＡ１０９
　次に、競合検出部５は、処理中のサブジェクト割当のロールリストに対応する権限可否
を導出する前段階として、次のような処理を行う。即ち、処理中のロールリストに含まれ
るロールのそれぞれについて、換言すればサブジェクトが兼務するロールのそれぞれにつ
いて、先祖にあたるロールが存在するか否かを判定し、存在する場合は、先祖にあたるロ
ールを継承元として処理して、継承後の権限可否を導出する。
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　このとき、ロールリストに該当する例外権限割当が有れば、例外ロールがロールリスト
のロール１つを継承した場合の権限可否を、ロールリストの各ロールの権限可否として導
出する。例えば、仮に総務部ロールのみを継承した例外ロールの権限可否を総務部ロール
の権限可否の導出結果として扱い、仮に経理部ロールのみを継承した例外ロールの権限可
否を経理部ロールの導出結果として扱う。ただし、ここでは一旦、対応する例外権限割当
が無かったものとし、有った場合については後述する。
　例えば、ロールリストに含まれる各ロールに対応する継承処理後の権限可否は、図７に
示すような情報となる。継承による修正の例としては、図６において、継承元である「Ａ
株式会社」ロールの継承処理前の権限可否は（ｋａｉｓｈａｆｉｌｅ１，ｗｒｉｔｅ，ｄ
ｅｎｙ）であり、継承先である「総務部」ロールの継承処理前の権限可否は（ｋａｉｓｈ
ａｆｉｌｅ１，ｗｒｉｔｅ，ｐｅｒｍｉｔ）であるため、図７における、「総務部」ロー
ルの継承処理後の権限可否は（ｋａｉｓｈａｆｉｌｅ１，ｗｒｉｔｅ，ｐｅｒｍｉｔ）と
なる。なお仮に、「総務部」ロールを継承元とする「秘書課」ロールや「広報課」ロール
の権限可否を導出する場合、「総務部」ロールを継承するため、同様に（ｋａｉｓｈａｆ
ｉｌｅ１，ｗｒｉｔｅ，ｐｅｒｍｉｔ）となる。
　（１０）ステップＡ１１０
　次に、競合検出部５は、ステップＡ１０９にて導出した各ロールの権限を比較し、異な
るロールに対して、同一の権限に関する割当が有るか確認する。有ればステップＡ１１１
に進み、無ければステップＡ１０２に進む。
　例えば、図７における、「総務部」ロールと「経理部」ロールについて、権限（ｋａｉ
ｓｈａｆｉｌｅ１，ｒｅａｄ）、（ｋａｉｓｈａｆｉｌｅ１，ｗｒｉｔｅ）、（ｋａｉｓ
ｈａｆｉｌｅ２，ｒｅａｄ）、（ｋａｉｓｈａｆｉｌｅ２，ｗｒｉｔｅ）、（ｋａｉｋｅ
ｉｆｉｌｅ１，ｒｅａｄ）、（ｋａｉｋｅｉｆｉｌｅ１，ｗｒｉｔｅ）、（ｍａｎｕａｌ
ｆｉｌｅ１，ｒｅａｄ）、（ｍａｎｕａｌｆｉｌｅ１，ｗｒｉｔｅ）が、異なるロールに
対する同一の権限に関する割当である。
　なお、ロールリストに対応する例外権限割当が存在する場合、例外権限割当で定義され
た権限については、どのロールの権限割当においても同じ権限可否となるため、これらの
権限についての比較処理は省略してもよい。少なくとも当該比較処理では、継承後の権限
のうちロールリストに含まれる各ロールに由来する権限、つまり例外権限割当によって指
定されていない権限について比較する。
　（１１）ステップＡ１１１
　次に、競合検出部５は、異なるロールに対する同一の権限に関する割当について、当該
権限と組となる可否が互いに異なるかを比較する。異なる場合はステップＡ１１２に進み
、同じである場合はステップＡ１０２に進む。
　例えば、図７における、「総務部」ロールと「経理部」ロールについて、権限（ｋａｉ
ｋｅｉｆｉｌｅ１，ｒｅａｄ）、（ｋａｉｋｅｉｆｉｌｅ１，ｗｒｉｔｅ）、（ｍａｎｕ
ａｌ１，ｗｒｉｔｅ）が、異なるロールに対する同一の権限に関する割当について、当該
権限と組となる可否が互いに異なる。
　なお、ロールリストに対応する例外権限割当が存在する場合、例外権限割当で定義され
た権限については、どのロールの権限割当においても同じ権限可否となるため、これらの
権限についての比較処理は省略してもよい。少なくとも当該比較処理では、継承後の権限
のうちロールリストに含まれる各ロールに由来する権限、つまり例外権限割当によって指
定されていない権限について比較する。
　（１２）ステップＡ１１２
　次に、競合検出部５は、当該権限を競合とし、処理中のロールリストとの組として記憶
する。例えば、処理中のロールリスト（経理部，総務部）と、ステップＡ１１１の例で検
出した権限（ｋａｉｋｅｉｆｉｌｅ１，ｒｅａｄ）、（ｋａｉｋｅｉｆｉｌｅ１，ｗｒｉ
ｔｅ）、（ｍａｎｕａｌｆｉｌｅ１，ｗｒｉｔｅ）を組として記憶する。
　（１３）ステップＡ１１３
　次に、競合検出部５は、記憶された競合が有るかを確認する。有ればステップＡ１１４
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に進み、無ければ終了する。
　（１４）ステップＡ１１４
　次に、競合検出部５は、競合として記憶されているロールリストと権限の組を、例外権
限割当編集部６に対して出力する。例えば、競合として、図８に示すような情報を出力す
る。
　（例外権限割当編集処理）
　図９を参照して、例外権限割当編集処理における動作について詳細に説明する。
　（１）ステップＡ２０１
　まず、例外権限割当編集部６は、競合検出部５から、競合として、ロールリストと権限
の集合の組を１つ以上入力される。例えば、競合として、図８に示すような情報を入力さ
れる。
　（２）ステップＡ２０２
　次に、例外権限割当編集部６は、競合が発生しているロールリスト毎に、競合している
各権限に対する可否の入力を行うためのＵＩを生成し、入力方法をユーザに対して表示す
ることによって提供する。例えば、例外権限割当編集部６は、図１０に示すようなＵＩを
用いて、可否の入力フォームをユーザに提供する。
　（３）ステップＡ２０３
　次に、例外権限割当編集部６は、生成されたＵＩを利用してユーザが行った入力内容を
取得する。例えば、例外権限割当編集部６は、図１０に示すようなＵＩへの入力内容とし
て、権限（ｋａｉｋｅｉｆｉｌｅ１，ｒｅａｄ）と可否ｐｅｒｍｉｔの組と、権限（ｋａ
ｉｋｅｉｆｉｌｅ１，ｗｒｉｔｅ）と可否ｄｅｎｙの組と、権限（ｍａｎｕａｌｆｉｌｅ
１，ｗｒｉｔｅ）と可否ｐｅｒｍｉｔの組とを取得する。
　（４）ステップＡ２０４
　次に、例外権限割当編集部６は、ユーザが入力した可否を用いて、例外権限割当を生成
し、例外権限割当格納部４に出力する。例えば、例外権限割当として、図１１に示すよう
な情報を出力する。
　（例外権限割当があるときの競合検出処理）
　ステップＡ１０４にて兼務状態に有ると判定した１件のサブジェクト割当のロールリス
トに対し、ステップＡ１０５にて対応する例外権限割当が存在すると判定したときの動作
について説明する。ここでは、ステップＡ２０１～Ａ２０４を実行して図１１のような例
外権限割当を生成した後に、再度の更新や要求などで、ステップＡ１０１がもう一度実行
された場合について述べる。
　この場合、ロールリスト（経理部，総務部）を処理中のステップＡ１０５において、図
１１に示すような例外権限割当が存在することとなり、対応する例外権限割当が有ること
になり、次のステップＡ１０６で、ロールリスト（経理部，総務部）の例外権限割当を取
得する。
　次に、ステップＡ１０７、Ａ１０８では前記処理と同様の処理を行い、ステップＡ１０
９で、ロールリストの各ロール「総務部」と「経理部」以外に、双方の継承先として、ロ
ールリスト（経理部，総務部）の例外権限割当が存在するため、継承処理後の「総務部」
ロール、「経理部」ロールに相当する権限可否は、図１２に示すような情報となる。
　次に、ステップＡ１１０では、前記処理と同様の結果となるが、ステップＡ１１１にお
いて、異なるロールに対する同一の権限に関する割当について、当該権限と組となる可否
が互いに異なるかを確認すると、すべての権限について可否が同一であることが分かる。
あるいは、ステップＡ１１１において、例外権限割当で定義された権限について比較処理
を省略した場合、すべての権限について可否が同一であることが分かる。あるいは、ステ
ップＡ１１０において、例外権限割当で定義された権限について比較処理を省略した場合
、組となる可否が異なる可能性を持った、異なるロールに対する同一の権限に関する割当
は無くなり、ステップＡ１１１をスキップしてステップＡ１１２に進む。
　結果として、ロールリスト（経理部，総務部）は競合しないため、ステップＡ１１３、
Ａ１１４で出力される競合から除外される。
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　例えば、さらにこの後、「総務部」ロールと「経理部」ロールとの間で、例外権限割当
で定義されていない、別の権限が競合するように権限割当を更新すると、ステップＡ１０
９で、図１１に示すような例外権限割当を用いて処理した結果、更新された別の権限のみ
について「総務部」ロールと「経理部」ロールとの間に競合が残るため、ステップＡ１１
０で、新たに競合した権限のみが検出される。
　これにより、本発明によるアクセス制御システムは、例外ロールの例外権限割当によっ
て既存の競合を解消し、新たな競合だけを検出して、その競合に対する例外権限割当の編
集部を提供する。
【実施例】
【０００８】
　次に、図４のサブジェクト割当、図５のロール階層、図６の権限割当が格納する値を前
提として、アクセス制御システム１００の動作について説明する。今、アクセス制御シス
テム１００の各格納部には次のようなデータが格納されている。
ロール階層格納部１　ロール階層（図５）
サブジェクト割当格納部２　なし
権限割当格納部３　権限割当（図６）
例外権限割当格納部４　なし
　ここで、アクセス制御システム１００のオペレータが、サブジェクト割当（図４）を入
力し、サブジェクト割当格納部２に格納したとする。
　競合検出部５は、サブジェクト割当の格納を更新として検出する（ステップＡ１０１）
。サブジェクト割当はすべて未処理（ステップＡ１０２）なので、上から１レコードずつ
取得して処理を行う（ステップＡ１０３）。
　競合検出部５はサブジェクト割当格納部２に格納されたサブジェクト割当を１レコード
ずつ参照して、ロール兼務の有無を判定する。第１レコードはロール兼務がないので第２
レコードに進む。第２レコードも同様である。第３レコードのロールリストには複数のロ
ール、即ちロール総務部、ロール経理部が格納されており、ロール兼務が存在する（ステ
ップＡ１０４）。
　今のところ、例外権限割当格納部４には例外権限割当が格納されていない（ステップＡ
１０５）ので、競合検出部５はステップＡ１０６をスキップする。
　競合検出部５はロール階層格納部１を参照して、第３レコードのロール総務部の継承元
であるロールＡ株式会社、ロール経理部の継承元であるロールＡ株式会社を取得する（ス
テップＡ１０７）。
　競合検出部５は権限割当格納部３を参照して、ロール総務部、ロール経理部、ロールＡ
株式会社それぞれの権限割当を取得する（ステップＡ１０８）。
　競合検出部５は、ロール総務部の権限可否を、ロール総務部の権限割当と、その継承元
であるロールＡ株式会社の権限割当から導出する。同様にして、ロール経理部の権限可否
を、ロール経理部の権限割当と、その継承元であるロールＡ株式会社の権限割当から導出
する（ステップＡ１０９）。継承先のロールと継承元のロールで同じ権限の可否が不一致
のときは継承先のロールの権限可否を優先する。ロール総務部の権限可否の導出を例に挙
げて説明する。
　ロール総務部の権限割当に定められていないが、ロールＡ株式会社の権限割当には定め
られている権限可否は、継承元であるロールＡ株式会社の権限割当が適用される。図６の
権限割当を参照すると、オブジェクトｋａｉｓｈａｆｉｌｅ２に対するアクションｒｅａ
ｄ及びｗｒｉｔｅの可否は、ロールＡ株式会社には定められているが、ロール総務部には
定められていない。このとき、図７の権限可否に示すように、ロール総務部の権限可否は
ロールＡ株式会社の権限割当を継承する。
　逆に、ロール総務部の権限割当に定められているが、ロールＡ株式会社の権限割当には
定められていない権限可否は、ロール総務部の権限可否がそのまま適用される。図６を参
照すると、オブジェクトｓｏｕｍｕｆｉｌｅ１、ｋａｉｋｅｉｆｉｌｅ１、ｍａｎｕａｌ
１それぞれに対するアクションｒｅａｄ及びｗｒｉｔｅの可否はロール総務部には定めら
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れているが、ロールＡ株式会社には定められていない。このとき、図７に示すように、ロ
ール総務部の権限可否はロール総務部の権限割当がそのまま適用される。
　ロール総務部とロールＡ株式会社の両方に権限割当が定められている権限の可否につい
ては、継承先であるロール総務部の権限割当が適用される。図６を参照するとオブジェク
トｋａｉｓｈａｆｉｌｅ１に対するアクションｒｅａｄ及びｗｒｉｔｅの可否が両ロール
に定められており、特にアクションｗｒｉｔｅの可否が両ロールで異なるが、このときは
図７に示すようにロール総務部の権限可否が適用される。
　競合検出部５は、ステップＡ１０９にて求めた権限可否において、ロール総務部、ロー
ル経理部が同一の権限について可否を定めたものを検出する（ステップＡ１１０）。ステ
ップＡ１０９にて求めたロール総務部、ロール経理部の権限可否は図７のようになるが、
これら権限可否のうち、オブジェクトｋａｉｓｈａｆｉｌｅ１、ｋａｉｓｈａｆｉｌｅ２
、ｋａｉｋｅｉｆｉｌｅ１、ｍａｎｕａｌ１に対するアクションｒｅａｄ、ｗｒｉｔｅの
権限可否は、どちらのロールに対しても割当がある。尚、該当する権限がない場合はステ
ップＡ１０２に戻り、サブジェクト割当の次のレコードに処理対象を移す。
　競合検出部５は、ステップＡ１１０にて求めた別ロール由来の同一権限の可否がロール
間で不一致のものを検出する（ステップＡ１１１）。図７を参照すると、オブジェクトｋ
ａｉｋｅｉｆｉｌｅ１アクションｒｅａｄ、ｗｒｉｔｅの権限可否と、オブジェクトｍａ
ｎｕａｌ１に対するアクションｗｒｉｔｅの権限可否とが、ロール総務部とロール経理部
とで異なる。尚、該当する権限可否がない場合はステップＡ１０２に戻り、サブジェクト
割当の次のレコードに処理対象を移す。ステップＡ１０４～Ａ１１１により、複数のロー
ルを兼務するサブジェクトが存在すること、当該複数ロールのひとつのロールＲ１と、当
該複数ロールの他のロールＲ２との両方に対して定められた権限であって、その可否がロ
ールＲ１とロールＲ２とで不一致であるような権限Ａが存在することがわかる。このとき
、ロールＲ１及びＲ２からなる仮想的なロールを例外ロールと呼び、例外ロールに対する
権限の割当を例外権限割当と呼ぶものとする。
　競合検出部５は、ステップＡ１１１にて検出した、可否がロール間で不一致の権限を、
ロール間で競合する権限と判定し、その権限とロールリストとを関連づけて記憶（ステッ
プＡ１１２）し、ステップＡ１０２に戻る。つまり、ロールＲ１とロールＲ２からなるロ
ールリスト（Ｒ１、Ｒ２）と、権限Ａとを関連づけるということであり、具体例を挙げれ
ば、ロールリスト（経理部、総務部）と権限（ｋａｉｋｅｉｆｉｌｅ１，ｒｅａｄ）、権
限（ｋａｉｋｅｉｆｉｌｅ１，ｗｒｉｔｅ）、権限（ｍａｎｕａｌ１，ｗｒｉｔｅ）とを
関連づけて記憶する。
　競合検出部５は、ステップＡ１０２～ステップＡ１１２の処理を、サブジェクト割当格
納部２に格納したサブジェクト割当の残りのレコードに対して順次実行する。いずれかの
レコードにて競合が検出された場合（ステップＡ１１３）、競合検出部５は、ステップＡ
１１２にて記憶したロールリストと権限との関連づけを競合として例外権限割当編集部６
に出力する（ステップＡ１１４）。
　第３レコードの処理を終了した時点で、図４のサブジェクト割当には未処理のレコード
として第４レコード、第５レコードが残っているが、これらレコードはどちらもロール兼
務が存在しないので、全レコードの処理を終了後に競合を検出しているのは第３レコード
のみとなり、図８のような競合を出力することになる。
　例外権限割当編集部６は、図８の競合を競合検出部５から受け取る（ステップＡ２０１
）と、この競合を元にして図１０のような入力受付画面を生成し、不図示の画像表示装置
（例えばＣＲＴ、液晶ディスプレイ装置）の画面に表示する（ステップＡ２０２）。この
入力受付画面は、競合が発生しているロールリスト毎に表示されるものであり、競合が発
生しているロールリスト、競合している権限のオブジェクト及びアクション、その権限の
可否を示すチェックボックスからなる。図８の競合では競合が発生しているのはロール経
理部、ロール総務部からなるロールリストのみなので、図１０のような入力受付画面を生
成・表示するのみであるが、競合するロールリストが複数の場合はロールリスト毎に入力
受付画面が生成・表示される。
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　画像表示装置を介して入力受付画面を見たオペレータは、不図示の入力装置（例えばキ
ーボード、マウス）により、競合している権限の可否を新たに設定するための入力を行い
、例外権限割当編集部６はこの入力を受け取る（ステップＡ２０３）。図１０の画面では
、競合が発生しているロールリスト（経理部、総務部）のオブジェクトｋａｉｋｅｉｆｉ
ｌｅ１に対するアクションｒｅａｄの可否を可（ｐｅｒｍｉｔ）と設定し、同オブジェク
トに対するアクションｗｒｉｔｅの可否を不可（ｄｅｎｙ）と設定し、オブジェクトｍａ
ｎｕａｌ１に対するアクションｗｒｉｔｅの可否を可と設定した状態となっている。
　このようなオペレータの入力に基づいて、例外権限割当編集部６は例外権限割当を生成
し、例外権限割当格納部４に格納する（ステップＡ２０４）。図１０の入力受付画面での
入力内容をそのまま反映した例外権限割当が図１１である。
　次に、例外権限割当格納部４に例外権限割当が格納されているときのアクセス制御シス
テム１００の動作について説明する。今、アクセス制御システム１００の各格納部には次
のようなデータが格納されているものとする。
ロール階層格納部１　ロール階層（図５）
サブジェクト割当格納部２　なし
権限割当格納部３　権限割当（図６）
例外権限割当格納部４　例外権限割当（図１１）
　この状態から、アクセス制御システム１００のオペレータが、サブジェクト割当（図４
）を入力し、サブジェクト割当格納部２に格納したとする。サブジェクト割当の第１、第
２、第４、第５レコードを対象とする競合検出部５の動作は上記説明と同様である。
　第３レコードを対象としたときの動作については、例外権限割当が格納されているので
、ステップＡ１０５以後が上記説明と異なる。ステップＡ１０５にて、競合検出部５が例
外権限割当格納部４を参照すると、第３レコードのロールリスト（経理部、総務部）に対
応するロールリストが例外権限割当に存在する（ステップＡ１０５）ので、上記説明とは
異なり、例外権限割当にて対応するロールリストの権限、その可否を取得する（ステップ
Ａ１０６）。
　競合検出部５はロール階層格納部１を参照して、サブジェクト割当　第３レコードのロ
ール総務部の継承元であるロールＡ株式会社、ロール経理部の継承元であるロールＡ株式
会社を取得する（ステップＡ１０７）。
　競合検出部５は、ステップＡ１０７にて取得したロール総務部、ロール経理部、ロール
Ａ株式会社それぞれの権限割当を権限割当格納部３から取得する。更に、競合検出部５は
、例外権限割当格納部４を参照して、例外ロール（経理部、総務部）の例外権限割当を取
得する（ステップＡ１０８）。
　ステップＡ１０８にて取得した権限割当及び例外権限割当に基づいて、競合検出部５は
、継承処理後の各ロールの権限可否を導出する（ステップＡ１０９）。例示では、競合検
出部５は、ロール経理部、ロール総務部、ロールＡ株式会社それぞれの権限割当、例外ロ
ール（経理部、総務部）の例外権限割当に基づいて、ロール経理部、ロール総務部それぞ
れの権限可否を導出する。
　図６の権限割当と、図１１の例外権限割当とに基づいて導出したロール総務部及びロー
ル経理部の権限可否を図１２に示す。継承先のロールと継承元のロールで同じ権限の可否
が不一致のときは継承先のロールの権限可否を優先する。ロール経理部は例外ロールの継
承元のロールなので、同じ権限の可否が不一致のときは例外ロールの権限可否を優先する
。ロール総務部でも同様である。その結果、例外権限割当がないときの権限可否である図
７と比較すると、図１２では、ロール総務部の権限（ｋａｉｋｅｉｆｉｌｅ１，　ｒｅａ
ｄ）の可否、ロール経理部の権限（ｋａｉｋｅｉｆｉｌｅ１，　ｗｒｉｔｅ）の可否、ロ
ール経理部の権限（ｍａｎｕａｌ１，　ｗｒｉｔｅ）の可否が異なっている。
　ステップＡ１１０において、競合検出部５は、ステップＡ１０９にて求めた権限可否の
うち、ロール総務部、ロール経理部が同一の権限について可否を定めたものを検出する。
ステップＡ１０９にて求めたロール総務部、ロール経理部の権限可否はここでは図１２の
ようになるが、可否の定めがある権限は図７と同じである。
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　ステップＡ１１１において、競合検出部５は、ステップＡ１１０にて検出した権限の中
から、その可否がロール同士の間で不一致なものを検出する。例外権限割当を行う前は、
図７のような権限割当であり、可否が不一致な権限が存在したが、こうした可否が不一致
な権限にはステップＡ１０９にて既に例外ロールの権限可否を優先的に適用しているので
、本ステップではすべての権限について可否が一致するので、サブジェクト割当の第３レ
コードを対象とする処理を終えて、第４レコードを対象とするステップＡ１０２に移行す
る。
　結果として、図５のロール階層、図４のサブジェクト割当、図６の権限割当、図１１の
例外権限割当を対応する各格納部に格納した状態では、競合検出部５はロールリスト（経
理部，総務部）の競合を検出しないため、ステップＡ１１４において競合検出部５はロー
ルリスト（経理部，総務部）を出力しない。
　この後に続けて、「総務部」ロールと「経理部」ロールとの間で、図１１の例外権限割
当では定義されていない、別の権限Ｂが競合するように権限割当を更新した場合を考える
。この場合、ステップＡ１０９にて図１１な例外権限割当を用いて処理しても、権限Ｂの
みについて「総務部」ロールと「経理部」ロールとの間に競合が残り、ステップＡ１１０
で権限Ｂのみが検出される。
　このように、アクセス制御システム１００は、同じサブジェクトに割り当てた複数のロ
ール間で可否が異なる権限が存在するとき、まず、競合検出部５にてそのような権限を検
出し、オペレータに対してそのような権限の可否を複数ロール間で統一する機会を与える
。これに応じて、オペレータが例外権限割当編集部６を介しロール間で可否を統一すると
、例外権限割当編集部６は例外権限割当を生成して例外権限割当格納部４に格納する。こ
うして例外権限割当が生成済みの権限については、競合検出部５は競合を検出せず、新た
な競合だけを検出する。また、例外権限割当編集部６を介して、新たに競合を検出した権
限の可否をロール間で統一する機会をオペレータに与える。
　以上、本発明を実施の形態及び実施例に則して説明したが、本発明はこれに限定される
ものではなく、発明の技術的範囲内で自由に変更ができることはいうまでもない。例えば
、ロール階層格納部１、サブジェクト割当格納部２、権限割当格納部３、例外権限割当格
納部４は同一の記憶装置であってもよいし、それぞれが別の記憶装置であってもよく、更
に、それぞれが一乃至複数の記憶装置から構成されることとしてもよい。また、競合検出
部５、例外権限割当編集部６は、それぞれの処理に係るプログラムを同じ処理装置にて実
行することにより実現してもよいし、別の処理装置にて実行することにより実現してもよ
い。更に、アクセス制御システム１００は一のコンピュータにて実現してもよいし、連携
する複数のコンピュータにより実現してもよい。これらは当業者には明らかであり、説明
を要しないであろう。
　（付記１）一乃至複数のロールと、そのロールを割り当てられたサブジェクトとを関連
づけたサブジェクト割当、ロールと、権限と、そのロールを割り当てられたサブジェクト
がその権限を実行することの可否とを関連づけた権限割当、及び、ロール間の継承関係を
示すロール階層を記憶装置に格納する手順と、
　前記サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当てられて
いるか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、
Ｒｍ（ｍは２以上の自然数）を取得する手順と、
　前記ロール階層及び権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍの各
ロールに対応する権限可否を継承により導出する第１の権限可否導出手順と、
　前記継承により導出した権限可否のうち、前記複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、前記複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する手順と、
　前記ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクトの前記権限Ａ
１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける手順と、
　受け付けた可否に基づいて、前記ロールＲ１、Ｒ２、…、Ｒｍの組に関する前記権限Ａ
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１、Ａ２、…、Ａｎの可否を、前記ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロ
ールである例外ロールに対する例外権限割当として記憶装置に記憶する手順と、
　前記ロール階層、権限割当及び例外権限割当に基づいて、前記例外ロールの各ロールＲ
１、Ｒ２、…、Ｒｍに対応する権限可否を継承により導出する第２の権限可否導出手順と
をコンピュータに実行させるためのアクセス制御プログラム。
　（付記２）前記第２の権限可否導出手順は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得する手順と、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、前記例外権限割当に基づい
て、前記例外ロールの権限の可否を取得する手順と、
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する手順と
を含むことを特徴とする、付記１に記載のアクセス制御プログラム。
　（付記３）前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出
する際、前記例外ロールを、前記複数のロールＲ１、Ｒ２、…、Ｒｍを継承元とする多重
継承のロールとして扱うことを特徴とする、付記２に記載のアクセス制御プログラム。
　（付記４）第１の権限可否導出手順は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得する手順と、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得する手順と、
　前記複数のロールＲ１、Ｒ２、…、Ｒｍの各ロールに対応する権限可否を継承により導
出する手順と
を含むことを特徴とする付記１に記載のアクセス制御プログラム。
　（付記５）一乃至複数のロールと、そのロールを割り当てられたサブジェクトとを関連
づけたサブジェクト割当と、ロールと、権限と、そのロールを割り当てられたサブジェク
トがその権限を実行することの可否とを関連づけた権限割当と、ロール間の継承関係を示
すロール階層とを格納する一乃至複数の記憶装置と、
　前記サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当てられて
いるか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、
Ｒｍ（ｍは２以上の自然数）を取得する処理装置と、
　前記ロール階層及び権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍの各
ロールに対応する権限可否を継承により導出する第１の権限可否導出処理装置と、
　前記継承により導出した権限可否のうち、前記複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、前記複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する処理装置と、
　前記ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクトの前記権限Ａ
１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける処理装置と、
　受け付けた可否に基づいて、前記ロールＲ１、Ｒ２、…、Ｒｍの組に関する前記権限Ａ
１、Ａ２、…、Ａｎの可否を、前記ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロ
ールである例外ロールに対する例外権限割当として記憶装置に記憶する処理装置と、
　前記ロール階層、権限割当及び例外権限割当に基づいて、前記例外ロールの各ロールＲ
１、Ｒ２、…、Ｒｍに対応する権限可否を継承により導出する第２の権限可否導出処理装
置と
を備えることを特徴とするアクセス制御システム。
　（付記６）前記第２の権限可否導出処理装置は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得し、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
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継承元となるロールのそれぞれについて権限の可否を取得し、前記例外権限割当に基づい
て、前記例外ロールの権限の可否を取得し、
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する
ことを特徴とする付記５に記載のアクセス制御システム。
　（付記７）前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出
する際、前記例外ロールを、前記複数のロールＲ１、Ｒ２、…、Ｒｍを継承元とする多重
継承のロールとして扱うことを特徴とする、付記６に記載のアクセス制御システム。
　（付記８）第１の権限可否導出処理装置は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得し、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、
　前記複数のロールＲ１、Ｒ２、…、Ｒｍの各ロールに対応する権限可否を継承により導
出する
ことを特徴とする付記５に記載のアクセス制御システム。
　（付記９）一乃至複数のロールと、そのロールを割り当てられたサブジェクトとを関連
づけたサブジェクト割当、ロールと、権限と、そのロールを割り当てられたサブジェクト
がその権限を実行することの可否とを関連づけた権限割当、及び、ロール間の継承関係を
示すロール階層を記憶装置に格納する手順をコンピュータにて実行する段階と、
　前記サブジェクト割当の中で一のサブジェクトに対して複数のロールが割り当てられて
いるか否かを判定し、割り当てられている場合、該当する複数のロールＲ１、Ｒ２、…、
Ｒｍ（ｍは２以上の自然数）を取得する手順をコンピュータにて実行する段階と、
　前記ロール階層及び権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍの各
ロールに対応する権限可否を継承により導出する手順をコンピュータにて実行する第１の
権限可否導出段階と、
　前記継承により導出した権限可否のうち、前記複数のロールＲ１、Ｒ２、…、Ｒｍの中
の別のロールに由来する権限であって、かつ、その可否が異なる権限Ａ１、Ａ２、…、Ａ
ｎ（ｎは自然数）を、前記複数のロールＲ１、Ｒ２、…、Ｒｍの組の間で競合する権限と
して記憶装置に格納する手順をコンピュータにて実行する段階と、
　前記ロールＲ１、Ｒ２、…、Ｒｍの組を割り当てられた一のサブジェクトの前記権限Ａ
１、Ａ２、…、Ａｎの可否を、入力装置を介して受け付ける手順をコンピュータにて実行
する段階と、
　受け付けた可否に基づいて、前記ロールＲ１、Ｒ２、…、Ｒｍの組に関する前記権限Ａ
１、Ａ２、…、Ａｎの可否を、前記ロールＲ１、Ｒ２、…、Ｒｍの組からなる仮想的なロ
ールである例外ロールに対する例外権限割当として記憶装置に記憶する手順をコンピュー
タにて実行する段階と、
　前記ロール階層、権限割当及び例外権限割当に基づいて、前記例外ロールの各ロールＲ
１、Ｒ２、…、Ｒｍに対応する権限可否を継承により導出する手順をコンピュータにて実
行する第２の権限可否導出段階と
を含むことを特徴とするアクセス制御方法。
　（付記１０）第２の権限可否導出段階は、
　前記ロール階層に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍそれぞれの継承元
となるロールを取得する手順をコンピュータにて実行する段階と、
　前記権限割当に基づいて、前記複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの
継承元となるロールのそれぞれについて権限の可否を取得し、前記例外権限割当に基づい
て、前記例外ロールの権限の可否を取得する手順をコンピュータにて実行する段階と、
　前記例外ロールを割り当てられたサブジェクトの権限可否を継承により導出する手順を
コンピュータにて実行する段階と
を含むことを特徴とする、付記９に記載のアクセス制御方法。
　（付記１１）例外ロールを割り当てられたサブジェクトの権限可否を継承により導出す
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る際、例外ロールを、複数のロールＲ１、Ｒ２、…、Ｒｍを継承元とする多重継承のロー
ルとして扱うことを特徴とする、付記１０に記載のアクセス制御方法。
　（付記１２）第１の権限可否導出段階は、ロール階層に基づいて、複数のロールＲ１、
Ｒ２、…、Ｒｍそれぞれの継承元となるロールを取得する段階と、権限割当に基づいて、
複数のロールＲ１、Ｒ２、…、Ｒｍ及びこれらロールの継承元となるロールのそれぞれに
ついて権限の可否を取得する段階と、複数のロールＲ１、Ｒ２、…、Ｒｍの各ロールに対
応する権限可否を継承により導出する手順をコンピュータにて実行する段階とを含むこと
を特徴とする付記９に記載のアクセス制御方法。
　この出願は、２０１０年３月３１日に出願された日本出願特願第２０１０－０８０１８
７号を基礎とする優先権を主張し、その開示のすべてをここに取り込むものである。
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