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요약

인간 인터페이스 장치(HID; Human Interface Device)와 전산 서비스 제공자(예컨대, 서버) 사이에 기능을 
구분하는 시스템 아키텍처로 인증과 세션 관리가 사용될 수 있다. 서버 상에서 실행되는 인증 관리자는 
HID와 대화하여 HID를 통해 사용자가 시스템에 접속했을 때 사용자를 확인한다. 서버 상에서 실행되는 세
션 관리자는 사용자를 위해 전산 서비스를 제공하는 컴퓨터 상에서 실행되는 서비스를 관리한다. 세션 관
리자는 세션에 있는 서비스 각각에게 사용자가 주어진 HID를 사용하여 시스템에 접속되었음을 통지한다. 
서버는 사용자가 시스템에 연결되어 있는 동안 디스플레이 출력을 HID에게 보낼 수 있다. 사용자가 시스
템에서 분리되면, 사용자를 위해 실행되고 있는 각각의 서비스는 인증 관리자와 세션 관리자를 통해 이를 
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통지받는다. 사용자가 시스템에서 분리되었음을 통지받으면, 서비스는 HID에 대한 디스플레이를 중지하지
만 실행을 계속할 수는 있다.

명세서

기술분야

본 발명은 컴퓨터 시스템에 관한 것으로, 좀 더 구체적으로는 사용자 인증 및 사용자 세션의 위치 관리에 
관한 것이다.

배경기술

컴퓨터 시스템을 구성하는 패러다임은 시대에 따라 변해왔다. 초기 컴퓨터는 여러 대의 더미 터미널(dumb 
terminal)이 접속된 소위, 메인 프레임(main frame)으로 구성되었다. 메인 프레임은 컴퓨팅 능력과 데이
터 저장을 가능하게 하는 중앙 단말이었다. 더미 터미널은 메인프레임에서 제공하는 데이터에 대한 디스
플레이 장치임과 동시에 데이터를 메인 프레임과 통신하는 기능을 제공하였다. 그 뒤에 나타난 시스템 패
러다임으로는 데스크탑(desktop) 컴퓨터, 클라이언트/서버 아키텍처 (client/server architecture)가 있
으며 최근에는 소위, 네트워크 컴퓨터(network computer)가 등장하였다.

데스크탑 컴퓨터는 컴퓨팅 시스템을 내장하고 있으며 모든 애플리케이션과 데이터가 데스크탑 컴퓨터 시
스템 자체에 상주한다. 데스크탑 컴퓨터는 개인용 컴퓨터로 구현되어 가정이나 사무실에서 컴퓨터가 사용
되는 데에 자극이 되었다. 데스크탑 컴퓨터의 단점은 이 시스템에 사용되는 하드웨어 수명이 짧다는 것이
다. 데스크탑 컴퓨터는 마이크로프로세서에 의해 구동되는데, 속도가 더 빠르고 강력한 마이크로프로세서
가 등장함에 따라 현재 사용하고 있는 데스크탑 시스템을 업그레이드하거나 새로운 데스크탑 시스템을 구
입해야 할 필요가 있다. 많은 사무실에는 개인용 데스크탑 컴퓨터가 보급되어 있는데, 그 수는 수천에서 
수십만대에 이른다. 이러한 대규모 시스템에서는 개인 시스템에 대한 애플리케이션이나 데이터의 호환성
이 부족하다는 것이 단점이다. 어떤 사용자는 좀 더 최신 버전의 소프트웨어 애플리케이션을 가지고 있는
데, 이것은 이전 버전의 소프트웨어와 호환되지 않는다. 이러한 문제를 해결하기 위해 모든 시스템에 대
해 소프트웨어를 일관되게 유지해야 한다. 그러나, 모든 시스템을 업그레이드하고 정품 소프트웨어 및 이 
소프트웨어의 업그레이드판을 공급하는 데에는 많은 비용이 든다.

클라이언트 서버 시스템은 중앙 데이터 저장부 및/또는 애플리케이션을 개인용 컴퓨터 클라이언트가 네트
워크를 통해 접속하는 시스템을 말한다. 이 시스템은 공유 데이터를 유지하는 관리 효율을 어느 정도 제
공할 수 있다. 그러나, 클라이언트는 여전히 로컬 애플리케이션과 데이터를 가지고 있기 때문에, 데스크
탑 시스템과 관련하여 설명했던 문제점과 같은 종류의 문제를 나타낼 수 있다.

최근에, 인터넷의 성장은 소위, 네트워크 컴퓨터의 사용을 자극하는 결과를 낳았다. 네트워크 컴퓨터는 
저장 공간의 축소, 메모리 축소, 더 낮은 계산 능력을 가지므로, 개인용 컴퓨터의 축소 버전(stripped 
down version)이라고 할 수 있다. 기본적인 사상은 인터넷을 통해 네트워크 컴퓨터가 데이터에 접근하고 
특정 작업에 필요한 애플리케이션만 네트워크 컴퓨터에 제공되도록 하는 것이다. 제공된 애플리케이션이 
더 이상 사용되지 않으면, 이것은 네트워크 컴퓨터에도 저장되지 않을 것이다. 이러한 시스템은 데스크탑 
시스템의 모든 기능을 제대로 갖지 못하면서도 이것을 대체할만큼 비용도 싸지 않다는 점에서 비판을 받
아 왔다. 또한, 네트워크 컴퓨터는 데스크탑 컴퓨터의 서브세트임에도 불구하고 적당한 수준의 성능을 유
지하기 위해서는 하드웨어와 스프트웨어를 업그레이드해야 할 필요성이 여전히 존재한다.

동적 호스트 구성 프로토콜(dynamic  host  configuration  protocol)의 예가 RFC  2131에 제공되어 있다. 
RFC 1321 및 2104는 MD5 (message digesting)의 예를 포함한다. 2 지점간 챌린지 호스트 인증 프로토콜
(point to point challenge host authentication protocol)이 RFC 1994에 포함되어 있다.

발명의 상세한 설명

발명의 요약

인증과 세션 관리는 인간 인터페이스 장치(HID; Human Interface Device)와 컴퓨팅 서비스 
제공자(예컨대, 서버) 사이에 기능을 분할하는 시스템 아키텍처로 사용될 수 있다. 서버 상에서 실행되는 
인증 관리자는 HID와 대화하여 사용자가 HID를 통해 시스템에 접속했을 때 사용자를 확인(validate)한다. 
서버 상에서 실행되는 세션 관리자는 사용자에게 전산 서비스(예컨대, 프로그램)를 제공하는 컴퓨터 상에
서 구동되는 서비스를 관리한다. 세션 관리자는 어느 세션 내의 각각의 서비스에게 사용자가 주어진 데스
크탑 기계를 사용하여 시스템에 연결되어 있음을 통지한다. 사용자가 시스템에 연결되어 있는 동안에는, 
서비스가 디스플레이 출력을 HID에게 직접 보낼 수 있다. 사용자가 시스템에서 연결 해제되면, 사용자를 
위해 실행되고 있던 각각의 서비스는 인증 관리자와 세션 관리자로부터 그 사실을 통지받는다. 사용자가 
시스템에서 연결 해제되었음을 통지받은 서비스는 데스크탑 기계에 디스플레이하는 것을 중지하면서 실행
을 계속한다.

도면의 간단한 설명

도 1은 본 발명의 여러 실시예에 사용되는 시스템 아키텍처의 예이다.

도 2는 본 발명의 일실시예에 따른 인증 관리 부분과 세션 관리 부분 및 그들 사이의 상호 작용을 설명하
는 도면.

도 3은 본 발명의 일실시예에 따른, 전원 공급 동작에 응답하여 네트워크 단말을 개시하는 프로세스 흐름
을 설명하는 도면.

도 4A-4C는 기상 프로세스(awaken process)에 응답하여 네트워크 단말(202)을 개시하는 본 발명의 일실시
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예에 따른 프로세스 흐름도.

도 5A-5B는 본 발명의 일실시예에 따른 인증 프로세스 흐름도.

도 6은 본 발명의 일실시예에 따른 챌린지 프로세스(challenge process) 흐름도.

도 7 및 도 8은 본 발명의 여러 실시예에 사용되는 시스템 아키텍처의 예를 보여준다.

실시예

세션 관리와 사용자 인증을 위한 장치 및 방법에 대해 설명한다. 이하의 설명에서, 여러 가지 구체적인 
사항들은 본 발명을 좀 더 자세하고 완전하게 설명하기 위한 것이다. 그러나, 본 발명이 속하는 기술 분
야에서 통상의 지식을 가진 자라면 이러한 구체적인 사항들이 없더라도 본 발명을 구현할 수 있다는 것을 
쉽게 알 수 있을 것이다. 다른 예에서는, 이미 알려진 특징들에 대해서는 본 발명을 불명확하게 하지 않
는한 설명을 생략한다.

개요

시스템 사용자를 인증하고 사용자를 위해 이 시스템에서 사용되는 서비스를 관리하는 본 발명의 여러 실
시예에 따른 방법과 장치에 대해 설명한다. 본 발명의 일실시예에서, 인증과 세션 관리는 컴퓨팅 기능을 
사용자의 HID와 전산 서비스 제공자(예컨대, 서버) 사이에서 분할하는 시스템 아키텍처 내에서 수행된다.

도 1, 7, 8은 본 발명의 여러 실시예에서 사용되는 시스템 아키텍처의 예를 보여준다. 본 발명은 도 1에 
나타낸 표준 데스크탑 컴퓨터 시스템에서 구현될 수도 있고, 도 7과 도 8에 설명되어 있는 클라언트-서버 
시스템, 네트워크 컴퓨터, HID 시스템과 같은 다른 컴퓨터 시스템에서 구현될 수도 있다.

컴퓨터 실행 환경(하드웨어)에 대한 실시예

본 발명의 실시예는, 도 1에 설명된 컴퓨터(100)와 같은 범용 컴퓨터 상에서 실행되는 컴퓨터 판독 가능 
코드 형태로 된 컴퓨터 소프트웨어, 또는 범용 컴퓨터 상에서 실행되는 자바 실행시간(Java runtime) 환
경에서 실행될 수 있는 바이트코드 클래스 파일(bytecode class file) 형태로 된 컴퓨터 소프트웨어로 구
현될 수 있다. 키보드(110)와 마우스(111)은 쌍방향 시스템 버스(118)에 연결되어 있다. 키보드와 마우스
는 컴퓨터 시스템에 사용자 입력을 넣고 사용자 입력을 프로세서(113)와 통신시키기 위한 것이다. 마우스
(111)와 키보드(110)에 추가하여 또는 그 대신에 다른 입력 장치를 사용할 수도 있다. 쌍방향 시스템 버
스(118)에 연결되어 있는 I/O (입출력) 유니트(119)는 프린터, 오디오/비디오 (A/V) I/O 등과 같은 I/O 
장치들을 나타낸다.

컴퓨터(100)는 비디오 메모리(114), 메인 메모리(115) 및 대용량 기억장치(112)를 포함하는데, 이들은 모
두 키보드(110), 마우스(111) 및 프로세스(113)과 함께 쌍방향 시스템 버스(118)에 연결되어 있다. 대용
량 기억장치(112)는 자기 기억 시스템, 광 기억 시스템 또는 광자기 기억 시스템이나 기타 사용가능한 대
용량 기억 장치와 같은 매체로서 고정식이나 분리식 매체를 포함한다. 시스템 버스(118)는 예컨대, 비디
오 메모리(114), 메인 메모리(115)를 어드레싱하는 예컨대, 32개의 어드레스 라인을 포함한다. 시스템 버
스(118)는 또한 프로세서(113), 메인 메모리(115), 비디오 메모리(114) 및 대용량 기억장치(112)와 같은 
부품들 사이에 데이터를 전달하기 위한 예컨대 32-비트 데이터 버스를 포함한다. 또는, 별도의 데이터 라
인과 어드레스 라인을 사용하는 대신, 다중 데이터/어드레스 라인을 사용할 수도 있다.

본 발명의 일실시예에 따르면, 프로세서(13)는 모토롤라(Motorola)에서 제조되는 680X0 프로세서와 같은 
마이크로프로세서, 또는 인텔(Intel)에서 제조되는 80X86이나 펜티엄(Pentium) 프로세서와 같은 마이크로
프로세서이거나, 선 마이크로시스템즈(Sun  Microsystems)에서 제공되는 스팍(SPARC)  마이크로프로세서를 
사용할 수 있다. 하지만, 적당한 다른 마이크로프로세서나 마이크로 컴퓨터를 사용하는 것도 가능하다. 
메인 메모리(115)는 동적 임의 접근 메모리(DRAM; Dynamic Random Access Memory)로 구성된다. 비디오 메
모리(114)는 이중 포트 비디오 임의 접근 메모리(RAM)이다. 비디오 메모리(114)의 하나의 포트는 비디오 
증폭기(116)에 연결된다. 비디오 증폭기(116)는 음극선관(CRT) 래스터 모니터(raster monitor)를 구동하
는 데에 사용된다. 이와 달리, 평판 디스플레이나 액정 디스플레이(LCD), 또는 기타 적당한 데이터 표시 
장치를 구동하는 데에 비디오 메모리(114)를 사용할 수도 있다. 비디오 메모리는 당해 기술 분야에서 널
리 알려진 것이고 절절한 장치로 구현될 수 있다. 이 회로는 비디오 메모리(114)에 저장되어 있는 화소 
데이터를 모니터(117)에서 사용되는 적절한 래스터 신호로 변환한다. 모니터(117)는 그래픽 이미지를 디
스플레이하는 데에 적당한 형태의 모니터이다.

컴퓨터(100)는 버스(118)에 연결된 통신 인터페이스(120)를 포함한다. 통신 인터페이스(120)는 네트워크 
링크(122)를 통하여 로컬 네트워크(122)에 대한 쌍방향 데이터 통신 커플링(coupling)을 제공한다. 예를 
들어서, 통신 인터페이스(120)가 통합 서비스 디지털 통신망(ISDN; Integrated Servcie Digital Network) 
카드 또는 모뎀이나 케이블 모뎀인 경우, 통신 인터페이스(120)는 해당 유형의 전화선(이것은 네트워크 
링크(121)의 일부를 구성함)에 대한 데이터 통신 접속을 제공한다. 만약, 통신 인터페이스(120)가 근거리 
통신망(LAN; Local Area Network) 카드인 경우에는, 통신 인터페이스(120)는 네트워크 링크(121)를 통해 
호환성 LAN에 대한 데이터 통신 접속을 제공한다. 무선 링크도 가능하다. 이러한 구현예 중 어느 경우에
도, 통신 인터페이스(120)는 여러 유형의 정보를 나타내는 디지털 데이터 스트림을 운반하는 전기적, 전
자기적 또는 광적 신호를 주고 받는다.

네트워크 링크(121)는 하나 이상의 네트워크를 통해 다른 데이터 장치에 대한 데이터 통신을 제공하는 것
이  보통이다.  예를  들어서,  네트워크 링크(121)는  근거리  통신망(122)을  통해,  인터넷  서비스 제공자
(123; ISP)에 의해 운영되는 데이터 장비 또는 지역 서버 컴퓨터(123)에 대한 접속을 제공한다. ISP(12
4)는 그 다음에 월드 와이드 패킷 데이터 통신 네트워크[지금은 보통 인터넷(125)이라 함]를 통해 데이터 
통신을 제공한다. 근거리 통신망(122)과 인터넷(125)은 모두 디지털 데이터 스트림을 운반하는 전기적, 
전자기적, 또는 광적 신호를 사용한다. 여러 네트워크를 통과하는 이러한 신호들과 네트워크 링크(121) 
상에 있는 신호들 및 컴퓨터(100)에 대해 디지털 데이터를 주고 받는 통신 인터페이스(120)를 통과하는 
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신호들은 정보를 전달하는 반송파의 예시적 형태이다.

컴퓨터(10)는 프로그램 코드를 포함하여, 네트워크(들), 네트워크 링크(121), 통신 인터페이스(120)를 통
해 메시지를 보내고 데이터를 주고 받을 수 있다. 인터넷을 예로 들면, 원격 서버 컴퓨터(126)는 애플리
케이션 프로그램에 대한 요청 코드를 인터넷(125),  ISP(124),  근거리 통신망(122)  및 통신 인터페이스
(120)를 통해 전송할 것이다.

수신된 코드는 그것이 수신된 대로 프로세서(113)에 의해 실행되고/되거나 대용량 저장 장치(112) 또는 
기타 비휘발성 저장 매체에 저장되어 나중에 실행된다. 이렇게 함으로써, 컴퓨터(100)는 애플리케이션 코
드를 반송파의 형태로 얻을 수 있다.

애플리케이션 코드는 어떤 형태의 컴퓨터 프로그램 제품으로도 구현될 수 있다. 컴퓨터 프로그램 제품은 
컴퓨터로 읽을 수 있는 코드를 저장하거나 전송하도록 구성된 매체 또는 컴퓨터로 읽을 수 있는 코드가 
내장된(embedded) 매체를 포함한다. 컴퓨터 프로그램 제품의 예로는 CD-ROM 디스크, ROM 카드, 플로피 디
스크, 자기 테이프, 컴퓨터 하드 드라이브, 네트워크상의 서버 및 반송파가 있다.

인간 인터페이스 장치 컴퓨터 시스템

본 발명은 디스플레이될 데이터가 네트워크를 통해 제공되는 컴퓨터 시스템에도 적용될 수 있다. 이 네트
워크는 근거리 통신망일 수도 있고, 광역 네트워크, 인터넷, 월드 와이드 웹 또는 다른 적당한 네트워크 
구조일 수 있다. 본 발명의 일실시예는 이하 인간 인터페이스 장치 컴퓨터 시스템이라고 하는 컴퓨터 시
스템 구조로 사용된다.

이  시스템에서,  시스템의  기능은  디스플레이  및  입력  장치와  데이터  소스  또는  서비스  사이에서 
분할된다. 디스플레이와 입력 장치는 인간 인터페이스 장치(HID)이다. 이 시스템의 분할(partitioning)은 
다음과 같다. 상태 및 계산 기능은 HID로부터 제거되고, 데이터 소스 또는 서비스에 상주한다. 본 발명의 
일실시예에서, 하나 이상의 서비스가 네트워크와 같은 어떤 연결 조직(interconnect fabric)을 통해 하나 
이상의 HID와 통신한다. 이러한 시스템의 예는 도 7에 나타나 있다. 도 7을 참조하면, 시스템은 HID(70
2)와 연결 조직(701)을 통해 데이터를 통신하는 전산 서비스 제공자(700)로 구성된다.

전산 서비스 제공자

HID 시스템에서, 계산 능력과 상태 유지는 서비스 제공자 또는 서비스에서 발견된다. 이 서비스는 특정 
컴퓨터에 묶여 있지 않고, 도 1을 참조로 설명한 바와 같은 하나 이상의 통상적인 데스크탑 시스템 또는 
통상적인 서버를 포함하는 시스템에 대해 분산되어 있다. 하나의 컴퓨터는 하나 이상의 서비스를 가질 수 
있고, 하나의 서비스는 하나 이상의 컴퓨터에 의해 구현될 수 있다. 이러한 서비스는 계산, 상태 및 데이
터를 HID에게 제공하고, 공통 관리자의 통제 아래에 있다. 도 7에서 컴퓨터(710, 711, 712, 713, 714) 상
에서 서비스를 볼 수 있다.

서비스의 예로는 X11/유닉스 서비스, 아카이브(archived) 비디오 서비스, 윈도우 NT 서비스, 자바 프로그
램 실행 서비스 등이 있다. 여기서 서비스란 사용자 요청과 입력에 대해 데이터를 출력하고 응답하는 프
로세스를 말한다.

연결 조직

본 발명에서, 연결 조직은 서비스와 HID 사이에서 데이터를 전달하는 적절한 다중 통신 경로이다. 본 발
명의 일실시예에서, 연결 조직은 이서네트 네트워크(Ethernet  network)로 구현되는 근거리 통신망이다. 
다른 형태의 근거리 통신망을 사용하는 것도 가능하다. 본 발명은 광역 네트워크, 인터넷, 월드 와이드 
웹 등을 사용하는 데에도 적용된다. 연결 조직은 와이어나 광섬유와 같은 물리적인 매체로 구현될 수도 
있고, 무선 환경에서 실현될 수도 있다.

HID

HID는 서비스가 제공하는 전산 서비스에 사용자가 접근할 수 있도록 하는 수단이다. 도 7에는 HID(721, 
722, 723)가 도시되어 있다. HID는 디스플레이(726), 키보드(724), 마우스(725) 및 오디오 스피커(727)로 
구성된다. HID는 이 장치를 연결 조직과 인터페이스하고, 서비스로부터 데이터를 주고 받는 데에 필요한 
전자 회로들을 포함한다.

HID의 블록도가 도 8에 나타나 있다. HID의 구성 부품들은 내부적으로 PCI 버스(812)로 연결되어 있다. 
네트워크 제어 블록(802)은 라인(814)을 통해 이서네트와 같은 연결 조직과 통신한다. 오디오 코덱(803; 
audio codec)은 인터페이스(816) 상에서 오디오 데이터를 수신하며, 블록(802)에 연결되어 있다. USB 데
이터 통신은 라인(813)을 통해 USB 제어기(801)에 제공된다.

내장형  프로세서(804;  embedded  processor)는  예를  들어서,  Sparc2ep로서  플래시  메모리(805)와 
DRAM(806)과  연결되어 있다.  USB  제어기(801),  네트워크 제어기(802)  및  내장형 프로세서(804)는  모두 
PCI 버스(812)에 연결되어 있다. PCI 버스(812)에는 비디오 제어기(809)도 연결되어 있다. 비디오 제어기
(809)는 예를 들어서 ATI RagePro+ 프레임 버퍼 제어기인데, 이것은 라인(815) 상에 SVGA 출력을 제공한
다. NTSC 데이터(817)는 비디오 디코더(810)를 통해 비디오 제어기에 입력되고 비디오 인코더(811)를 통
해 비디오 제어기로 출력된다. 스마트카드 인터페이스(808) 역시 비디오 제어기(809)에 연결되어 있다.

앞에서 설명한 컴퓨터 시스템은 예시적인 목적으로 설명된 것이다. 본 발명의 실시예는 어떠한 유형의 컴
퓨터 시스템이나 프로그래밍 또는 프로세싱 환경에서도 구현될 수 있다.

본 발명의 하나 이상의 실시예에서, 인증 관리 부품과 세션 관리 부품은 사용자를 인증하고 세션을 위치
찾기(locate) 및 관리한다. 세션은 사용자를 위해 실행되는 하나 이상의 서비스로 이루어진 관련 세트의 
지속적인 표현(persistent representation)이다. 본 발명의 실시예들은 어떤 세션 내의 서비스가 사용자 
확인과 재배치(relocation)를 수행하도록 구성되어야 할 필요없이 사용자의 현재 위치에 기반하여 사용자 
세션을 재배치하고 사용자를 인증한다. 본 발명의 실시예들은 모든 사용자 서비스에 대해 사용자를 한번
만 인증한다. 본 발명의 실시예를 사용하면, 사용자가 현재 사용하고 있는 HID (또는 다른 단말 장치)에 
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서비스가 바로 보내진다. 사용자는 각각의 서비스에 대해 일일이 로그인(login)할 필요가 없고 특정 HID
에 대해 새로운 연결을 구성할 필요도 없다.

본 발명의 실시예들에 따르면, 인증은 단방향 인증이기 때문에, 인증의 관리성과 기준성(scalability)이 
개선된다. 키(key)를 교환할 필요가 없으므로, 중앙 데이터베이스에서 키 조사(key lookup)를 할 필요가 
없다.

도 2는 본 발명의 일실시예에 따른 인증 부품과 세션 관리 부품 및 이들의 상호 작용을 보여준다. 네트워
크 단말(202)은 인간 인터페이스 장치(HID) [예컨대, HID (821, 822, 823)]이다. HID는 예를 들어서, 서
비스의 출력을 사용자에게 디스플레이하고 사용자로부터 서비스에게 제공되는 입력을 구하는 작업을 그 
기능으로 가진다. 네트워크 단말(202)은 전산 서비스 제공자[예를 들어서, 컴퓨터(710, 711, 712, 713, 
714)]에서  실행되는  소프트웨어  프로그램[예컨대,  서비스(230-238),  인증  관리자(204),  세션 관리자
(206)]으로부터 받은 명령(command)(예컨대, 디스플레이 명령)에 응답하는 능력을 가지고 있다. 사용자로
부터 받은 입력은 예를 들어서, 사용자 요청을 수행하는 서비스로 전달된다.

세션을 포함하는 서비스는 하나 이상의 서버에 의해 실행된다. 예를 들어서, 세션(208)에서, 서비스(23
0)는  서버(210)에서  실행되고,  서비스(232,  234)는  서버(212)에서  실행되며,  서비스(236,  238)는 서버
(214)에서 실행된다.

사용자는 로그인을 개시함으로써 시스템(예컨대, 서버, 세션, 서비스, 네트워크 단말)에 접근한다. 로그
인 동안에, 인증 관리자(204)가 사용자를 확인한다. 사용자가 로그인을 개시하는 데에는 여러가지 다양한 
기술들이 사용될 수 있다. 예를 들어서, 사용자는 네트워크 단말(202) 상의 키를 누름으로써 로그인을 시
작할 수 있다.

본 발명의 일실시예에서,  사용자는 네트워크 단말(202)에  부착된 카드 판독기[예컨대,  카드 판독기(21
6)]에 스마트 카드를 삽입함으로써 시스템에 접근한다. 스마트 카드는 스마트 카드의 메모리나 자기 스트
립과 같은 곳에 정보를 저장할 수 있다. 스마트 카드는 사용자 고유번호(즉, 64-비트 숫자의 사용자 ID)
와 같은 사용자 정보와 네트워크 단말(202)에 전송되는 비밀 코드(예컨대, 128-비트의 난수)를 저장할 수 
있다. 비밀 코드는 인증 과정에서 사용된다.

네트워크 단말(202)은 그것의 접속 네트워크 어드레스 및 인증 관리자(204)의 어드레스를 알고 있다 (또
는 얻을 수 있다). 사용자가 로그인을 시작하면, 네트워크 단말(202)은 인증 관리자(204)와 통신을 개시
하여 인증을 시작한다. 인증 관리자(204)는 예컨대 근거리 통신망(LAN)과 같은 통신 네트워크를 통해 네
트워크 단말(202)과 연결된 전산 서비스 제공자 상에서 활성 상태인(예컨대, 실행되는) 프로그램이다. 그
러나, 네트워크 단말(202)이 패브릭 채널 루프(fabric channel loop) 또는 2 지점간(point-to-point) 케
이블과  같은  다른  접속  네트워크  기술을  사용하여  인증  관리자(204)에  접속될  수도  있다는  것은 
명백하다. 네트워크 단말(202)은 사용자 고유 번호(사용자ID)를 포함하는 인증 관리자(204)에게 시작 요
청(startup request)을 보낸다.

본 발명의 일실시예에서, 인증 관리자(204)는 시작 요청에 응답하여 사용자를 확인하는 인증을 개시한다. 
인증은 시스템에 대한 사용자의 신분(identify)을 확인하는 어떠한 메카니즘도 포함할 수 있다. 사용자만 
알고 있는 키 또는 암호 또는 생체 정보(biometrics information)를 사용하여 사용자를 인증하는 것도 가
능하다.

본 발명의 일실시예에서, 인증은 네트워크 단말(202)에서 사용자가 입력한 개인 식별 번호(PIN; Personal 
Identification Number)를 확인함으로써 수행된다. 인증 관리자(214)는 사용자의 PIN 입력을 시작할 것을 
지시하는 명령(즉, 챌린지 명령)을 네트워크 단말(202)에게 보낸다. 사용자의 입력은 네트워크 단말(20
2)에 의해 패키지되어 인증 관리자(204)에게 전송된다(즉, 챌린지 응답).

인증 관리자(204)는 인증 데이터베이스(218)에 저장되어 있는 사용자 정보와 사용자에게 제공한 정보 및 
인증 과정에서 생성된 정보를 가지고 챌린지 응답을 검증한다. 사용자가 인증되면, 사용자에게 세션[예컨
대, 세션(208)]에 접근한 권한을 준다.

사용자로부터 기대했던 결과를 받으면, 인증 관리자(204)는 (접속 메시지를 통해) 세션 관리자(206)에게 
사용자가 네트워크 단말(202) 상에서 시스템에 로그인하였음을 통지한다. 인증 데이터베이스(218)에 들어 
있는 세션 정보는 세션 관리자(206)에 대한 세션 고유번호(ID), 포트, 서버를 식별하는 데에 사용된다. 
세션 관리자(206)는 전산 서비스 제공자 상에서 실행되며 예컨대 연결 네트워크를 통해 인증 관리자(204) 
및 네트워크 단말(202)에 연결된 프로그램이다. 인증 관리자(204)는 세션 관리자(206)의 서버와 인증 데
이터베이스(218)에 들어 있는 포트 정보를 사용하여 세션 관리자(206)에게 메시지를 보낸다.

인증 관리자(204)가 보낸 연결 메시지에 응답하여, 세션 관리자(206)는 사용자의 현재 세션에 있는 서비
스[즉, 세션(208)에 있는 서비스]에게 사용자가 네트워크 단말(202)에 접속되었음을 통지한다. 다시 말하
면, 세션 관리자(206)는 연결 메시지를 서비스(230-238)에게 보내 출력을 네트워크 단말(202)로 보낸다. 
세션 관리자(206)는 세션의 필요한 서비스라고 판단되는 서비스들이 실행되도록 보장한다. 만약 그렇지 
않으면, 세션 관리자(206)는 서비스가 개시되도록 한다. 사용자는 세션[예컨대, 세션(208)] 내의 서비스
들(230-238)과 대화할 수 있다. 네트워크 단말(202)은 근거리 통신망와 같은 연결 네트워크 또는 다른 연
결 기술을 사용하여 서버(210, 212, 214) [및 서버(230-238)]에 연결된다. 사용자는 새로운 서비스를 시
작하거나 현재 서비스를 종료할 수 있다.

사용자는 카드 판독기(216)에서 카드를 제거함으로써 시스템에서 분리될 수 있다. 분리를 표현하는 다른 
메카니즘들[예를 들어서, 네트워크 단말(202) 상의 sign-off 버튼]을 본 발명에 사용하는 것도 가능하다. 
서비스(230-238)는 사용자가 카드 판독기(216)에서 카드를 제거한 후에도 실행을 계속할 수 있다. 즉, 사
용자의 관련 세션(들)과 세션을 포함하는 서비스는 사용자가 시스템으로부터 분리(예를 들면, 로그 오
프)된 기간 동안에도 계속 존재할 수 있다. 사용자가 카드 판독기(216)에서 카드를 제거하면, 네트워크 
단말(202)은 인증 관리자(204)에게 (예컨대, 분리 메시지를 통해) 통지하고, 인증 관리자(204)는 세션 관
리자(206)에게 (예컨대, 분리 메시지를 통해) 통지한다. 세션 관리자(206)는 네트워크 단말(202)에 대한 
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디스플레이 명령 전송을 종료한 서비스(230-238)에게 (예컨대, 분리 메시지를 통해) 통지한다. 그러나, 
서비스(230-238)는 사용자가 네트워크 단말에 로그온되어 있지 않는 시간 동안에도 실행을 계속한다. 사
용자는 네트워크 단말(202)과 같은 네트워크 단말을 사용하여 다시 로그인할 수 있고, 세션(208)에 접속
하여 서비스(230-238)과 대화할 수 있다.

도 2는 각각 하나의 인스턴스(instance)를 나타내고 있지만, 네트워크 단말(202), 인증 관리자(204), 세
션(208)의 다중 인스턴스가 가능하다는 것은 명백하다. 예를 들어서, 네트워크 단말(202)에 서비스하는 
인증 관리자(204)의 하나 이상의 인스턴스가 가능하고 네트워크 단말(202)의 다중 인스턴스도 가능하다. 
인증 관리자(204) 인스턴스는 예컨대, 네트워크의 토폴로지(topology)에 따라 계층적으로 조직화될 수도 
있고, 어디서든 활용가능하게 할 수도 있다.

인증 관리자의 인스턴스를 하나 이상으로 하면, 현재의 부하(예컨대, 사용자의 수)에 기초하여 인증 관리
자(204)의 인스턴스의 추가 (또는 삭제)가 가능하기 때문에 시스템의 기준성이 향상된다. 또한, 인증 관
리자(204)의 여분의 인스턴스(redundant instace)를 배치(deploy)할 수 있기 때문에 신뢰성이 개선된다.

마찬가지로, 세션 관리자(206) 인스턴스의 다중화도 가능하다. 인증 관리자(204)의 경우와 같이, 세션 관
리자(206)의 다중 인스턴스는 시스템의 기준성과 신뢰도를 높인다.

세션 관리자

세션 관리자(206)는 사용자, 세션, 서비스 사이의 매핑(mapping)을 보유하는 세션 데이터베이스(220)를 
유지한다. 세션 관리자(206)는 세션 관리자(206)에 의해 관리되는 각각의 세션을 포함하는 서비스를 관리
한다. 예를 들어서, 세션 관리자(206)는 세션(208)을 유지하고 세션(208) 내의 서비스(230-238)를 유지한
다.

전산 서비스 제공자에게 접근하기 위하여, 어카운트(account)를 먼저 셋업하거나 사용자에게 인에이블된
다. 예를 들어서, 본 발명의 일실시예에 따라 사용자를 인에이블하기 위해서는, 사용자에게 사용자 ID와 
비밀 코드를 저장하고 있는 스마트 카드, 사용자 ID 및 PIN을 부여한다. 또한, 사용자에 대해 세션을 생
성한다. 이하에 설명되는 바와 같이, 세션은 요청된 서비스를 가지지 않을 수도 있고 더 많은 서비스를 
가질 수도 있다. 세션이 생성되면, 요청된 서비스 중 몇몇 서비스를 개시할 필요가 있다. 일단 서비스가 
개시되면, 사용자가 시스템에 연결되어 있는지에 상관없이 서비스는 계속 활성 상태를 유지한다. 요청된 
서비스의 균형(balance)은 사용자가 맨 처음 로그인할 때 개시될 수 있다.

사용자는 하나의 세션에 제한되지 않는다. 어느 시점에서 사용자와 관련된 세션은 여러 개일 수 있다. 세
션 데이터베이스(220)는 사용자와 관련된 세션 내의 서비스(들)과 세션(들)을 식별하는 기록를 가지고 있
다. 인에이블된 사용자는 시스템으로부터 제거될 수 있다. 사용자가 시스템으로부터 제거되면, 모든 사용
자 관련 세션들이 시스템 및 세션 데이터베이스(220)로부터 제거된다. 사용자 세션과 관련된 서비스들도 
역시 중지된다.

일단 사용자가 인에이블되어 시스템을 사용하면,  사용자는 네트워크 단말(202)을 통해 시스템에 로그온
할 수 있다. 세션 관리자(206)가 인증 관리자(204)로부터 사용자가 네트워크 단말(202)에 접속되었음을 
통지받으면, 세션 관리자(206)는 사용자의 세션(즉, 세션을 포함하는 서비스들)에게 통지한다. 세션 관리
자(206)는 세션 데이터베이스(220)에 문의하여 세션의 서비스를 식별하고 통지한다. 예를 들어서, 세션 
데이터베이스(220)는 세션(208)에 포함된 서비스(230-238)와 세션(208)을 식별하는 정보를 포함한다.

세션 데이터베이스(220)는 세션과 관련된 서비스 및 세션을 식별하는 동적 세션 기록과 영구 세션 기록을 
포함한다. 세션 데이터베이스(220)는 하나 이상의 데이터베이스이거나 하나 이상의 데이터 저장소이다. 
예를 들어서, 영구 세션 기록은 구성 파일(configuration file)에 저장되고 동적 세션 기록은 데이터베이
스 시스템 내의 메모리에 저장될 수 있다. 영구 세션 기록은 사용자에 대한 구성 정보를 포함하며, 사용
자가 인에이블되어 예컨대 시스템을 사용하는 시점에서 생성되는 것이 보통이다. 동적 세션 기록은 사용
자와 관련된 서비스를 식별한다. 동적 세션 기록은 현재 활성 상태에 있는 서비스 뿐만 아니라 영구 세션 
기록에 있는 사용자 세션과 관련된 요청 서비스를 식별한다. 본 발명의 일실시예에 따른 영구 세션 기록
의 포맷은 다음과 같다.

sessionID      serviceID     serviceHost     servicePort     isLazy

sessionID 필드는 요청된 서비스(들)을 포함하는 세션을 유일하게 식별한다. serviceID 필드는 sessionID
에 의해 식별된 세션과 관련된 서비스를 식별한다. serviceHost와 servicePort 필드들은 서비스가 실행되
고 있는 서버와 서비스가 통신을 받을 수 있는 서버 상의 포트를 식별한다. isLazy 필드는 서비스가 개시
되는 방식을 식별한다. 예를 들어서, isLazy는 세션의 생성과 동시에 즉시 시작되어야 하는 서비스 또는 
사용자가 시스템에 맨 처음 접속했을 때 시작되어야 하는 서비스를 지정한다. serviceID, serviceHost, 
servicePort,  isLazy  필드는  다중  발생(multiple  occurence)이  존재할  수  있는데,  각각의  발생는 
sessionID에 의해 식별된 세션과 관련된 요청 서비스를 식별한다.

동적 세션 기록은 세션 내에서 현재 실행되고 있는 서비스들과 세션에 대한 요청 서비스를 식별한다. 세
션의 요청된 서비스는 예컨대, 영구 세션 기록에서 가져온다. 동적 세션 기록은 사용자를 위해 현재 실행
되고 있는 영 또는 그 이상의 서비스 (요청된 서비스나 그렇지 않은 서비스)를 식별할 수 있다.

동적 세션 기록에서 서비스에 대한 정보를 저장하는 데에 사용되는 필드는 서비스가 요청된 서비스인가 
아닌가에 따라 정해진다. 현재 활성 상태에 있는 요청된 서비스는 현재 서비스이다. 세션의 요청된 서비
스를 식별하는 동적 세션 기록의 포맷은 영구 세션 기록 포맷과 동일하다. 본 발명의 일실시예에 따른, 
현재 실행되고 있는 서비스와 관련된 기록에 대한 포맷은 다음과 같이 식별된다.

sessionLink      TCPSocketfd     requiredServiceLink     serviceID

sessionLink 필드는 서비스의 세션을 식별한다. 개방 접속부, 즉, 파이프(pipe)는 세션 관리자(206)와 세
션에서 현재 실행되고 있는 서비스 사이에 만들어진다. 개방 접속부를 사용하면, 세션 관리자(206)나 서
비스에게 나머지는 비정상적으로 또는 다른 이유로 종료되었음을 통지할 수 있다. 본 발명의 일실시예에
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서, 개방 접속부는 TCPSocketfd 필드에 의해 식별되는 TCP 소켓 접속부이다. 그러나, 접속이 디스에이블 
또는 사라졌음을 통지할 수 있는 어떠한 형태의 신뢰성있는 접속 기술도 본 발명의 실시예에 사용될 수 
있다는 사실은 명백하다.

서비스는 serviceID 필드에 저장되는 식별자(identifier)를 가진다. 현재 실행되고 있는 서비스는 요청된 
서비스에 링크될 수 있다. 요청된 서비스에 대한 링크는 requiredServiceLink에 의해 식별된다. 만약 요
청된 서비스에 대한 링크가 없으면, requiredServiceLink는 널(null)이다.

동적 세션 기록은 네트워크 단말[예컨대, 네트워크 단말(202)]에 대한 접속과 관련된 정보를 저장하는 데
에 사용될 수 있다. 다음은 본 발명의 일실시예에 따라 접속을 시결하는 필드를 포함한다.

sessionLink      Status     IPAddress

다중 세션이 사용자와 관련될 수 있다. sessionLink 필드는 네트워크 단말(202)에 연결된 사용자가 현재 
링크되어 있는 세션을 식별한다. sessionLink는 자신의 값으로서 예컨대, sessionID 값을 가질 수 있다. 
Status 필드는 세션에 대한 네트워크 단말(202)의 접속 상태 (즉, 접속되어 있는지 분리되어 있는지의 상
태)를 식별한다. IPAddress 필드는 네트워크 단말(202)의 접속 네트워크 어드레스를 포함한다. IP 어드레
스는 본 발명의 하나 이상의 실시예에서 사용된다. 그러나, 다른 어드레싱 기법을 사용하는 다른 접속 기
술을 사용할 수 있음은 명백하다. 예를 들어서, 비동기식 전속 모드(ATM; Asynchronous Transfer Mode) 
네트워크는 13-숫자 스위치 프리픽스/엔드 포인트(thirteen digit switch prefix/end point) 식별자를 사
용할 수도 있다.

이러한 정보는 세션 관리자(206)가 상태 메시지를 네트워크 단말(202)에 보내는 데에 사용될 수 있다. 만
약 네트워크 단말(202)이 특정 기간 내에 응답하지 않으면, 세션 관리자(206)는 사용자가 더 이상 네트워
크 단말(202)을 사용하지 않는다고 가정하고 세션에 있는 각각의 서비스에게 분리 메시지를 보낸다.

세션  관리자(206)가  알고  있는  다른  정보에는  서비스에  대한  개방  접속부의  리스트(예컨대,  개방형 
TCPsocketfd를 가지는 서비스)와 개방 접속부와 세션 사이의 매핑 및 세션 내의 서비스를 포함한다. 이러
한 정보는 예컨대, 세션 기록으로부터 컴파일될 수 있다.

세션 관리자(206)가 사용할 수 있는 정보는 세션을 위치지정하는 데에 사용될 수 있다. 예를 들어서, 어
떤 서비스가 주어졌을 때 이 서비스를 포함하는 세션 및/또는 어떤 세션 내에 포함되어 있는 서비스를 찾
는 것이 가능하다. 또한, 현재 실행되고 있는지 여부에 관계없이 어떤 사용자 또는 네트워크 단말(202)의 
인스턴스와 관련된 세션을 위치지정하는 것이 가능하다.

서비스 개시

세션 관리자(206)가 인증 관리자(204)로부터 사용자가 네트워크 단말(202)에 접속되어 있다는 메시지를 
수신하면, 세션 관리자(206)는 현재 활성 상태에 있지 않은 요청 서비스를 개시한다. 세션 관리자(206)는 
또한 현재 활성 상태에 있는 서비스에게 통지하여 입/출력(I/O)을 네트워크 단말(202)에 보내도록 한다. 
I/O는 네트워크 단말(202)과 그것의 주변 장치와 통신하는 데에 사용되는 명령 프로토콜을 사용하여 표현
될 수 있다 (부록 A는 본 발명의 일실시예에 따른 명령 프로토콜의 일례를 포함한다).

서비스를 개시하기 위해, 세션 관리자(206)는 서비스가 실행될 서버에 접근하여 서비스를 시작한다. 예를 
들어서,  세션  관리자(206)는  서버  상의  알려진  포트에  요청을  보내고  세션  관리자(206)에  대한 
sessionHost, sessionPort 및 sessionID를 패스(pass)한다. 서버는 서비스에 접속된 네트워크 단말(202)
에 접속하고, 서버의 순수(naive) 인증과 허가(permission)를 사용하여 사용자가 서버에 접근하도록 허용
한다. 예를 들어서, UNIX 운영 환경인 경우, UNIX 서비스는 네트워크 단말(202)에 디스플레이되는 "CDE 
Login" 스크린으로 시작하여 사용자를 인증하고 사용자가 접속하기를 원하는 서비스를 보증한다.

세션  관리자(206)가  서버  상의  서비스를  시작하기  위하여,  서비스를  시작하는  데에  필요한 특권
(privilege)이  부여된다.  세션  관리자(206)에게  이러한  특권을  부여하는  것이  바람직하지  않을  수도 
있다. 또한, 현재 네트워크 환경에서, 서버는 서로 다른 운영 환경에서 동작하고 있을 수도 있다. 이런 
경우, 세션 관리자(206)는 서비스를 시작하기 위해 각각의 운영 환경의 절차(procedure)에 대해 알고 있
어야 한다.

또는, 서버 상에서 실행되는 세션-인식 애플리케이션(session-aware application)이 상기 시작 동작을 수
행하고 세션 관리자(206)로 서비스를 등록한다. 이 경우, 세션 관리자(206)는 상기 필요한 특권을 가질 
필요가 없다. 또한, 세션 관리자(206)는 다중 운영 환경에서 서비스를 개시하기 위해 중앙집중형 모델을 
구현하지 않아도 된다. 서비스를 개시할 책임은 다른 운영 환경에서 구동되고 있는 세션-인식 애플리케이
션에게  있다.  세션-인식  애플리케이션은  세션  관리자(206)에  대한  지식[예컨대,  세션  관리자(206)의 
sessionID, sessionHost 및 sessionPort] 및 그것의 인터페이스(예컨대, 메시지 포맷)을 가지고 있다.

세션-인식 서버 애플리케이션은 세션 관리자(206)로부터 접수한 요청에 응답하여 서비스를 개시한다. 세
션 관리자(206)는 서버 운영 한경에서 서비스를 시작할 허용권을 가지고 있는 서버 애플리케이션에게 개
시 메시지를 보낸다. 서버 애플리케이션은 세션 관리자(206)에 대한 서비스를 개시하고 유효 sessionID를 
가진 세션 관리자(206)에 응답한다. 예를 들어, UNIX 시스템과 NT 시스템에서, sessionID는 운영 환경에
서 사용가능하게 될 수 있다. 비디오 윈도우와 같은 서비스는 예컨대, 이런 방식으로 개시될 수 있다.

또는,  세션-인식  애플리케이션은  서비스에  접촉하여  암호화  서명된  인증(cryptographically  signed 
authorization) 형태로 허용을 받을 수 있다. 서버 애플리케이션은 sessionID와 상기 서명된 인증을 세션 
관리자(206)에게 보낼 수 있다. 만약, 세션-인식 애플리케이션이 서비스에 대한 설명만 있고 인증은 없는 
상태로 세션 관리자(206)에게 접촉하면, 세션 관리자(206)는 네트워크 단말(202)로부터의 승인(approva
l)을 요청하여 사용자가 서비스를 인증하였음을 보증한다. 사용자가 긍정적으로 응답하여 서비스는 세션
에 추가된다.

세션 관리자 메시지
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세션 관리자(206)는 메시지를 수신하고 생성하여 세션 내의 서비스를 관리한다. 서비스를 개시하는 데에
는 본 명세서에 설명된 것과 다른 기술을 사용할 수 있다. 세션 관리자(206)가 서비스를 개시하면 개시 
메시지를 서버(또는 세션-인식 서버 애플리케이션)에게 보낸다. 세션 관리자(206)는 개시 메시지를 생성
하여 예컨대, 세션 데이터베이스(220)에서 식별된 요청 서비스를 시작할 수 있다. 다른 예로서, 세션 관
리자(206)는 개시 메시지를 보내 종료된 것으로 판단된 요청 서비스를 다시 활성 상태로 만들 수 있다 
[예컨대, 세션 관리자(206)와 서비스 사이의 개방 TCP 접속부를 통해].

세션 관리자(206)는 네트워크 단말(202)이 시스템에 성공적으로 접속하면 접속 메시지를 수신한다. 접속 
메시지에 응답하여, 세션 관리자(206)는 요청된 서비스가 모두 시작되었음을 검증하고 실행되고 있지 않
은 서비스를 개시한다. 세션 관리자(206)는 세션 내에 있는 서비스에게 메시지(예컨대, 접속 메시지)를 
보내서, I/O가 네트워크 단말(206)에 향하도록 한다.

분리 메시지가 수신되면 세션 관리자(206)는 분리 메시지를 세션 내에 있는 각각의 서비스에게 보내서 
I/O를 네트워크 단말(202)에 보내는 것을 종료하도록 한다.

세션 관리자(206)는 상태 메시지를 네트워크 단말(202)에 주기적으로 송부하여 네트워크 단말(202)이 아
직 연결되어 있는지를 확인한다. 예를 들어서, 세션 관리자(206)는 세션 데이터베이스(220)의 동적 세션 
기록을 조사하여 현재 네트워크 단말과 연결되어 있는 각각의 세션을 식별한다. 즉, 세션 관리자(206)는 
세션 데이터베이스(220)의 동적 세션 기록에 있는 네트워크 단말 관련 상태 필드를 조사할 수 있다. 세션 
관리자(206)는 세션과 연결된 각각의 네트워크 단말에게 상태 요청 (예컨대, "핑(ping)")을 보낸다. 네트
워크 단말(202)로부터 일정한 시간(예컨대, 20초) 동안 특정 세션에 대한 응답을 받지 못하면, 세션 관리
자(206)는 이 세션은 디스에이블되었다고 가정하고 분리 메시지를 세션 내의 각각의 서비스에 보내 디스
플레이 기능을 종료하도록 지시한다.

네트워크 단말(202)는 세션 관리자(206)의 상태 요청(예컨대, 핑)에 대해 "Card In" 또는 "Card Out" 상
태로 응답한다. 만약, "Card Out" 상태를 네트워크 단말(202)로부터 수신한 경우에는, 세션 관리자(206)
는 분리 메시지를 각각의 세션의 서비스에게 보낸다.

상태 요청에 응답하여 "Card In" 상태가 보내진 경우, 네트워크 단말(202)은 카드 판독기(216)에 카드가 
삽입된 횟수, 카드 삽입 후 경과한 시간(초) 및 cardID를 나타낸다. cardID는 예컨대, 사용자의 세션에 
대한 sessionID이다. 세션 관리자(206)는 최소한 네트워크 단말(202)로부터 수신된 상태 정보를 보유하여 
새로운 상태 정보를 과거 상태 정보와 비교한다. 만약에, 예를 들어서, 카드의 삽입 회수 또는 경과 시간
(초)이 마지막 상태 정보와 다르다면, 세션 관리자(206)는 세션이 디스에이블되어야 하는지를 검토한다. 
이 경우, 세션 관리자(206)는 분리 메시지를 세션의 서비스에게 보낸다.

서비스가 예컨대, 세션-인식 서버 애플리케이션에 의해 시작된 경우에는 서비스 연결 메시지가 세션 관리
자(206)에게 송부된다. 서비스가 적절한 권한을 가지면, 세션 관리자(206)는 이 서비스를 세션에 대한 서
비스 리스트에 추가하고 메시지를 서비스에게 보내서 I/O가 네트워크 단말(202)로 향하게 한다.

인증 관리자

인증 관리자는 사용자의 합법성을 보증하는 것과 세션과 사용자를 연관시키는 책임을 진다. 본 발명의 일
실시예에 따르면, 개시 과정 동안 (이것은 이하에 좀 더 자세하게 설명함)  인증 교환이 일어나서 사용자
를 인증한다. 인증은 시스템에 대한 사용자의 신원을 검증한다. 예를 들어서, 키 암호를 입력하거나 생체 
정보를 수집하여 사용자를 인증한다.

인증 데이터베이스(218)는 인증 관리자(204)가 접근할 수 있는 사용자 정보와 세션 정보를 가진다. 본 발
명의 일실시예에서, 인증 데이터베이스(218)에 포함된 기록 포맷은 다음과 같다.

userID     secret     PIN     sessionHost     sessionPort     sessionID

userID  필드와 secret  필드는 사용자의 스마트 카드에 저장된 것과 동일한 값을 가진다.  userID  값과 
secret 값은 예컨대 사용자가 시스템을 사용할 수 있도록 인에이블된 경우에 만들어지는 것이 보통이다. 
본 발명의 일실시예에서, secret 필드는 128-비트 값을 가진다. PIN 필드는 사용자가 알고 있는 개인 고
유번호(PIN)이고, 인증 과정 동안 인증 관리자(204)에 의해 요청된다. userID 값, secret 값 및 PIN 값들
은 사용자를 인증하는 데에 사용된다. 인증 데이터베이스(218)는 암호 데이터나 생체 데이터(이것이 사용
자를 인증하는 데에 사용되었다면)와 같은 다른 정보를 포함할 수도 있다.

sessionHost 필드는 사용자의 현재 세션을 관리하고 있는 세션 관리자(206)를 실행하고 있는 전산 서비스 
제공자(예컨대, 서버)를 식별한다. sessionPort  필드는 세션 관리자(206)와 통신하는 포트를 식별한다. 
sessionID  필드는  세션  관리자(206)에  대한  고유  식별자를  포함한다.  만약,  인증이  성공적이면, 
sessionHost 필드, sessionPort 필드 및 sessionID 필드를 사용하여 세션 관리자(206)에게 네트워크 단말
(202)에 있는 사용자의 위치를 통지한다.

본 발명의 일실시예에서는 챌린지 메카니즘을 사용하여 사용자를 인증한다. (도 6은 본 발명의 일실시예
에 따른 챌린지 프로세스 흐름을 나타낸다.) 인증 관리자(204)는 네트워크 단말(202)에 챌린지를 보내서 
사용자의 인증을 검증한다. 네트워크 단말(202)은 챌린지 응답을 준비하고 이것을 인증 관리자(204)에게 
돌려보낸다. 만약 챌린지에 대한 응답이 기대했던 것과 동일한 경우에는 인증 관리자(204)에게 사용자를 
검증한다.

도 5A 및 도 5B는 본 발명의 일실시예에 따른 인증 프로세스 흐름을 나타낸다. 인증 프로세스는 인증이 
성공할 때까지 또는 인증 과정의 반복 횟수(즉, 라운드)가 일정 횟수를 초과할 때까지 반복된다. 단계
(502)에서, 인증 라운드의 횟수를 나타내는 식별자는 영으로 초기화된다. 단계(504)에서, 챌린지 번호로 
사용될 난수(random number)가 생성된다. 단계(506)에서, 인증 관리자(204)는 N_AUTHENTICATE 명령을 인
증 프로세스에 대한 정보의 패키지와 함께 네트워크 단말(202)에게 보낸다.

본 발명의 일실시예에서, N_AUTHENTICATE 명령과 함께 다음의 정보가 송부된다.
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code     identifier     length     valueSize     value

code 필드는 정보 패킷에 들어 있는 정보의 유형을 식별한다. 예를 들어서, 값 "1"은 정보 패킷에 챌린지
가 들어 있음을 나타낸다. identifier 필드는 단계(502)에서 생성된 값(즉, 라운드 지시자)를 포함한다. 
length 필드는 정보 패킷의 길이를 식별한다. value 필드에는 단계(504)에서 생성된 난수 즉, 챌린지의 
값이 들어 있다. valueSize는 value 필드의 크기(예컨대, 128 비트)를 식별한다.

단계(508)에서 인증 관리자(204)는 네트워크 단말(202)에게 랜더링 명령을 보내서 사용자에게 사용자의 
PIN을 입력하도록 안내한다. 단계(510)에서, 인증 관리자(204)는 네트워크 단말(202)에서 응답이나 타임 
아웃을 기다린다.

타임  아웃이  단계(510)에서  발견되면,  단계(514)로  진행하여  라운드의  최대값이  초과되었는지를 
판단한다. 초과하지 않았으면, 단계(518)로 진행하여 식별자를 증가시키고 단계(504)로 진행하여 새로운 
인증 라운드를 시작한다. 한편, 단계(514)에서 라운드의 최대값이 나타나면, 단계(516)로 진행하는데, 여
기서는 인증 관리자(204)가 네트워크 단말(202)에게 랜더링 명령을 보내 실패를 표시하고 인증 프로세서
는 종료한다. 랜더링 명령은 예컨대, 네트워크 단말(202)과 그 주변 장치 사이의 통신에 사용되는 명령 
프로토콜의 일부이다.

챌린지 루틴은 사용자의 PIN 입력을 받고 응답을 받으라는 인증 관리자(204)가 네트워크 단말(202)에게 
보낸 명령을 포함한다. 네트워크 단말(202)은 사용자의 PIN, 식별자의 값, 사용자의 스마트 카드에 저장
된 암호 및 챌린지의 값[예컨대, 단계(504)에서 생성된 난수]를 포함하는 입력으로부터 나온 해쉬 함수
(hash function)의 출력인 응답 값(즉, 해쉬 값 또는 챌린지 응답)을 생성한다.

해쉬 함수는 가변 길이 입력을 가질 수 있고 이것을 고정 길이 출력(해쉬 값)으로 변환한다. 해쉬 함수의 
일례에서는 해쉬 함수가 입력을 취하여 모든 입력 바이트의 XOR(exclusive-OR)로 구성된 바이트를 되돌려 
보낸다.  본  발명의  실시예에  사용될  수  있는  해쉬  함수는  여러  가지가  될  수  있다.  hmac_md5 함수
(RFC2104)는 응답을 생성하기 위한 본 발명의 실시예에 사용될 수 있는 해쉬 함수의 한 예이다.

다음의 패킷 포맷은 본 발명의 일실시예에 따라 인증 관리자(204)에게 응답을 보내는 네트워크 단말(20
2)에 의해 사용되는 포맷이다.

code     identifier     length     valueSize     value     userID

code 필드는 값 "2"로 설정되어 있는데, 이것은 정보 패킷이 챌린지 응답을 포함하고 있음을 나타낸다. 
value 필드는 챌린지 응답 (예컨대, 해슁 기능(hashing function)의 결과)을 포함한다. userID 필드에는 
사용자의 userID가 포함된다.

만약 인증 관리자(204)가 네트워크 단말(202)로부터 응답을 받았다고 판단한 경우에는, 단계(512)로 진행
하여 네트워크 단말(202)에 의해 되돌아온 식별자가 인증 관리자(204)가 생성한 식별자와 일치하는지를 
판단한다. 일치한다면, 단계(520)로 진행하여 네트워크 단말(202)에 의해 되돌아온 응답을 조사한다.

단계(520)에서, 인증 관리자(204)는 챌린지 응답이 인증 관리자(204)가 기대했던 응답과 일치하는지 판단
한다. 예를 들어서, 인증 관리자(204)는 자신의 식별자, PIN 값, secret 값 및 챌린지 값을 사용하여 해
쉬 값을 생성한다. 인증 관리자(204)가 생성한 해쉬 값이 네트워크 단말(202)에서 생성된 챌린지 응답과 
일치하는 경우에는, 인증이 부분적으로 성공한 것이다. 인증 관리자는 또한 네트워크 단말(202)의 접속 
네트워크 어드레스와 사용자의 userID가 유효한지 검증한다. 챌린지 응답, 접속 네트워크 어드레스 및 
userID가 유효한 것으로 검증되면, 인증은 성공한 것이다. 그렇지 않으면, 인증은 실패한 것이다.

인증이 성공하면, 단계(528)로 진행하여 N_AUTHENTICATE 명령을 보낸다. 본 발명의 일실시예에 따른 명령
의 포맷은 다음과 같다.

code     identifier     length

code 필드는 값 "3"을 포함하는데, 이것은 사용자가 성공적으로 인증되었음을 나타낸다. 단계(530)로 진
행하여 랜더링 명령을 네트워크 단말(202)로 보내는데, 이것은 세션 관리자(206)가 사용자를 사용자의 세
션 중 하나로 연결시키고 있음을 나타낸다. 단계(532)에서, 인증 관리자(204)는 세션 관리자(206)에게 사
용자가 네트워크 단말(202)을 통해 시스템에 연결되어 있음을 나타낸다. 인증 관리자(204)는 단계(532)에
서 네트워크 단말(202)의 접속 네트워크 어드레스 및 세션 관리자(206)의 sessionID를 세션 관리자(206)
를 실행하고 있는 서버(즉, 사용자의 인증 데이터베이스 기록의 sessionHost 필드에서 식별된 서버)로 보
낸다.

만약 인증이 실패하면, 단계(522)로 진행하여 N_AUTHENTICATE 명령을 보낸다. 인증이 성공한 경우와 마찬
가지로, N_AUTHENTICATE 명령은 인증 프로세스의 상태를 나타내는 코드 필드를 포함한다. 인증이 실패했
음을 나타내기 위해서 예컨대 코드 값 "4"를 사용할 수 있다. 단계(524)로 진행하여 랜더링 명령을 네트
워크 단말(202)에게 보내는데, 이것은 인증이 실패했음을 나타내고 사용자에게 카드 판독기(216)에서 카
드를 제거하라고 지시한다.

인증 프로세스는 단계(526)에서 종료한다.

도 5A, 5B를 참조로 지금까지 설명한 프로세스는 인증 프로세스의 일례이다. 본 발명의 실시예에서 다른 
인증 기술을 사용할 수 있음은 물론이다. 다른 실시예에서, 사용자는 PIN의 입력을 요청받지 않는다. 카
드 판독기(216)에 있는 사용자의 카드만으로 사용자를 충분히 인증할 수 있다. userID와 secret 값을 인
증 관리자(204)로부터 받은 챌린지와 식별자로 해쉬하여 인증 관리자(204)에 의한 챌린지에 대한 응답을 
생성한다. 이렇게 하면, 사용자는 유효 정보가 들어있는 카드를 카드 판독기(202)에 집어 넣기만 함으로
써 사용자의 서비스에 접속할 수 있다.

또한, 본 발명의 실시예는 사용자의 인증이 수행되지 않는 경우에도 사용될 수 있다. 예를 들어서, 신뢰
된 또는 보안화된 환경에서는 사용자의 인증을 검증할 필요가 없다. 따라서, 본 발명의 일실시예에서 사
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용자는 인증 관리자(204)에 의해 가장 먼저 인증되지 않고서도 세션에 접속된다. 사용자는 예컨대, 고유 
번호(예컨대,  userID)를  제공하기만  하면  된다.  사용자가  유효한  userID를  제공한다면  그  사용자는 
userID와 관련된 세션에 접속된다.

사용자가 네트워크 단말(202)에서 분리되면, 인증 관리자(204)는 통지를 받고 세션 관리자(206)에게 분리
를 통지한다. 예를 들어서, 사용자가 카드 판독기(216)에서 스마트 카드를 제거하면 카드 판독기(216)는 
네트워크 단말(202)에게 통지한다. 네트워크 단말(202)은 인증 관리자(206)에게 분리를 통지한다. 인증 
관리자(204)가 세션 관리자(206)에거 사용자가 네트워크 단말(202)로부터 분리되었음을 통지한다. 세션 
관리자(206)는 사용자 세션에 있는 각각의 서비스에게 통지한다.

챌린지 루틴(challenge routine)

인증 프로세스는 인증 관리자(204)에 의해 개시되는 챌린지를 포함한다. 도 6은 본 발명의 일실시예에 따
른 챌린지를 다루는 챌린지 루틴 프로세스 흐름을 나타낸다. 챌린지 루틴은 인증 관리자(204)로부터 수신
한 챌린지 명령에 응답하여 네트워크 단말(202) 상에서 실행된다.

단계(602)에서 사용자로부터 받은 키 입력을 리턴 키 또는 엔터 키가 눌러질때까지 읽는다. 키 입력은 단
계(604)에서 아스키(ASCII) 문자로 변환된다. 단계(606)에서, identifier 값, PIN 값, secret 값 및 챌린
지 값이 연결된 것으로부터 해쉬 함수를 사용하여 해쉬 값 또는 챌린지 응답을 생성한다. 챌린지 응답은 
단계(608)에서 인증 관리자(204)로 전송된다. 단계(610)에서, 네트워크 단말(202)은 인증 관리자(204)로
부터의 응답 또는 타임 아웃을 기다린다. 응답이나 타임 아웃이 발생하면, 챌린지 루틴은 단계(614)에서 
종료한다.

네트워크 단말 초기화

네트워크 단말(202)은 맨 처음 턴온되었을 때 초기화를 수행한다. 사용자가 네트워크 단말(202)을 사용하
지 않은 동안, 네트워크 단말(202)은 전원이 온 상태인 경우에는 휴지(dormant) 상태에 있을 수 있다. 사
용자는 예를 들어서 본 명세서에 설명되어 있는 기술 중 하나를 사용하여 휴지 상태에 있는 네트워크 단
말(202)을 깨울 수 있다. 네트워크 단말을 깨우는 데에는 다른 기술도 물론 사용할 수 있다.

도 3은 본 발명의 일실시예에 따라 전원 연결 동작에 응답하여 네트워크 단말(202)을 초기화하는 프로세
스 흐름을 나타낸다. 단계(302)에서는 전원 연결 동작이 일어났는지를 판단한다. 전원이 연결되지 않으면 
전원이 연결될 때까지 기다린다. 단계(304)에서, 네트워크 단말(202)은 요청을 생성하여 네트워크에 보내 
네트워크 접속을 검사한다. 단계(306)에서는 응답이 수신되었는지를 판단한다. 응답이 수신되지 않으면, 
단계(310)로 진행하여 에러를 발생하고 단계(302)로 진행하여 전원 연결 동작을 기다린다.

단계(306)에서 응답이 수신된 것으로 판단되면, 단계(308)로 진행하여 수신확인(ACK) 메시지를 보내고 네
트워크 단말(202)의 초기화가 도 4A의 단계(402)에서 계속된다.

도 4A-4C는 본 발명의 일실시예에 따라 기상 동작(awaken operation)에 응답하여 네트워크 단말(202)을 
초기화하는  프로세스  흐름을  나타낸다.  도  4A를  참조하면,  네트워크  단말은  기상  동작의  통지를 
기다린다. 본 발명의 일실시예에서, 기상 동작은 카드 판독기(216)에 사용자의 스마트 카드를 삽입하는 
동작에 해당한다.

스마트 카드가 카드 판독기(216)에 삽입되었다고 판단되면, 단계(404)에서 인증 관리자(204) 및 네트워크 
단말(202)의 접속 네트워크 어드레스를 구하는 요청을 보낸다. 또는, 사용자의 스마트 카드를 접속 네트
워크 어드레스로 프로그램해 두는 것도 가능하다. 네트워크 단말(202)은 예를 들어서, 카드 판독기(216)
를 통해 스마트 카드로부터 접속 네트워크 어드레스를 읽을 수 있다.

단계(406)에서,  네트워크 단말(202)은  응답  또는  타임  아웃을  기다린다.  타임  아웃이  발생하면, 단계
(412)로  진행하여 최대  시도  횟수가  초과되었는지를 판단한다.  최대  시도  횟수가  초과되었으면, 단계
(410)로 진행하여 에러를 발생한다. 최대 시도 횟수가 초과되지 않았으면, 단계(414)로 진행하여 시도 횟
수를 증가시키고 단계(404)로 진행하여 접속 네트워크 어드레스 요청을 다시 보낸다. 

요청에 대한 응답이 수신되면 단계(408)로 진행하여 ACK를 보낸다. 프로세스는 도 4B의 단계(416)로 진행
한다. 이 단계(416)에서 네트워크 단말(202)은 시작 요청을 인증 관리자(204)에게 보낸다. 단계(418)에서
는 네트워크 단말(202)이 시작 요청에 대한 응답을 기다리는 재시도 시간이 세트된다. 단계(420)에서 변
수를 세트하여 네트워크 단말(202)이 시작 요청에 대한 응답을 기다리고 있음을 나타낸다. 단계(422)에서 
네트워크 단말(202)은 시작 요청에 대한 응답을 기다린다.

응답이 수신되지 않았다고 판단되면, 단계(424)로 진행하여 재시도 시간이 초과하였는지 판단한다. 초과
하지 않았으면, 단계(422)로 진행하여 응답을 기다린다. 재시도 시간이 초과하였으면, 단계(426)로 진행
하여 최대 시도 횟수가 초과하였는지 판단한다. 초과하지 않았으면, 단계(428)로 진행하여 에러를 발생하
고 단계(416)로 되돌아가서 시작 요청을 다시 보낸다. 초과하지 않았으면 단계(430)로 진행하여 시도 횟
수를 증가시키고 재시도 시간을 리세트한다. 단계(432)에서 시작 요청을 재전송되고 단계(444)로 진행하
여 카드가 카드 판독기(216)에서 제거되었는지 판단한다.

단계(422)에서 응답이 수신되었다고 판단되면, 도 4C의 단계(434)로 진행한다. 단계(434)에서 네트워크 
단말(202)은 단계(420)에서 초기에 세트된 변수를 조사하여 시작 요청에 대한 응답을 기다리고 있는지 판
단한다. 기다리고 있다면, 단계(436)로 진행하여 응답이 챌린지 응답인지 판단한다. 챌린지 응답이 아니
면 단계(424)로 진행하여 최대 시도 횟수가 초과하지 않는 경우 시작 요청을 반복한다. 단계(436)에서 챌
린지 응답이 수신되었다고 판단되면, 단계(438)로 진행하여 waiting_for_startup  변수를 무(즉, "N")로 
세트한다. 단계(440)로 진행하여 단계(440, 442)의 챌린지 요청을 처리한다. 챌린지 요청은 예컨대, 도 
5A-5B 및 도 6을 참조로 앞에서 설명했던 것처럼 처리될 수 있다.

단계(434)에서  네트워크 단말(202)이  시작  요청에  대한  응답을  기다리고 있지  않다고  판단되면, 단계
(440, 442)로 진행하여 메시지[예컨대, 서비스(234)에 의해 생성된 출력을 디스플레이하는 랜더링 명령]
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를 처리한다.

단계(444)에서,  사용자가 카드 판독기(216)에서  카드를 제거하였는지 판단한다.  사용자가 카드 판독기
(216)에서 카드를 제거하였으면, 네트워크 단말(202)은 분리 메시지를 단계(448)에서 인증 관리자(204)에
게 보낸다. 네트워크 단말(202)은 인증 관리자(204)로부터의 수신 확인 (ACK) 메시지를 기다린다. ACK 메
시지가 수신되면 네트워크 단말(202)은 단계(450)에서 스크린을 클리어(clear)하고 단계(402)로 되돌아가 
다른 사용자가 카드 판독기(216)에 스마트 카드를 삽입하는 것을 기다린다.

단계(444)에서 사용자가 카드 판독기(216)로부터 카드를 제거하지 않았다고 판단되면, 단계(446)로 진행
하여 네트워크 단말이 그것의 시작 요청을 기다리고 있는지 판단한다. 기다리고 있다면, 단계(422)로 진
행하여 응답이 수신되었는지 판단한다. 네트워크 단말이 시작 요청에 대한 응답을 기다리고 있지 않다면, 
단계(440, 442)로 진행하여 네트워크 단말(202)로 전송된 모든 메시지를 처리한다.

메시지 포맷

본 발명의 일실시예에서, 네트워크 단말에 대한접속은 사용자 데이터그램 프로토콜(UDP; User Datagram 
Protocol) 포트를 통해 이루어진다. 즉, UDP 접속부를 통해 패킷이 전송되고 목적(destination) UDP 포트
에서 패킷이 수신된다. 목적 UDP 포트는 접속부를 유일하게 식별한다. 패킷 길이와 체크섬(checksum) 정
보는 UDP 헤더에 의해 제공된다. 버퍼 크기는 IP/UDP 헤더를 갖는 이서네트 최대 전송 유니트(Ethernet 
Maximum Transfer Unit) (MTU)에 적합하다. 데이크는 네트워크 바이트 순서(big-endian)로 네트워크 상에
서 전송된다.

UDP  대신에  다른  프로토콜을  사용할  수도  있다.  예를  들어서,  ATM  AAL5  [AAL  또는  ATM  적응 계층
(Adaptation Layer)]를 사용하는 것도 가능하다.

지금까지 세션 관리와 사용자 인증에 대해 설명하였다. 본 명세서에 설명된 특정 실시예는 단지 설명을 
위한 것이고 발명을 제한하려는 것이 아니다. 본 발명은 청구범위와 이것의 균등범위에 의해 제한된다.

부록 A
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명령 프로토콜 예
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(57) 청구의 범위

청구항 1 

컴퓨터 시스템에서 세션들을 관리하는 방법으로서,

사용자와 관련된 세션에 대한 정보를 유지하는 단계,

상기 세션에서 최소한 하나의 서비스(이 서비스는 사용자가 시스템으로부터 분리되어 있는 동안에도 실행
될 수 있음)를 개시하는 단계,

상기 컴퓨터 시스템의 인간 인터페이스 장치에 사용자가 연결될 때 및 사용자가 인간 인터페이스 장치로
부터 분리될 때, 이것을 상기 최소한 하나의 서비스에에 통지하는 단계를 포함하며,

상기 최소한 하나의 서비스는 사용자가 인간 인터페이스 장치에 연결되어 있는 동안에 인간 인터페이스 
장치에게 그 출력을 보내는 것인 세션 관리 방법.

청구항 2 

제1항에서, 상기 정보는 상기 최소한 하나의 서비스의 고유 번호(identification)을 포함하는 것인 세션 
관리 방법.

청구항 3 
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제2항에서, 상기 정보는 상기 최소한 하나의 서비스가 활성 상태인지 및 상기 최소한 하나의 서비스가 상
기 세션의 요청된 서비스인지를 식별하는 것인 세션 관리 방법.

청구항 4 

제3항에서, 상기 최소한 하나의 서비스는 이것이 요청된 서비스일 때 사용자가 시스템에 접속함에 따라 
개시되는 것인 세션 관리 방법.

청구항 5 

제1항에서, 상기 정보는 사용자 고유 번호 및 인증 정보를 포함하는 것인 세션 관리 방법.

청구항 6 

제1항에서, 상기 인간 인터페이스 장치로부터 사용자가 분리되었을 때 인간 인터페이스 장치에 대한 출력
의 전송을 차단하는 상기 최소한 하나의 서비스를 더 포함하는 세션 관리 방법.

청구항 7 

제1항에서, 상기 정보를 사용하여 사용자를 인증하는 단계를 더 포함하는 세션 관리 방법.

청구항 8 

시스템으로서,

컴퓨터 시스템에서 실행될 수 있는 서비스,

상기 서비스에게 입력을 전송하고 서비스의 출력을 수신할 수 있는 네트워크 단말,

상기 사용자가 네트워크 단말에 접속했을 때 및 상기 사용자가 네트워크 단말에서 분리되었을 때 이를 통
지하도록 구성된 세션 관리자를 포함하며,

상기 서비스는 사용자가 네트워크 단말에 접속했을 때 및 사용자가 네트워크 단말에서 분리되었을 때 네
트워크 단말에게 출력을 보내고, 네트워크 단말에게 출력을 보내는 것을 단절함과 동시에 실행을 하도록 
구성된 것인 시스템.

청구항 9 

제8항에서, 상기 네트워크 단말의 사용자를 확인하도록 구성된 인증 관리자를 더 포함하는 시스템.

청구항 10 

제9항에서, 상기 인증 관리자는 정당한 사용자가 네트워크 단말에 접속했을 때 이를 세션 관리자에게 통
지하도록 구성된 것인 시스템.

청구항 11 

제8항에서, 상기 세션 관리자는 네트워크 단말에 질의(inquiry)를 보내서 사용자가 네트워크 단말에 접속
되어 있는지를 판단하도록 구성된 것인 시스템.

청구항 12 

제8항에서, 상기 서비스를 포함하며 상기 사용자와 관련된 세션을 더 포함하는 시스템.

청구항 13 

제8항에서, 복수의 서비스를 포함하며 사용자와 관련된 최소한 하나의 세션을 더 포함하는 시스템.

청구항 14 

컴퓨터 프로그램 제품으로서,

세션  관리와  인증을  위한  컴퓨터  판독가능한  프로그램  코드가  내장된  컴퓨터  사용가능한  매체를 
포함하며, 상기 매체는,

사용자와 관련된 세션에 대한 정보를 컴퓨터가 유지하도록 구성된 컴퓨터 판독가능한 프로그램 코드와,

상기 세션에 있는 최소한 하나의 서비스(이 서비스는 사용자가 시스템에서 분리되어 있는 동안에도 실행
을 할 수 있음)를 컴퓨터가 개시하도록 구성된 컴퓨터 판독가능한 프로그램 코드와,

상기 사용자가 컴퓨터 시스템의 인간 인터페이스 장치에 연결되었을 때 및 사용자가 인간 인터페이스 장
치로부터 분리되었을 때, 이를 상기 최소한 하나의 서비스에게 컴퓨터가 통지하도록 구성된 컴퓨터 판독
가능한 프로그램 코드와,

상기 사용자가 인간 인터페이스 장치에 연결되어 있는 동안 인간 인터페이스 장치에게 서비스의 출력을 
컴퓨터가 보내도록 구성된 컴퓨터 판독가능한 프로그램 코드를 포함하는 컴퓨터 프로그램 제품.

청구항 15 

제14항에서, 상기 정보는 상기 최소한 하나의 서비스의 고유 번호(identification)을 포함하는 것인 컴퓨
터 프로그램 제품.
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청구항 16 

제15항에서, 상기 정보는 상기 최소한 하나의 서비스가 활성 상태인지 및 상기 최소한 하나의 서비스가 
세션의 요청된 서비스인지를 식별하는 것인 컴퓨터 프로그램 제품.

청구항 17 

제16항에서, 상기 최소한 하나의 서비스는 상기 최소한 하나의 서비스가 요청된 서비스인 경우 사용자가 
시스템에 접속함으로써 개시되는 것인 컴퓨터 프로그램 제품.

청구항 18 

제14항에서, 상기 정보는 사용자 고유번호 및 인증 정보를 포함하는 것인 컴퓨터 프로그램 제품.

청구항 19 

제14항에서, 상기 사용자가 인간 인터페이스 장치로부터 분리되었을 때 상기 최소한 하나의 서비스가 인
간 인터페이스 장치에 출력을 전송하는 것을 분리시키도록 구성된 컴퓨터 판독가능한 프로그램 코드를 더 
포함하는 컴퓨터 프로그램 제품.

청구항 20 

제14항에서, 상기 정보를 사용하여 컴퓨터가 사용자를 인증하도록 구성된 컴퓨터 판독가능한 프로그램 코
드를 더 포함하는 컴퓨터 프로그램 제품.
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