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(54) Nâzev vynâlezu:
Prostorovÿ detekcni systém

(57) Anotace:
Prostorovÿ detekcni systém obsahujici detektor (1), 
interface (2), vyhodnocovaci server (3) a klientskou 
stanici (4), kde detektor (1) je urcenÿ pro vysilâni a 
prijimâni laserovÿch pulzù do zâjmové oblasti, a je 
datovè propojenÿ s interface (2). Interface (2) je urcenÿ 
ke zpracovâni informaci o odrazech laserovÿch pulzù 
zaznamenanÿch detektorem ( 1 ) a k jejich odeslâni 
vyhodnocovacimu servent (3), se kterÿm je datovè 
propojen. Vyhodnocovaci server (3) je urcenÿ k 
vyhodnoceni pfitomnosti objektù v zâjmové oblasti na 
zâkladè informaci o odrazech laserovÿch pulzù, a je 
datovè propojenÿ s klientskou stanici (4), kterâ vÿsledky 
vyhodnoceni zobrazuje. Klientskâ stanice (4) obsahuje 
simulacni software, urcenÿ k vytvofeni virtuâlniho 
objektu daného prostorovÿmi soufadnicemi, jez je 
vyhodnocovacim serverem (3) pro ùcely vyhodnoceni 
pfitomnosti objektù v zâjmové oblasti brân jako reâlni 
objekt snimanÿ detektorem (1) v zâjmové oblasti.
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Prostorovÿ detekcni systém

Oblast techniky

Vynâlez se tÿkâ prostorového detekcniho systému.

Dosavadni stav techniky

Prostorové detekcni systémy detekuji narusitele ve vymezeném detekcnim prostoru. K dosazeni 
pozadované detekce jsou vyuzivany rûzné technologie - napr. PIR detektory, tj. pasivni 
infracervené detektory, mikrovlnné bariéry, radarové systémy, systémy na bâzi LiDAR 
technologie, pripadne kamerové systémy, které pouzivaji detekci v obraze.

K overeni funkcnosti daného systému je nutnÿ fyzickÿ test, tzv. penetracni test. Jde o test, kdy do 
strezené oblasti vstoupi objekt s pozadovanou velikosti a s pozadovanou rychlosti pohybu. 
Systém poté vyhlâsi poplach nebo naopak poplach nevyhlâsi. Po tomto testu lze vyhodnotit 
sprâvnou funkcionalitu a nastaveni systému.

Fyzické penetracni testy jsou casove a financne narocné. Nelze je casto opakovat, napr. na denni 
bazi, figurant neobsahne veskeré varianty pripadnÿch ùtokû. Tyto testy nelze provadet skryte a 
ùtocnik tak ziskâvâ prehled o zpûsobu testovani systému. Penetracni testy vetsinou vedou k 
odstaveni streziciho systému. Jen velmi tezce lze testovat odolnost systému proti nechtenÿm 
poplachûm, jako je detekce malÿch zivocichû, napr. kocka, pes, nebo leticich ptakû. Jen velmi 
obtizne lze planovat provadeni penetracnich testû za zhorsenÿch klimatickÿch podminek, jako je 
mlha, snezeni, désf, pri kterÿch mûze bÿt vÿsledek detekce jinÿ nez pri optimalnich klimatickÿch 
podminkach.

Spis US 2017242110 predstavuje prostorovÿ detekcni systém obsahujici detektor, interface, 
vyhodnocovaci server a klientskou stanici, kde detektor je urcenÿ k vysilani laserovÿch pulzû do 
zâjmové oblasti a prijimani techto odrazenÿch laserovÿch pulzû, a je datove propojenÿ s 
interface, interface je urcenÿ ke zpracovani informaci o odrazech laserovÿch pulzû 
zaznamenanÿch detektorem, a k jejich odeslani vyhodnocovacimu serveru se kterÿm je datove 
propojen, vyhodnocovaci server je urcenÿ k vyhodnoceni pritomnosti objektû v zajmové oblasti 
na zaklade informaci o odrazech laserovÿch pulzû, a je datove propojenÿ s klientskou stanici, 
ktera vÿsledky vyhodnoceni vyobrazuje, klientska stanice obsahuje simulacni software, urcenÿ k 
vytvoreni virtualniho objektu daného prostorovÿmi souradnicemi. Nevÿhodou takového systému 
je vsak nutnost vytvaret aktualizovanÿ 3D model sledované oblasti pri kazdé jeji zmene, coz 
neumoznuje rychlou odezvu na aktualni stav této sledované oblasti.

Cilem vynâlezu je predstavit prostorovÿ detekcni systém a metodu jeho detekce, kterÿ by vÿse 
uvedené nevÿhody stavu techniky odstranil.

Podstata vynâlezu

Vÿse zminené nedostatky odstranuje do znacné miry prostorovÿ detekcni systém obsahujici 
detektor typu LIDAR, interface, vyhodnocovaci server a klientskou stanici, kde detektor je 
urcenÿ k vysilâni laserovÿch pulzû do zâjmové oblasti a prijimâni techto odrazenÿch laserovÿch 
pulzû, a je datove propojenÿ s interface, interface je urcenÿ ke zpracovâni informaci o odrazech 
laserovÿch pulzû zaznamenanÿch detektorem, a k jejich odeslâni vyhodnocovacimu serveru se 
kterÿm je datove propojen, vyhodnocovaci server je urcenÿ k vyhodnoceni pritomnosti objektû v 
zâjmové oblasti na zâklade informaci o odrazech laserovÿch pulzû, a je datove propojenÿ s 
klientskou stanici, kterâ vÿsledky vyhodnoceni vyobrazuje, klientskâ stanice obsahuje simulacni 
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software, urcenÿ k vytvoreni virtualniho objektu daného prostorovÿmi souradnicemi, jehoz 
podstata spociva v tom, ze vyhodnocovaci server je uzpûsoben ke zpracovani realnÿch dat 
ziskanÿch detektorem ze skenovani zajmové oblasti v realném case, a virtualnich dat danÿch 
prostorovÿmi souradnicemi virtualniho objektu, a uzpûsoben k urceni, zda by realnÿ objekt 
umistenÿ v zajmové oblasti v daném case a s prostorovÿmi souradnicemi vÿse uvedeného 
virtualniho objektu byl detekovatelnÿ detektorem na zaklade aktualne provadeného skenovani 
zajmové oblasti v realném case.

Objasneni vÿkresû

Vynalez bude dale priblizen pomoci obrazkû, kde obr. 1 predstavuje prostorovÿ detekcni systém 
s virtualnim testem podle vynalezu a obr. 2 predstavuje pouziti prostorového detekcniho systému 
s virtualnim testem podle vynalezu.

Priklad uskutecneni vynalezu

Prostorovÿ detekcni systém s virtualnim testem podle vynalezu predstavenÿ na obr. 1 obsahuje:

- detektor 1, interface 2, vyhodnocovaci server 3 a klientskou stanici 4, kde

- detektor 1 je urcenÿ pro snimani zajmové oblasti, a je datove propojenÿ pres interface 2 
s vyhodnocovacim serverem 3,

- interface 2 je urcenÿ pro zpracovani odrazû laserovÿch pulzû zaznamenanÿch 
detektorem 1,

- vyhodnocovaci server 3 je urcenÿ pro zobrazeni vÿsledkû urcenÿch pro zpracovani 
detekcnich algoritmû prijatÿch z detektoru 1, a je datove propojenÿ s klientskou stanici 
4,

- klientska stanice 4 obsahuje nainstalovanÿ simulacni software,
kterÿ slouzi k vytvoreni virtualniho narusitele a k vysilani dat o tomto virtualnim 
narusiteli do vyhodnocovaciho serveru 3, kde jsou tato data kombinovany s daty 
prijatÿmi z detektoru 1, vyhodnocena a vÿsledky zaslany na klientskou stanici 4. 
Virtualne vytvorenÿ narusitel v klientské casti aplikace 4 tedy dotazuje server 3, zda do 
mnoziny bodû, které reprezentuje objem testovaného objektu, zasahuji realné paprsky 
detektorû. Vÿsledky testû jsou vizualizované v klientské casti aplikace 4 a zaroven 
vytvari realné poplachy na vyhodnocovacim serveru 3.

Klientska stanice 4 je spolu s vyhodnocovacim serverem 3 soucasti lokalni site 5.

Detektorem 1 je vÿhodne detektor na bazi technologie LiDAR, tj. „Light Detection and 
Ranging“ Jde o metodu mereni casu sireni pulzu laserového paprsku odrazeného od snimaného 
objektu. Diky této technologii jsou znamy koordinaty vsech odrazenÿch paprskû v realném case. 
S pouzitim multikanalovÿch LiDAR detektorû tak systém ziskâvâ moznost prehledu o aktualnim 
stavu strezené plochy. Samotnÿ vÿse uvedenÿ software mûze bÿt ulozen na libovolném 
pamet’ovém médiu.

Metoda detekce prostorového detekcniho systému podle vynalezu obsahuje nasledujici kroky:

- simulacnim softwarem se vytvori virtualni objekt danÿ prostorovÿmi souradnicemi,

- informace o tomto objektu se preposle do vyhodnocovaciho serveru 3,

- 2 -



CZ 310065 B6

5

10

15

20

25

30

35

40

45

50

55

- informace o virtuâlnim objektu se pro ùcely vyhodnoceni pntomnosti objektu v 
zâjmové oblasti pouzije jako reâlnÿ objekt umistenÿ v této zâjmové oblasti, a

- vyhodnoti se pntomnosti objektu v zajmové oblasti.

Prostorovÿ detekcni systém podle vynâlezu oznacovanÿ jako VIRD, tj. „Virtual Intruder in Real­
time Detection“, tedy umoznuje uzivateli vytvoreni virtuâlnich testû. Uzivatel si tak mùze 
navrhnout test, a to pohybem 3D objektu virtuâlniho narusitele ve 3D scéne, zejména v 
detekcnich zônâch. Virtualni narusitel ma stejnou velikost, jako reâlnÿ objekt a pohybuje se 
stejnou rychlosti a zpûsobem, jako reâlnÿ objekt. Obr. 2 takovÿ test koncici potvrzenÿm 
poplachem zobrazuje. Systém je tedy „naucen" detekovat skutecného narusitele stejné velikosti v 
daném miste scény.

Pohyb virtuâlnim narusitelem je ulozen. Uzivatel mâ prehled o trajektorii pohybu virtuâlniho 
narusitele a mùze stanovit mista v drâze pohybu, kterâ chce testovat, a to jak na pozitivni detekci, 
tak na negativni detekci.

Systém podle vynâlezu umozni spousteni techto virtuâlnich testû na pozadi aplikace. Nebude 
tedy nutné aplikaci prepinat do nestrezeného môdu. Testy lze spoustet nekolikrât za den, a to 
rucne nebo kalendârne. Vÿsledky testû budou archivovâny a v pripade selhâni pozadovaného 
testu bude okamzite informovâna obsluha systému.

Pri provâdeni testû se kontroluje skutecnÿ dopad detekcnich paprskû detektoru LiDAR v reâlne 
scéne vûci pozici virtuâlmho narusitele. Virtuâlni narusitel je mnozina bodû s x, y, z pozici, 
kterou lze presne definovat v kompletni 3D scéne, stejne jako presné dopady reâlnÿch detekcnich 
paprskû detektoru LiDAR.

Tato technologie testuje nastaveni bezpecnostniho systému v reâlném case. Vyhlâseni nebo 
nevyhlâseni poplachu podléhâ stejnÿm nastavenim jako pri detekci reâlnÿch narusitelû. Neni 
rozdil v tom, jestli je test proveden pomoci reâlnÿch narusitelû nebo virtuâlnich objektû. 
Vÿsledek musi bÿt shodnÿ. Reâlnÿ a virtuâlni narusitel museji mit stejnou velikost, tj. shodnÿ 
objem.

Systém podle vynâlezu mûze bezpecnostnimu systému predklâdat k testovâni rûzné 3D objekty 
napr. lidskou postavu, zvire, automobil, vegetaci, letici dron, ptâky apod. Tyto 3D objekty poté 
simuluji pohyb napodobujici reâlné pohyby techto objektû, jako jsou napr. chûze, beh, plazeni, 
létâni, jizda a podobne. Zâroven lze simulovat rûzné povetrnostni vlivy jako mlhu, dést’, snezeni 
nebo pisecnou bouri.

Jeho vÿhodou je vytvoreni nârocnÿch testû, které lze ve skutecnosti jen velmi tezko realizovat. 
Dané testy lze spoustet nekolikrât denne a overovat tak reâlné nastaveni systému a spolehlivost 
celého systému vzdy vûci momentâlnimu nastaveni bezpecnostniho systému. Vÿsledky kazdého 
testu mohou bÿt rûzné. Zâlezi na aktuâlni kondici kazdého detektoru, kdy detektor mûze bÿt 
blokovân prekâzkou, nebo ovlivnen povetrnostnimi vlivy, napr. mlhou, destem, snezenim, nebo 
zaspineni detektoru, posunutim detektoru, zakryti detektoru apod.

Testy jsou odpovedi na funkcnost nebo nefunkcnost bezpecnostniho systému v kterÿkoliv 
okamzik. Castÿm opakovânim testû se dâ predchâzet „false negative“ situacim, pri kterÿch 
v reâlném case nebude detekovân narusitel. Zâroven takovÿ test mûze celÿ bezpecnostni systém 
testovat na odolnost proti „false positive" situacim, pri kterÿch bezpecnostni systém v reâlném 
case zbytecne vyhlâsi falesnÿ poplach.

Testy by bylo mozné dopredu pripravit a mohou obsahovat pokusy virtuâlnich narusitelû o 
prelezeni oploceni a vniknuti do strezenÿch zôn napr. plazenim. Ùtoky mohou bÿt provâdeny 
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v jeden moment, z rùznÿch mist. Dale je mozné celÿ systém testovat na ignoraci falesnÿch 
poplachù zpùsobenÿch pohybem mensich zivocichù nebo prùletem ptactva. Dale Ize testovat 
dostatecnou citlivost detekce, napr. pri simulaci mlhy.

5 Systém podle vynalezu by bylo mozné pokrocile nastavit tak, ze by dokazal sam generovat sérii 
penetracnich testù a vyhledavat tak slaba mista zabezpeceni. Bezpecnostni systém by tak bylo 
mozné po vÿsledcich testù zdokonalovat. Tato testovani by svÿmi vÿsledky pritom odpovidala 
realnÿm testùm. Dramaticky by se usetrily financni prostredky v porovnani s odpovidajicimi 
realnÿmi fyzickÿmi testy bezpecnostniho systému a mùze tak najit své misto také v situacich, kdy

10 fyzické testy v realném prostredi nelze provadet.
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1. Prostorovÿ detekcni systém obsahujici

- detektor (1) typu LIDAR, interface (2), vyhodnocovaci server (3) a klientskou stanici (4), kde

- detektor (1) je urcenÿ k vysilani laserovÿch pulzû do zajmové oblasti a pnjimani techto 
odrazenÿch laserovÿch pulzû, a je datove propojenÿ s interface (2),

- terface (2) je urcenÿ ke zpracovani informaci o odrazech laserovÿch pulzû zaznamenanÿch 
detektorem (1), a k jejich odeslani vyhodnocovacimu serveru (3) se kterÿm je datove propojen,

- vyhodnocovaci server (3) je urcenÿ k vyhodnoceni pritomnosti objektû v zajmové oblasti na 
zaklade informaci o odrazech laserovÿch pulzû, a je datove propojenÿ s klientskou stanici (4), 
ktera vÿsledky vyhodnoceni vyobrazuje,

- klientska stanice (4) obsahuje simulacni software, urcenÿ k vytvoreni virtualniho objektu daného 
prostorovÿmi souradnicemi,

vyznacujici se tim, ze

- vyhodnocovaci server (3)
- je uzpûsoben ke zpracovani realnÿch dat ziskanÿch detektorem (1) ze skenovani zajmové 

oblasti v realném case, a virtualnich dat danÿch prostorovÿmi souradnicemi virtualniho objektu, a
- uzpûsoben k urceni, zda by realnÿ objekt umistenÿ v zajmové oblasti v daném case a s 

prostorovÿmi souradnicemi vÿse uvedeného virtualniho objektu byl detekovatelnÿ detektorem (1) 
na zaklade aktualne provadeného skenovani zajmové oblasti v realném case.

2 vÿkresy
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Obr. 1
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Obr. 2


