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Prostorovy detekéni systém obsahujici detektor (1),
nterface (2), vyhodnocovaci server (3) a klientskou
stanici (4), kde detektor (1) je ureny pro vysilani a
pijimani laserovych pulzti do zajmové oblasti, a je

datové propojeny s interface (2). Interface (2) je uréeny

ke zpracovani informaci o odrazech laserovych pulzi
zaznamenanych detektorem (1) a k jejich odeslani
vyhodnocovacimu serveru (3), se kterym je datové

propojen. Vyhodnocovaci server (3) je urceny k

vyhodnoceni pfitomnosti objekti v zajmové oblasti na
zakladé informaci o odrazech laserovych pulzi, a je

datové propojeny s klientskou stanici (4), ktera vysledky

vyhodnoceni zobrazuje. Klientska stanice (4) obsahuje
simulacni software, urceny k vytvofeni virtudlniho
objektu daného prostorovymi soufadnicemi, jez je
vyhodnocovacim serverem (3) pro ticely vyhodnoceni
ptitomnosti objektil v zajmové oblasti bran jako realni

objekt snimany detektorem (1) v zajmové oblasti.
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Prostorovy detek¢ni systém

Oblast techniky

Vynalez se tyka prostorového detekéniho systému.

Dosavadni stav techniky

Prostorové detekéni systémy detekuji narusitele ve vymezeném detekCnim prostoru. K dosazeni
pozadované detekce jsou vyuzivany ruzné technologie — napf. PIR detektory, tj. pasivni
infraervené detektory, mikrovinné bariéry, radarové systémy, systémy na bazi LiDAR
technologie, pripadné¢ kamerov¢ systémy, které pouzivaji detekcei v obraze.

K ovéreni funk¢nosti daného systému je nutny fyzicky test, tzv. penetraéni test. Jde o test, kdy do
sticZzen¢ oblasti vstoupi objekt s pozadovanou velikosti a s pozadovanou rychlosti pohybu.
Systém poté vyhlasi poplach nebo naopak poplach nevyhlasi. Po tomto testu lze vyhodnotit
spravnou funkcionalitu a nastaveni systému.

Fyzické penetraéni testy jsou Casové a financné narocné. Nelze je Casto opakovat, napf. na denni
bazi, figurant neobsahne veskeré varianty pripadnych atoku. Tyto testy nelze provadét skryté a
utoénik tak ziskava prehled o zplsobu testovani systému. Penetracni testy vétSinou vedou k
odstaveni stfeZiciho systému. Jen velmi téZzce lze testovat odolnost systému proti nechténym
poplachum, jako je detekce malych Zivocichu, napf. kocka, pes, nebo leticich ptaku. Jen velmi
obtizn¢ lze planovat provadéni penetracnich testi za zhorSenych klimatickych podminek, jako je
mlha, snézeni, dést’, pii kterych muze byt vysledek detekce jiny nez pfi optimalnich klimatickych
podminkach.

Spis US 2017242110 predstavuje prostorovy detekéni systém obsahujici detektor, interface,
vyhodnocovaci server a klientskou stanici, kde detektor je uréeny k vysilani laserovych pulzu do
zajmové oblasti a pfijimani téchto odrazenych laserovych pulzi, a je datové propojeny s
interface, interface je urCeny ke zpracovani informaci o odrazech laserovych pulzi
zaznamenanych detektorem, a k jejich odeslani vyhodnocovacimu serveru se kterym je datoveé
propojen, vyhodnocovaci server je uréeny k vyhodnoceni pfitomnosti objekti v zajmové oblasti
na zaklad¢ informaci o odrazech laserovych pulzi, a je datové propojeny s klientskou stanici,
ktera vysledky vyhodnoceni vyobrazuje, klientska stanice obsahuje simulacni software, urCeny k
vytvoreni virtualniho objektu daného prostorovymi souradnicemi. Nevyhodou takového systému
je vsak nutnost vytvaret aktualizovany 3D model sledované oblasti pfi kazdé jeji zméné, coz
neumoznuje rychlou odezvu na aktualni stav této sledované oblasti.

Cilem vynalezu je pfedstavit prostorovy detekcni systém a metodu jeho detekce, ktery by vyse
uvedené nevyhody stavu techniky odstranil.

Podstata vynalezu

Vyse zminéné nedostatky odstrariuje do znacné miry prostorovy detekéni systém obsahujici
detektor typu LIDAR, interface, vyhodnocovaci server a klientskou stanici, kde detektor je
uréeny k vysilani laserovych pulzii do zajmové oblasti a prijimani téchto odrazenych laserovych
pulzi, a je datové propojeny s interface, interface je ureny ke zpracovani informaci o odrazech
laserovych pulzi zaznamenanych detektorem, a k jejich odeslani vyhodnocovacimu serveru se
kterym je datov¢ propojen, vyhodnocovaci server je ureny k vyhodnoceni pfitomnosti objekta v
zajmové oblasti na zaklad¢ informaci o odrazech laserovych pulzi, a je datové propojeny s
klientskou stanici, ktera vysledky vyhodnoceni vyobrazuje, klientska stanice obsahuje simulaéni
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software, uréeny k vytvorfeni virtualniho objektu daného prostorovymi soufadnicemi, jehoz
podstata spodiva v tom, ze vyhodnocovaci server je uzpusoben ke zpracovani realnych dat
ziskanych detektorem ze skenovani zajmové¢ oblasti v realném Case, a virtudlnich dat danych
prostorovymi soufadnicemi virtualniho objektu, a uzpusoben k urceni, zda by realny objekt
umistény v zajmové oblasti v daném cCase a s prostorovymi souradnicemi vySe uvedeného
virtualniho objektu byl detekovatelny detektorem na zakladé aktualné provadéného skenovani
zajmové oblasti v realném case.

Objasnéni vvkresu

Vynalez bude dale pfiblizen pomoci obrazku, kde obr. 1 predstavuje prostorovy detekcni systém
s virtualnim testem podle vynalezu a obr. 2 predstavuje pouziti prostorového detekéniho systému
s virtualnim testem podle vynalezu.

Priklad uskute¢néni vynalezu

Prostorovy detek¢ni systém s virtualnim testem podle vynalezu pfedstaveny na obr. 1 obsahuje:
— detektor 1, interface 2, vyhodnocovaci server 3 a klientskou stanici 4, kde

—  detektor 1 je uréeny pro snimani zajmové oblasti, a je datové propojeny pres interface 2
s vyhodnocovacim serverem 3,

— interface 2 je ureny pro zpracovani odrazu laserovych pulzii zaznamenanych
detektorem 1,

— vyhodnocovaci server 3 je ureny pro zobrazeni vysledku urCenych pro zpracovani
detekénich algoritmu prijatych z detektoru 1, a je datové propojeny s klientskou stanici
4,

—  klientska stanice 4 obsahuje nainstalovany simulacni software,
ktery slouzi k vytvoreni virtualniho narusitele a k vysilani dat o tomto virtualnim
narusiteli do vyhodnocovaciho serveru 3, kde jsou tato data kombinovany s daty
prijatymi z detektoru 1, vyhodnocena a vysledky zaslany na klientskou stanici 4.
Virtualn¢ vytvoreny narusitel v klientské ¢asti aplikace 4 tedy dotazuje server 3, zda do
mnoziny bodu, které reprezentuje objem testovaného objektu, zasahuji realné paprsky
detektori. Vysledky testi jsou vizualizované v klientské Casti aplikace 4 a zaroven
vytvafi realné poplachy na vyhodnocovacim serveru 3.

Klientska stanice 4 je spolu s vyhodnocovacim serverem 3 soucasti lokalni sité 5.
Detektorem 1 je vyhodné detektor na bazi technologic LiDAR, tj. ,Light Detection and
Ranging™. Jde o metodu méfeni Casu Sifeni pulzu laserového paprsku odrazené¢ho od snimaného
objektu. Diky této technologii jsou znamy koordinaty vSech odrazenych paprsku v realném case.
S pouzitim multikanalovych LiDAR detektoru tak systém ziskava moznost prehledu o aktualnim
stavu stfezené plochy. Samotny vysSe uvedeny software muaze byt ulozen na libovolném
pamétovém médiu.

Metoda detekce prostorového detekEniho systému podle vynalezu obsahuje nasledujici kroky:
—  simula¢nim softwarem s¢ vytvori virtualni objekt dany prostorovymi soufadnicemi,

— informace o tomto objektu se preposle do vyhodnocovaciho serveru 3,
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— informace o virtualnim objektu se pro ucely vyhodnoceni pritomnosti objektu v
zajmové oblasti pouzije jako realny objekt umistény v této zajmové oblasti, a

—  vyhodnoti se pfitomnosti objektu v zajmové oblasti.

Prostorovy detekéni systém podle vynalezu oznacovany jako VIRD, tj. ,,Virtual Intruder in Real-
time Detection®, tedy umoziuje uZzivateli vytvoreni virtualnich testd. Uzivatel si tak muze
navrhnout test, a to pohybem 3D objektu virtudlniho narusitele ve 3D scéné, zejména v
detekénich zonach. Virtualni narusitel ma stejnou velikost, jako realny objekt a pohybuje se
stejnou rychlosti a zpusobem, jako realny objekt. Obr. 2 takovy test koncici potvrzenym
poplachem zobrazuje. Systém je tedy ,,naucen” detekovat skute¢ného narusitele stejné velikosti v
daném misté scény.

Pohyb virtualnim narusitelem je uloZen. Uzivatel ma prehled o trajektorii pohybu virtualniho
naruSitele a mize stanovit mista v draze pohybu, ktera chce testovat, a to jak na pozitivni deteket,
tak na negativni detekci.

Systém podle vynalezu umozni spousténi téchto virtudlnich testi na pozadi aplikace. Nebude
tedy nutn¢ aplikaci prepinat do nestiezeného modu. Testy lze spoustét nékolikrat za den, a to
ruéné nebo kalendarné. Vysledky testi budou archivovany a v pfipad¢ selhani pozadovaného
testu bude okamzité informovana obsluha systému.

Pri provadéni testi se kontroluje skute¢ny dopad detekcnich paprska detektoru LiDAR v realné
scéné vacl pozici virtualniho narusitele. Virtualni narusitel je mnoZina bodi s x, y, z pozici,
kterou lze presné definovat v kompletni 3D scéné, stejné€ jako presné dopady realnych detekcnich
paprsku detektoru LiDAR.

Tato technologie testuje nastaveni bezpecnostniho systému v realném case. Vyhlaseni nebo
nevyhlaseni poplachu podléha stejnym nastavenim jako pri detekci realnych narusitelu. Neni
rozdil v tom, jestli je test proveden pomoci realnych narusiteld nebo virtualnich objekti.
Vysledek musi byt shodny. Realny a virtualni narusitel museji mit stejnou velikost, tj. shodny
objem.

Systém podle vynalezu muze bezpecnostnimu systému predkladat k testovani rizné 3D objekty
napft. lidskou postavu, zvife, automobil, vegetaci, letici dron, ptaky apod. Tyto 3D objekty poté
simuluji pohyb napodobujici realné pohyby téchto objektu, jako jsou napf. chuze, béh, plazeni,
I¢tani, jizda a podobné. Zaroven lze simulovat rizné povétrnostni vlivy jako mlhu, dést’, snézeni
nebo pisecnou bourfi.

Jeho vyhodou je vytvofeni narocnych testu, které 1ze ve skutecnosti jen velmi té€zko realizovat.
Dané testy lze spoustét nékolikrat denné a ovéfovat tak realné nastaveni systému a spolehlivost
celého systému vzdy vici momentalnimu nastaveni bezpecnostniho systému. Vysledky kazdého
testu mohou byt rizné. Zalezi na aktualni kondici kazdého detektoru, kdy detektor muze byt
blokovan prekazkou, nebo ovlivnén povétmostnimi vlivy, napf. mlhou, destém, sné¢zenim, nebo
za$pinéni detektoru, posunutim detektoru, zakryti detektoru apod.

Testy jsou odpovédi na funkénost nebo nefunkénost bezpecnostniho systému v kterykoliv
okamzik. Castym opakovanim testi se da piedchazet false negative™ situacim, pii kterych
v realném case nebude detekovan narusitel. Zaroven takovy test mize cely bezpecnostni systém
testovat na odolnost proti , falSe positive" situacim, pfi kterych bezpecnostni systém v realném
Case zbytecn¢ vyhlasi falesny poplach.

Testy by bylo mozné dopfedu pfipravit a mohou obsahovat pokusy virtualnich narusitelu o
pfelezeni oploceni a vniknuti do stfeZzenych zon napf. plazenim. Utoky mohou byt provadény
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v jeden moment, z riznych mist. Dale je mozné cely systém testovat na ignoraci faleSnych
poplachu zptsobenych pohybem mensich zivodichi nebo priletem ptactva. Dale lze testovat
dostatecnou citlivost detekce, napf. pii simulaci mlhy.

Systém podle vynalezu by bylo mozné pokrocile nastavit tak, ze by dokazal sam generovat sérii
penctracnich testd a vyhledavat tak slaba mista zabezpeceni. Bezpecnostni systém by tak bylo
mozné po vysledcich testi zdokonalovat. Tato testovani by svymi vysledky pfitom odpovidala
realnym testim. Dramaticky by se uSetfily financni prostfedky v porovnani s odpovidajicimi
realnymi fyzickymi testy bezpecnostniho systému a muze tak najit své misto také v situacich, kdy
fyzické testy v realném prostredi nelze provadét.
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PATENTOVE NAROKY

1. Prostorovy detekéni systém obsahujici
— detektor (1) typu LIDAR, interface (2), vyhodnocovaci server (3) a klientskou stanici (4), kde

— detektor (1) je uréeny k vysilani laserovych pulzu do zajmové oblasti a pfijimani téchto
odrazenych laserovych pulzi, a je datové propojeny s interface (2),

— terface (2) je urceny ke zpracovani informaci o odrazech laserovych pulzi zaznamenanych
detektorem (1), a k jejich odeslani vyhodnocovacimu serveru (3) se kterym je datové propojen,

— vyhodnocovaci server (3) je ureny k vyhodnoceni pfitomnosti objektu v zajmové oblasti na
zaklad¢ informaci o odrazech laserovych pulzu, a je datové propojeny s klientskou stanici (4),
ktera vysledky vyhodnoceni vyobrazuje,

— klientska stanice (4) obsahuje simula¢ni software, uréeny k vytvoreni virtualniho objektu daného
prostorovymi souradnicemi,

vyznacujici se tim, ze

— vyhodnocovaci server (3)
— je uzpusoben ke zpracovani realnych dat ziskanych detektorem (1) ze skenovani zajmové
oblasti v realném case, a virtualnich dat danych prostorovymi souradnicemi virtualniho objektu, a
— uzpusoben k uréeni, zda by realny objekt umistény v zajmove oblasti v daném Case a s
prostorovymi souradnicemi vyse uvedeného virtualniho objektu byl detekovatelny detektorem (1)
na zaklad¢ aktualn¢ provadéného skenovani zajmové oblasti v realném case.

2 vykresy
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Obr. 1
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Obr. 2



