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Descriere:

Prezenta inventie se referd la un procedeu de marcare si de autentificare a obiectelor.

Inventia se referd in general la obiecte care pot fi contrafiicute. in acest sens, ea se aplici in special, dar nu
numai, la documentele fiduciare (adicd la documentele a cdror valoare este asociatd intrinsec-bancnote, cecuri,
timbre etc.), documente de securitate (pasapoarte etc.) sau pentru care este important si se stabileascd
autenticitatea (carti de credit, acte juridice, lozuri etc.).

Se cunosc deja numeroase tipuri de mijloace pentru aplicarea unui marcaj pe un obiect de valoare, de
preferintd care nu este vizibil cu ochiul liber, permitind controlul autenticititii obiectului cu mijloace adecvate
(codificare cu caractere cifrate, depunerea unui marcaj luminescent etc.).

Pentru a reduce mai mult riscul de contrafacere, se mai cunosc obiecte care poartd doud informatii legate, una
fiind invizibila cu ochiul liber.

Brevetul [1] prezintd astfel un cec avand o zond de marcare care reproduce in mod invizibil cu ochiul liber o
informatie vizibild a cecului (numarul seriei sau altceva). O citire cu magina permite si ne asigurdm ca zona de
marcare contine reproducerea informatiei vizibile.

Aceastd realizare este interesantd. Totodatd, rdspandirea rapidd a perfectiondrilor din domeniul analizei
computerizate de imagini si al decodificarii o face sd devind relativ fragild fatd de infractori, care o vor reproduce
indatd ce vor cunoaste codul, acest cod permitand citirea informatiei de pe zona de marcare. O astfel de
reproducere va fi favorizatd si de faptul ci tehnica imprimarii marcajului invizibil este accesibild infractorului
indaté ce codul este desciftat.

Brevetul [2] prezintd o carte de credit sau o carteld telefonicd cuprinzind intr-o primd zond o informatie
vizibila, si intr-o a doua zond o informatie ascunsd (de exemplu, sub un strat de peliculd plastica opaca). O astfel
de carteld poate fi autentificatd descoperind in mod ireversibil informatia ascunsa. Dar acest lucru nu permite sa
se realizeze autentificarea obiectului decét o singurd datd, ceea ce nu constituie o solutie adaptatd in numeroase
cazuri, in care trebuie si se poatd verifica autenticitatea obiectului in mod repetat (cazul bancnotelor, de
exemplu).

Se cunoaste, de altfel, din brevet [3] un document securizat prin imprimarea unui numdr inscris clar si
introdus intr-o memorie de masi a unei informatii de repartizare a fibrelor magnetice in document.

Aceastd realizare este la fel de interesanta. Totusi, repartizarea fibrelor magnetice pe bancnotd fiind aleatorie,
nu este posibil sd se realizeze codificari dupa secventele dorite.

Se mai cunosc si alte mijloace de securizare care pot fi aplicate eventual pe documente. In aceasti privinti se
poate cita brevetul [4], care prezintd mijloace de securizare a unui document cum ar fi un loz, cu ajutorul unor
mijloace cum ar fi o imprimare selectivd cu o cerneala conducétoare care constituie un circuit electric.

Un dezavantaj al acestei realizdri constd in aceea ci este destul de dificil de a o aplica in practica. Printre
altele, cerneala conducitoare fiind simplu imprimatd pe suprafata hértiei, este necesar sd se prevada mijloace de
protejare care maresc costul securizirii documentelor. De asemenea este dificil de imaginat si se aplice semnele
acestui document la securizarea documentelor cum ar fi bancnotele, datoritd complexitatii si costului lor.

Un scop al inventiei este de a permite realizarea unor obiecte avind mijloace de autentificare de inaltd
securitate.

Un alt scop al inventiei este sd permita realizarea secventelor de marcare dorite pe un lot de obiecte securizat.

Un alt scop al inventiei este de a permite realizarea unui astfel de marcaj intr-un mod simplu si economic.

Esenta inventiei constd in aceea cid procedeul de marcare si de autentificare a unui obiect, cuprinzand
asocierea obiectului cu doud informatii diferite, legate intre ele printr-o corespondentd arbitrard data si utilizate
pentru autentificarea obiectului, cel putin una dintre cele doud informatii fiind imperceptibild intrinsec pentru un
observator, citirea celor doud informatii §i verificarea corespondentei dintre ele fiind realizate in procesul
autentificarii obiectului, totodaté cele doud informatii sunt nealeatorii si respectiva informatie imperceptibild este
materializatd prin mijloace care interactioneaza cu structura obiectului.

Aspectele preferate, dar nelimitative, ale procedeului, conform inventiei, sunt urmétoarele:

e procedeul cuprinde de asemenca elaborarea celei de-a treia informatii care este codificatd plecand de la
un algoritm determinat, ale carui date de intrare sunt cele doud informatii nealeatorii;

e procedeul cuprinde si integrarea in obiect a celei de-a treia informatii;

e cel putin o informatie imperceptibild pentru un observator este materializatd printr-o deformare
variabild in relief pentru a forma pe sau in obiect un cod tridimensional imperceptibil pentru un observator;
e cel putin o informatie imperceptibild pentru un observator este materializatd printr-un strat de cerneala
de o grosime variabild pentru a forma pe sau in obiect un cod tridimensional imperceptibil pentru un
observator;

e  respectiva informatie imperceptibild pentru un observator cuprinde o combinatie a unui numar dat de
zone, grosimea stratului de cerneald pe fiecare dintre aceste zone fiind variabild;

e grosimea stratului de cerneald imprimat pe fiecare zond poate fi egald cu o prima grosime cuprinsd
intre 10 si 25 microni, sau cu o grosime cuptrinsd intre 30 si 60 microni;
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e cel putin o informatie imperceptibild pentru un observator cuprinde cel putin o parte imprimata in
relief, in special in strat subtire;

e cerneala contine o substantd avind o proprietate fizicd, chimicd sau biologicd, masurabild si
proportionald cu cantitatea sau grosimea substantei integrate pe sau in obiect;

e  proprietatea este mecanicd, magneticd, electrica sau optica;

e  obiectul este un document cum ar fi o bancnotd si cel putin o informatie imperceptibild pentru un
observator este materializatd pe un suport intermediar care el insusi este integrat in document;

e  suportul intermediar este un fir de sigurantd codificat;

e  obiectul este un document cum ar fi o bancnotd si cel putin o informatie imperceptibild pentru un
observator este materializatd pe document prin integrare in structura documentului;

e cel putin o informatie imperceptibild pentru un observator este integratd pe un filigran;

e cel putin o informatie imperceptibild pentru un observator este materializatd prin integrarea pe obiect a
unor microcapsule de lichid contindnd un produs ale cérui proprietati pot fi masurate;

e microcapsulele contin dipoli si obiectul in care sunt integrate microcapsulele este supus actiunii unui
camp electromagnetic care permite orientarea dipolilor intr-un mod specific;

e una dintre cele doud informatii nealeatorii este integratd fizic pe sau in obiectul respectiv, cealaltd
informatie fiind legata de un suport fizic diferit;

e  procedeul cuprinde marcarea fiecdreia dintre cele doud informatii nealeatorii pe un suport fizic,
asociatd cu transmiterea acestor informatii la o unitate de cerneala de autentificare;

e procedeul cuprinde asocierea a doud informatii nealeatorii intr-un fisier §i accesarea figierului in
procesul autentificarii pentru a verifica corespondenta celor doua informatii;

e accesarea figierului se face prin mijloace de comunicare la distantd;

e procedeul cuprinde o etapd de citire §i de transmitere a unei informatii imperceptibile pentru un
observator la o unitate centrald de autentificare;

e a treia informatie cuprinde un numdr dat de pictograme care apartin fiecare unui ansamblu de
pictograme;

e a treia informatie este imprimatd pe obiect si camuflatd in imprimarea uneia dintre informatiile
nealeatorii;

e  autentificarea cuprinde de asemenea citirea celei de-a treia informatii §i verificarea corespondentei
acestei informatii cu cele doud informatii nealeatorii;

e  verificarea corespondentei celei de-a treia informatii cu cele doud informatii nealeatorii utilizeaza o
memorie locald, conectatd la o magind de autentificare si continind algoritmul care a servit la elaborarea
celei de-a treia informatii;

e  verificarea corespondentei celei de-a treia informatii cu cele doud informatii nealeatorii utilizeaza
comunicarea la distantd cu o unitate centrald securizatd pentru a reconstitui a treia informatie utilizand
algoritmul respectiv;

e obiectul este un document fiduciar sau de securitate, in special o bancnoti sau o carte de credit.

Alte aspecte, scopuri si avantaje ale inventiei vor aparea mai bine din descrierea care urmeazi a formelor
preferate de realizare a inventiei, date ca exemplu si in legdturd cu desencle anexate, in care:

— fig. 1 este o reprezentare schematicd a unei bancnote realizate conform inventiei;

— fig. 2 ilustreazd principalele etape ale procedeului, conform inventiei, permitand realizarea bancnotei din
fig. 1 si autentificarea acesteia;

— fig. 3 ilustreaza principalele etape ale unei variante de procedeu, conform inventiei, pentru a fabrica o
bancnoti si a o autentifica.

Figura 1 aratd o bancnota 10, care cuprinde in partea stingd un domeniu 12.

fn modul de realizare reprezentat in figura 1, domeniul 12 are forma unei benzi care acoperi toati litimea
bancnotei.

Domeniul 12 este impértit in sapte zone de la 121 la 127 adiacente doud cate doud, dispuse in serie si avand
suprafete echivalente. Fiecare zond de la 121 la 127 poate fi imprimata sau nu, astfel incat domeniul 12 formeaza
un motiv vizibil de zone neimprimate i de zone imprimate.

Se va descrie in continuare modul special in care, conform inventiei, este imprimat motivul format din zonele
domeniului 12.

Anumite zone sunt, aga cum s-a spus, imprimate si altele nu pot fi imprimate; mai precis, se aleg zonele de
imprimare pentru a realiza o codificare bidimensionald pe domeniul 12.

Mai precis, conform inventiei, imprimarea zonelor alese din domeniul 12 este realizatd conform tehnicii
specifice in strat subtire, ceea ce permite controlarea grosimii stratului de cerneald depuse pe bancnoti.

Se va putea, de exemplu, depune pe zonele din domeniul 12 un strat de cerneald care poate sd aibd fie o prima
grosime E1 cuprinsd, de exemplu, intre 10 si 25 microni, fie o grosime E2 cuprinsd intre 30 si 60 microni,
asigurand ca valorile nominale si fie suficient de departe una de cealaltd pentru ca fenomenele de uzurd ale
imprimdrii in strat subtire sd nu modifice marimile.
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Astfel pentru o anumitd dispunere a stratului subtire pe domeniul 12, se aplica pe domeniul 12 o placi a cérei
suprafatd are in anumite locuri, situate in dreptul zonelor alese pentru imprimare, gravuri in profunzime, cu o
adancime E1 sau E2, umplute cu cerneald pentru a depune aceasta cerneald pe zona aleasd de pe bancnota.

Astfel, motivul bidimensional creat este deja un mod de codificare in sine, care poate fi vizibil de citre un
observator, sau nu in cazul unor zone foarte mici ca marime (numadrul zonelor din fiecare domeniu putind fi
oarecare).

Se mai creeazd de asemenea un codaj tridimensional echivalent cu o informatie K care, in mod intrinsec, este
fizic imperceptibil pentru un observator, pentru ca diferenta de grosime a stratului de cerneald intre zonele alese
de pe domeniul 12 (E1 sau E2, ambele mai mici decit 60 microni) nu este perceptibild decat cu mijloace de
masurare complexe.

Si faptul ca informatia K este imperceptibild pentru un observator, fiind intrinsec legata intr-un anumit mod in
care aceastd informatie este codificatd pe bancnotd, face imposibila citirea completd fard magina. Astfel, codajul
realizat prin imprimarea in strat subtire este mai eficient decit un codaj simplu perceptibil intrinsec de citre un
observator care va deveni invizibil, de exemplu, o informatie imprimata, reacoperiti de o banda care poate fi
smulsd sau rdzuitd de un observator pentru ca acesta sa aibd acces la informatie.

Aplicarea unui marcaj pe bancnotd este suficientd, imprimarea in strat subtire implicdnd o interactiune cu
structura bancnotei: ca efect, in aceastd tehnica de imprimare se foloseste o formd de imprimare cuprinzind
cavititi umplute cu cerneald si de adancimi diferite si presate pe bancnote. Pértile de bancnota care se gasesc in
dreptul cavititilor sunt astfel deformate ca urmare a intrdrii lor in cavititi. O imprimare in strat subtire realizeaza
o deformare controlata a suprafetei bancnotei si un strat de cerneald, a carui grosime este de asemenea controlata.

Se realizeazi deci, In exemplul prezentat si in legiturd cu figura 1, un codaj tridimensional vizibil, mascat
intr-un motiv bidimensional care poate fi vizibil.

Zonele alese de pe domeniul 12 trebuie si fie suficient de largi pentru a tine cont de uzura depunerii de
cerneald si de a asigura in ciuda manipuldrilor care duc la distrugerea bancnotei o suprafatd importantd a acestor
zone care sunt reacoperite de stratul de cerneald dorit. Se mai poate de asemenea ca stratul de cerneald si se
acopere cu un strat de protectie care poate fi translucid.

Asa cum s-a mai spus, depunerile de cerneald pe domeniul 12 formeazd un cod tridimensional K
imperceptibil pentru un observator. in exemplul prezentat in figura 1 este posibil si se imprime cu un jet de
cerneald, o combinatie oarecare de sapte zone de la 121 la 127 de pe domeniul 12, numarul de combinari fiind
egal cu 5040. Toate zonele domeniului 12 pot fi astfel imprimate.

Bineinteles, forma motivului bidimensional format de zonele imprimate si neimprimate de pe domeniul 12 nu
poate fi redusi la exemplul simplificat de pe figura 1; aceste zone pot fi definite astfel incat motivul s& fie oricare,
domeniul 12 nefiind in mod necesar o arie ca un dreptunghi, dar poate fi inlocuitd cu o distributie oarecare de
zone susceptibile de a fi imprimate in strat subtire, zonele respective neconstituind in mod necesar domenii
continue ca topologie. Astfel este posibil sa se realizeze un foarte mare numir de combindri tridimensionale
pentru a codifica zonele domeniului 12.

Se va remarca faptul ci realizarea unui astfel de codaj de cétre un contrafdcitor este ea insesi extrem de
imposibild, pentru ca ea ar implica depunerea unui material si de priceperi necesare in imprimarea in strat subtire.

Bancnota 10 cuprinde de asemenea o zond 13 in care este imprimati cu caractere vizibile o a doua informatie
N, care este in acest exemplu numarul de serie al bancnotei (3466 care este descris in exemplul de aici). Se va
face referire la figurile 2 i 3, anume la modul in care se utilizeazi, conform inventiei, cele doud informatii K i N
legate de bancnotd pentru a securiza autentificarea bancnotei.

Procedeul reprezentat in figura 2 cuprinde trei etape principale:

e  ctapa A, care corespunde elabordrii codului tridimensional §i imprimérii sale pe bancnotd;

e  ctapa B, in cursul cireia se asociazd printr-o relatie arbitrard data codul tridimensional cu numarul seriei

de pe bancnotd, care este imprimat in domeniul 13; etapele A si B corespund astfel fabricarii bancnotei;

e  ctapa C, care corespunde autentificirii bancnotei indata ce aceasta este pusa in circulatie.

Mai precis, in cursul etapei A, se realizeazi etapa Al care constd in imprimarea pe bancnotd a codajului
tridimensional descris in legdturd cu figura 1. Codajul este realizat conform unui mod programat (codaj
predeterminat).

Mai precis, este posibil si se marcheze fiecare bancnota dintr-un lot specific printr-un cod care apartine unei
secvente dorite in ceea ce priveste informatia K. Aceasta permite sd se constituie loturi de bancnote in interiorul
carora informatiile K, pe de o parte, si N, pe de altd parte, urmeaza legea dorita.

Mai este posibil s se realizeze tehnica in strat subtire fard cerneald, relieful bancnotei fiind apoi deformat
prin aplicarea formei pe suprafata sa; in acest caz, sub efectul presiunii exercitate asupra formei, foaia se agaza pe
fundul cavititilor formei si suferd o deformare controlatd, fard sa primeascd cerneald. Un codaj tridimensional K
este realizat printr-o repartizare controlatd a zonelor de relief ale bancnotelor.

Etapa B cuprinde in principal patru subetape:

e in Bl o masind citeste codul tridimensional (care a fost realizat in mod programat sau aleator) si il
transmite la o unitate centrald de memorizare a aparatului de producere a bancnotelor;
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e in B2 se realizeazd imprimarea numarului seriei bancnotei i simultan memorizarea lui in unitatea
centrald de memorizare;

. in B3 informatiile K si N sunt tratate pe baza unui algoritm al carui rezultat (pe care il vom numi o

functie bijectivd de K si N si se va nota cu M) este imprimat sub forma cifrata pe bancnota in B4.

Imprimarea functiei bijective poate fi realizatd intr-o zond consacrat, sau poate fi camuflata in interiorul
imprimdrii numarului seriei utilizand caractere foarte mici pentru functia bijectiva.

Functia bijectivd poate, de exemplu, si fie cifratd sub forma a trei pictograme de exemplu, caractere
alfanumerice care pot fiecare sd fie o literd majusculd, sau o literd minuscula sau o cifra (fie 26+26+10=62
posibilititi de caracter), cele trei caractere fiind diferite. in acest caz, existd 226920 combiniri posibile pentru
functia bijectiva.

In cursul etapei C se realizeazi autentificarea bancnotei in C1 prin citirea in masini a codului K, a numirului
N si a functiei bijective M. Magina de autentificare, care cuprinde algoritmul ce a servit la elaborarea functiei
bijective, verificd atunci corespondenta dintre informatiile K, N si M, acest algoritm nefiind accesibil din
exteriorul maginii, chiar i pentru un contrafdcitor care ar pune mina pe masind. Aceasti masind poate fi
autonomad, ceea ce inseamnd cid ea nu este legatd la un site central care cuprinde informatiile K si N asociate
fiecarei bancnote.

in toate figurile, dacd se calculeazi o functie bijectivi sau nu, mijloacele de verificare a autenticititii
bancnotei nu trimit decat un semnal dicotomic care poate si ia numai doud valori, care corespund respectiv unei
singure bancnote autentice §i unei bancnote neautentice.

Rezulta deci ca procedeul descris permite un marcaj al cdrui nivel de securitate este extrem de inalt. Prin
urmare, acest procedeu combind mai multe elemente de mare securitate:

e 0 tehnicd de marcare foarte putin accesibila falsificatorilor, permitdnd realizarea unui codaj total

imperceptibil pentru un observator. Prin urmare, stratul subtire care a servit la ilustrarea exemplului cu

bancnota din figura 1 si care constituic o tehnica preferatd (dar nu exclusivd) de realizare a inventiei,
constituie in sine un obstacol pentru contrafacere datoritd competentei si mijloacelor extrem de specifice care
se utilizeazd, si motivele tridimensionale care pot fi realizate nu pot fi citite decat de masini;

e  datoritd faptului cd un numér foarte mare de combindri sunt posibile pentru codul K si pentru functia

bijectiva M, este aproape imposibil pentru un contrafacitor sa depisteze algoritmul de calcul;

e inplus:

— in cazul in care algoritmul realizeaza o functie bijectivi M, acest algoritm este securizat in masina care

realizeazd verificarea autenticitatii bancnotei (sau asa cum se va vedea, in alt site securizat); algoritmul care

este o cheie de calcul este deci inaccesibil;

— i in toate cazurile caracterul dicotomic al raspunsului mijloacelor de control nu furnizeaza nici un element

care sd permitd obtinerea corelatiei dintre informatiile continute in bancnota.

Etapele procedeului de mai sus pot si se desfisoare intr-o ordine diferits. In particular, este posibil s se
imprime numdrul N si sd fie memorizat inainte de a imprima codul K. Mai este posibil sd se imprime cele doud
informatii in doud locuri difetite, ceea ce permite s creascd in continuare nivelul de sigurantd al procedeului.

Este de asemenea posibil ca bancnotei sd i se asocieze un codaj imperceptibil intrinsec pentru un observator
prin alte procedee care implicd o interactiune chiar cu structura insesi a bancnotei (sau intr-un fel mult mai
general, obiectul de marcat). in mod deosebit, in hartia bancnotei s-ar putea integra microcapsule continind un
lichid care permite realizarea codajului.

fntr-un alt mod de realizare preferat, aceste microcapsule sunt constituite dintr-un lac lichid care contine
dipoli magnetici. Dupd integrarea lacului (in timpul fabricarii hartiei sau prin aplicare ulterioard) hartia este
supusd actiunii unui cdmp electromagnetic neuniform cel putin pe o directie paraleld cu planul bancnotei
(repartizarea valorilor cAmpului fiind controlati sau nu), ceea ce are ca efect orientarea dipolilor continuti in lacul
lichid. Bancnota este expusd imediat unei radiatii care permite uscarea lacului (de exemplu, o radiatie ultravioleta
care provoacd polimerizarea lacului), in vederea blocdrii orientarii dipolilor. Va fi imediat posibil si se "citeasca"
de cétre magind campul bidimensonal indus prin repartitia dipolilor; este repartitia bidimensionald a acestui cAmp
care constituie atunci informatia codificatd K.

Microcapsulele pot sd mai contind orice produs a cdrui proprietate specifica poate fi detectatd, proprietatea
respectivd putdnd fi activatd ca si in cazul dipolilor supusi actiunii unui cdmp electromagnetic, sau nu (de
exemplu, microcapsule cuprinzind unul sau mai multi coloranti). in toate cazurile este important ca variatiile
acestei proprietiti, daca se descrie suprafata acestei bancnote, sd fie masurabile pentru a putea caracteriza codul

Figura 3 prezinti o varianti a procedeului conform inventiei, in care nu se calculeazi functia bijectivi. In
acest caz, se realizeazi etapele Al, Bl si B2, apoi:

- in B31, unitatea centrald de memorizare elaboreazi un fisier F contindnd cupluri (K, N) pentru fiecare
bancnoti fabricatd; se creeazi astfel o relatie intre informatiile K si N care este arbitrard (ea nu este consecinta
unui determinism oarecare), si care este de asemenea fixatd in memoria figierului F. Se va remarca faptul ca, in
cazul in care se elaboreazi o functie bijectiva M, mai existd o relatie arbitrard datd intre K si N, aceastd relatie
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fiind "K si N sunt coerente intre ele ca date de intrare ale algoritmului, permitand elaborarea functiei bijective
M";

- si etapa de autentificare C11 constd aici in citirea cu o masind a codului K si a numéarului N de pe bancnota, si
interogarea la distantd a figierului (printr-o legdturd prin fir — de exemplu telefonicd, sau orice alt mijloc de
transmitere cunoscut — radio sau altceva), in vederea verificdrii corespondentei dintre cele doud informatii.

Pentru aplicarea inventiei, in sensul cd securitatea bancnotelor sé fie extrem de pertinentd si pentru ca stratul
subtire sau integrarea in hartie a microcapsulelor sd constituie tehnici special adaptate pentru marcajul
tridimensional al obiectelor si documentelor de valoare, inventia nu se va limita la formele particulare de realizare
descrise mai sus.

Mai este posibil, de exemplu, ca siguranta marcajului in imprimarea in strat subtire sa se mdreasca, prin
utilizarea pentru imprimare pe obiectul de protejat a unei cerneli cuprinzand cel putin o substantd avand
proprietatea specificd care sd poatd fi masurata (intr-un mod in sine cunoscut) cu o masind, misurarea respectivei
proprietiti fiind proportionald cu grosimea sau cantitatea substantei depuse pe obiect.

fn acest caz, citirea codului K se face prin misurarea, in fiecare punct al domeniului imprimat, a acestei
proprietiti specifice, respectiva mirime fiind proportionald cu grosimea substantei depuse in punctul respectiv de
pe obiect (concentratia substantei in cerneald fiind cunoscutd). Multimea de misurdri din diferite puncte ale
domeniului permite reconstituirea unui cod K echivalent codului tridimensional.

Astfel, s-ar putea depune, de exemplu, prin imprimarea in strat subtire, o cerneald contindnd o substantd a
carei concentratie este cunoscutd, avand si o proprietate care poate fi magnetica, electrica (conductie sau altceva),
opticd (vizibild sau nu, putdnd utiliza luminescenta substantelor fluorescente sau fosforescente), chimica,
biologica. Mijloacele de citire a codului K cuprind in acest caz mijloace adaptate pentru mésurarea proprietdtii
asociate cu substanta (de exemplu, o camerd pentru o substantd aviand o proprietate opticd, sau chiar mijloace de
citire magneticd, interferometru, cititor de inaltd frecventd).

Daca mijloacele de citire a codului K permit o méasurare fard contactul proprietatii substantei cunoscute din
cerneald (de exemplu, in cazul masurdrii unui cAmp magnetic), este de asemenea posibil de a acoperi depozitul
tridimensional cuprinzand codul K cu mijloace de camuflare, a cérui aplicare pe document poate provoca
eventual o nivelare a grosimii stratului de cerneald (cazul de reacoperire printr-o holograma aplicatd prin presiune
la cald).

S-a mentionat faptul ci printre tehnicile de realizare a codului K, gravura in strat subtire constituie un
procedeu particular bine adaptat; orice alt procedeu care permite efectuarea unui marcaj, intrinsec imperceptibil
pentru un observator — in relief sau nu — i care interactioneazi cu structura obiectului poate fi utilizat in acelasi
timp conform inventiei.

Revenind la bancnota, se poate astfel realiza codul K sub forma unui cod care poate fi citit numai cu masina
si este imperceptibil pentru un observator. De exemplu, aceasta se poate realiza:

e integrand codul K cu un element intermediar cum ar fi un fir de sigurantd, care va fi el insusi integrat
in bancnota (de exemplu, 1n cursul fabricarii hartiei);
e sau integrand codul K chiar n interiorul structurii bancnotei (cazul unui filigran care poarta codul K).

Se poate realiza nu numai marcajul informatiei K, dar si al informatiei N astfel ca acest marcaj si fie
imperceptibil intrinsec pentru un observator, caracteristica principald a inventiei fiind de a prevedea doud
informatii legate intre ele, cel putin una dintre cele doud informatii nefiind perceptibila de un observator.

Inventia mai poate fi realizatd pentru orice alt obiect de valoare susceptibil de contrafacere (discuri compacte
audio si video, parfumuri, medicamente, piese separate de masind, bijuterii si imbraciminte de marcd) si utilizatad
pe diferite tipuri de suporturi (metal, plastic, sticld, tesdturd), procedeul permitind obtinerea unui marcaj care
poate fi recunoscut de masind, dar nu de observator.

Conform unei forme de realizare care corespunde exemplului pentru strat subtire care a fost prezentat pe larg
mai sus, se va alege un procedeu care permite sa se marcheze in mod controlat un obiect in relief.

Astfel se poate utiliza un procedeu care permite si se controleze variatiile de relief foarte fine (relief
micrometric), astfel incat aceste variatii sd poatd fi citite de masind, dar nu si de un observator: serigrafie,
heliografie, gravurd mecanica de inalta precizie, gravurd chimica, gravura laser etc.

O parte din informatia imperceptibild poate, cum s-a ardtat mai sus, sd fie materializatd intr-o manierd
aleatoare; s-ar mai putea realiza toatd informatia sau o parte din ea cu variatii de relief necontrolate, informatia
fiind cititd si introdusd in memorie prin asociere in timpul marcarii obiectului.

Se mentioneazd cd inventia permite nu numai securizarea obiectului, dar i urmarea cii sale (stabilirea unui
marcaj); prin urmare, numarul de verificari al autenticitdtii unui obiect este limitat i in cursul fiecdrei verificari
putem fi siguri ca se dispune de obiectul original (bancnota sau altceva).

Acest aspect este interesant avind in vedere lupta impotriva contrafacerii, in masura in care efectuand
controale frecvente este posibil si se stabileascd cu precizie locul si momentul contrafacerii. Evident, este posibil
sd se aplice pe obiectele de protejat o etichetd avand un marcaj, conform inventiei, in loc de marcarea directd a
obiectului.

Conform unei variante a inventiei, este de asemenea posibil si se separe fizic cele doud informatii K si N: s-ar
putea, de exemplu, si se marcheze ceasuri de valoare cu o primd informatie K, si certificatul de garantie a
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ceasului cu o doua informatie N, cel putin una dintre cele doud informatii fiind imperceptibild pentru un
observator. In cursul autentificarii, se realizeazi descifrarea celor doud informatii de pe ceas si de pe certificat (si
la descifrarea functiei bijective dacd s-a previzut aceasta). O astfel de metoda creste in continuare gradul de
securitate a procedeului. Este de asemenea posibil s se integreze cele doud informatii K si N in locuri diferite,
ceea ce duce la cresterea flexibilitatii procedeului si permite imbunétatirea nivelului de securitate.

in cazul in care se realizeazi o functie bijectivi M in functie de doud informatii K si N, se poate prevedea, asa
cum s-a ardtat, o magind de autentificat autonoma continind algoritmul de calcul al functiei bijective pornind de
la K si N (de exemplu, un terminal portabil cuprinzand un microprocesor pentru algoritm), dar mai este posibil sa
se pastreze acest algoritm intr-un site central securizat cu care masina de autentificare poate dialoga la distanta
(prin legatura prin fir sau hertziand).

Este de asemenea posibil s se prevada o formuld "mixta" in care masina de autentificat contine o parte din
date, permitnd constituirea algoritmului de calcul, masina trebuind sd dialogheze cu un site central conform
unui protocol determinat pentru obtinerea datelor suplimentare care permit reconstituirea functiei bijective. Se
mai poate prevedea algoritmi diferiti, constituind astfel loturi de obiecte marcate, fiecare lot fiind alcdtuit din
obiecte asociate aceluiasi algoritm.

(57) Revendiciri:

1. Procedeu de marcare si de autentificare a unui obiect, cuprinzand asocierea obiectului cu doud informatii
diferite, legate intre ele printr-o corespondentd arbitrard data si utilizate pentru autentificarea obiectului, cel putin
una dintre cele doud informatii fiind imperceptibild intrinsec pentru un observator, citirea celor doud informatii si
verificarea corespondentei dintre ele fiind realizate in procesul autentificarii obiectului, caracterizat prin aceea
ca cele doud informatii sunt nealeatorii §i respectiva informatie imperceptibild este materializatd prin mijloace
care interactioneazd cu structura obiectului.

2. Procedeu, conform revendicarii 1, caracterizat prin aceea ci include suplimentar elaborarea celei de-a
treia informatii care este codificatd pornind de la un algoritm determinat ale carui date de intrare sunt cele doud
informatii nealeatorii.

3. Procedeu, conform revendicdrii 2, caracterizat prin aceea ei include suplimentar integrarea celei de-a
treia informatii in obiect.

4. Procedeu, conform uneia din revendicdrile precedente, caracterizat prin aceea ci cel putin o informatie
imperceptibild pentru un observator este materializata printr-o deformare variabild in relief pentru a forma pe sau
in obiect un cod tridimensional imperceptibil pentru un observator.

S. Procedeu, conform uneia din revendicdrile precedente, caracterizat prin aceea ca cel putin o informatie
imperceptibild pentru un observator este materializatd printr-un strat de cerneald de grosime variabild pentru a
forma pe sau in obiect un cod tridimensional imperceptibil pentru un observator.

6. Procedeu, conform revendicdrii precedente, caracterizat prin aceea c¢d respectiva informatie
imperceptibild pentru un observator cuprinde o combinare a unui numar dat de zone (de la 211 la 217), grosimea
stratului de cerneald pe fiecare din aceste zone fiind variabila.

7. Procedeu, conform revendicdrii precedente, caracterizat prin aceea cii grosimea stratului de cerneald
imprimat pe fiecare zond (de la 211 la 217) poate fi egald cu o primi grosime cuprinsa intre 10 si 25 microni, sau
cu o a doua grosime cuprinsi intre 30 si 60 microni.

8. Procedeu, conform uneia din revendicarile 5-7, caracterizat prin aceea ca cel putin o informatie
imperceptibild pentru un observator cuprinde cel putin o parte (de la 211 la 217) imprimatd in relief, in special in
strat subtire.

9. Procedeu, conform uneia din revendicdrile 5-8, caracterizat prin aceea ¢ cerneala contine o substantd
avand o proprietate fizica, chimicd sau biologicd, masurabild si proportionald cu cantitatea sau grosimea
substantei integrate pe sau in obiect.

10. Procedeu, conform revendicarii precedente, caracterizat prin aceea cd proprietatea este mecanicd,
magneticd, electric sau optica.

11. Procedeu, conform uneia din revendicdrile precedente, caracterizat prin aceea ca obiectul este un
document cum ar fi o bancnota si cel putin o informatie imperceptibild pentru un observator este materializata pe
un suport intermediar, el insusi fiind integrat in document.

12. Procedeu, conform revendicarii precedente, caracterizat prin aceea cé suportul intermediar este un fir
de sigurantd codificat.

13. Procedeu, conform uneia din revendicdrile precedente, caracterizat prin aceea c¢d obiectul este un
document cum ar fi o bancnota si cel putin o informatie imperceptibild pentru un observator este materializata pe
document prin integrare in structura documentului.
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14. Procedeu, conform revendicdrii precedente, caracterizat prin aceea cd cel putin o informatie
imperceptibild pentru un observator este integratd pe un filigran.

15. Procedeu, conform uneia din revendicirile precedente, caracterizat prin aceea ci cel putin o informatie
imperceptibild pentru un observator este materializatd prin integrare pe obiect a unor microcapsule de lichid
contindnd un produs ale cirui proprietiti pot fi masurate.

16. Procedeu, conform revendicarii precedente, caracterizat prin aceea ci microcapsulele contin dipoli si
obiectul induntrul caruia se integreaza microcapsulele, se supune actiunii unui cdmp electromagnetic care permite
orientarea dipolilor intr-un mod specific.

17. Procedeu, conform uneia din revendicarile precedente, caracterizat prin aceea ci cele doua informatii
nealeatorii sunt integrate fizic pe sau in obiectul respectiv, cealaltd informatie fiind legatd de un suport fizic
diferit.

18. Procedeu, conform uneia din revendicdrile precedente, caracterizat prin aceea cii cuprinde marcarea
fiecdreia dintre cele doud informatii nealeatorii pe un suport fizic, asociatd cu transmiterea acestor informatii la o
unitate centrald pentru autentificare.

19. Procedeu, conform revendicarii precedente, caracterizat prin aceea ci cuprinde asocierea celor doud
informatii nealeatorii intr-un figier i accesarea figierului in procesul autentificarii pentru verificarea
corespondentei celor doud informatii.

20. Procedeu, conform revendicarii precedente, caracterizat prin aceea ci accesarea fisierului se face prin
mijloace de comunicare la distanta.

21. Procedeu, conform uneia din revendicarile precedente, caracterizat prin aceea ci el cuprinde o etapa de
citire si de transmitere a unei informatii imperceptibile pentru un observator la o unitate centrala de autentificare.

22. Procedeu, conform revendicdrii precedente in combinatie cu revendicarea 2, caracterizat prin aceea ¢ a
treia informatie cuprinde un numadr dat de pictograme, apartinind fiecare unui ansamblu de pictograme.

23. Procedeu, conform revendicarii precedente, caracterizat prin aceea cd a treia informatie este
imprimatd pe obiect si camuflata in imprimarea uneia dintre informatiile nealeatorii.

24. Procedeu, conform uneia din revendicdrile precedente in combinatie cu revendicarea 2, caracterizat prin
aceea cd autentificarea cuprinde de asemenea citirea celei de-a treia informatii si verificarea corespondentei
acestei informatii cu cele doua informatii nealeatorii.

25. Procedeu, conform revendicarii precedente, caracterizat prin aceea ci verificarea corespondentei celei
de-a treia informatii cu cele doud informatii nealeatorii utilizeazd o memorie locald, conectatd la o masina de
autentificare si continind algoritmul care serveste la elaborarea celei de-a treia informatii.

26. Procedeu, conform revendicarii 24, caracterizat prin aceea ca verificarea corespondentei celei de-a treia
informatii cu cele doud informatii nealeatorii utilizeaza comunicarea la distantd cu o unitate centrald securizata
pentru a reconstitui cea de-a treia informatie utilizand algoritmul respectiv.

27. Procedeu, conform revendicirii 1, caracterizat prin aceea ci obiectul este un document fiduciar sau de
securitate, in special o bancnotd sau o carte de credit.

(56) Referinte bibliografice:
1. EP 609937 A 1994.08.10
2.GB 2252270 A 1992.08.05
3. FR 2765014 A 1998.12.24
4. US 58180019 B 1998.10.06
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