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(57) Abstract: The invention relates to a method for operating a communication device (12) of a motor vehicle (10). A sensor device
(20) captures an identification feature (I, S1), on the basis of which a user of a user profile stored in a motor-vehicle-external data server
apparatus (28) is identifiable, for example a feature of a mobile terminal (22) of the user or of the user, for example a fingerprint. On
the basis of the captured identification feature (I), an identification device (14) of the motor vehicle (10) establishes an identity of the
user (S2). Depending on the established identity, the identification device (14) establishes an access code for the user profile of the
user (S3), wherein the at least one access code is stored in a database, and the established access code is used to enable the ascertained
user protile for the communication apparatus (S4). The identification of a user by means of the identification feature can be effected

[Fortsetzung auf der ndichsten Seite]
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Veriffentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

oftline in the motor vehicle 10 or online via the data server apparatus (28), for example, and hence a personalised profile for use of
online services can be enabled.

(57) Zusammenfassung: Die Erfindung betritft ein Verfahren zum Betreiben einer Kommunikationseinrichtung (12) eines Krattfahr-
zeugs (10). Durch eine Sensoreinrichtung (20) wird ein Identifikationsmerkmal erfasst (I, S1), anhand dessen ein Benutzer eines in
einer krafttahrzeugexternen Datenservervorrichtung (28) gespeicherten Benutzerprofils identifizierbar ist, zum Beispiel ein Merkmal
eines mobilen Endgerits (22) des Benutzers oder des Benutzers, beispielsweise ein Fingerabdruck. Anhand des erfassten Identifikati-
onsmerkmals (I) wird durch eine Identifizierungseinrichtung (14) des Kraftfahrzeugs (10) eine Identitét des Benutzers festgestellt (S2).
In Abhéngigkeit von der festgestellten Identitét stellt die Identifizierungseinrichtung (14) einen Zugangscode zu dem Benutzerprofil
des Benutzers fest (S3), wobei der mindestens eine Zugangscode in einer Datenbank abgelegt ist, und mithilfe des festgestellten Zu-
gangscodes erfolgt ein Freischalten des ermittelten Benutzerprofils fiir die Kommunikationsvorrichtung (S4). Die Identifikation eines
Benutzers iiber das Identifizierungsmerkmal kann zum Beispiel oftline im Kraftfahrzeug 10 oder online iiber die Datenservervorrich-
tung (28) erfolgen und damit die Freischaltung eines personalisierten Profils zur Nutzung von Onlinediensten erfolgen.
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Verfahren zum Betreiben einer Kommunikationseinrichtung eines Kraft-
fahrzeugs

BESCHREIBUNG:

Die Erfindung betrifft ein Verfahren zum Betreiben einer Kommunikationsein-
richtung eines Kraftfahrzeugs, die dazu eingerichtet ist, eine Datenkommuni-
kationsverbindung zu einer kraftfahrzeugexternen Datenservervorrichtung
bereitzustellen und mit der kraftfahrzeugexternen Datenservervorrichtung zu
kommunizieren. Die Kommunikationseinrichtung kann hierzu zum Senden
und/oder Empfangen von Daten Uber beispielsweise eine Internet- oder
WLAN-Verbindung oder zur Nahfeldkommunikation eingerichtet sein. Die
Kommunikationseinrichtung kann beispielsweise eine Bedieneinrichtung
aufweisen, also ein Geratekomponente oder ein Gerat zum Empfangen von
Bedienhandlungen, die beispielsweise als Tastatur oder berihrungssensiti-
ver Bildschirm ausgestaltet sein kann. Alternativ kann die Kommunikations-
einrichtung beispielsweise Uber ein Datenbussystem des Kraftfahrzeugs mit
der Bedieneinrichtung verbunden sein.

Zum Personalisieren von Einstellungen eines Kraftfahrzeugs ist eine Identifi-
kation eines aktuellen Benutzers des Kraftfahrzeugs erforderlich. Beispiels-
weise kann so eine benutzerspezifische Sitzeinstellung oder eine Berechti-
gung zum Starten des Motors eingestellt werden. Aktuell stehen hierzu bei-
spielsweise ein FahrzeugschilUssel oder ein persénliches Smartphone des
Fahrzeugbenutzers als 1D-Geber zur Verfugung, also ein Gerat, das dem
Kraftfahrzeug die Identitat geben kann. Das personliche Smartphone kann
beispielsweise Uber Nahfeldkommunikation (,NFC") oder mithilfe einer Blue-
tooth Low Energy (,BLE")-Verbindung verwendet werden. FUr eine Zugriffs-
steuerung stehen aktuell die gleichen ID-Geber zu Verflgung, also ein klas-
sischer Fahrzeugschlussel oder ein personliches Smartphone.

Klassisch verwendete Fahrzeugschlissel werden jedoch oft von mehreren
Personen verwendet, somit kann eine Person anhand des FahrzeugschlUs-
sels nicht identifiziert werden. Zur Nutzung und Personalisierung weiterer
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Funktionen ist somit zusatzlich eine PIN-Eingabe im Kraftfahrzeug erforder-
lich.

FUr den Fahrzeug-Zugriff muss der ID-Geber auch immer mitgefihrt werden,
also entweder der SchllUssel oder das Smartphone mit einer RLU-Funktion
(Uber Kraftfahrzeug-zu-Infrastruktur-Dienste oder uber eine Software eines
Multimedia Interfaces (,MMI)) und es ist meist nur ein Offnen Kraftfahrzeugs
moglich.

Die DE 20 2005 009 252 U1 beschreibt ein Verfahren zur Nutzeridentifikation
bei Kraftfahrzeugen mittels eines biometrischen Fingerabdrucks. Mithilfe des
Fingerabdrucks kann das Fahrzeug entsperrt, der Motor gestartet und das
Fahrzeug gefahren werden.

Aus der DE 199 03 434 A1 ist ein Verfahren zur Steuerung individueller Ein-
stellungen in einem Kraftfahrzeug bekannt, wobei mithilfe einer tragbaren
Einheit ein Fingerabdruck des Benutzers vor dem Betreten des Fahrzeugs
aufgenommen wird.

Schlieldlich beschreibt die US 6,100,811 A ein Verfahren zum Ausfuhren
benutzerspezifischer Fahrzeugeinstellungen in Abhangigkeit von einem Fin-
gerabdruck des Benutzers.

Der Stand der Technik beschreibt damit Gerate, die einem personalisierten
Autoschlussel entsprechen.

Durch die Verfahren des Standes der Technik kénnen kraftfahrzeuginterne
Einstellungen vorgenommen und Grundfunktionen wie das Anschalten des
Motors und das Entriegeln des Kraftfahrzeugs betatigt werden. Um jedoch
alle Unterhaltungsfunktionen und Komfortservices des Kraftfahrzeugs zu
nutzen, braucht der Benutzer des Kraftfahrzeugs weiterhin zusatzliche
SchlUssel oder Passworter als Identifikationsgeber, die er stets mit sich tra-
gen oder sich merken muss. Solche zusatzlichen SchllUssel oder Passworter
sind immer der Gefahr ausgesetzt, dass sie verloren gehen oder gestohlen
werden kénnen.

Eine der Erfindung zu Grunde liegende Aufgabe ist das Erhéhen einer Si-
cherheit beim Nutzen eines Kraftfahrzeugs und damit verbundenen Diensten.
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Die Aufgabe wird durch das erfindungsgemalie Verfahren und die erfin-
dungsgemaften Vorrichtungen der nebengeordneten Patentanspriche ge-
Iost. Weitere vorteilhafte Weiterbildungen sind durch die Unteranspriche
gegeben.

Der Erfindung liegt die Idee zugrunde, durch ein Identifikationsmerkmal,
anhand dessen ein Benutzer eines Benutzerprofils identifizierbar ist, mittels
einer ldentifizierungseinrichtung des Kraftfahrzeugs Zugangscodes fur ein
Benutzerprofil des identifizierten Benutzers festzustellen und damit das Be-
nutzerprofil freizuschalten. Dadurch wird eine Sicherheit beim Benutzen des
Benutzerprofils und der damit verbundenen Dienste erhoht.

Das erfindungsgemale Verfahren zum Betreiben einer Kommunikationsein-
richtung eines Kraftfahrzeugs weist zunachst einen Verfahrensschritt auf, in
dem eine Sensoreinrichtung das ldentifikationsmerkmal erfasst, anhand
dessen der Benutzer des Benutzerprofils identifizierbar ist, wobei das identi-
fikationsmerkmal ein Merkmal eines mobilen Endgerats des Benutzers oder
ein Merkmal des Benutzers ist. Das Benutzerprofil kann zum Beispiel in der
Identifizierungseinrichtung oder auf einer kraftfahrzeugexternen Datenser-
vervorrichtung abgelegt sein. Die Kommunikationseinrichtung ist dabei dazu
eingerichtet, eine Datenkommunikationsverbindung zu der kraftfahrzeugex-
ternen Datenservervorrichtung bereitzustellen und mit der kraftfahrzeugex-
terne Datenservervorrichtung zu kommunizieren. Als Datenservervorrichtung
wird dabei Kraftfahrzeug externes Gerat angesehen, dass das zu Datenver-
arbeitung eingerichtet ist und beispielsweise einen Datenserver oder als
sogenanntes ,Backend®, beispielsweise ein auf einem Server laufendes
Programm, umfassen kann.

Anhand des erfassten ldentifikationsmerkmals erfolgt ein Feststellen einer
Identitat des Benutzers durch eine ldentifizierungseinrichtung des Kraftfahr-
zeugs. Die Identifizierungseinrichtung ist ein Gerat oder eine Geratekompo-
nente, die zum Auswerten eines Sensorsignals, das das erfasste Identifikati-
onsmerkmal beschreibt, eingerichtet ist. Weiterhin ist die ldentifizierungsein-
richtung zum Erzeugen von Steuersignalen eingerichtet. Ist das Identifikati-
onsmerkmal beispielsweise eine Seriennummer oder S-PIN eines mobilen
Endgerats des Benutzers, kann die Identifizierungseinrichtung die Serien-
nummer oder S-PIN zum Beispiel mit einer gespeicherten Seriennummer
oder S-PIN vergleichen und bei einem Ubereinstimmen der Seriennummern
oder S-PINs die Identitat des Benutzers ermitteln und damit feststellen.
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Durch die ldentifizierungseinrichtung und in Abhangigkeit von der festgestell-
ten Identitat erfolgt ein Feststellen eines Zugangscodes zu einem Benutzer-
profil des Benutzers, wobei der mindestens eine Zugangscode in einer Da-
tenbank abgelegt ist. Der Zugangscode kann beispielsweise ein Passwort
sein und zum Beispiel in einer Datenbank des Kraftfahrzeugs gespeichert
sein. Alternativ kann der Zugangscode in einer in der kraftfahrzeugexternen
Datenservervorrichtung gespeicherten Datenbank abgelegt sein. Die Kom-
munikation zwischen der Kommunikationseinrichtung und der Datenserver-
vorrichtung erfolgt dabei Uber die Datenkommunikationsverbindung.

Mithilfe des festgestellten Zugangscodes erfolgt, uber die Datenkommunika-
tionsverbindung, ein Freischalten des ermittelten Benutzerprofils, wobei das
Benutzerprofil fur die Kommunikationsvorrichtung und damit fur den Benutzer
freigeschaltet wird.

Fur eine solche ldentifikation zur Personalisierung von Diensten, die Uber
das Kraftfahrzeug genutzt werden kdnnen, kann damit eine Identifikation
und/oder Authentifizierung des Benutzers vorgenommen werden, der bei-
spielsweise sein Smartphone gerade ausgestaltet oder sein Passwort ver-
gessen hat. Die ldentifikation und/oder Authentifizierung ist dabei nicht ab-
hangig von einer Leistung eines anderen Gerates, also beispielsweise davon
abhangig, dass eine Software des Smartphones zum Benutzen des Online-
dienstes funktioniert. Weiterhin erfolgt eine einmalige Verknipfung von dem
Identifikationsmerkmal und dem Benutzerprofil und ermoglicht so eine Identi-
fikation des Benutzers in allen Kraftfahrzeugen, beispielsweise auch in Miet-
wagen. Weiterhin kann zum Beispiel eine Authentifizierung einem online
Update im Kraftfahrzeug erfolgen. Eine ldentifikation und/oder Authentifizie-
rung ist mit dem erfindungsgemafen Verfahren auch wahrend einer Fahrt
moglich, ohne dass der Benutzer dabei abgelenkt wird. Weiterhin entfallen
storende und sich wiederholende Anmeldeverfahren, zum Beispiel Eingaben
von Passwortern, womit ein Komfort eine personalisierte Nutzung von Onli-
nediensten deutlich erhéht wird.

Das erfindungsgemafe Verfahren ermoglicht ebenfalls eine Authentifizierung
von In-Car-Kaufen beispielsweise einem In-Car-Webshop, also von online-
Einkaufen mit einem Bezahldienst, und das Verfahren fUhrt zu einer Erho-
hung des Komforts bei solchen Vorgangen.
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Es kann beispielsweise vorgesehen sein, dass das ldentifikationsmerkmal
beispielsweise eine Seriennummer oder eine S-PIN des mobilen Endgerats
des Benutzers sein kann. Bei Verwendung eines Smartphones kann jedoch
eine zusatzliche Authentifizierung erforderlich sein, zum Beispiel das Ent-
sperren des Smartphones durch Eingabe einer PIN. Weiterhin muss das
Smartphone dazu eingeschaltet und einen Authentifizierungsweg bereitstel-
len, beispielsweise Uber NFC oder BLE. Ein solcher Authentifizierungsweg
muss dann aktiviert sein, was teilweise auch mit einem erhohten Energiever-
brauch verbunden ist. Sollte das Smartphone nicht verfugbar sein, ist die
Identifikation fur ein bestimmtes Profil im Fahrzeug wiederum nur Uber ein
Passwort moglich. Sollte es erforderlich sein, in einem anderen Kraftfahrzeug
ein Profil von der Datenservervorrichtung herunterzuladen, zum Beispiel in
einem Neuwagen, mussen personliche Angaben komplett neu eingegeben
werden, sowie beispielsweise das Passwort.

Mithilfe des erfindungsgemafien Verfahrens kann gemafl einer weiteren
Ausfihrungsform das freigeschaltete Benutzerprofil aufgerufen werden.
Hierzu kann beispielsweise eine Benutzeroberflache des Benutzerprofils
durch eine Ausgabeeinrichtung, also ein Gerat oder eine Geratekomponente
zum Ausgeben von zum Beispiel einem Audiosignal und/oder einem Bildsig-
nal, ausgegeben werden, sodass der Benutzer das Benutzerprofil bedienen
kann.

Gemal einer besonders bevorzugten Ausfuhrungsform des erfindungsge-
mafien Verfahrens kann ein biometrisches Merkmal des Benutzers als Identi-
fikationsmerkmal erfasst werden, vorzugsweise ein Fingerabdruck des Be-
nutzers oder Struktur eine Augeniris des Benutzers. Uber das biometrische
Identifikationsmerkmal ist jeder Benutzer, auch ohne Smartphone, identifi-
zierbar. Hierdurch gibt sich ein erhohter Schutz von Profildaten, da das bio-
metrische Merkmal nicht gestohlen, kopiert oder bei einer Eingabe mitgele-
sen werden kann, und auch von dem Benutzer nicht vergessen werden
kann. Hierdurch ergibt sich auch ein erhdhter Schutz fur beispielsweise in
einem Benutzerprofil gespeicherten Daten von Kreditkarten oder anderer
personlichen Daten. Verfugt das Kraftfahrzeug beispielsweise Uber einen
Fingerabdruck-Leser an einem Turgriff oder an zum Beispiel einem Start-
Stopp-Taster des Kraftfahrzeugs, wird das Benutzerprofil durch eine intuitive
Handlung des Benutzers freigeschaltet. Dadurch wird der Benutzer noch
weniger von beispielsweise einem Fahrgeschehen abgelenkt.
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Das Feststellen der ldentitat durch die Identifizierungseinrichtung des Kraft-
fahrzeugs kann beispielsweise dadurch erfolgen, dass die ldentifizierungs-
einrichtung selbst die Identitat ermittelt, also beispielsweise einen Fingerab-
druck des Benutzers mit einem in einer Datenbank der ldentifizierungsein-
richtung gespeicherten Fingerabdruck vergleicht. Alternativ kann vorgesehen
sein, dass die ldentifizierungseinrichtung die Identitat feststellt, in dem die
kraftfahrzeugexterne Datenservervorrichtung das Ermitteln der Identitat
ubernimmt und die ldentifizierungseinrichtung des Kraftfahrzeugs entspre-
chend informiert. Hierzu kann vorgesehen sein, dass die ldentifizierungsein-
richtung des Kraftfahrzeugs ein Erzeugen einer das ldentifikationsmerkmal
reprasentierenden Kennung durchfihrt. Die das ldentifikationsmerkmal re-
prasentierenden Kennung ist dabei eine spezifische Kennung und kann vor-
zugsweise einen Code umfassen, der das Ildentifikationsmerkmal spezifisch
reprasentiert und optional einen geringeren Datenumfang haben kann als
das Datensignal, das das erfasste Identifikationsmerkmal beschreibt. Die
Kennung kann insbesondere einen Hashcode, insbesondere eine Prifsum-
me (,Checksumme®, ,Checksum®), einen Hex-String, einen mittels eines
SHA1-Algorithmus erzeugten Codes oder eine md5-Prifsumme umfassen.
Dabei ist die Kennung ein verschilsselter Code.

Die erzeugte Kennung kann an die kraftfahrzeugexterne Datenservervorrich-
tung Ubertragen werden zum Ermitteln der Identitat. Zum Ermitteln der Identi-
tat kann die kraftfahrzeugexterne Datenservervorrichtung beispielsweise
einen Schllssel zum Entschlusseln der Kennung aufweisen und das Identifi-
kationsmerkmal erkennen oder auslesen. Die ldentifizierungseinrichtung
kann dann aus der kraftfahrzeugexternen Datenservervorrichtung ein Au-
thentifizierungssignals empfangen, das die durch die kraftfahrzeugexterne
Datenservervorrichtung ermittelte Identitat beschreiben kann, wobei das
Feststellen der ldentitdt durch die Identifizierungseinrichtung anhand des
Authentifizierungssignals erfolgen kann. Mit anderen Worten kann das Au-
thentifizierungssignal beispielsweise die Identitat des Benutzers benennen.

Die Kennung kann beispielsweise Uber die Datenkommunikationsverbindung
ubertragen werden. Mit anderen Worten kann das beispielhafte Matching des
beispielhaften Fingerabdrucks aus dem Kraftfahrzeug ausgelagert werden.
Dadurch ist das erfindungsgemafie Verfahren fUr sehr viel mehr Kraftfahr-
zeuge anwendbar, denn auch wenn das Kraftfahrzeug nicht dem Benutzer
gehort, wie beispielsweise ein Mietwagen, muss dieser Mietwagen nicht die
notwendigen Daten zur Uberpriifung der Identifikation abgespeichert haben.
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Die Sensoreinrichtung kann vorzugsweise eine Sensoreinrichtung des Kraft-
fahrzeugs sein. Alternativ kann jedoch das Erfassen des Identifikations-
merkmals auch uber eine Sensoreinrichtung eines mobilen Endgerats erfol-
gen, also beispielsweise durch eine Sensoreinrichtung eines Smartphones
oder Tablet PCs oder Laptops. Gemaf dieser Ausfuhrungsform des erfin-
dungsgemalten Verfahrens kann ein Erzeugen der das Identifikationsmerk-
mal reprasentierenden Kennung durch eine Identifizierungseinrichtung des
mobilen Endgeréts erfolgen. Die erzeugte Kennung kann dann, beispielswei-
se durch eine Kommunikationseinrichtung des mobilen Endgerats, an die
Identifizierungseinrichtung des Kraftfahrzeugs zum Feststellen der Identitat
und/oder zum Ermitteln der Identitat Ubertragen werden. Dies kann bei-
spielsweise Uber eine Internetverbindung oder Uber eine Bluetooth-
Verbindung zwischen dem mobilen Endgerat und der Kommunikationsein-
richtung des Kraftfahrzeugs erfolgen. Diese Ausfuhrungsform des erfin-
dungsgemallen Verfahrens ermdoglicht, dass auch ein Kraftfahrzeug fur das
erfindungsgemafie Verfahren genutzt werden kann, das Uber keine entspre-
chende Sensoreinrichtung verflgt. Ein solches Kraftfahrzeug muss dann
nicht aufwendig mit beispielsweise einem Fingerabdruck-Leser nachgerustet
werden.

Wie bereits oben erwahnt, kann das Erzeugen der das Identifikationsmerk-
mal reprasentierenden Kennung durch Erstellen einer kryptographischen
Hashfunktion als Kennung umfassen. Vorzugsweise kann dazu ein Erstellen
einer Prufsumme erfolgen, und/oder eines Hex-Springs und/oder eines
Hashcodes mittels eines SHA1-Algorithmus und/oder einer md5-Prifsumme.

Um gleichzeitig ein Betreiben eines Kraftfahrzeugsystems zu erleichtern,
beispielsweise einer Standheizung oder einer Zindungseinrichtung, unter
der im Folgenden ein Kraftfahrzeugsystem mit einer Zlindanlage verstanden
wird, kann eine weitere Ausfuhrungsform des erfindungsgemalien Verfah-
rens vorsehen, dass in Abhangigkeit von der festgestellten Identitat und einer
vorgegebenen Funktion des Benutzerprofils zum Aktivieren zum Steuern
eines Kraftfahrzeugsystems ein Erzeugen eines Steuersignals zum Aktivie-
ren einer vorgegebenen Funktion des Kraftfahrzeugsystems des Kraftfahr-
zeugs erfolgen kann. Das Steuersignal kann beispielsweise von der Identifi-
zierungseinrichtung des Kraftfahrzeugs erzeugt werden. Es erfolgt ein Uber-
tragen des Steuersignals an das Kraftfahrzeugsystem. Hierdurch kénnen
personalisierte Nutzerrechte berlUcksichtigt werden, wobei beispielsweise
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eine Information in der Identifizierungseinrichtung hinterlegt sein kann, die
angibt, welcher Benutzer beispielsweise zum Benutzen der Standheizung
oder der Zindungseinrichtung berechtigt ist. Alternativ kann das Kraftfahr-
zeugsystem zum Beispiel ein System zum Starten und/oder Stoppen eines
Motors sein.

Die oben gestellte Aufgabe wird ebenfalls geldst durch eine ldentifizierungs-
einrichtung, aufweisend eine Prozessoreinrichtung, wobei die Prozessorein-
richtung dazu eingerichtet ist, die eine ldentifizierungseinrichtung betreffen-
den Verfahrensschritte eines Verfahrens gemafnd einer der oben beschriebe-
nen Ausfuhrungsformen durchzufuhren. Eine Prozessoreinrichtung ist dabei
eine Geratekomponente zur Datenverarbeitung und kann beispielsweise
einen Mikroprozessor und/oder einen Mikrokontroller aufweisen. Es ergeben
sich die oben genannten Vorteile.

Die oben gestellte Aufgabe wird ebenfalls gelost durch ein Kraftfahrzeug, das
vorzugsweise als Kraftwagen ausgestaltet sein kann, beispielsweise als
Personenkraftwagen. Das Kraftfahrzeug weist eine Ausfuhrungsform der
erfindungsgemafien ldentifizierungseinrichtung auf, und eine Kommunikati-
onseinrichtung. Auch hier ergeben sich die oben genannten Vorteile.

Gemaf einer weiteren Ausflhrungsform des erfindungsgemalien Kraftfahr-
zeugs kann dieses eine Sensoreinrichtung zum Erfassen des ldentifikati-
onsmerkmals aufweisen, vorzugsweise wobei ein Sensor der Sensoreinrich-
tung an einem Turgriff des Kraftfahrzeugs und/oder an einem Kraftfahrzeug-
system des Kraftfahrzeugs angeordnet sein kann. Insbesondere kann der
Sensor an einem Bedienelement eines Kraftfahrzeugsystems zum Starten
und/oder Stoppen eines Motors oder an einer Zundungseinrichtung des
Kraftfahrzeugs angeordnet sein.

Zu der Erfindung gehdren auch Weiterbildungen des erfindungsgemafien
Verfahrens, die Merkmale aufweisen, wie sie bereits im Zusammenhang mit
den Weiterbildungen des erfindungsgemafen Kraftfahrzeugs beschrieben
worden sind. Aus diesem Grund sind die entsprechenden Weiterbildungen
des erfindungsgemalien Verfahrens hier nicht noch einmal beschrieben.

Im Folgenden ist ein Ausfuhrungsbeispiel der Erfindung beschrieben. Hierzu
zeigt die einzige Figur (,Fig.”):
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eine schematische Skizze zu einer Ausfuhrungsform des erfindungsgema-
Ren Verfahrens.

Bei dem im Folgenden erlauterten Ausfuhrungsbeispiel handelt es sich um
eine bevorzugte Ausfuhrungsform der Erfindung. Bei dem Ausfuhrungsbei-
spiel stellen die beschriebenen Komponenten der AusfUhrungsform jeweils
einzelne, unabhangig voneinander zu betrachtende Merkmale der Erfindung
dar, welche die Erfindung jeweils auch unabhangig voneinander weiterbilden
und damit auch einzeln oder in einer anderen als der gezeigten Kombination
als Bestandteil der Erfindung anzusehen sind. Des Weiteren ist die beschrie-
bene Ausfuhrungsform auch durch weitere der bereits beschriebenen Merk-
male der Erfindung erganzbar.

In der Figur sind funktionsgleiche Elemente jeweils mit denselben Bezugs-
zeichen versehen.

Die Figur 1 veranschaulicht exemplarisch das erfindungsgemalie Verfahren
anhand eines Ausflhrungsbeispiels. Hierzu zeigt die Figur ein Kraftfahrzeug
10, dass beispielsweise als Kraftwagen, zum Beispiel als Personenkraftwa-
gen, ausgestaltet sein kann.

Das Kraftfahrzeug hat eine Kommunikationseinrichtung 12, die beispielswei-
se als Gerat mit einem Sender und/oder einem Empfanger ausgestattet und
zum Kommunizieren mit anderen Geraten oder Einrichtungen des Kraftfahr-
zeugs 10 einerseits, und mit kraftfahrzeugexternen Geraten oder Einrichtun-
gen andererseits eingerichtet ist. Die Kommunikationseinrichtung 12 kann
beispielsweise zur Nahfeldkommunikation eingerichtet sein und hierzu bei-
spielsweise einen entsprechenden NFC-Chip aufweisen. Zusatzlich oder
alternativ kann die Kommunikationseinrichtung 12 zum Aufbauen einer
WLAN-Verbindung und/oder einer Internetverbindung und/oder einer BLE-
Verwendung eingerichtet sein. Entsprechende Techniken sind dem Fach-
mann aus dem Stand der Technik bekannt.

Im Beispiel der Figur ist die Kommunikationseinrichtung 12 Uber zum Bei-
spiel eine drahtgebundene Datenkommunikationsverbindung 13, beispiels-
weise Uber ein Datenbussystem des Kraftfahrzeugs 10, mit einer Identifizie-
rungseinrichtung 14 verbunden. Die ldentifizierungseinrichtung 14 kann opti-
onal eine Prozessoreinrichtung 15 aufweisen, die beispielsweise einen Mik-
roprozessor und/oder einen Mikrokontroller aufweisen kann. Die Identifizie-
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rungseinrichtung 14 kann dabei beispielsweise als Steuerplatine ausgestaltet
sein, die optional zum Beispiel eine Speichereinrichtung, wie zum Beispiel
einen Speicherchip oder Speicherkarte, aufweisen kann. In der Speicherein-
richtung (in der Figur nicht gezeigt) kann beispielsweise eine Datenbank
abgelegt sein, in der zum Beispiel eine Information zu einem Fingerabdruck
eines Benutzers abgelegt sein kann.

Im Beispiel der Figur kann die Kommunikationseinrichtung 12 des Kraftfahr-
zeugs 10 mit einer Bedieneinrichtung 16 des Kraftfahrzeugs 10 verbunden
sein. Alternativ kann die Bedieneinrichtung 16 auch eine Komponente der
Kommunikationseinrichtung 12 sein, beispielsweise eine Tastatur oder ein
System zur Gestenerkennung oder ein System zur Spracherkennung. Ent-
sprechende Techniken sind dem Fachmann aus dem Stand der Technik
bekannt.

Das Kraftfahrzeug 10 der Figur weist ebenfalls beispielhaft ein Kraftfahr-
zeugsystem 18 auf, dass beispielsweise als Schlie3system des Kraftfahr-
zeugs 10, Turgriff, oder als System zum Starten und/oder Stoppen eines
Motors des Kraftfahrzeugs 10 oder als System mit einer Zindanlage ausge-
staltet sein kann.

Im Beispiel der Figur kann das Kraftfahrzeugsystem 18 eine Sensoreinrich-
tung 20 aufweisen. Alternativ kann die Sensoreinrichtung 20 jedoch baulich
von dem Kraftfahrzeugsystem 18 getrennt angeordnet sein. Alternativ kann
das Kraftfahrzeug 10 ohne Sensoreinrichtung 20 ausgestattet sein. Die Sen-
soreinrichtung 20 kann beispielsweise einen Fingerabdruck-Leser aufweisen,
der an dem beispielhaften Turgriff angeordnet sein kann. Alternativ kann der
beispielhafte Fingerabdruck-Leser auch zum Beispiel an einem Bedienele-
ment das erwahnten Kraftfahrzeugsystems 18 zum Starten und/oder Stop-
pen des Motors angeordnet sein, wobei als Bedienelement ein Bauteil zum
Empfangen einer Bedienhandlung verstanden wird, dass beispielsweise als
Taste oder Drehsteller ausgestaltet sein kann.

Weitere Alternativen der Sensoreinrichtung 20 kénnen zum Beispiel einen
Scanner zum Scannen eine Augeniris aufweisen, und/oder einen Empfanger
zum Empfangen eines Erkennungscodes eines mobilen Endgeréats 22, bei-
spielsweise zum Erkennen der S-PIN oder der Seriennummer. Ein beispiel-
hafter Scanner, also ein Lesegeréat, kann beispielsweise an einer ergono-
misch wahrend der Fahrt gut erreichbaren Stelle des Kraftfahrzeugs 10 an-
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geordnet sein, beispielsweise an einem Bedienelement eines Multimedia-
Interfaces (,MMI").

Im Beispiel der Figur kann das mobile Endgerat 22 als Smartphone ausge-
staltet sein. Dieses kann beispielsweise eine Sensoreinrichtung 26 und eine
Kommunikationseinrichtung 24 aufweisen. Die Kommunikationseinrichtung
24 des mobilen Endgerats kann dabei mit der Kommunikationseinrichtung 12
des Kraftfahrzeugs 10 einen Datenkommunikationsverbindung 13 aufbauen.
Beispiele hierflr wurden bereits oben genannt.

Das mobile Endgerat kann optional ebenfalls eine Identifizierungseinrichtung
30 aufweisen, die die oben beschriebenen Eigenschaften einer ldentifizie-
rungseinrichtung aufweisen kann.

Im Beispiel der Figur erfasst die Sensoreinrichtung 20, beispielsweise die
Sensoreinrichtung 20 des Kraftfahrzeugs 10, in einem ersten Verfahrens-
schritt S1 das ldentifikationsmerkmal |, dass beispielsweise ein Fingerab-
druck sein kann. Beispielsweise kann dies erfolgen, wenn der Benutzer ei-
nen entsprechenden Sensor an einem Turgriff des Kraftfahrzeugs 10 beruhrt,
oder wenn der Benutzer beispielsweise bereits in den Kraftfahrzeug 10 sitzt
und einen Taster des Kraftfahrzeugsystems 18 berlhrt, um beispielsweise
mit dem Taster den Motor des Kraftfahrzeugs 10 zu starten. Ist das Kraft-
fahrzeug 10 zu diesem Zeitpunkt beispielsweise nicht gestartet, so kann eine
separate Stromversorgung fur die Sensoreinrichtung 20 und/oder die Identifi-
zierungseinrichtung 14 vorgesehen sein. In den beiden genannten Beispielen
fUuhrte der Benutzer eine intuitive Handlung durch, bei der gleichzeitig das
Identifikationsmerkmal | erfasst wird (S1). Ist ein Sensor der Sensoreinrich-
tung 20 beispielsweise als Schaltflache ausgestaltet, die neben einem Multi-
media Interface angeordnet sein kann, so ist das Berthren des Sensors eine
beabsichtigte Handlung des Benutzers zum Erfassen des ldentifikations-
merkmals .

Wird das Kraftfahrzeug 10 beispielsweise von mehreren Benutzern genutzt,
so kann der jeweilige Benutzer schnell identifiziert werden, ohne dass ein
Schlissel von einem Benutzer an den nachsten Benutzer tbergeben werden
muss.

Die Ildentifizierungseinrichtung 14 stellt im Verfahrensschritt S2 die Identitat
des Benutzers fest. Hierzu kann beispielsweise die Sensoreinrichtung 20 ein
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Signal, dass den Fingerabdruck beschreiben kann, Uber die Datenkommuni-
kationsverbindung 13 an die Identifizierungseinrichtung 14 Gbertragen. Zum
Feststellen der Identitat (S2) kann die Identifizierungseinrichtung den erfass-
ten Fingerabdruck zum Beispiel mit Dateien einer kraftfahrzeuginternen Da-
tenbank vergleichen, die beispielsweise die Fingerabdriicke der unterschied-
lichen Benutzer beschreiben kdnnen. Bei einem positiven Ergebnis des Ver-
gleichs kann so die ldentitat abgeleitet und damit festgestelit werden (S2).

Im Verfahrensschritt S3 kann die Identifizierungseinrichtung dann einen
Zugangscodes eines Benutzerprofils des Benutzers feststellen (S3), wobei
das Benutzerprofil beispielsweise ein Kundenprofil des Benutzers auf der
kraftfahrzeugexternen Datenservervorrichtung 28 sein kann, also beispiels-
weise ein Kundenprofil auf einem Datenserver des Kraftfahrzeugherstellers.
Alternativ oder zusatzlich kann das Benutzerprofil ein Profil eines sozialen
Netzwerkes oder ein Profil eines Onlinedienstes sein, Uber den der Benutzer
beispielsweise Produkte Uber das Internet kaufen kann. Dabei kGnnen ge-
mafl dem erfindungsgemalien Verfahren auch mehr als ein Zugangscode
festgestellt werden (S3), und mehrere Benutzerprofile kbnnen freigeschaltet
werden (S4). Das Benutzerprofil auf dem beispielhaften Datenserver des
Kraftfahrzeugherstellers kann beispielsweise dem Benutzer sogenannte ,In-
Car-Apps” anbieten kann, also zum Beispiel Zusatzfunktionen flr das Kraft-
fahrzeug 10, die gegen Bezahlung Uber eine Bezahifunktion erworben wer-
den konnen, um zum Beispiel eine Motorleistung zu erhéhen.

Das Freischalten des ermittelten Benutzerprofils (S4) kann durch die Kom-
munikationseinrichtung 12 mithilfe des ermittelten Zugangscodes erfolgen,
wobei sich die Kommunikationseinrichtung 12 beispielsweise nach einer dem
Fachmann gangigen Methode mit dem Zugangscode in das Benutzerprofil
einloggen oder anmelden kann. Dies kann Uber die Datenkommunikations-
verbindung 13 zwischen der Kommunikationseinrichtung 12 des Kraftfahr-
zeugs 10 und der externen Datenservervorrichtung 28 erfolgen.

Das Feststellen der Identitat des Benutzers (S2) kann alternativ dadurch
erfolgen, dass die kraftfahrzeugexterne Datenservervorrichtung 28 die Identi-
tat ermittelt (S6) und ein Authentifizierungssignals an die Kommunikations-
einrichtung 12 und weiter an die ldentifizierungseinrichtung 14 Ubertragen
kann, welches die ldentitat beschreiben und/oder bestatigen kann. Anhand
der Information des empfangenen (S8) Authentifizierungssignals kann die
Identitdt dann durch die ldentifizierungseinrichtung 14 festgestellt werden



10

15

20

25

30

35

WO 2018/099658 13 PCT/EP2017/077536

(S2). Fur eine sichere DatenlUbertragung kann die Identifizierungseinrichtung
14 beispielsweise das den beispielhaften Fingerabdruck beschreibende
Signal zum Beispiel in einen Hashcode umwandeln und damit eine das lden-
tifikationsmerkmal | reprasentierenden Kennung erzeugen (S5). Techniken
zum Entschllsseln eines verschllisselten Signals/oder einer Kennung sind
dem Fachmann aus dem Stand der Technik bekannt. Diese Kennung kann
dann an die Datenservervorrichtung 28 zum Ermitteln der Identitat (S6) tUber-
tragen werden (S7). Das Ubertragen der Kennung (S7) kann mithilfe der
Kommunikationseinrichtung 12 erfolgen. Das Freischalten des Benutzerpro-
fils (S4) kann zum Beispiel ebenfalls durch die Datenservervorrichtung 28
erfolgen.

Das Ermitteln der Identitat (S6) durch die Datenservervorrichtung 28 ist vor-
teilhaft, falls das Kraftfahrzeug 10 zum Beispiel ein Mietwagen ist, in dem die
Identifikationsmerkmale | von verschiedenen Benutzern nicht vorliegen, weil
ein Benutzer zum Beispiel seinen Fingerabdruck nicht bei einem Mietwagen-
unternehmen und damit in einem fremden Kraftfahrzeug 10 dauerhaft able-
gen mochte.

Die Figur zeigt zum Erfassen des ldentifikationsmerkmals noch ein alternati-
ves Beispiel, gemafll dem das Identifikationsmerkmal | von der Sensorein-
richtung 26 des mobilen Endgerats 22 erfasst werden kann (S1). Dabei kann
beispielhaft ein Fingerabdruck-Sensor genutzt werden, der in das mobile
Endgerat 22 integriert sein kann. Ein das ldentifikationsmerkmal | beschrei-
bende Sensorsignal kann dann im Verfahrensschritt S9 an die Ildentifizie-
rungseinrichtung 14 des Kraftfahrzeugs 10 Ubertragen werden. Vorzugswei-
se kann dabei das Sensorsignal in verschllsselter Form Ubertragen werden,
wobei das Erzeugen der reprasentierenden Kennung (S5) durch die Identifi-
zierungseinrichtung 30 des mobilen Endgerats 22 erfolgen kann.

Das Ubertragen des Sensorsignals oder des verschliisselten Sensorsignals
oder der Kennung (S9) kann dann Uber die Kommunikationseinrichtung 24
des mobilen Endgerats 22 und die Kommunikationseinrichtung 12 des Kraft-
fahrzeugs 10 erfolgen. Hierzu kann beispielsweise vorgesehen sein, dass die
Kommunikationseinrichtung 24 und die Kommunikationseinrichtung 12 je-
weils einen NFC-fahigen Chip aufweisen kdnnen. Der Benutzer kann dann
beispielsweise das mobile Endgerat 22 an die Kommunikationseinrichtung
12 halten, sodass das entsprechende Signal Ubertragen werden kann.
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Nach Freischalten des Benutzerprofils S4 kann die Datenservervorrichtung
28 beispielsweise ein Bildsignal an die Kommunikationseinrichtung 12 aber-
tragen (S10) und der Benutzer kann beispielsweise Uber die Bedieneinrich-
tung 16 das Benutzerprofil benutzen.

Ist das Identifikationsmerkmal | beispielsweise eine S-PIN oder eine Serien-
nummer des mobilen Endgerats 22, so kann diese beispielsweise von der
Kommunikationseinrichtung 24 des mobilen Endgerats 22 an die Sensorein-
richtung 20 des Kraftfahrzeugs 10 Ubertragen werden. Alternativ kann ein
solches Identifikationsmerkmal | Gber die Kommunikationseinrichtung 12 an
die Sensoreinrichtung 20 Gbermittelt werden.

Optional kann anhand der ermittelten Identitdt das Kraftfahrzeugsystem 18
gesteuert werden, indem zum Beispiel ein entsprechendes Steuersignal zum
beispielsweise Aktivieren einer Standheizung an das Kraftfahrzeugsystem 18
von der ldentifizierungseinrichtung 14 erzeugt und an Kraftfahrzeugsystem
18 Ubertragen werden kann (S11):

Die oben beschriebenen Ausfuhrungsbeispiele veranschaulichen das Prinzip
der Erfindung, eine Identifikation des aktuellen Kraftfahrzeugbenutzers zum
Personalisieren von zum Beispiel Diensten/oder einer Zugriffssteuerung
ermoglichen. Eine solche Benutzeridentifikation kann beispielsweise mittels
eines Fingerabdruck-Lesers im und/oder am oder am Kraftfahrzeug 10 erfol-
gen.

Eine Identifikation und/oder Authentifizierung eines Benutzers kann Uber eine
Sensoreinrichtung 20, 26 erfolgen, beispielsweise Uber einen Fingerabdruck-
Leser im und/oder am Kraftfahrzeug 10. Ein solcher beispielhafte Fingerab-
druckleser kann zum Beispiel vergleichbar sein mit einem entsprechenden
Leser in aktuellen Smartphones zum Entsperren der Gerate.

Der Einsatz eines ldentifikationsmerkmals |, beispielsweise eines Fingerab-
drucks, zum Identifizieren des Benutzers, also zum Feststellen der Identitat
des Benutzers (S2), kann fur die Nutzung personalisierter Dienste verwendet
werden. Alternativ oder zusatzlich kann zum Beispiel ein Einsatz zur Authen-
tifizierung flr eine ferngesteuerte Funktion zum Offnen oder SchlieRen des
Kraftfahrzeugs 10 erfolgen (die sogenannte ,Remote Lock/Unlock®-Funktion).
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Gemall einem weiteren Ausfuhrungsbeispiel kann das Freischalten des
Benutzerprofils 4, ein so genannter ,Login®, in zum Beispiel einem Compu-
terprogramm Uber einen Fingerabdruck als Identifikationsmerkmal | erfolgen,
beispielsweise mit einem Fingerabdruck-Leser im Smartphone, und/oder
eine Eingabe zum Beispiel einer S-Pin im mobilen Endgerats 22 zur Authen-
tifizierung sicherheitskritischer Dienste, wie beispielsweise einer Standhei-
zung oder der ,Remote Lock/Unlock®-Funktion.

Der beispielhafte Fingerabdruck kann beispielsweise als Kennung und/oder
mit zum Beispiel einer verschlUsselten Checksumme verknlpft werden und
an vielen Stellen im und/oder am Kraftfahrzeug 10 andere ID-Geber erset-
zen, also andere Zugangscodes (,Credentials®) oder , wie zum Beispiel ein
Passwort, eine Benutzer-ID, oder ,Logins".

Uber das Identifikationsmerkmal |, beispielsweise den persénlichen Finger-
abdruck, sind alle Menschen, damit auch Fahrer und/oder Benutzer ohne
mobiles Endgerat 22, identifizierbar. Der beispielhafte Fingerabdruck ersetzt
vorteilhaft gegenltber der fahrzeugexternen Datenservervorrichtung 28, bei-
spielsweise einem Backend, zum Beispiel einen Zugangscode wie eine Be-
nutzer-1D und/oder ein Passwort (sofern vorher damit verknupft).

Fur die Benutzeridentifikation im Zuge einer Personalisierung von Diensten
ergeben sich damit unter anderem folgende Vorteile: Identifikation und/oder
Authentifizierung von offline-Benutzern, auch Benutzer ohne ein mobiles
Endgerat 22 oder mit einem ausgeschalteten mobilen Endgerat 22; die Iden-
tifikation und/oder Authentifizierung ist nicht abhangig von einer Leistung
eines mobilen Endgerats 22, beispielsweise auch nicht abhangig von zum
Beispiel Softwareproblemen des mobilen Endgerats 22; beispielsweise in
einem Start-Stopp-Taster verordnet kann die Identifikation direkt beim Mo-
torstart oder bei einem Scheitern der Zindung erfolgen; eine einmalige Ver-
knUpfung von zum Beispiel Fingerabdruck und Benutzerkonto, beispielswei-
se Uber das mobile Endgerat 22, das zum Beispiel einen Fingerabdruck-
Leser aufweisen kann, ermoglicht eine Benutzeridentifikation in allen Kraft-
fahrzeugen 10; erhdhter Schutz von Fahrzeugprofilen und Profildaten, da ein
Identifikationsmerkmal | nicht geklaut oder mitgelesen werden kann, wobei
ein Schutz wichtig sein kann, da ein Fahrzeugprofil noch zum Beispiel Kre-
ditkartendaten und weitere personliche Daten enthalten kann; ldentifikation
bei zum Beispiel In-Car-Kaufen (zum Beispiel in einem In-Car-Webshop)
kann auch bequem uber das Identifikationsmerkmal | erfolgen; aus Identifika-
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tion von online-Updates im Kraftfahrzeug 10; Identifikation und/oder Authenti-
fizierung sind auch wahrend der Fahrt moglich und nicht aufgrund von einer
Ablenkung des Benutzers unterbunden, da der Fahrer hiervon kaum abge-
lenkt wird; Identifikation und/oder Authentifizierung fUr zum Beispiel eine
Zugriffssteuerung bei dem die Sensoreinrichtung 20 am Kraftfahrzeug 10,
zum Beispiel am Turgriff, angeordnet ist und einen ID-Geber zum beispiels-
weise Entriegeln des Kraftfahrzeugs 10 ersetzen kann, und es muss also
kein ID-Geber eingesetzt werden zum Entriegeln des Kraftfahrzeugs 10.

Durch eine Identifikation mit zum Beispiel einem Fingerabdruck entfallen fur
den Benutzer stbrende und sich wiederholende Abfragen von ldentifikati-
onsmerkmalen |, beispielsweise von einem Passwort, und der Komfort fir die
personalisierte Nutzung von Onlinediensten wird merklich erhdht.

Gemal einem weiteren Ausfihrungsbeispiel kann beispielsweise eine Funk-
tion in einem Anwenderprogramm (,App“) zur Verfugung gestellt werden,
zum Beispiel kann Uber eine verschllsselte Checksumme eines personlichen
Fingerabdrucks mit einem personlichen Benutzeraccount bereitgestelit wer-
den.

Gemalf einem weiteren Ausfuhrungsbeispiel kann beispielsweise eine Back-
end-Funktion im Kraftfahrzeug 10 zum Verknipfen von Benutzerprofil
und/oder Benutzerprofil bei einem Datenserver des Kraftfahrzeugherstellers
uber zum Beispiel einem Fingerabdruck erfolgen, beispielsweise fUr einen
Benutzer, der kein mobiles Endgerat 22 hat.

Gemal einem weiteren Ausflhrungsbeispiel kann die Sensoreinrichtung 20,
zum Beispiel der beispielhafte Fingerabdruckleser, in einem Start-Stopp-
Taster des Kraftfahrzeugs 10 verortet sein, zum Beispiel zur ldentifikation
beim Schalten einer Klemme der Zundanlage, und/oder zum Freigeben eines
Fahrzeug-Starts.

In einem weiteren AusfUhrungsbeispiel kann die Sensoreinrichtung 20 zum
Beispiel in einem Turaullengriff verortet sein zur ldentifikation und/oder Au-
thentifizierung eines Benutzers zum Entriegeln des Kraftfahrzeugs 10 und
damit eine Fernbedienung des Schlosses ersetzen.

In einem weiteren AusfUhrungsbeispiel kann ein Abgleichen zum Beispiel
eines von einem Start-Stopp-Taster eingelesenen Fingerabdrucks und/oder
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einer Checksumme des Fingerabdrucks erfolgen, zum Beispiel mit einer
lokalen Profil-Datenbank oder online mit der Datenservervorrichtung 28 zum
Download eines Profils.

Mit anderen Worten kann die Identifikation eines Benutzers Uber das ldentifi-
zierungsmerkmal offline im Kraftfahrzeug 10 oder online Gber die Datenser-
vervorrichtung 28 erfolgen und damit die Freischaltung eines personalisierten
Profils zur Nutzung von Onlinediensten erfolgen.
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PATENTANSPRUCHE:

Verfahren zum Betreiben einer Kommunikationseinrichtung (12) eines
Kraftfahrzeugs (10), die dazu eingerichtet ist, eine Datenkommunikati-
onsverbindung (13) zu einer kraftfahrzeugexternen Datenservervorrich-
tung (28) bereitzustellen und mit der kraftfahrzeugexternen Datenser-
vervorrichtung (28) zu kommunizieren, aufweisend die Schritte:

-durch eine Sensoreinrichtung (20) Erfassen eines Identifikations-
merkmals (I, S1), anhand dessen ein Benutzer eines Benutzerprofils
identifizierbar ist, wobei das Identifikationsmerkmal (l) ein Merkmal ei-
nes mobilen Endgerats (22) des Benutzers oder ein Merkmal des Be-
nutzers ist,

-anhand des erfassten ldentifikationsmerkmals (1) Feststellen einer
Identitat des Benutzers durch eine ldentifizierungseinrichtung (14) des
Kraftfahrzeugs (10, S2),

- durch die Identifizierungseinrichtung (14) und in Abhangigkeit von der
festgestellten Identitat Feststellen eines Zugangscodes zu dem Be-
nutzerprofil des Benutzers (S3), wobei der mindestens eine Zugangs-
code in einer Datenbank abgelegt ist, und

- mithilfe des festgestellten Zugangscodes Freischalten des ermittelten
Benutzerprofils fur die Kommunikationsvorrichtung (S4).

Verfahren nach Anspruch 1, wobei
ein biometrisches Merkmal des Benutzers als Identifikationsmerkmal (1)
erfasst wird (S1), vorzugsweise ein Fingerabdruck des Benutzers.

Verfahren nach einem der vorhergehenden Anspriche, wobei

das Feststellen der Identitat (S2) durch die folgenden Schritte erfolgt:

- Erzeugen einer das ldentifikationsmerkmal (1) reprasentierenden Ken-
nung durch die ldentifizierungseinrichtung (14, S5),

- Ubertragen der erzeugten Kennung an die kraftfahrzeugexterne Da-
tenservervorrichtung (28, S7) zum Ermitteln der Identitat (S6), und

- Empfangen eines Authentifizierungssignals aus der kraftfahrzeugex-
ternen Datenservervorrichtung (28, S8), das die durch die kraftfahr-
zeugexterne Datenservervorrichtung (28) ermittelte Identitat be-
schreibt, wobei das Feststellen der Identitat (S3) durch die Identifizie-
rungseinrichtung (14) anhand des Authentifizierungssignals erfolgt.

Verfahren nach einem der vorhergehenden Anspriche, wobei
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das Feststellen der Identitat (S3) die folgenden Schritte aufweist:

- Erzeugen einer das ldentifikationsmerkmal (1) reprasentierenden Ken-
nung durch eine ldentifizierungseinrichtung (30) des mobilen Endge-
rats (22, S5), und

- Ubertragen der erzeugten Kennung an die Identifizierungseinrichtung
(14) des Kraftfahrzeugs (10, S9) zum Feststellen der Identitat (S3).

Verfahren nach Anspruch 3 oder 4, wobei

das Erzeugen der das Identifikationsmerkmal (l) reprasentierenden
Kennung (S5) das Erstellen einer kryptographischen Hashfunktion als
Kennung umfasst, vorzugsweise das Erstellen einer Prifsumme
und/oder eines Hex-Strings und/oder eines Hashcodes mittels eines
SHA1-Algorithmus und/oder einer md5 Prifsumme.

Verfahren nach einem der vorhergehenden Anspriuche, aufweisend den

Schritt:

- in Abhangigkeit von der festgestellten Identitat und einer vorgegebe-
nen Funktion des Benutzerprofils zum Aktivieren zum Steuern eines
Kraftfahrzeugsystems (18) Erzeugen eines Steuersignals zum Aktivie-
ren zum Steuern eines Kraftfahrzeugsystems (18) des Kraftfahrzeugs
(10, S11), und

- Ubertragen des Steuersignals an das Kraftfahrzeugsystem (18), wobei
das Kraftfahrzeugsystem (18) vorzugsweise als Standheizung
und/oder als Kraftfahrzeugsystem (18) zum Starten und/oder Stoppen
eines Motors und/oder als Zundeinrichtung ausgestaltet ist.

Identifizierungseinrichtung (14), aufweisend eine Prozessoreinrichtung
(15), wobei die Prozessoreinrichtung (15) dazu eingerichtet ist, die eine
ldentifizierungseinrichtung (14) betreffenden Verfahrensschritte eines
Verfahrens gemal} einem der Ansprtche 1 bis 6 durchzuflhren.

Kraftfahrzeug (10), aufweisend eine ldentifizierungseinrichtung (14)
nach Anspruch 7, und eine Kommunikationseinrichtung (12).

Kraftfahrzeug (10) nach Anspruch 8, aufweisend eine Sensoreinrich-
tung (20) zum Erfassen des Identifikationsmerkmals (1), vorzugsweise
wobei ein Sensor der Sensoreinrichtung (20) an einem Turgriff des
Kraftfahrzeugs (10) und/oder an einem Kraftfahrzeugsystem (18) des
Kraftfahrzeugs (10), insbesondere an einem Bedienelement des Kraft-
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fahrzeugsystems (18) zum Starten und/oder Stoppen eines Motors
und/oder einer Zundungseinrichtung des Kraftfahrzeugs (10), und/oder
an einem Lesegerat angeordnet ist.
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