FR 3 047 585 - A1

REPUBLIQUE FRANGAISE

@ N° de publication :

3 047 585

(a n'utiliser que pour les

INSTITUT NATIONAL
DE LA PROPRIETE INDUSTRIELLE

COURBEVOIE

@ N° d’enregistrement national :

commandes de reproduction)

16 51001

@ Int CI8 : G 06 F 21/54 (2017.01), G 06 F 11/30, 21/55

®

DEMANDE DE BREVET D'INVENTION

A1

@ Date de dép6t : 09.02.16.

Priorité :

Date de mise a la disposition du public de la
demande : 11.08.17 Bulletin 17/32.

Liste des documents cités dans le rapport de
recherche préliminaire : Se reporter a la fin du
présent fascicule

Références a d’autres documents nationaux
apparentés :

O Demande(s) d’extension :

Demandeur(s) : STMICROELECTRONICS (ROUS-
SET) SAS—FR.

@ Inventeur(s) : MARTINEZ ALBERT.

@ Titulaire(s) : STMICROELECTRONICS (ROUSSET)
SAS.

Mandataire(s) : CASALONGA & ASSOCIES.

PROCEDE ET DISPOSITIF DE SURVEILLANCE DE L'EXECUTION D'UN CODE PROGRAMME.

@ Dans ce procédé de surveillance de I'exécution d'un
code programme par un code programme de surveillance,
on stocke dans une méme mémoire programme (MEM) des
instructions (3) du code programme et des instructions (4)
de surveillance du code programme, on extrait simultané-
ment de la mémoire programme (MEM) chaque instruction
a surveiller (3) et les instructions de surveillance associées
(4), et on exécute l'instruction a surveiller et les instructions
de surveillance.
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Procédé et dispositif de surveillance de I’execution d’un

code programme.

Des modes de mise en ceuvre et de réalisation de I’invention
concernent la surveillance de 1’exécution d’un code programme par un
programme de surveillance, en particulier un programme de
surveillance implémenté dans un processeur distinct du processeur
exécutant le code programme a surveiller.

Ils s’appliquent tout particulierement a la surveillance de
I’exécution des instructions de branchement, comme par exemple les
instructions de saut (« Jump », selon la dénomination anglo-saxonne).

Une instruction de branchement est une instruction qui lors du
de l’exécution d’un code programme stocké dans une mémoire, fait
passer la lecture du programme d’une premiére instruction a une
deuxiéme instruction située dans un emplacement mémoire dont
1’adresse ne suit pas directement ’adresse de la premiére instruction.

Lors du déroulement du code programme, des erreurs
d’exécution peuvent survenir, soit par le fait d’une erreur de stockage
du code programme dans la mémoire ou d’une mauvaise lecture d’une
des instructions du code programme, soit par le fait d’injection
d’erreurs par un attaquant extérieur.

On connait des moyens de surveillance de [’exécution d’un
code programme, comme par exemple ceux décrits dans la demande de
brevet internationale publiée sous le numéro « 2008 075166 Al »
permettant de vérifier la bonne exécution des instructions de saut, et
de générer un signal d’erreur dans le cas contraire.

Cependant, dans cette demande, 1’exécution des instructions et
la surveillance de leur exécution sont contrdlées par la méme unité
centrale de traitement, ce qui implique une modification du logiciel de
I’unité centrale afin d’y intégrer le code de surveillance. De plus, il
est préférable que 1’unité centrale de traitement ne se surveille pas

elle-méme.
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Ainsi, selon un mode de mise en ceuvre, il est proposé un
dispositif et un procédé de surveillance de 1’exécution d’un code
programme dans lequel le code de surveillance peut étre exécuté par
une unité de surveillance distincte de 1’unité de traitement et
I’exécution du code de surveillance ne nécessite pas une gestion
spécifique de 1’acces a la mémoire stockant le code programme a
surveiller.

Selon un aspect, il est proposé un procédé de surveillance de
I’exécution d’un code programme par un code programme de
surveillance dans lequel

— on stocke le code programme dans une mémoire
comprenant des emplacements mémoires capables chacun
de stocker au moins un mot d’instruction du code
programme et ayant une capacité de stockage supérieure
a la taille des mots d’instruction du code programme,

— pour chaque emplacement mémoire comprenant au moins
une instruction du code programme a surveiller, on
stocke dans la partie libre de I’emplacement mémoire
contenant ladite au moins une instruction a surveiller au
moins une partie d’une instruction de surveillance du
code programme de surveillance,

— on extrait simultanément de la mémoire programme
ladite au moins une instruction a surveiller et ladite au
moins une partie de ladite instruction de surveillance, et

— on exécute ladite au moins une instruction a surveiller et
ladite instruction de surveillance.

Ainsi, le code programme a surveiller et le code de surveillance
sont stockés dans la méme mémoire, avec les instructions de
surveillance contenues au moins en partie dans les méme mots
mémoires que ceux contenant les instructions a surveiller. On obtient
donc une extraction synchronisée des instructions a surveiller et des
instructions de surveillance et il devient alors par exemple possible de
faire exécuter le code programme et le code de surveillance par deux

unités de traitement différentes, sans recourir a un arbitrage spécifique
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de 1’acceés a la mémoire. Cela permet d’une part de ne pas avoir a
modifier le logiciel d’une unique unité de traitement, et d’autre part
d’avoir une exécution synchrone du code programme et du code de
surveillance.

L’instruction de surveillance peut avoir une taille supérieure a
la taille de la partie libre. Dans ce cas, on peut stocker une premiere
partie de [I’instruction de surveillance dans la partie libre de
I’emplacement mémoire contenant ladite au moins une instruction a
surveiller, et stocker une deuxieme partie de 1’instruction de
surveillance dans la partie libre d’au moins un emplacement mémoire
précédant 1’emplacement mémoire contenant ladite au moins une
instruction de code programme a surveiller.

Selon un mode de mise en cuvre, ’emplacement mémoire
contenant ladite au moins une instruction a surveiller peut comporter
plusieurs mots d’instruction et on peut stocker dans la partie libre d’au
moins un emplacement mémoire précédant I’emplacement mémoire
contenant ladite au moins une instruction de code programme a
surveiller, une information désignant ladite au moins une instruction a
laquelle 1’instruction de surveillance se rapporte.

On peut stocker dans un emplacement mémoire situé¢ a une
adresse ultérieure a celle de I’emplacement mémoire comprenant ladite
au moins une instruction de code programme a surveiller, au moins une
partie d’une autre instruction du code de surveillance, ’instruction a
surveiller étant par exemple une instruction de branchement pointant
vers ledit emplacement mémoire suivant.

Selon un autre aspect, il est proposé un dispositif de
surveillance d’un code programme par un code programme de
surveillance.

Selon un caractéristique générale de cet aspect le dispositif
peut comprendre une mémoire comprenant des emplacements mémoires
capables chacun de stocker au moins un mot d’instruction du code
programme et ayant une capacité de stockage supérieure a la taille des
mots d’instruction du code programme, chaque emplacement mémoire

comportant une partie libre capable de stocker au moins une partie
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d’une instruction de surveillance du code programme de surveillance,
le dispositif pouvant comporter des moyens d’extraction simultanée de
ladite au moins une instruction a surveiller et de ladite au moins une
partie de ladite instruction de surveillance, et des moyens d’exécutions
simultanées de ladite instruction a surveiller et de ladite au moins une
partie de I’instruction de surveillance.

L’instruction de surveillance peut avoir une taille supérieure a
la taille de la partie libre, et ladite partie libre de 1’emplacement
mémoire contenant ladite au moins une instruction a surveiller peut
étre capable de recevoir une premiere partie de [’instruction de
surveillance, et la partie libre d’un emplacement mémoire précédant
I’emplacement mémoire contenant ladite au moins une instruction de
code programme a surveiller peut étre capable de contenir une
premiére partie de I’instruction de surveillance,

Selon un mode de réalisation, |’emplacement mémoire
contenant ladite au moins une instruction a surveiller peut comporter
plusieurs mots d’instruction et la partie libre d’au moins un
emplacement mémoire précédant I’emplacement mémoire contenant
ladite au moins une instruction de code programme a surveiller
comprend une information désignant alors ladite au moins une
instruction a laquelle I’instruction de surveillance se rapporte.

Un emplacement mémoire situé a une adresse ultérieure a celle
de ’emplacement mémoire comprenant ladite au moins une instruction
de code programme a surveiller, peut €tre capable de contenir au
moins une partie d’une autre instruction du code de surveillance,
I’instruction a surveiller étant une instruction de branchement pointant
vers ledit emplacement mémoire suivant.

D’autres avantages et caractéristiques de 1’invention
apparaitront a I’examen de la description détaillée de mode de mise en
ccuvre et de réalisation, nullement limitatifs, et des dessins annexés
sur lesquels :

— Les figures 1 a 5 illustrent des modes de mise en ceuvre

et de réalisation de I’invention
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La figure 1 illustre un systéme de traitement informatique
comportant une mémoire programme MEM, une unité centrale de
traitement CPU, par exemple un processeur, une unité de surveillance
AM, par exemple un autre processeur, et un compilateur CPL.

L’unité de surveillance AM comprend dans cet exemple deux
registres R1 et R2, un compteur CPT apte a €tre initialisé a une valeur
T et a se décrémenter au rythme d’un signal d’horloge, et un
comparateur CMP configuré pour comparer les contenus des deux
registres R1 et R2 a ’expiration de la durée T (lorsque la valeur de
compteur atteint 0). Cette durée T dépend notamment des architectures
de pipelines des différents processeurs et est supérieure a la durée
nécessaire au processeur CPU pour exécuter une instruction extraite de
la mémoire MEM.

La mémoire MEM est couplée a 1’unité centrale de traitement
CPU et a I’unité de surveillance AM par ’intermédiaire d’un BUS de
donnée 1. Par exemple, le BUS 1 peut étre un BUS parallele de trente-
deux bits dont une premiere portion 11, par exemple de vingt-huit bits,
est couplée a 1’unité de traitement CPU, et une deuxieme portion 12,
ici de quatre bits, est couplée a ’unité de surveillance AM.

Classiquement, lors de la compilation d’un code source, le
compilateur analyse la syntaxe du code source du programme et définit
un code intermédiaire dans lequel 1l définit des instructions a
surveiller, par exemple des instructions de saut d’adresses
conditionnel (par exemple [’instruction « JRZ» en langage
assembleur) ou absolu (par exemple I’instruction « JMP » en langage
assembleur), sans que ces exemples ne soient limitatifs. Ensuite, le
code intermédiaire est converti en code programme exécutable.

Le compilateur définit en paralléle les instructions du code de
surveillance.

Ici, pour chaque définition d’une instruction de saut d’adresses,
le compilateur définit des instructions de surveillance 4 de 1’exécution
du code programme.

Le compilateur CPL est configuré pour associer a chaque

instruction de code programme 3 a surveiller, au moins une partie
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d’une instruction de surveillance 4, et pour regrouper l’instruction a
surveiller 3 et ladite partie de 1’instruction de surveillance 4 dans un
mot mémoire MM destiné a étre stocké dans un emplacement mémoire
2.

La taille du mot mémoire MM est donc supérieure a la taille
d’une instruction de code programme a surveiller.

Comme il sera vu plus en détail ci-aprés, pour chaque
instruction a surveiller, par exemple une instruction de saut d’adresse
conditionnel de type « JMP » ou absolu de type «JRZ», le
compilateur peut associer une instruction de type « WRITE RI1 »,
correspondant a 1’écriture d’une valeur de référence dans le registre
R1. Dans le cas d’une instruction de saut d’adresses conditionnel, le
compilateur CPL définit alors a la suite de cette instruction une
instruction de type CLEAR R1 correspondant a la réinitialisation du
registre R1, dans un mot mémoire destiné a é&tre stocké dans un
emplacement mémoire suivant directement |’emplacement mémoire
comprenant I’instruction a surveiller.

Si cette instruction possede une taille trop importante, le
compilateur peut la séparer en deux parties, et placer 1’une des parties
dans un autre mot mémoire destiné a €tre stocké par exemple dans
I’emplacement mémoire précédent.

De méme, le compilateur connaissant [’adresse de
I’emplacement mémoire pointé par 1’instruction de saut d’adresse,
définit pour I’adresse pointée une autre instruction de surveillance de
type WRITE R2 correspondant a 1’écriture d’une valeur de référence
dans le registre R2, qu’il va placer dans le mot mémoire destiné a étre
stocké a ’adresse pointée par 1’instruction de saut.

Le code programme et le code de surveillance sont ensuite
stockés dans les emplacements mémoire de la mémoire programme
MEM.

Chaque emplacement mémoire a donc une taille supérieure a la
taille d’une instruction de surveillance.

Dans la suite de la description, il sera décrit plus en détail un

exemple de déroulement du programme de surveillance.
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La mémoire MEM, comme illustré sur la figure 2, comporte des
emplacements mémoire 2, chacun configuré pour stocker un mot
mémoire comportant au moins un mot d’instruction 3 d’un code
programme exécutable.

Ici, les emplacements mémoires ont une taille de trente-deux
bits. Les mots d’instruction 3 ont une taille de vingt-huit bits, laissant
ainsi une partie libre PL de quatre bits dans chaque emplacement
mémoire.

Cette partie libre PL est utilisée pour stocker, comme décrit ci-
avant, des instructions de surveillance 4 associées a des instructions a
surveiller.

Dans cet exemple, un premier emplacement mémoire 21
comprend un mot mémoire compos¢ d’un premier mot d’instruction 31,
correspondant a une instruction de saut d’adresses conditionnel, et
d’une premiere instruction de surveillance 41, se rapportant au premier
mot d’instruction 31.

La premiére instruction de surveillance 41 correspond ici & une
écriture d’une valeur de référence dans le registre R1, par exemple
1”€écriture de la valeur un.

L’instruction de saut d’adresse 31 pointe vers un deuxieme
emplacement mémoire 22, comportant un mot mémoire composé d’un
deuxiéme mot d’instruction 32, non surveillé, et une deuxiéme
instruction de surveillance 42 se rapportant a I’instruction de saut 31.

La deuxiéme instruction de surveillance 42 correspond ici a
une écriture de la valeur de référence dans le registre R2.

Un troisieme emplacement mémoire 23, dont 1’adresse suit
directement celle du premier emplacement mémoire 21, contient un
mot mémoire comportant une troisieéme instruction de surveillance 43
correspondant a une remise a sa valeur initiale du registre R1 et
stockée dans la partie libre PL du troisié¢me emplacement mémoire 23.

La figure 3 illustre de maniere schématique les différentes

¢tapes d’un mode de mise en ceuvre de 1’invention.
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A [I’étape El1, on compile le code source et le code de
surveillance comme décrit ci-avant et on stocke les mots mémoires
ainsi obtenus dans les emplacements mémoires 2 de la mémoire MEM.

Ainsi, chaque emplacement mémoire 2 comporte une
instruction du code programme, et les emplacements mémoire
comportant des mots d’instruction a surveiller comporte en outre
chacun une instruction du code de surveillance 4 stockée dans les
parties non utilisées (ou parties libres PL) par les mots d’instruction 3
du code programme.

Ici, le stockage est fait de telle sorte qu’a la fin de [’étape EI1,
la. mémoire MEM se trouve dans la configuration décrite
précédemment et illustrée sur la figure 2.

On extrait ensuite (étape E2) le contenu du premier
emplacement mémoire 21.

Il convient de noter que 1’étape E2 ne suit pas forcément
directement [’étape E1. Ainsi, préalablement a [’étape E2, d’autre
étapes qui correspondent a une exécution classique du code programme
contenu dans d’autres emplacements mémoires 2 ont pu avoir lieu mais
ne sont pas décrites a des fins de simplification.

Les vingt-huit premiers bits du premier emplacement mémoire
21, c'est-a-dire 1’instruction de saut 31 sont extraits vers 1’unité
centrale de traitement via la premiere portion 11 du bus 1, et les quatre
bits restants, qui correspondent au premier mot d’instruction de
surveillance 41, sont extraits vers 1’unité de surveillance via la
deuxiéme portion 12 du bus 1.

Ainsi, les extractions du mot d’instruction 31 du code
programme et de la premiére instruction de surveillance 41 se font
simultanément et de fagon synchronisée.

De méme (étape E3) 1’exécution de [|’instruction de code
programme 31 par [’unité centrale CPU et I’exécution de 1’instruction
de surveillance 41 par 1’unité de surveillance AM sont faites en
parallele.

Lors de I’exécution de la premiere instruction de surveillance

41, qui correspond ici a 1’écriture par 1’unité de surveillance AM de la
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valeur de référence dans le premier registre R1, ’unité de surveillance
AM déclenche la décrémentation du compteur CPT.

Lors de 1’exécution de 1’instruction de saut conditionnel, deux
cas de figure peuvent se présenter.

Le premier cas de figure correspond au cas ou la condition de
saut de I’instruction conditionnel n’est pas vraie. Alors, le saut
d’adresses ne se fait pas et 1’exécution du programme se poursuit par
I’extraction et 1’exécution (étape E9) du contenu du troisieéme
emplacement mémoire 23, qui suit directement le premier emplacement
mémoire.

L’étape E9 comporte également l’exécution de la troisiéme
instruction de surveillance 43, qui correspond a une remise a sa valeur
initiale de la valeur du registre R1, par exemple une remise a zéro.
L’unité de surveillance stoppe alors la décrémentation du compteur
CPT et le réinitialise.

L’exécution du code programme se poursuit alors (étape E7) de
maniere classique.

Le second cas de figure correspond au cas ou la condition de
saut de I’instruction de saut conditionnel est vraie. Alors, I’exécution
du code programme se poursuit au deuxié¢me emplacement mémoire 22.
La décrémentation du compteur CPT n’est pas arrétée par 1’unité de
surveillance AM.

L’étape E4 correspond a I’extraction du contenu du deuxieme
emplacement mémoire 22. Comme décrit précédemment, les vingt-huit
premiers bits correspondant a la deuxieme instruction de code
programme 32, non surveillée, sont extraits vers l’unité centrale de
traitement CPU, et les quatre bits restants correspondant a la deuxieme
instruction de surveillance 42 sont extraits vers 1’unité de surveillance
AM, les deux extractions se faisant simultanément.

L’unité de traitement CPU exécute la deuxiéme instruction de
code programme 32, et ’unité de surveillance AM exécute la deuxieme
instruction de surveillance 42.

L’unité de surveillance AM écrit donc la valeur de référence

dans le deuxieme registre R2.
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Dans le cas d’un déroulement normal du programme, les deux
registres R1 et R2 comportent donc la méme valeur de référence.

A la fin du décompte du compteur CPT, le comparateur CMP de
I’unité de surveillance compare (étape E6) les valeurs des deux
registres R1 et R2. Si les deux valeurs sont égales, cela signifie que
I’instruction de saut a bien été exécutée, et le programme continue son
exécution (étape E7). Si les valeurs ne sont pas égales, cela signifie
que 1’exécution ne s’est pas déroulée normalement et ['unité de
surveillance génere alors une erreur (étape E8).

Par exemple, lors de 1’exécution de 1’instruction de saut 31 le
programme pourrait sauter & un mauvais emplacement mémoire 24, en
raison d’un dysfonctionnement ponctuel ou d’une modification du code
programme par un attaquant extérieur. Le mauvais emplacement
mémoire 24 ne comportant pas la deuxieme instruction de surveillance
42, le deuxieme registre R2 ne contiendrait pas la valeur de référence.

Selon un autre mode de réalisation illustré sur la figure 4, la
premiére instruction de surveillance 41 a une taille supérieure a la
taille de la partie libre PL du premier emplacement mémoire, par
exemple une taille de huit bits. La premiere instruction de surveillance
41 est donc séparée en deux parties 410 et 411.

La premiere partie 410 est stockée dans la partie libre d’un
cinquieme emplacement mémoire 25 précédant le premier emplacement
mémoire 25, et la deuxiéme partie 411 est stockée dans la partie libre
PL du premier emplacement mémoire 21.

Il en est de méme pour la deuxiéme instruction de surveillance
42, dont une premiere partie 420 est stockée dans la partie libre PL
d’un sixieéme emplacement mémoire 26 précédant le deuxiéme
emplacement mémoire 22, et une deuxieme partie 421 est stockée dans
la partie libre PL du deuxiéme emplacement mémoire 22.

Selon un autre mode de réalisation illustré sur la figure 5,
chaque emplacement mémoire 2 peut recevoir deux mots d’instruction
3 du code programme, par exemple des mots d’instructions de quatorze

bits chacun.
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Ici, le premier emplacement mémoire 21 comporte en plus du
premier mot d’instruction 31 wune troisiéme instruction de code
programme 33, ici une instruction quelconque dont [’exécution n’est
pas surveillée. Le premier emplacement mémoire 21 comporte
¢galement dans sa partie libre PL une quatrieme instruction de
surveillance 44 se rapportant au premier mot d’instruction 31 de code
programme, par exemple une instruction de huit bits.

Le cinquiéme emplacement mémoire 25 précédant le premier
emplacement mémoire 21 comporte un parametre 441 qui complete la
quatriéme instruction de surveillance 44. Ici, le parametre 441 indique
a laquelle des deux instructions 31 ou 33 la quatrieme instruction de
surveillance 44 se rapporte.

Il convient de noter que les modes de mise en ceuvre et de
réalisation présentés ici ne sont nullement limitatifs. Notamment, il
serait tout a fait possible d’envisager que [’unité de surveillance AM

soit un module matériel incorporé dans le processeur CPU.
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REVENDICATIONS

1. Procédé de surveillance de [’exécution d’un code

programme par un code programme de surveillance, caractérisé en ce

que

— on stocke le code programme dans une mémoire (MEM)
comprenant des emplacements mémoires (2) capables
chacun de stocker au moins un mot d’instruction (31) du
code programme et ayant une capacité “de stockage
supérieure a la taille des mots d’instruction (31, 32, 33)
du code programme,

~ pour chaque emplacement mémoire (21, 22, 23)
comprenant au moins une instruction du code programme
a4 surveiller on stocke dans la partie libre (PL) de
I’emplacement mémoire contenant ladite au moins une
instruction (21) & surveiller, au moins une partie d’une
instruction de surveillance (41) du code programme de
surveillance,

~ on extrait simultanément de la mémoire programme
(MEM) ladite an moins une instruction (31) a surveiller
et ladite au moins une partic de ladite instruction de
surveillance (41), et

— on exécute ladite au moins une instruction a surveiller
(31) et ladite instruction de surveillance (41).

2. Procédé selon la revendication 1, dans lequel 1’instruction
de surveillance (41) a une taille supérieure 2 la taille de la partie libre,
et dans lequel on stocke une premiére partie (410) de I’instruction de
surveillance dans la partie libre de [’emplacement mémoire (21)
contenant ladite au moins une instruction (21) a surveiller, et on
stocke une deuxiéme partie (411) de ’instruction de surveillance dans
la partie libre d’au moins un emplacement mémoire (25) précédant
I’emplacement mémoire (21) contenant ladite au moins une instruction
(31) de code programme a surveiller.
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3. Procédé selon la revendication 1, dans lequel
I’emplacement mémoire (21) contenant ladite au moins une instruction
a surveiller comporte plusieurs mots d’instruction (31, 32) et on stocke
dans la partie libre d’au moins un emplacement mémoire (25)
précédant I’emplacement mémoire (21) contenant ladite au moins une
instruction (31) de code programme & surveiller une information (441)
désignant ladite au moins une instruction (31) i laquelle I’instruction
de surveillance (44) se rapporte.

4. Procédé selon 1’une des revendications précédentes, dans
lequel on stocke dans un emplacement mémoire (22) situé a une
adresse ultérieure a celle de ’emplacement mémoire (21) comprenant
ladite au moins une instruction (31) de code programme 2 surveiller,
au moins une partie (420, 421) d’une autre instruction de surveillance
(42) du code de surveillance, 1’instruction a surveiller (31) étant une
instruction de branchement pointant vers ledit emplacement mémoire
suivant (22).

5. Dispositif de surveillance d’un code programme par un code
programme de surveillance, caractérisé en ce qu’il comprend une
mémoire (MEM) comprenant des emplacements mémoires (2) capables
chacun de stocker au moins un mot d’instruction (31) du code
programme et ayant une capacité de stockage supérieure 2 la taille des
mots d’instruction du code programme, chaque emplacement mémoire
{2) comportant une partie libre (PL) capable de stocker au moins une
partie d’une instruction de surveillance (41) du code programme de
surveillance, le dispositif comportant des moyens configurés pour
effectuer une extraction simultanée (1) de ladite au moins une
instruction (31) a surveiller et de ladite au moins une partie de ladite
instruction de surveillance (41), et des moyens (AM, CPU) d’exécution
de ladite instruction a surveiller (31) et de ladite au moins une partie
de I’instruction de surveillance (41)

6. Dispositif selon la revendication 5, dans lequel
I’instruction de surveillance (41) a une taille supérieure 2 la taille de
la partie libre (PL), et ladite partie libre (PL) de I’emplacement
mémoire (21) contenant ladite au moins une instruction & surveiller
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(31) est capable de recevoir une premiére partie (410) de ’instruction
de surveillance (41), et la partie libre (PL) d’un emplacement mémoire
(23) précédant I’emplacement mémoire (21) contenant ladite au moins
une instruction de code programme (31) & surveiller est capable de
contenir une deuxiéme partie (411) de D’instruction de surveillance
(41).

7. Dispositif selon la revendication 5, dans lequel
I’emplacement mémoire (21) contenant ladite au moins une instruction
a surveiller (31) comporte plusieurs mots d’instruction (31, 33) et la
partie libre d’au moins un emplacement mémoire (25) précédant
I’emplacement mémoire (21) contenant ladite au moins une instruction
(31) de code programme a surveiller comprend une information (441)
désignant ladite au moins une instruction (31) a laquelle ’instruction
de surveillance (44) se rapporte.

- 8. Dispositif selon 1’une des revendications 5 & 7, dans lequel
un emplacement mémoire (22) situé a une adresse ultérieure a celle de
I’emplacement mémoire (21) comprenant ladite au moins une
instruction de code programme (31) & surveiller est capable de
contenir au moins une partie (420,421) d’une autre instruction (42) du
code de surveillance, I’instruction & surveiller (31) ¢étant une
instruction de branchement pointant vers ledit emplacement mémoire
suivant (22).




3047585

1/3
FIG.1
CMP CPT
~ AM
R1 R2
1
l‘ 12 44
MEM )
I > CPU
MéM
Code
programme que CPL
X . surveillance
a surveiller
( (
3 4
FIG.2
MEM
PL }
TN
33—

31~ J\Rﬁz\ W/‘\—M ~—21
N S s D

T




2/3
FIG.3

E1—~

Compilation code
source et stockage des
mots mémoires

:1

i

—_—

E2~

Extraction contenu
emplacement 21

E3~

Exécution
instruction 31

Exécution
instruction 41

Condition
vraie?

oui

3047585

CLEAR R1

~E9

E4—~

Extraction contenu
adresse
emplacement 22

ES—

Exécution
instruction 32

Exécution
instruction 42

Comparaison R1/R2

non

Poursuite du
programme

~E7

E8~

Générer code d'erreur




3047585

3/3
FIG.4

MEM

W\«MO ~~25
31~ J}{Z\ W~411 ~~21
T

T o

|

24
FIG.5
MEM
31 PL /

//4}%»441 ~~25
N e
],

B




[EY

EPO FORM 1503 12.99 (P04C14)

REPUBLIQUE FRANGAISE 3047585

l rp I RAPPORT DE RECHERCHE N eationa
= INSTITUT NATIONAL PRELIMINAIRE

DE LA PROPRIETE FA 823973

INDUSTRIELLE établi sur la base des derniéres revendications FR 1651001
déposées avant le commencement de la recherche

DOCUMENTS CONSIDERES COMME PERTINENTS ~ |Reveraions) | - Classementatiribus

concernée(s) a l'invention par I'INPI
Catégorie Citation dlég:(;irxg;t::ﬁ;iennt:iec:tion, en cas de besoin,
X FR 2 910 144 Al (ST MICROELECTRONICS SA 1-8 GO6F21/54
[FR]) 20 juin 2008 (2008-06-20) GO6F11/30
* abrégé * GO6F21/55

page 1, ligne 1 - page 7, ligne 12 *
page 9, lignes 1-23 *

page 12, lignes 6-26 *

page 14, lignes 6-29 *
revendications 1-17 *

figures 1-2 *

* % F * % *

X WO 03/019353 Al (SONY COMP EMTERTAINMENT |[1-8
US [US]) 6 mars 2003 (2003-03-06)

* abrégé *

page 3, ligne 13 - page 14, ligne 14 *
page 11, lignes 17-28 *

revendications 1-34 *

figures 1-3 *

* % % *

DOMAINES TECHNIQUES
RECHERCHES (IPC)

GO6F
Date d'achévement de la recherche Examinateur
24 octobre 2016 Bichler, Marc
CATEGORIE DES DOCUMENTS CITES T : théorie ou principe a la base de l'invention

o . o E : document de brevet bénéficiant d'une date antérieure
X particuliérement pertinent a lui seul a la date de dépét et qui n'a été publié qu'a cette date
Y : particulierement pertinent en combinaison avec un de dépét ou qu'a une date postérieure.

autre document de la méme catégorie D : cité dans la demande

A : arriere-plan technologique L : cité pour d'autres raisons
O:divulgation non-€crite et e
P : document intercalaire & : membre de la méme famille, document correspondant




EPO FORM P0465

ANNEXE AU RAPPORT DE RECHERCHE PRELIMINAIRE

RELATIF A LA DEMANDE DE BREVET FRANCAIS NO.

3047585

FR 1651001 FA 823973

La présente annexe indique les membres de la famille de brevets relatifs aux documents brevets cités dans le rapport de

recherche préliminaire visé ci-dessus.

Les dits membres sont contenus au fichier informatique de I'Office européen des brevets a la date au24-10-2016
Les renseignements fournis sont donnés a titre indicatif et n'engagent pas la responsabilité de I'Office européen des brevets,

ni de I'Administration frangaise

Document brevet cité Date de Membre(s) de la Date de

au rapport de recherche publication famille de brevet(s) publication

FR 2910144 Al 20-06-2008  EP 2158557 Al 03-03-2010
FR 2910144 Al 20-06-2008
US 2009254782 Al 08-10-2009
WO 2008075166 Al 26-06-2008

WO 03019353 Al 06-03-2003  EP 1419435 Al 19-05-2004
EP 2365433 A2 14-09-2011
JP 3681740 B2 10-08-2005
JP 2005501330 A 13-01-2005
US 2003046515 Al 06-03-2003
US 2006212690 Al 21-09-2006
WO 03019353 Al 06-03-2003

Pour tout renseignement concernant cette annexe : voir Journal Officiel de I'Office européen des brevets, No.12/82




	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS
	SEARCH_REPORT

