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(54) Verfahren und Komponenten zum Erzeugen von Mauttransaktionen

(57) Verfahren und Komponenten zum Erzeugen
von Mauttransaktionen (T) in einem Straßenmautsy-
stem, das Fahrzeuggeräte (14) sowohl mit einem Kurz-
reichweiten-Sendeempfänger (2) zur Kommunikation
mit ortsfesten Sendeempfangsbaken (3) einer Zentrale
(5) als auch mit einem Satellitennavigationsempfänger
(9) mit nachgeschaltetem Mobilfunkmodul (11) zur Da-
tenübermittlung über ein Mobilfunknetz (12) an einen

Server (6) der Zentrale (5) aufweist, wobei vom Fahr-
zeuggerät (14) aus einer über den Kurzreichweiten-Sen-
deempfänger (2) empfangenen Kennung (BID/SID) einer
Sendeempfangsbake (3) über den Weg des Servers (6)
eine Mauttransaktion (T) erzeugt und an die Zentrale (5)
abgesendet wird, welche Mauttransaktion (T) eine von
Sendeempfangsbaken (3) direkt an die Zentrale (5) ab-
sendbare Mauttransaktion (T) emuliert.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Erzeugen von Mauttransaktionen in einem Straßen-
mautsystem, das Fahrzeuggeräte sowohl mit einem
Kurzreichweiten-Sendeempfänger zur Kommunikation
mit ortsfesten Sendeempfangsbaken einer Zentrale als
auch mit einem Satellitennavigationsempfänger mit
nachgeschaltetem Mobilfunkmodul zur Datenübermitt-
lung über ein Mobilfunknetz an einen Server der Zentrale
aufweist. Die Erfindung betrifft ferner Fahrzeuggeräte
und Server für solche Straßenmautsysteme.
[0002] Moderne Straßenmautsystem folgen in ihren
Funktionen, Rollenverteilungen und Schnittstellen den
im Standard ISO 17573, "Road Transport and Traffic Te-
lematics - Electronic Fee Collection - System Architec-
ture for Vehicle Related Transport Services", definierten
Prinzipien.
[0003] Fahrzeuggeräte (onboard units, OBUs) der ein-
gangs genannten Art werden auch als "Hybdrid-OBUs"
bezeichnet, weil sie sowohl mit Sendeempfangsbaken
herkömmlicher infrastrukturgebundener Mautsysteme,
z.B. DSRC-Mautsysteme (dedicated short range com-
munication - toll charging) nach den DSRC-Standards
gemäß CEN TC278, als auch mit sogenannten GNSS-
Mautsystemen (global navigation satellite system - toll
charging) zusammenarbeiten können. Infrastrukturge-
bundene Mautsysteme, wie DSRC-Mautsysteme, haben
einen hohen Zuverlässigkeitsgrad hinsichtlich der Ver-
ortung der Fahrzeuggeräte aufgrund des bekannten Or-
tes der Sendeempfangsbaken, wogegen GNSS-Maut-
systeme für den Betreiber einer Zentrale ("toll charger")
aufgrund ihrer geringen Infrastrukturerfordernisse den
Vorteil einer freien Wahl hinsichtlich des Mobilfunknetzes
und des die Mauttransaktionen liefernden Servers hat.
Anderseits haben GNSS-Mautsysteme eine geringere
Verortungssicherheit, sodaß bereits vorgeschlagen wur-
de, diese mit Hilfe zusätzlicher lokal verteilter Sendeemp-
fangsbaken zu erhöhen ("localisation augmentation
communication", LAC). Dennoch läßt sich auch mit LAC-
GNSS-Mautsystemen derzeit nicht die hohe Verläßlich-
keit herkömmlicher infrastrukturgebundener Mautsyste-
me erreichen, so daß Mautbetreiber weiterhin auf infra-
strukturgebundene Mautsysteme vertrauen und die Vor-
teile der genannten Wahlfreiheit nicht nutzen können.
[0004] Die Erfindung setzt sich zum Ziel, Verfahren
und Komponenten für Straßenmautsysteme zu schaffen,
welche den Vorteil der hohen Zuverlässigkeit von infra-
strukturgebundenen Mautsystemen mit dem Vorteil der
freien Providerwahl von GNSS-Mautsystemen verbin-
den.
[0005] Dieses Ziel wird in einem ersten Aspekt mit ei-
nem Verfahren der einleitend genannten Art erreicht, das
sich gemäß der Erfindung dadurch auszeichnet, daß vom
Fahrzeuggerät aus einer über den Kurzreichweiten-Sen-
deempfänger empfangenen Kennung einer Sendeemp-
fangsbake über den Weg des Servers eine Mauttrans-
aktion erzeugt und an die Zentrale abgesendet wird, wo-

bei diese Mauttransaktion eine von Sendeempfangsba-
ken direkt an die Zentrale absendbare Mauttransaktion
emuliert.
[0006] Die Erfindung nützt die Funktionalitäten her-
kömmlicher Hybrid-OBUs, welche bislang in infrastruk-
turgebundenen und GNSS-Systemen jeweils gesondert
agieren, in einer neuartigen Verknüpfung aus, indem die
OBUs gleichsam "infrastrukturgebundene Mauttransak-
tionen", wie sie bislang von den Sendeempfangsbaken
eines infrastrukturgebundenen Systems erzeugt wur-
den, selbst erzeugen und über das GNSS-Mautsystem
an die Zentrale senden. Für den Mautbetreiber ergeben
sich dadurch keine Veränderungen seiner ortsfesten In-
frastruktur, insbesondere seiner Sendeempfangsbaken
und der Zentrale, in welcher die erhaltenen Mauttrans-
aktionen weiterhin wie herkömmliche infrastrukturge-
bundene Mauttransaktionen verarbeitet werden können.
Die Mauttransaktionen enthalten auch weiterhin - wie die
bisherigen infrastrukturgebundenen Mauttransaktionen
- eine Kennung der jeweiligen Sendeempfangsbake, so-
daß der Betreiber die hohe Ortssicherheit herkömmlicher
infrastrukturgebundener Mautsysteme hat. Gleichzeitig
hat er jedoch die freie Providerwahl hinsichtlich des Ser-
vers und des Mobilfunknetzes des GNSS-Mautsystems,
über welches diese Mauttransaktion zur Zentrale gesen-
det werden, so daß die Vorteile beider bekannten Syste-
me vereinigt sind.
[0007] Gemäß einer bevorzugten Ausführungsform
der Erfindung wird die genannte Mauttransaktion zusätz-
lich mit einer kryptographischen Signatur und/oder Ver-
schlüsselung der Sendeempfangsbake versehen. Da-
durch kann eine manipulationssichere Authentifizierung
der Sendeempfangsbake gegenüber der Zentrale si-
chergestellt werden, welche die Verortungssicherheit
weiter erhöht.
[0008] In einem zweiten Aspekt schafft die Erfindung
ein Fahrzeuggerät für Straßenmautsysteme, welches
sowohl einen Kurzreichweiten-Sendeempfänger zur
Kommunikation mit ortsfesten Sendeempfangsbaken ei-
ner Zentrale als auch einen Satellitennavigationsemp-
fänger mit nachgeschaltetem Mobilfunkmodul zur Posi-
tionsmeldung über ein Mobilfunknetz an einen Server
der Zentrale aufweist und sich dadurch auszeichnet, daß
es aus einer über den Kurzreichweiten-Sendeempfänger
empfangenen Kennung einer Sendeempfangsbake eine
Mauttransaktion erzeugt und über das Mobilfunknetz und
den Server an die Zentrale absendet, wobei diese Maut-
transaktion eine von Sendeempfangsbaken direkt an die
Zentrale absendbare Mauttransaktion emuliert.
[0009] Bevorzugt versieht das Fahrzeuggerät die ge-
nannte Mauttransaktion zusätzlich mit einer über den
Kurzreichweiten-Sendeempfänger empfangenen kryp-
tographischen Signatur und/oder Verschlüsselung der
Sendeempfangsbake.
[0010] In noch einem weiteren Aspekt schafft die Er-
findung einen Server für ein Straßenmautsystem, wel-
cher für den Empfang von Mauttransaktionen oder Po-
sitionsmeldungen von Fahrzeuggeräten der hier vorge-
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stellten Art ausgebildet ist und diese Mauttransaktionen
bzw. aus diesen Positionsmeldungen erzeugte Maut-
transaktionen über eine Schnittstelle an eine Zentrale
des Straßenmautsystems sendet.
[0011] Hinsichtlich der Merkmale und Vorteile des er-
findungsgemäßen Fahrzeuggeräts und Servers wird auf
die obigen Ausführungen verwiesen.
[0012] Die Erfindung wird nachstehend anhand eines
in den beigeschlossenen Zeichnungen dargestellten
Ausführungsbeispieles näher erläutert. In den Zeichnun-
gen zeigt:

Fig. 1 ein DSRC-Straßenmautsystem nach dem
Stand der Technik in schematischer Blockschaltbild-
form;
Fig. 2 ein GNSS-Straßenmautsystem nach dem
Stand der Technik in schematischer Blockschaltbild-
form; und
Fig. 3 das Straßenmautsystem und Verfahren der
Erfindung anhand eines schematischen Block-
schaltbilds.

[0013] Gemäß Fig. 1 umfaßt ein herkömmliches infra-
strukturgebundenes Straßenmautsystem, z.B. ein DS-
RC-Straßenmautsystem nach dem DSRC-Standard
CEN TC278. Das Straßenmautsystem umfaßt eine Viel-
zahl von Fahrzeuggeräten bzw. OBUs 1, die mit einem
Kurzreichweiten-Sendeempfänger 2, wie einem Infrarot-
Sendeempfänger oder Kurzreichenweitenfunk-Sende-
empfänger, insbesondere DSRC-Transponder, zur
Kommunikation mit straßenseitig aufgestellten ortsfe-
sten Sendeempfangsbaken 3 ausgestattet sind. Unter
dem Begriff "Sendeempfangsbake" bzw. kurz "Bake"
wird in der vorliegenden Beschreibung jede beliebige Art
von ortsfestem Kurzreichenweiten-Sendeempfänger
(short-range transceiver) verstanden, z.B. Infrarot-,
Funk- oder insbesondere DSRC-Transceiver.
[0014] Die Fahrzeuggeräte 1 sind jeweils mit einer ein-
deutigen Fahrzeuggeräte-Kennung OID und die Sende-
empfangsbaken 3 jeweils mit einer eindeutigen eigenen
Kennung, z.B. einer Bakenkennung BID und/oder einer
Stationskennung SID einer örtlich für sie zuständigen
Station (nicht gezeigt), versehen.
[0015] Beim Passieren einer Sendeempfangsbake 3
mit einem Fahrzeuggerät 1 erzeugt die Sendeempfangs-
bake 3 - bzw. allenfalls daran angeschaltete Einrichtun-
gen wie ihre Stationen, welche der Einfachheit halber
hier zur Sendeempfangsbake 3 gezählt werden - auf ei-
ner Schnittstelle 4 eine Mauttransaktion T für eine Zen-
trale 5, die im Einflußbereich des Mautbetreibers TC ("toll
charger") steht. Die Mauttransaktion T enthält die Fahr-
zeuggerätekennung OID und die Baken- bzw. Stations-
kennung BID/SID und - sei es explizit darin angegeben,
oder nur implizit durch die Baken- bzw. Stationskennung
BID/SID referenziert - den Ort der jeweiligen Sendeemp-
fangsbake 3.
[0016] In Fig. 1 ist ferner noch die Rolle eines Dienstan-
bieters SP ("service provider") mit einem Server 6 und

einer daran angeschlossenen Benutzerdatenbank 7 dar-
gestellt, welcher die Fahrzeuggeräte-Kennungen OID
hinsichtlich bestimmter Benutzerkonten verwaltet, den
OBUs 1 zuweist und erforderlichenfalls auch der Zentrale
5 zur Verfügung stellen kann.
[0017] Fig. 2 zeigt den Fall eines herkömmlichen
GNSS-Mautsystems, dessen OBUs 8 Satellitennaviga-
tionsempfänger 9 zur autarken Ermittlung ihrer eigenen
Position in einem Satellitennavigationssystem 10 enthal-
ten und - als sog. "thin clients" - entsprechende Positi-
onsmeldungen oder - als sog. "thick clients" - bereits dar-
aus abgeleitete "fertige" Mauttransaktionen T mittels ei-
nes Mobilfunkmoduls 11 über ein Mobilfunknetz 12 an
den Server 6 des Dienstanbieters SP absetzen.
[0018] Der Server 6 sendet die von "thick client"-OBUs
8 empfangenen Mauttransaktionen T, oder die aus Po-
sitionsmeldungen von "thin client"-OBUs 8 fertiggestell-
ten Mauttransaktionen T, über eine Backoffice-Schnitt-
stelle 13 an die Zentrale 5, wobei die Mauttransaktionen
T jeweils die Fahrzeuggeräte-Kennung OID und die je-
weiligen Fahrzeuggeräte-Position LOC enthalten. Der
Mautbetreiber TC kann manuelle Stichprobenkontrollen
der Positionen der Fahrzeuggeräte 8 durchführen (CHK),
um die Mauttransaktionen T zu prüfen.
[0019] Fig. 3 zeigt das erfindungsgemäße Straßen-
mautsystem und Verfahren mit seinen Komponenten,
welches sich aus einer neuartigen, modifizierten Kombi-
nation der Systeme der Fig. 1 und 2 zusammensetzt.
Gleiche Bezugszeichen bezeichnen gleiche Komponen-
ten wie in den Fig. 1 und 2.
[0020] Die bei dem Straßenmautsystemen von Fig. 3
eingesetzten Fahrzeuggeräte 14 sind Hybrid-OBUs und
haben sowohl einen Kurzreichweiten-Sendeempfänger
2, insbesondere DSRC-Transponder, zur Kommunikati-
on mit den Sendeempfangsbaken 3, insbesondere DS-
RC-Transceivern, als auch ein Mobilfunkmodul 11 zum
Absetzen von Meldungen über das Mobilfunknetz 12 an
den Server 6. Die Fahrzeuggeräte 14 sind hier derart
modifiziert, daß sie aus den von den Sendeempfangs-
baken 3 im Zuge der Kurzreichweitenkommunikation er-
haltenen Kennungen BID/SID selbst Mauttransaktionen
T(OID, BID/SID) erzeugen können, welche den Maut-
transaktionen auf der Schnittstelle 4 des Systems von
Fig. 1 funktional äquivalent sind, d.h. diese emulieren.
[0021] Alternativ erzeugen die Fahrzeuggeräte 14 aus
den von den Sendeempfangsbaken 3 im Zuge der Kurz-
reichweitenkommunikation erhaltenen Baken- bzw. Sta-
tionskennungen BID/SID zunächst Positionsmeldungen,
welche sie an den Server 6 absetzen, und dieser ist so
modifiziert, daß er aus den empfangenen Positionsmel-
dungen Mauttransaktionen T(OID, BID/SID) erzeugen
bzw. fertigstellen kann, welche den Mauttransaktionen
auf der Schnittstelle 4 des Systems von Fig. 1 funktional
äquivalent sind, d.h. diese emulieren.
[0022] Die Mauttransaktionen T enthalten dabei ins-
besondere jeweils die Baken- und/oder Stationskennung
BID bzw. SID der jeweiligen Sendeempfangsbake 3 bzw.
ihrer Station und - sei es explizit darin angegeben oder
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implizit durch die Baken- bzw. Stationskennung BID/SID
identifiziert - auch den Ort der jeweiligen Sendeemp-
fangsbake 3.
[0023] Die Mauttransaktionen T können zusätzlich mit
einer kryptographischen Signatur der jeweiligen Sende-
empfangsbake 3 versehen und/oder mit dieser Signatur
oder einem anderen Schlüssel verschlüsselt werden;
dies umfaßt auch den Fall, daß z.B. nur die in der Maut-
transaktion enthaltene Kennung BID/SID mit einer sol-
chen Signatur versehen oder verschlüsselt wird.
[0024] Die Mauttransaktionen T werden vom Server 6
über die Backoffice-Schnittstelle 13 zur Zentrale 5 wei-
tergeleitet. Der symbolische Pfeil 15, welcher in der Zen-
trale 5 zu deren Schnittstelle 4 führt, deutet an, daß die
Zentrale 5 die auf diese Weise erhaltenen Mauttransak-
tionen T in derselben Weise behandelt wie herkömmli-
che, ehemals von den Sendeempfangsbaken 3 erzeugte
und über die Schnittstelle 4 empfangene Mauttransak-
tionen. Falls gewünscht, kann der Server 6 die Maut-
transaktion T auch direkt in die Schnittstelle 4 einspeisen,
doch erfordert dies eine entsprechende zusätzliche Ver-
bindung zwischen Server 6 und Zentrale 5.
[0025] Damit besteht nun auch die Möglichkeit, die
Zentrale 5 über die Backoffice-Schnittstelle 13 an Server
6 verschiedener Dienstanbieter SP anzubinden, sodaß
für den Zentralenbetreiber TC freie Providerwahl be-
steht. Wenn das Straßenmautsystem nach einer Über-
gangszeit einmal keine "reinen" infrastrukturgebunde-
nen Fahrzeuggeräte 1 mehr umfaßt, kann die Verbin-
dung zwischen den Sendeempfangsbaken 3 und der
Schnittstelle 4 auch aufgetrennt werden; in weiterer Fol-
ge könnte dann auf die Sendeempfangsbaken 3 sogar
vollständig verzichtet werden.
[0026] Die Erfindung ist nicht auf die dargestellten Aus-
führungsformen beschränkt, sondern umfaßt alle Vari-
anten und Modifikationen, die in den Rahmen der ange-
schlossenen Ansprüche fallen.

Patentansprüche

1. Verfahren zum Erzeugen von Mauttransaktionen
(T) in einem Straßenmautsystem, das Fahrzeugge-
räte (14) sowohl mit einem Kurzreichweiten-Sende-
empfänger (2) zur Kommunikation mit ortsfesten
Sendeempfangsbaken (3) einer Zentrale (5) als
auch mit einem Satellitennavigationsempfänger (9)
mit nachgeschaltetem Mobilfunkmodul (11) zur Da-
tenübermittlung über ein Mobilfunknetz (12) an ei-
nen Server (6) der Zentrale (5) aufweist, dadurch
gekennzeichnet, daß vom Fahrzeuggerät (14) aus
einer über den Kurzreichweiten-Sendeempfänger
(2) empfangenen Kennung (BID/SID) einer Sende-
empfangsbake (3) über den Weg des Servers (6)
eine Mauttransaktion (T) erzeugt und an die Zentrale
(5) abgesendet wird, wobei diese Mauttransaktion
(T) eine von Sendeempfangsbaken (3) direkt an die
Zentrale (5) absendbare Mauttransaktion (T) emu-

liert.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daß die genannte Mauttransaktion (T) zu-
sätzlich mit einer kryptographischen Signatur der
Sendeempfangsbake (3) versehen wird.

2. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, daß die genannte Mauttransaktion
(T) zusätzlich mit einer kryptographischen Ver-
schlüsselung der Sendeempfangsbake (3) verse-
hen wird.

4. Fahrzeuggerät (14) für Straßenmautsysteme,
welches sowohl einen Kurzreichweiten-Sendeemp-
fänger (2) zur Kommunikation mit ortsfesten Sende-
empfangsbaken (3) einer Zentrale (5) als auch einen
Satellitennavigationsempfänger (9) mit nachge-
schaltetem Mobilfunkmodul (11) zur Positionsmel-
dung über ein Mobilfunknetz (12) an einen Server
(6) der Zentrale (5) aufweist, dadurch gekenn-
zeichnet, daß es aus einer über den Kurzreichwei-
ten-Sendeempfänger (2) empfangenen Kennung
(BID/SID) einer Sendeempfangsbake (3) eine Maut-
transaktion (T) erzeugt und über das Mobilfunknetz
(12) und den Server (6) an die Zentrale (5) absendet,
wobei diese Mauttransaktion (T) eine von Sende-
empfangsbaken (3) direkt an die Zentrale (5) ab-
sendbare Mauttransaktion (T) emuliert.

5. Fahrzeuggerät nach Anspruch 4, dadurch ge-
kennzeichnet, daß es die genannte Mauttransakti-
on (T) zusätzlich mit einer über den Kurzreichweiten-
Sendeempfänger (2) empfangenen kryptographi-
schen Signatur und/oder Verschlüsselung der Sen-
deempfangsbake (3) versieht.

6. Server (6) für ein Straßenmautsystem, welcher
für den Empfang von Mauttransaktionen (T) von
Fahrzeuggeräten (14) nach Anspruch 4 oder 5 aus-
gebildet ist und diese Mauttransaktionen (T) über
eine Schnittstelle (4) an eine Zentrale (5) des Stra-
ßenmautsystems sendet.

7. Straßenmautsystem mit zumindest einem Fahr-
zeuggerät (14), welches sowohl einen Kurzreichwei-
ten-Sendeempfänger (2) zur Kommunikation mit
ortsfesten Sendeempfangsbaken (3) einer Zentrale
(5) des Straßenmautsystems als auch einen Satel-
litennavigationsempfänger (9) mit nachgeschalte-
tem Mobilfunkmodul (11) zur Positionsmeldung über
ein Mobilfunknetz (12) an einen Server (6) der Zen-
trale (5) aufweist, dadurch gekennzeichnet, daß
das Fahrzeuggerät (14) aus einer über den Kurz-
reichweiten-Sendeempfänger (2) empfangenen
Kennung (BID/SID) einer Sendeempfangsbake (3)
eine Positionsmeldung erzeugt und über das Mobil-
funknetz (12) an den Server (6) absendet, wobei der
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Server (6) aus einer solchen Positionsmeldung eine
Mauttransaktion (T) erzeugt und über eine Schnitt-
stelle (4) an eine Zentrale (5) des Straßenmautsy-
stems absendet, und wobei diese Mauttransaktion
(T) eine von Sendeempfangsbaken (3) direkt an die
Zentrale (5) absendbare Mauttransaktion (T) emu-
liert.
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