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Verfahren zur Identifizierung von versteckten Knoten

in einem ad-hoc-Netz

Die Erfindung betrifft ein Verfahren zur Identifizierung

von versteckten Knoten in einem ad-hoc-Netz.

Ein mobiles ad-hoc-Netz (MANET) besteht aus einer Menge
von Funkgerdten, die dynamisch ein tempordres Netz bilden,
indem jedes Funkger&dt als Router fiir die jeweils anderen
Funkgerdte dient und somit keine zentrale Infrastruktur

bendtigt wird.

Ein wichtiger Punkt bei MANETs ist die Koordination des
Zugriffs auf die gemeinsam genutzte Ubertragungsressource.
Es darf jeweils nur ein Geré&dt senden, da sonst Kollisionen
auftreten, die zum Verlust der gesendeten Informationen

fiihren.

Ein Medium-Access-Control (MAC)-Protokoll koordiniert den
Zugriff und definiert, wie die Funkgerdte die begrenzte
Ubertragungsressource effizient und fair teilen konnen.
Gerade im ad-hoc-Bereich sind MAC-Verfahren sehr weit
verbreitet, die die Koordination des Kanalzugriffs auf der
Basis von Informationen uber die Kanalbelegung vornehmen.
Solche Verfahren werden unter dem Begriff Carrier-Sensing-
Multiple-Access (CSMA) zusammengefaft. Ein weit
verbreitetes WLAN-Verfahren IEEE 802.11 basiert auf CSMA.

Bei CSMA-Verfahren Uberwachen alle sendewilligen Stationen
das Medium. Wenn das Medium bereits belegt ist, warten die
sendewilligen Stationen. Wenn das Medium nicht belegt ist,
dirfen sendewillige Stationen das Medium belegen und
senden. Zur Vermeidung von Kollisionen am Ende einer
Ubertragung kann der Kanalzugriff durch eine zufdllige
Wartezeit gesteuert werden. Verschiedene Stationen haben
am Ende einer Ubertragung unterschiedliche Wartezeiten, so
dass eine Station das Medium zuerst belegt. Die anderen
Station erkennen dies durch die Kanallberwachung und

treten vom Sendewunsch bis zum Ende der aktuellen
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Ubertragung zurtick. Das Medium wird als belegt betrachtet,
wenn die empfangene Signalstarke iber einem bestimmten

Schwellenwert liegt.

MANETs haben dynamische, manchmal eine sich schnell
dndernde, zufdllige Topologie. Die Funkgeréite
kommunizieren direkt mit ihrem benachbarten Funkgeraten
(benachbarte Knoten), wenn diese innerhalb der Reichweite
sind, oder iliber mehrere Zwischenknoten dienende Funkgerate
(Multi-Hop), die die Informationen an das Zielfunkgerat
(Zielknoten) weiterleiten. Aufgrund der dezentralen
Struktur sind solche Netz sehr robust, erfordern jedoch
eine eigenstdndige Kontrolle und Koordination durch die

einzelnen Netzknoten.

Fir einen Multi-Hop-Betrieb h&lt jeder Funkknoten eine
Routing-Tabelle mit der Topologie aller beteiligter
Funkknoten vor. Diese Routing-Tabellen wird mittels
Datenaustausch mit den benachbarten Funkknoten beim
proaktiven Routing in einem bestimmten Zeitraster und beim
reaktiven Routing nur zu den Zeitpunkten des
Datenaustauschs mit den benachbarten Funkknoten
aktualisiert. Findet der Quellknoten den Zielknoten in der
Routing-Tabelle, so wird das zu ilibertragende Datenpaket
vom sendewilligen Funkknoten tber den Routing-Pfad aller

bekannten Zwischenknoten zum Zielknoten lbertragen.

Zu einer Netzblockade kann es kommen, wenn gemdf Fig. 1
zwei Knoten, in deren Reichweite der jeweils andere Knoten
nicht enthalten ist, einen identischen Zielknoten
aufweisen, der innerhalb ihrer Reichweite liegt.
Beabsichtigen die beiden Knoten mit ihrem identischen
Zielknoten zur selben Zeit zu kommunizieren, so
kollidieren ihre jeweiligen Signale. Das kann durch das
CSMA-Verfahren aufgrund fehlender Koordination der beiden
Knoten nicht verhindert werden. Die Leistungsféhigkeit des
mobilen ad-hoc-Netzes wird durch eine derartige
Netzblockade reduziert. Da die beiden sendenden Knoten

jeweils auBerhalb der Reichweite des anderen Knotens
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liegen, stellen sie jeweils versteckte Knoten fir den

jeweils anderen Knoten dar.

Die Identifizierung derartiger versteckter Knoten in einem
MANET stellt deshalb eine wichtige MaBnahme zur Steigerung

der Leistungsfahigkeit des mobilen ad-hoc-Netzes dar.

Zur Vermeidung von Kollisionen der versteckte Knoten wird
hidufig das RTS-CTS-Verfahren gemdf Fig. 2 verwendet. Dabei
Ubertrdgt ein Sender zuerst eine kurze Nachricht (RTS),
mit der die Ubertragung bekannt gemacht wird. Der
Empfidnger antwortet ebenfalls mit einer kurzen Nachricht
(CTS). Danach erfolgt die eigentliche Nutzdateniber-
tragung. Durch die RTS- und CTS-Signale werden alle
Stationen in der Reichweite des Senders und Empfangers
iber die Ubertragung informiert. Die anderen Stationen
diirfen wahrend der Ubertragung selbst nicht senden, um

Kollisionen zu vermeiden.

Aus der WO 03/079708 Al geht ein &hnliches Verfahren zur
Identifizierung eines versteckten Knotens hervor. Hierbei
wird von einem sendewilligen Knoten eine Kontrollnachricht
an einen benachbarten Knoten, in dessen Umgebung sich ein
fiir den sendewilligen Knoten versteckter Knoten befindet,
gesendet und schlieflich vom benachbarten Knoten an den
versteckten Knoten weitergereicht, der iber den
benachbarten Knoten eine Quittierungsnachricht an den
sendewilligen Knoten zurlcksendet. Diese Quittierungs-
nachricht dient dem sendewilligen Knoten als Indikator fir
die Existenz eines in der Umgebung des benachbarten

Knotens befindlichen versteckten Knotens.

Den Verfahren des Stands der Technik ist gemeinsam, dass
durch die Ubertragung der RTS-/CTS-Signale bzw. der
Kontroli—/Quittierungsnachricht unnoétig Ubertragungs-
kapazitdt in mobilen ad-hoc-Netzen verbraucht wird, die
der Nutztdatenibertragung nicht zur Verfligung steht.
Besonders bei kleinen Nutzdatenpaketen wirkt sich dies

signifikant aus. Daher wird bei der Verwendung derartiger
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Verfahren meist eine untere NutztdatenpaketgroBe

definiert.

AuBerdem weisen derartige Verfahren eine Stdér-Reichweite
auf, die groBer als die Ubertragungsreichweite der
Nutzdateniibertragung ist, so dass versteckte Knoten in
bestimmten rdumlichen Bereichen nicht aufgelést werden

koénnen.

Aufgabe der Erfindung ist es deshalb, ein Verfahren zur
Identifizierung von versteckten Knoten in einem ad-hoc-
Netz derart weiterzuentwickeln, dass die
Ubertragungskapazitat eines derartigen Verfahrens die

Leistungsfdhigkeit des Netzes nicht unndtig belastet.

Die Aufgabe wird durch ein Verfahren zur Identifizierung
von versteckten Knoten in einem ad-hoc-Netz mit den

Merkmalen des Anspruchs 1 geldst.

ErfindungsgemdB werden die versteckten Knoten in einem
mobilen ad-hoc-Netz signalisierungsfrei ohne Nutzung
irgendwelcher Kontroll- bzw. Quittierungssignale
identifiziert. Hierzu wird die Broadcast-Charakteristik
der Funkiibertragung genutzt, in dem ein von einem
Funkgerat ausgesendetes Signal von allen innerhalb der
Reichweite des Funkgerdts befindlichen benachbarten
Funkgeriten empfangen wird. Ein Funkknoten beobachtet
erfindungsgemiB sadmtliche Nutzdatenibertragungen aller
seiner benachbarten Knoten, extrahiert bei jedem
Ubertragenen Nutzdaten-Paket die Zieladresse des
Nutzdaten-Pakets und vergleicht diese Zieladresse mit
Adressen aller in einer Liste befindlichen benachbarten
Knoten, die sich aus der Routing-Tabelle ergibt.
Entspricht die Zieladresse des Nutzdaten-Pakets einem der
in der Liste aufgefiihrten Adressen, so handelt es sich bei
dem Zielknoten, mit dem der benachbarte Knoten
kommuniziert, nicht um einen benachbarten Knoten, sondern
um einen in der Umgebung des benachbarten Knoten

befindlichen versteckten Knotens.
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Dieser identifizierte versteckte Knoten in der Umgebung
eines benachbarten Knotens wird, falls er sich noch nicht
in der Liste des jeweiligen Funkknotens befindet, mit
einer Angabe des Zeitpunkts der Identifizierung in die
Liste aufgenommen. Zusdtzlich wird das lbertragene
Nutzdaten-Paket hinsichtlich bestimmter Parameter -
beispielsweise Datentyp, PaketgréBe, Dienstklasse und
Absendezeit - analysiert und einer fortlaufenden, in der
Liste abgelegten statistischen Auswertung des
Datenverkehrs des jeweils benachbarten Knoten mit dem

soeben identifizierten versteckten Knoten zugefihrt.

Mit Ablegen der Absendezeit des zwischen benachbarten und
identifizierten benachbarte versteckten Knoten
Ubertragenen Nutzdaten-Pakets erfolgt in einem bestimmten
Zeitabstand eine Uberwachung, ob seit dem letzten
Zeitpunkt der Uberwachung der jeweilige benachbarte oder
versteckte Knoten zwischenzeitlich noch einmal
identifiziert wurde. Ist der jeweilige benachbarte oder
versteckte Knoten seit dem letzten Zeitpunkt der
Uberwachung nicht aktualisiert worden, so wird der jeweils
identifizierte benachbarte oder versteckte Knoten aus der

Liste geldscht.

Ein Ausfihrungsbeispiel des erfindungsgemdBen Verfahrens
zur Identifizierung von versteckten Knoten in einem ad-
hoc-Netz wird im folgenden im Detail anhand der Zeichnung

erliutert. Die Figuren der Zeichnung zeigen:

Fig. 1 eine Darstellung der raumlichen
Verteilung von sendenden, benachbarten

und versteckten Knoten,

Fig. 2 eine Darstellung des Datenaustauschs

in einem RTS-CTS-Verfahren,

Fig. 3 ein Fluffidiagramm des erfindungsgemalen

Verfahrens zur Identifizierung eines
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versteckten Knotens in einem ad-hoc-
Netz und

Fig. 4 ein Blockschaltbild des erfindungs-
gemdBen Systems in jedem Knoten des
ad-hoc-Netzes zur Identifizierung
eines versteckten Knotens in einem ad-

hoc-Netz.

Im folgenden wird das fur einen aus allen in einem ad-hoc-
Netz befindlichen Knoten ausgewdhlten Knoten angewendete
erfindungsgemidBe Verfahren zur Identifizierung eines
versteckten Knotens in einem ad-hoc-Netz anhand von Fig. 3

beschrieben:

Im ersten Verfahrensschritt S10 wird vom ausgewdhlten
Knoten im ad-hoc-Netz, der sich in Reichweite eines
sendenden Knoten befindet, das vom sendenden Knoten

gesendete Nutzdaten-Paket empfangen.

Im Folgenden wird wunter Quellknoten derjenige Knoten
verstanden, bei welchem das Datenpaket aktuell vorliegt,
wiahrend unter Zielknoten derjenige Knoten verstanden wird,

dem der Quellknoten das Datenpaket zusendet.

Nach dem Empfang des Nutzdaten-Pakets in der
physikalischen Schicht des ausgewdhlten Knoten wird im
ndchsten Verfahrensschritt S20 in einer Ubergeordneten
Schicht des ausgewdhlten Knotens die MAC-Quelladresse des
empfangenen Nutzdaten-Pakets extrahiert und, da es sich
bei dem sendenden Knoten um einen zum ausgewdhlten Knoten
benachbarten Knoten handelt, die extrahierte MAC-
Quelladresse mit einer Knotenadresse der in einer Liste
abgelegten benachbarten Knoten verglichen. Die in der
Liste abgelegten benachbarten Knoten werden aus einer zum
ausgewdhlten Knoten gehdrigen Routing-Tabelle bei einem
proaktiven Routing-Verfahren in einem bestimmten

Zeitraster und bei einem reaktiven Routing-Verfahren im
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Falle einer Nutzdatenibertragung eines zum ausgewdhlten

Knoten benachbarten Knotens aktualisiert.

In der Abfrage des Verfahrensschritts S30 wird ermittelt,
ob der in Verfahrensschritten S20 identifizierte
benachbarte Knoten bereits in der Liste vorhanden ist. Ist
der soeben identifizierte benachbarte Knoten in der Liste
bereits vorhanden, so wird der in der Liste bereits
vorhandene benachbarte Knoten im nadchsten
Verfahrensschritt S40 mit der Absendezeit und den
Nachrichtenparametern des Ulbertragenen Nutzdaten-Pakets
aktualisiert. Bei den Nachrichtenparametern des
libertragenen Nutzdaten-Pakets handelt es sich um Daten wie
beispielsweise die Paketgrofe, der Datentyp oder die
Dienstklasse des lUbertragenen Nutzdaten-Pakets, die
jeweils fir den benachbarten Knoten einer statistischen

Auswertung zugefihrt werden.

Ist der soeben identifizierte benachbarte Knoten in der
Liste noch nicht vorhanden, so wird er im ndchsten
Verfahrensschritt S50 mit seiner Knotenadresse und der
Absendezeit und den Nachrichtenparametern des soeben

libertragenen Nutzdaten-Pakets in die Liste eingetragen.

Der nachste Verfahrensschritt S60 beinhaltet die
Extrahierung der MAC-Zieladresse des soeben empfangenen
Nutzdaten-Pakets. In der Abfrage des nachsten
Verfahrensschritts S70 wird aus der extrahierten MAC-
Zieladresse ermittelt, ob der ausgewdhlte Knoten das Ziel
des libertragenen Nutzdaten-Pakets ist. Ist dies der Fall,
so wird das empfangenen Nutzdaten-Paket im folgenden
Verfahrensschritt S80 flir eine Weiterbearbeitung an die
héheren Protokollschichten des ausgewd@hlten Knotens
weitergereicht und der statistischen Auswertungen in

Verfahrensschritt S140 zugefihrt.

Ist das soeben empfangene Nutzdaten-Paket nicht fir den
ausgewidhlten Knoten bestimmt, so wird in der né&chsten

Abfrage des nachsten Verfahrensschritts S90 anhand der
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extrahierten MAC-Zieladresse ermittelt, ob ein in der
Liste bereits eingetragener benachbarter Knoten des
ausgewahlten Knotens Ziel des soeben empfangenen
Nutzdaten-Pakets ist.

Ist dies der Fall, so wird der in der Liste eingetragene
benachbarte Knoten im ndchsten Verfahrensschritt S100 mit
der Absendezeit und den Nachrichtenparametern des
ibertragenen Nutzdaten-Pakets aktualisiert. Andernfalls
wird in Verfahrensschritt S110 abgefragt, ob der als
versteckter Knoten identifizierte Knoten bereits als
versteckter Knoten in der Liste des ausgewdhlten Knotens

vorhanden ist.

Ist der identifizierte versteckte Knoten bereits in der
Liste vorhanden, so wird dieser versteckte Knoten in
Verfahrensschritt S130 mit der Absendezeit und den
Nachrichtenparametern des soeben uUbertragenen Nutzdaten-
Pakets in der Liste aktualisiert. Im Fall, dass der
identifizierte versteckte Knoten in der Liste noch nicht
vorhanden ist, wird der identifizierte versteckte Knoten
in der Verfahrensschritt S120 mit seiner Knotenadresse und
der Absendezeit und den Nachrichtenparametern des soeben
{ibertragenen Nutzdaten-Pakets in der Liste des

ausgewdhlten Knotens eingetragen.

Im vorletzten Verfahrensschritt S140 erfolgt eine aktuelle
statistische Auswertung der in der Liste des ausgewdhlten
Knotens abgelegten einzelnen Nachrichtenparametern der von
bzw. zu den einzelnen benachbarten und versteckten Knoten
ibertragenen Nutzdaten-Pakete. Mit dieser statistischen
Auswertung kann der Datenverkehr benachbarter und
versteckter Knoten des jeweils ausgewdhlten Knotens
charakterisiert werden und darauf aufbauend geeignete
Sendezeiten zur Ubertragung von Nutzdaten-Pakete durch den
jeweils ausgewdhlten Knoten bestimmt werden, in denen mit
keinem Datenverkehr zwischen benachbarten und versteckten

Knoten mit hoher Wahrscheinlichkeit zu rechnen ist.



10

15

20

25

30

35

WO 2007/104425 PCT/EP2007/001683

SchlieBlich wird im letzten Verfahrensschritt S150 in
einem bestimmten Zeitraster die Liste des ausgewdhlten
Knotens hinsichtlich der Aktualitdt der eingetragenen
benachbarten und versteckten Knoten untersucht. Hierzu
wird ermittelt, ob die aktualisiert abgespeicherte
Absendezeit des zwischen benachbarten und versteckten
Knoten ilibertragenen Nutzdaten-Pakets innerhalb des letzten
Zeitabschnitts aktualisiert wurde. Erfolgte innerhalb des
letzten Zeitabschnitts keine Aktualisierung der fir jeden
benachbarten und versteckten Knoten abgespeicherten
Absendezeit, so ist der Eintrag des jeweiligen
benachbarten oder versteckten Knotens veraltet und wird

folglich aus der Liste gestrichen.

In Fig. 4 ist ein Blockschaltbild des erfindungsgemdfBen
Systems dargestellt, das in jedem Knoten des ad-hoc-Netzes
implementiert ist, um auf diesem Knoten das
erfindungsgemédfe Verfahren zur Identifizierung von
versteckten Knoten in einem ad-hoc-Netz durchfihren zu

konnen.

Das erfindungsgemafe System besteht aus einer
Uberwachungsinstanz 1, die alle empfangenen Nutzdaten-
Pakete hinsichtlich der fiur das erfindungsgemdfBe Verfahren
relevanten Informationen des Nutzdaten-Pakets - MAC-
Zieladresse, MAC-Quelladresse und Nachrichtenparameter -
analysiert und extrahiert. Die Uberwachungsinstanz 1, die
bevorzugt in der Netzwerk-Schicht realisiert ist, kann die
Extrahierung der relevanten Daten des empfangenen
Nutzdaten-Pakets entweder getrennt fir eine einzige
Schicht, bevorzugt die Netzwerk-Schicht, oder alternativ

gebunden flir alle Schichten des Knotens durchfihren.

Die extrahierten Informationen des empfangenen Nutzdaten-
Pakets werden von einer der Uberwachungsinstanz 1
nachgeschalteten Auswertungsinstanz 2, die ebenfalls
bevorzugt in der Netzwerk-Schicht implementiert ist, an
der jeweils korrekten Stelle jedes bekannten bzw. neuen

benachbarten oder versteckten Knotens in einer in einer
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Datenbank 3 abgespeicherten Liste eingetragen. Die
Datenbank 3 kann ebenfalls bevorzugt in der Netzwerk-
Schicht realisiert sein. Neben dem Eintrag der
extrahierten Informationen in die Liste fihrt die
Auswertungsinstanz 2 die statistische Auswertung der
Nachrichtenparameter zu jedem in der Liste eingetragenen

benachbarten und versteckten Knoten durch.

Die Erfindung ist nicht auf das dargestellte
Ausfihrungsbeispiel beschrénkt. Alle vorstehend
beschriebenen Merkmale und MaBnahmen kénnen im Rahmen der

Erfindung beliebig miteinander kombiniert werden.
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Anspriiche

1. Verfahren zur Identifizierung von versteckten Knoten
in einem ad-hoc-Netz, indem in jeden Knoten des ad-hoc-
Netzes jeweils eine Liste mit allen stetig aktualisierten
benachbarten Knoten gefiihrt wird und ein fir einen Knoten
des ad-hoc-Netzes versteckter Knoten in der Umgebung eines
zum jeweiligen Knoten benachbarten Knotens identifiziert
wird, sobald die Zieladresse eines vom benachbarten Knoten
gesendeten Nutzdaten-Pakets von allen Adressen der in der

Liste jeweils gefithrten benachbarten Knoten abweicht.

2. Verfahren zur Identifizierung von versteckten Knoten
nach Anspruch 1,

dadurch gekennzeichnet,

dass jeder zum jeweiligen Knoten des ad-hoc-Netzes
identifizierte versteckte Knoten in die jeweilige Liste

als versteckter Knoten aufgenommen wird.

3. Verfahren zur Identifizierung von versteckten Knoten
nach Anspruch 2,

dadurch gekennzeichnet,

dass bei jeder Identifizierung eines versteckten Knotens
der versteckte Knoten durch Aufnahme des Zeitpunkts der

aktuellen Identifizierung in der Liste aktualisiert wird.

4. Verfahren zur Identifizierung von versteckten Knoten
nach Anspruch 2 oder 3,

dadurch gekennzeichnet,

dass in der Liste jedes Knoten fir jeden benachbarten
Knoten und jeden versteckten Knoten jeweils statische
Informationen iiber den Datenverkehr zwischen dem benach-
barten Knoten und dem in der Umgebung des benachbarten

Knotens befindlichen versteckten Knoten abgelegt werden.

5. Verfahren zur Identifizierung von versteckten Knoten
nach Anspruch 4,

dadurch gekennzeichnet,
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dass die statistische Information aus der statistischen
Auswertung der PaketgroBe, des Datentyps, der Dienstklasse
und/oder der Absendezeit der jeweils zwischen dem
benachbarten Knoten und dem versteckten Knoten ausge-

tauschten Nutzdaten-Pakete gewonnen wird.

6. Verfahren zur Identifizierung von versteckten Knoten
nach Anspruch 3,

dadurch gekennzeichnet,

dass in der Liste jedes Knoten in einem bestimmten
Zeitabstand diejenigen benachbarten und/oder diejenigen
versteckten Knoten geldscht werden, die innerhalb des

letzten Zeitabstands nicht aktualisiert wurden.

7. Verfahren zur Identifizierung von versteckten Knoten
nach einem der Anspriche 1 bis 6,

dadurch gekennzeichnet,

dass die Liste jedes Knoten uber jeweils benachbarte und
versteckte Knoten mit knotenrelevanten Daten aus der Netz-
werk-Schicht getrennt in der Netzwerk-Schicht verwaltet

wird.

8. Verfahren zur Identifizierung von versteckten Knoten
nach einem der Anspriche 1 bis 6,

dadurch gekennzeichnet,

dass die Liste jedes Knoten Uber jeweils benachbarte und
versteckte Knoten mit knotenrelevanten Daten aus allen

Schichten gebunden in einer der Schichten verwaltet wird.
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