
(57)【要約】

【課題】MobileIPv6を利用した通信において移動端末と

通信相手間でセキュリティを確保できない場合に、経路

を最適化した通信を行うと移動先において通信傍受など

の脅威にさらされてしまう。

【解決手段】移動端末はMobileIPv6を利用した通信を行

う場合で、通信相手と経路を最適化した通信を行う場合

にはIPsecを利用するように自動設定する機能を有し、

通信相手とのIPsecの設定に失敗した場合にはMN-HAとIP

secで保護されたトンネルを利用する機能を有する。

【選択図】図８
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 移 動 端 末 と 該 移 動 端 末 の 通 信 相 手 端 末 と に 接 続 さ れ 、 該 移 動 端 末 の ホ ー ム 網 に 接 続 さ れ
、 該 移 動 端 末 の ホ ー ム ア ド レ ス と 気 付 け ア ド レ ス を 対 応 付 け て 管 理 す る ホ ー ム エ ー ジ ェ ン
ト 装 置 で あ っ て 、
　 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と の 間 で 直 接 、 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え
な い 場 合 に は 、 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と の 間 の 通 信 を 中 継 し 、
　 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と の 間 で 直 接 、 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え
る 場 合 に は 、 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と の 間 の 通 信 を 中 継 し な い こ と を 特 徴 と す
る ホ ー ム エ ー ジ ェ ン ト 装 置 。
【 請 求 項 ２ 】
　 移 動 端 末 と 該 移 動 端 末 の 通 信 相 手 端 末 と に 接 続 さ れ 、 該 移 動 端 末 の ホ ー ム 網 に 接 続 さ れ
、 該 移 動 端 末 の ホ ー ム ア ド レ ス と 気 付 け ア ド レ ス を 対 応 付 け て 管 理 す る ホ ー ム エ ー ジ ェ ン
ト 装 置 で あ っ て 、
　 上 記 移 動 端 末 が 収 容 さ れ る ネ ッ ト ワ ー ク 、 上 記 通 信 相 手 端 末 、 ま た は 上 記 通 信 相 手 端 末
が 収 容 さ れ る ネ ッ ト ワ ー ク の 少 な く と も い ず れ か 一 つ ご と に 、 位 置 登 録 の 許 可 ま た は 不 許
可 を 設 定 し た 情 報 を 格 納 し た メ モ リ を 有 し 、
　 上 記 移 動 端 末 か ら 上 記 通 信 相 手 端 末 へ の 、 ま た は 上 記 通 信 相 手 端 末 か ら 上 記 移 動 端 末 へ
の 位 置 登 録 を 受 信 し た 場 合 に は 、 上 記 メ モ リ 内 の 上 記 情 報 に 基 づ い て 、 許 可 の 場 合 は 上 記
位 置 登 録 を 中 継 し 、 不 許 可 の 場 合 は 上 記 位 置 登 録 を 破 棄 す る 制 御 部 を 有 す る ホ ー ム エ ー ジ
ェ ン ト 装 置 。
【 請 求 項 ３ 】
　 移 動 端 末 と 、 該 移 動 端 末 の 通 信 相 手 端 末 と 、 該 移 動 端 末 の ホ ー ム 網 に 接 続 さ れ 、 該 移 動
端 末 の ホ ー ム ア ド レ ス と 気 付 け ア ド レ ス を 対 応 付 け て 管 理 す る ホ ー ム エ ー ジ ェ ン ト 装 置 と
を 備 え た 通 信 シ ス テ ム で あ っ て 、
　 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と が 直 接 、 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え る 場
合 は 、 上 記 ホ ー ム エ ー ジ ェ ン ト 装 置 を 介 さ ず に 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と の 間 で
通 信 し 、
　 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と が 直 接 、 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え な い
場 合 は 、 上 記 ホ ー ム エ ー ジ ェ ン ト 装 置 を 介 し て 上 記 移 動 端 末 と 上 記 通 信 相 手 端 末 と が 通 信
す る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 ４ 】
　 請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、
　 上 記 移 動 端 末 は 、 上 記 通 信 相 手 端 末 と 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え る 場 合 は 、
暗 号 化 通 信 を 行 う こ と を 方 針 と す る セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス に 前 記 通 信 相 手 端
末 を 追 加 す る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 ５ 】
　 請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、
　 上 記 移 動 端 末 は 、 上 記 通 信 相 手 端 末 と 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え な い 場 合 は
、 暗 号 化 通 信 を 行 う こ と を 方 針 と す る セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス か ら 前 記 通 信 相
手 端 末 を 削 除 す る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 ６ 】
　 請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、
　 上 記 移 動 端 末 は 、 上 記 通 信 相 手 端 末 と 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え な い 場 合 は
、 上 記 移 動 端 末 の 位 置 登 録 を 削 除 す る 要 求 を 上 記 通 信 相 手 端 末 に 対 し て 送 信 す る こ と を 特
徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 ７ 】
請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、 上 記 移 動 端 末 は 、 上 記 通 信 相 手 端 末 と 暗 号 化 ま た
は 認 証 化 さ れ た 通 信 を 行 え る 場 合 は 、 上 記 通 信 相 手 端 末 へ の 位 置 登 録 の 後 に 、 鍵 交 換 手 順
を 開 始 す る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
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【 請 求 項 ８ 】
　 請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、 上 記 通 信 相 手 端 末 が 移 動 端 末 で あ る こ と を 特 徴
と す る 通 信 シ ス テ ム 。
【 請 求 項 ９ 】
　 請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、
上 記 通 信 相 手 端 末 は 、 上 記 通 信 相 手 端 末 と 暗 号 化 ま た は 認 証 化 さ れ た 通 信 を 行 え る 場 合 は
、 前 記 移 動 端 末 と 暗 号 化 通 信 を 行 う こ と を 方 針 と す る セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス
に 前 記 移 動 端 末 を 追 加 す る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 請 求 項 ３ 記 載 の 通 信 シ ス テ ム で あ っ て 、
　 上 記 移 動 端 末 は 、 ル ー テ ィ ン グ の 機 能 を 持 つ こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 移 動 デ ー タ 通 信 シ ス テ ム に 係 り 、 特 に 端 末 が ネ ッ ト ワ ー ク 間 を 移 動 し て 通 信 を
行 う 場 合 に パ ケ ッ ト の 暗 号 化 に よ っ て セ キ ュ リ テ ィ を 確 保 す る 技 術 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ノ ー ト 型 パ ソ コ ン や PDA(Personal Digital Assistant)の よ う な 小 型 軽 量 の 端 末 の 普 及
や イ ン タ ー ネ ッ ト の 爆 発 的 な 普 及 に よ り 、 自 宅 や オ フ ィ ス 以 外 の 外 出 先 に お い て も 端 末 を
使 用 で き る 環 境 が 整 備 さ れ て い る 。 ま た 、 第 3世 代 携 帯 電 話 、 PHS、 無 線 LANを 利 用 し た ホ
ッ ト ス ポ ッ ト サ ー ビ ス な ど 高 速 の 公 衆 無 線 に よ る IPネ ッ ト ワ ー ク へ の ア ク セ ス 環 境 が 整 備
さ れ て き た 。
【 ０ ０ ０ ３ 】
　 一 般 に IPネ ッ ト ワ ー ク は 、 ネ ッ ト ワ ー ク 番 号 が 異 な る 複 数 の ネ ッ ト ワ ー ク (サ ブ ネ ッ ト
ワ ー ク と い う )を 互 い に 接 続 す る こ と に よ り 構 成 さ れ 、 サ ブ ネ ッ ト ワ ー ク に 接 続 さ れ る 端
末 に は サ ブ ネ ッ ト ワ ー ク ご と に 割 り 当 て ら れ て い る IPア ド レ ス 群 の 中 か ら IPア ド レ ス が 与
え ら れ る 。 一 般 に サ ブ ネ ッ ト ワ ー ク 間 転 送 さ れ る パ ケ ッ ト は ネ ッ ト ワ ー ク 番 号 に 基 づ い て
パ ケ ッ ト を フ ォ ワ ー デ ィ ン グ し て い る た め 、 端 末 は 別 の サ ブ ネ ッ ト ワ ー ク に 移 動 す る た び
に 異 な る IPア ド レ ス を 移 動 先 の サ ブ ネ ッ ト ワ ー ク に 割 り 当 て ら れ た IPア ド レ ス 群 か ら 割 り
当 て て も ら う 必 要 が あ る 。
【 ０ ０ ０ ４ 】
　 イ ン タ ー ネ ッ ト の 通 信 プ ロ ト コ ル と し て 広 く 用 い ら れ て い る 32ビ ッ ト の ア ド レ ス 空 間 を
持 つ IPv4に 代 わ っ て 、 次 世 代 の イ ン タ ー ネ ッ ト 通 信 プ ロ ト コ ル と し て ア ド レ ス 空 間 を 128
ビ ッ ト へ 拡 張 し た IPv6が 普 及 し つ つ あ る 。 IPv6で は 、 上 記 の 問 題 を 解 決 す る た め に 端 末 が
他 の サ ブ ネ ッ ト ワ ー ク に 移 動 し た 場 合 に も コ ネ ク シ ョ ン を 引 き 続 い て 保 つ こ と を 可 能 に す
る Mobile IPv6 (RFC3775)と 呼 ば れ る 技 術 が 提 案 さ れ 、 イ ン タ ー ネ ッ ト 標 準 化 委 員 会 IETF 
(Internet Engineering Task Force)に お い て 標 準 化 さ れ て い る 。
【 ０ ０ ０ ５ 】
　 Mobile IPv6で は 、 移 動 端 末 は 、 上 記 サ ブ ネ ッ ト ワ ー ク の 中 に 、 移 動 端 末 が 普 段 属 し て
い る サ ブ ネ ッ ト ワ ー ク (ホ ー ム ネ ッ ト ワ ー ク と い う )を 定 め る 。 移 動 端 末 は ホ ー ム ネ ッ ト ワ
ー ク で 使 用 す る IPア ド レ ス と し て ホ ー ム ア ド レ ス が 割 り 当 て ら れ 、 ホ ー ム ネ ッ ト ワ ー ク に
は 当 該 サ ブ ネ ッ ト ワ ー ク を ホ ー ム ネ ッ ト ワ ー ク と す る 移 動 端 末 の 位 置 情 報 を 管 理 す る 機 能
を 持 つ ホ ー ム エ ー ジ ェ ン ト 装 置 を 置 く 。
【 ０ ０ ０ ６ 】
　 各 サ ブ ネ ッ ト ワ ー ク に は 、 IPv6の プ レ フ ィ ッ ク ス ア ド レ ス が 割 り 当 て ら れ る 。 各 移 動 端
末 は 移 動 先 の サ ブ ネ ッ ト ワ ー ク に お い て 、 移 動 先 の サ ブ ネ ッ ト ワ ー ク の プ レ フ ィ ッ ク ス ア
ド レ ス を 移 動 先 の 広 告 ル ー タ が 広 告 す る RA(Router Advertisement)情 報 か ら 取 得 し 、 IPv6
の Auto Configuration機 能 、 あ る い は DHCP(Dynamic Host Configuration Protocol)に よ
り ア ド レ ス を 割 り 当 て て も ら う こ と に よ り 、 移 動 先 の サ ブ ネ ッ ト ワ ー ク で 一 時 的 に 使 用 す
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る 気 付 け ア ド レ ス (Care-of Address)を 取 得 す る 。 移 動 端 末 は 取 得 し た 気 付 け ア ド レ ス を
ホ ー ム エ ー ジ ェ ン ト 装 置 に 通 知 し 、 以 後 ホ ー ム エ ー ジ ェ ン ト 装 置 は 端 末 の ホ ー ム ア ド レ ス
宛 に 届 い た IPv6パ ケ ッ ト を 捕 捉 し て カ プ セ ル 化 し て 気 付 け ア ド レ ス 宛 て に 送 り 、 移 動 端 末
は 気 付 け ア ド レ ス 宛 て に 届 い た カ プ セ ル 化 さ れ た パ ケ ッ ト の カ プ セ ル を は ず し 、 ホ ー ム ア
ド レ ス 宛 て に 届 い た IPv6パ ケ ッ ト を 受 信 す る 。
【 ０ ０ ０ ７ 】
　 上 記 の 場 合 、 移 動 端 末 と 通 信 相 手 の パ ケ ッ ト は 一 旦 、 ホ ー ム エ ー ジ ェ ン ト 装 置 を 介 す る
た め に 最 適 な 経 路 の 通 信 と な ら な い 。 こ の た め 、 移 動 端 末 は ホ ー ム エ ー ジ ェ ン ト 装 置 を 介
し て ト ン ネ ル 経 由 で 通 信 相 手 か ら の パ ケ ッ ト を 受 信 し た 場 合 、 通 信 相 手 に 対 し て ホ ー ム エ
ー ジ ェ ン ト 装 置 を 介 す る こ と な く 直 接 通 信 す る 機 能 を 保 持 し て い る か ど う か を 試 す RR（ Re
turn Routability） 手 順 を 行 う 。 RR手 順 が 成 功 し た 場 合 に は 移 動 端 末 は ホ ー ム エ ー ジ ェ ン
ト 装 置 へ の 位 置 登 録 と 同 様 に 、 移 動 先 の サ ブ ネ ッ ト ワ ー ク で 一 時 的 に 使 用 す る 気 付 け ア ド
レ ス を 通 信 相 手 に 通 知 す る 位 置 登 録 を 行 い 、 以 後 通 信 相 手 は 気 付 け ア ド レ ス を 利 用 し て 移
動 端 末 に 直 接 パ ケ ッ ト を 送 る こ と に よ り 経 路 を 最 適 化 す る （ 非 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ８ 】
　 次 に 、 Mobile IPv6に お け る セ キ ュ リ テ ィ の 問 題 に つ い て 述 べ る 。 Mobile IPv6で は 、 移
動 端 末 と ホ ー ム エ ー ジ ェ ン ト 装 置 間 の 位 置 登 録 の パ ケ ッ ト 保 護 す る た め に 、 IPパ ケ ッ ト の
認 証 ・ 暗 号 化 を 行 う IPsecの 使 用 が 必 須 と さ れ て い る （ RFC3776） 。 こ れ は 、 認 証 さ れ て い
な い 相 手 か ら の 位 置 登 録 パ ケ ッ ト を 受 け 付 け て し ま う と 、 本 来 送 信 さ れ る 相 手 で な く 、 認
証 さ れ て い な い 別 の あ て 先 に パ ケ ッ ト が 転 送 さ れ て し ま い 、 成 り す ま し や 通 信 内 容 傍 受 な
ど の セ キ ュ リ テ ィ 上 の 問 題 を 生 じ て し ま う こ と に よ る （ 非 特 許 文 献 ２ 参 照 ） 。 同 様 の こ と
は 移 動 端 末 と 通 信 相 手 間 に お い て 経 路 の 最 適 化 に 使 用 さ れ る 位 置 登 録 に つ い て も 同 様 の こ
と が 言 え る 。
【 ０ ０ ０ ９ 】
　 ま た 、 移 動 先 の ネ ッ ト ワ ー ク に お い て は た と え ば 無 線 LANを 使 用 し て い る 場 合 、 暗 号 化
が な さ れ て い な い 基 地 局 や 、 基 地 局 の 暗 号 機 能 を 利 用 し て い る 場 合 で も 基 地 局 の 使 用 者 間
で 同 じ 暗 号 の 鍵 情 報 を 利 用 し た 運 営 を 行 っ て い る 場 合 に は 容 易 に 通 信 内 容 を 傍 受 す る こ と
が 可 能 で あ る 。 こ の よ う に 、 移 動 先 の ネ ッ ト ワ ー ク に お い て は 、 通 常 利 用 し て い る ホ ー ム
ネ ッ ト ワ ー ク と 比 較 す る と セ キ ュ リ テ ィ 上 の 問 題 が あ る 場 合 が 見 ら れ る 。
【 ０ ０ １ ０ 】
　 こ れ を 解 決 す る た め に 、 上 記 で 述 べ た IPsecを 位 置 登 録 を 行 う パ ケ ッ ト だ け で な く 、 ユ
ー ザ パ ケ ッ ト に 対 し て も 適 用 す る こ と が 考 え ら れ る 。 IPsecは 、 RFC2401に よ っ て 規 定 さ れ
て お り 、 送 信 者 と 受 信 者 間 で 安 全 な 通 信 を 行 う た め に 共 通 鍵 に よ っ て 認 証 ・ 暗 号 化 さ れ る
（ 非 特 許 文 献 ３ 参 照 ） 。 こ の た め 、 送 受 信 者 の 間 で は IPsecに よ る 通 信 を 行 う 前 に 、 共 通
鍵 、 認 証 ・ 暗 号 ア ル ゴ リ ズ ム 、 ア ル ゴ リ ズ ム に 必 要 な パ ラ メ ー タ 等 を あ ら か じ め 決 め て お
く 必 要 が あ る 。 こ の 取 り 決 め を セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン （ SA） と 呼 ぶ 。 ま た 、 IPse
c通 信 を 行 う ノ ー ド に は ど の パ ケ ッ ト に 対 し て 適 用 す る か の 方 針 を 示 す セ キ ュ リ テ ィ ポ リ
シ ー デ ー タ ベ ー ス （ SPD） が 格 納 さ れ 、 こ の ポ リ シ ー に 適 合 し た 通 信 相 手 と 通 信 を 行 う 場
合 に は 上 記 の SA情 報 に 基 づ い て 認 証 ・ 暗 号 化 さ れ る 。
【 ０ ０ １ １ 】
　 IPsecは Mobile IPv6環 境 に お い て も 適 用 可 能 で あ り 、 移 動 端 末 と ホ ー ム エ ー ジ ェ ン ト 装
置 間 の 位 置 登 録 パ ケ ッ ト だ け で な く 、 移 動 端 末 と 通 信 相 手 間 の パ ケ ッ ト を ホ ー ム エ ー ジ ェ
ン ト 装 置 経 由 で 通 信 す る 場 合 、 移 動 端 末 と ホ ー ム エ ー ジ ェ ン ト 装 置 間 の パ ケ ッ ト 転 送 に 利
用 さ れ る ト ン ネ ル を IPsecに よ っ て 保 護 す る こ と に よ っ て セ キ ュ リ テ ィ を 保 つ こ と が で き
る 。
【 ０ ０ １ ２ 】
【 非 特 許 文 献 １ 】 C. Perkins,  J. Arkko  「 Mobility Support in IPv6」   RFC3775 , 2
004年 6月
【 ０ ０ １ ３ 】
【 非 特 許 文 献 ２ 】 J. Arkko, V. Devarapalli, F. Dupont 「 Using IPsec to Protect Mob
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ile IPv6 Signaling Between Mobile Nodes and Home Agents」  RFC3776, 2004年 6月
【 非 特 許 文 献 ３ 】 S.Kent, R. Atkinson, 「 Security Architecture for the Internet Pr
otocol」  RFC2401, 1998年 11月
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ４ 】
　 上 記 の よ う に 、 Mobile IPv6の 環 境 に お い て も IPsecを 利 用 し た 通 信 を 行 う こ と が で き る
。 し か し 、 移 動 端 末 が 安 全 な ホ ー ム ネ ッ ト ワ ー ク に い る 場 合 で 、 通 信 相 手 も 安 全 な ネ ッ ト
ワ ー ク に い る 場 合 な ど 通 常 は IPsecを 使 用 し て い な い 移 動 端 末 が ホ ー ム ネ ッ ト ワ ー ク か ら
移 動 し 、 移 動 先 に お い て 通 信 を 行 う 場 合 を 考 え る 。 こ の 場 合 、 移 動 端 末 、 通 信 相 手 と も に
セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス に 登 録 さ れ て い な い た め 、 移 動 先 の ネ ッ ト ワ ー ク に お
い て 安 全 な 通 信 を 行 う た め に は 、 移 動 時 の み 互 い に セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス 、
セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン の 設 定 を 行 わ な い 限 り IPsecに よ る 安 全 な 通 信 が で き な い
。 こ の た め 、 移 動 時 の み 経 路 最 適 化 を 行 う 場 合 に は 移 動 端 末 と 通 信 相 手 に 対 し て IPsecの
セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス や セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン の 設 定 を 行 う な ど 利
用 者 、 サ ー バ の 管 理 者 、 移 動 端 末 、 サ ー バ の 負 担 が 増 加 し て し ま う 。
【 ０ ０ １ ５ 】
　 ま た 、 移 動 端 末 等 と 通 信 相 手 の 間 で セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス 、 セ キ ュ リ テ ィ
ア ソ シ エ ー シ ョ ン の 設 定 が で き な か っ た 場 合 、 端 末 が 移 動 先 に お い て セ キ ュ リ テ ィ が 確 保
さ れ て い な い 設 定 の 無 線 LAN等 を 利 用 し て い る と 通 信 傍 受 な ど の 脅 威 に さ ら さ れ て し ま う
。 こ の よ う な 場 合 に は 、 経 路 の 最 適 化 を 利 用 せ ず に 、 移 動 端 末 と 通 信 相 手 間 の パ ケ ッ ト は
、 経 路 最 適 化 を 利 用 せ ず に ホ ー ム エ ー ジ ェ ン ト 装 置 と 移 動 端 末 間 の セ キ ュ リ テ ィ を 確 保 さ
れ た ト ン ネ ル を 用 い 、 ホ ー ム エ ー ジ ェ ン ト 装 置 経 由 で 通 信 を 行 っ た ほ う が 良 い 。 こ の た め
、 移 動 端 末 と 通 信 相 手 間 で IPsecの セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン が 確 保 で き な い 場 合 に
は 経 路 最 適 化 を 利 用 せ ず に ホ ー ム エ ー ジ ェ ン ト 経 由 で 通 信 を 行 う よ う に 設 定 を 変 更 す る 必
要 が あ り 、 利 用 者 、 端 末 に 煩 雑 な 手 順 を 要 求 し て し ま う 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ６ 】
　 本 発 明 の 目 的 は 、 移 動 通 信 ネ ッ ト ワ ー ク 内 の 端 末 間 の 通 信 を 安 全 に 行 う た め の セ キ ュ リ
テ ィ の 設 定 に つ い て 自 動 化 し つ つ セ キ ュ リ テ ィ を 確 保 す る こ と を 目 的 と す る 。 本 発 明 の 一
つ の 形 態 と し て 、 本 発 明 で 利 用 さ れ る 移 動 端 末 と 通 信 相 手 は 、 MobileIPv6に お け る 経 路 最
適 化 を 行 う 手 段 を 有 し て い る も の と す る 。 ま た 、 移 動 端 末 に は 移 動 端 末 に 設 定 さ れ た セ キ
ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス と セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン に 基 づ い て 通 信 相 手 と IP
secに よ る 暗 号 化 通 信 を 行 う 機 能 を 有 し て い る も の と す る 。
【 ０ ０ １ ７ 】
　 移 動 端 末 は 、 通 常 属 し て い る ホ ー ム ネ ッ ト ワ ー ク か ら 移 動 し た 場 合 、 移 動 先 の ル ー タ に
含 ま れ る ル ー タ 広 告 か ら 移 動 先 の ネ ッ ト ワ ー ク に お い て 一 時 的 に 利 用 す る 気 付 け ア ド レ ス
を 生 成 し 、 こ の 気 付 け ア ド レ ス を ホ ー ム エ ー ジ ェ ン ト 装 置 に ホ ー ム ア ド レ ス と 共 に 位 置 登
録 す る 。 ホ ー ム エ ー ジ ェ ン ト 装 置 は 有 効 な 位 置 登 録 を 受 信 し た 場 合 、 ホ ー ム エ ー ジ ェ ン ト
装 置 内 部 に 先 ほ ど の ホ ー ム ア ド レ ス と 気 付 け ア ド レ ス に 対 応 付 け を テ ー ブ ル に 保 持 し 、 移
動 端 末 の ホ ー ム ア ド レ ス 宛 の パ ケ ッ ト を 捕 捉 す る 機 能 を 有 し 、 捕 捉 し た パ ケ ッ ト を 移 動 端
末 の 気 付 け ア ド レ ス 宛 に カ プ セ ル 化 し て 転 送 す る 機 能 を 有 す る 。 ま た 、 移 動 端 末 と ホ ー ム
エ ー ジ ェ ン ト 装 置 間 に は 、 位 置 登 録 の パ ケ ッ ト お よ び ユ ー ザ デ ー タ の パ ケ ッ ト を 保 護 す る
た め に 、 予 め 位 置 登 録 に 使 用 さ れ る パ ケ ッ ト と ユ ー ザ デ ー タ パ ケ ッ ト を 保 護 す る た め の セ
キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス お よ び セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン を 静 的 に 設 定 、 あ
る い は 動 的 に 作 成 ・ 設 定 す る 機 能 を お 互 い に 有 し て い る 。
【 ０ ０ １ ８ 】
　 移 動 端 末 は 、 通 信 相 手 か ら の パ ケ ッ ト を 移 動 先 の ネ ッ ト ワ ー ク に お い て ホ ー ム エ ー ジ ェ
ン ト 装 置 を 介 し て 気 付 け ア ド レ ス 宛 に カ プ セ ル 化 さ れ た パ ケ ッ ト の 形 で 受 信 し た 場 合 に 、
通 信 相 手 が ホ ー ム エ ー ジ ェ ン ト 装 置 を 介 さ ず に 直 接 通 信 す る 経 路 最 適 化 機 能 を 有 し て い る
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か ど う か テ ス ト す る 機 能 を 有 し て い る 。 移 動 端 末 は こ の テ ス ト に 成 功 し た 場 合 に は 、 通 信
相 手 と や り 取 り す る パ ケ ッ ト を IPsecに よ っ て 保 護 さ れ る よ う に 設 定 す る 機 能 を 有 す る 。
【 発 明 の 効 果 】
【 ０ ０ １ ９ 】
　 本 発 明 に よ る と 、 移 動 端 末 は 通 信 相 手 が 経 路 最 適 化 し た 通 信 を 行 う 機 能 を 有 す る 場 合 で
、 か つ 移 動 端 末 と 通 信 相 手 と の 間 で IPsecに よ る 保 護 さ れ た 通 信 が 可 能 な 場 合 に は 経 路 最
適 化 通 信 が 可 能 な よ う に 自 動 的 に 設 定 し 、 移 動 端 末 と 通 信 相 手 と の 間 で IPsecに よ る 保 護
さ れ た 通 信 が で き な い 場 合 に は 、 移 動 端 末 と ホ ー ム エ ー ジ ェ ン ト 装 置 間 で カ プ セ ル 化 し て
転 送 す る 機 能 を 利 用 し て 通 信 を 行 う よ う に 設 定 す る こ と に よ り 、 移 動 端 末 が 移 動 先 に お い
て も 保 護 さ れ た 通 信 を 提 供 す る こ と が 可 能 と な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ０ 】
　 移 動 端 末 が 移 動 先 に お い て も 利 用 者 の 手 を 煩 わ せ る こ と な く IPsecに よ っ て 保 護 さ れ た
通 信 を 提 供 す る こ と が 可 能 と な る 。
【 実 施 例 １ 】
【 ０ ０ ２ １ 】
　 図 １ は 本 発 明 の 実 施 例 に よ る 移 動 通 信 シ ス テ ム の シ ス テ ム 構 成 図 で あ る 。 図 １ に お い て
(101)は 、 ホ ー ム エ ー ジ ェ ン ト 装 置 （ 以 下 HAと 略 ） で あ り 、 移 動 端 末 （ 以 下 MNと 略 ） (105)
か ら の 位 置 登 録 （ BU: Binding Update） を 受 け 付 け て MNの 位 置 管 理 を 行 い 、 移 動 端 末 が ホ
ー ム ネ ッ ト ワ ー ク (102)以 外 の 他 の サ ブ ネ ッ ト ワ ー ク (107)に 移 動 し た 場 合 に 、 MN(105)の
ホ ー ム ア ド レ ス 宛 に 送 ら れ て き た パ ケ ッ ト を 捉 え て カ プ セ ル 化 し 、 位 置 登 録 時 に 登 録 さ れ
た 気 付 け ア ド レ ス 宛 に 転 送 す る 機 能 を 有 す る 。 (103)は ル ー タ で あ り IPパ ケ ッ ト の 転 送 を
行 い 、 ま た 当 該 サ ブ ネ ッ ト ワ ー ク 内 に 存 在 し て い る 端 末 に 対 し て 端 末 が 位 置 し て い る サ ブ
ネ ッ ト ワ ー ク (107)の 情 報 を 広 告 し て お り 、 (104)は 無 線 LAN等 の 基 地 局 で あ り 移 動 端 末 な
ど を 収 容 し て い る 。 (105)は MNで あ り 、 MNは 固 定 ア ド レ ス と し て ホ ー ム ネ ッ ト ワ ー ク に 属
す る ア ド レ ス を 持 ち 、 移 動 時 に は 移 動 先 の サ ブ ネ ッ ト ワ ー ク (107)に お い て 、 移 動 先 の ル
ー タ (103)が 広 告 す る サ ブ ネ ッ ト ワ ー ク の 情 報 に 基 づ い て 気 付 け ア ド レ ス を IPv6の Ｉ Ｐ ｖ
６ ス テ ー ト レ ス ア ド レ ス 自 動 設 定 機 能 、 あ る い は Ｄ Ｈ Ｃ Ｐ v６ （ Dynamic Host Configurat
ion Protocol v6） な ど を 用 い て 取 得 し 、 HA(101)に 位 置 登 録 を 行 う 機 能 を 有 す る 。 (106)
は MN(105)の 通 信 相 手 （ 以 下 CNと 略 ） と な る 端 末 、 あ る い は サ ー バ で あ り 、 MNと 通 信 を 行
う 際 に HA(101)経 由 で 行 う こ と も 、 あ る い は 移 動 端 末 と 経 路 最 適 化 を 行 う こ と に よ り 直 接
通 信 を 行 う こ と も 可 能 で あ る 。
【 ０ ０ ２ ２ 】
　 次 に 図 ２ を 用 い て 、 MN(105)が CN(106)と 経 路 を 最 適 化 し て 、 IPsecに よ っ て 安 全 な 通 信
を 行 う ま で の 動 作 に つ い て 述 べ る 。 MN(105)は ホ ー ム ネ ッ ト ワ ー ク (102)か ら 移 動 し 、 移 動
先 の サ ブ ネ ッ ト ワ ー ク (107)に 移 動 し た 場 合 、 最 初 に MN(105)は 基 地 局 (104)が サ ー ビ ス を
行 っ て い る サ ー ビ ス 範 囲 内 で 、 ル ー タ (103)が 広 告 し て い る Router Advertisement(201)を
受 信 し て 、 こ の 中 に 含 ま れ て い る Prefix情 報 に よ り 移 動 し た 先 の サ ブ ネ ッ ト ワ ー ク の Pref
ix情 報 を 取 得 し て 気 付 け ア ド レ ス を 生 成 す る 。 あ る い は 、 DHCPｖ ６ （ Dynamic Host　 Conf
iguration Protocol IPv6） な ど 用 い て 移 動 先 の ネ ッ ト ワ ー ク よ り 気 付 け ア ド レ ス を 取 得
し て も 良 い 。 MN(105)は 、 HA(101)に 位 置 登 録 を 行 う 際 に 、 不 正 な 移 動 端 末 か ら の 位 置 登 録
を 排 除 し 、 位 置 登 録 パ ケ ッ ト の 改 ざ ん 防 止 す る た め に 、 MN-HA間 の パ ケ ッ ト の 共 通 鍵 よ る
暗 号 化 あ る い は メ ッ セ ー ジ 認 証 を 行 う IPsecを 使 用 す る 。 (202)は IPsecを 利 用 す る た め に M
N-HA間 で 暗 号 あ る い は メ ッ セ ー ジ 認 証 に 使 用 す る ア ル ゴ リ ズ ム や 鍵 を 動 的 に 交 換 し SA(Sec
urity Association)を 作 成 す る IKE(Internet Key Exchange)の 動 作 を 示 す 。 SAの 作 成 に は
、 (202)の よ う に 動 的 に 作 成 し て も 良 い し 、 MN-HA間 で 事 前 に 互 い に 設 定 し て お い て も 良 い
。 (203)は MNが HAに 対 し て 位 置 登 録 を 行 う も の で 前 記 の MNが 取 得 し た 気 付 け ア ド レ ス と MN
の ホ ー ム ア ド レ ス と を 前 記 HA(101)に 対 し て 通 知 す る 。 (204)は 前 記 位 置 登 録 (203)に 対 す
る HAの 応 答 で あ り 、 HAが MNか ら の 位 置 登 録 を 受 け 付 け た こ と を 示 す 。 (205)は 、 MNが HAを
経 由 し て CN(106)と 通 信 を 行 う 場 合 に 、 MNと CNで 通 信 さ れ る パ ケ ッ ト を 、 MNと HA間 で パ ケ
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ッ ト を ト ン ネ ル 化 し て 送 受 信 す る 場 合 に 使 用 さ れ る IPsecト ン ネ ル (207)に つ い て 、 暗 号 化
あ る い は メ ッ セ ー ジ 認 証 に 使 用 す る ア ル ゴ リ ズ ム や 鍵 を 動 的 に 交 換 し SA(Security Associ
ation)を 作 成 す る た め の IKE(Internet Key Exchange)で あ る 。 こ の SAの 作 成 に も 前 記 の MN
-HA間 の パ ケ ッ ト の た め の SAと 同 様 に MN-HA間 で 事 前 に 互 い に 設 定 し て お い て も 良 い 。 MNは
通 信 相 手 と な る CN(106)か ら の パ ケ ッ ト を 上 記 の MN-HA間 の IPsecト ン ネ ル を 通 じ て 受 信 し
た 場 合 に は （ 206） 、 MN-CN間 の 位 置 登 録 (224)に 含 ま れ る ハ ッ シ ュ 値 を 計 算 す る た め の 鍵
交 換 の RR(Return Routability)手 順 (207)～ (211)を 開 始 す る 。 こ の 手 順 に 対 応 で き な い CN
に 対 し て MNは 位 置 登 録 を 送 信 せ ず HA-MN間 の IPsecト ン ネ ル を 使 用 し た 通 信 を 行 う 。 こ の た
め 、 RR手 順 は 、 CNが 経 路 の 最 適 化 に 対 応 し て い る か を 確 認 す る こ と に も 利 用 可 能 で あ る 。
(208)は HoTI（ Home Test Init） で あ り 、 位 置 登 録 (224)で 使 用 さ れ る ハ ッ シ ュ 値 の 計 算 の
た め の ホ ー ム 開 始 ク ッ キ ー 値 な ど を HA経 由 で CNに 送 信 す る 。 (210)は CoTI(Care-of Test I
nit)で あ り 、 位 置 登 録 (224)で 使 用 さ れ る ハ ッ シ ュ 値 の 計 算 の た め の 気 付 け 開 始 ク ッ キ ー
値 な ど を CNに 直 接 送 信 す る 。 HoTI(208)は MN-HA間 の IPsecト ン ネ ル (207)を 経 由 し て CN(106
)に 送 信 さ れ 、 CoTIは HAを 経 由 せ ず に 直 接 CNに 送 信 さ れ る 。 CNか ら の HoTIに 対 す る 応 答 と
し て の HoT(Home Test)(209)を MN-HA間 の IPsecト ン ネ ル を 経 由 し て 受 信 し 、 CNか ら の CoTI
に 対 す る 応 答 と し て の CoT(Care-of Test)(211)を MNが 受 信 し 、 両 方 に 誤 り の 無 い 場 合 に は
CN(106)が 経 路 の 最 適 化 に 対 応 し た 機 能 を 持 つ こ と を 示 し て い る 。 こ の 場 合 MN(105)は 、 CN
(106)と IPsecに よ る 暗 号 通 信 が 可 能 か ど う か を 試 み 、 IPsecに よ っ て 通 信 が 可 能 な 場 合 に
の み 経 路 最 適 化 を 行 う 。 MN(105)は CN(106)と の IPsecに よ る 暗 号 化 通 信 が で き な い と 判 断
し た と き に は 、 MN(105)は CN(106)に 対 し て 位 置 登 録 を 行 わ な い 。 こ れ に よ り CNと MN間 の パ
ケ ッ ト は HAを 経 由 し 、 HAと MN間 の IPsecに よ っ て 保 護 さ れ て い る ト ン ネ ル を 通 る た め 、 MN
の 移 動 先 に お い て も MNと CN間 の パ ケ ッ ト は IPsecに よ っ て 保 護 さ れ る 。 こ の た め 、 MNは RR
手 順 が 成 功 し た 場 合 で 、 CNと 暗 号 化 通 信 を 行 う こ と を SPD(Security Policy Database)に
動 的 に 追 加 す る (212)。 MNの SPDに CNが 追 加 さ れ る と 、 次 に MN(105)は CN(106)に 対 し て 位 置
登 録 を (226)を 送 信 し よ う と す る が 、 SPDに CN(106)が 追 加 さ れ た た め に 位 置 登 録 の 送 信 前
に 暗 号 通 信 が 可 能 か 、 CN(106)と 暗 号 化 あ る い は メ ッ セ ー ジ 認 証 の 使 用 す る ア ル ゴ リ ズ ム
や 鍵 を 動 的 に 交 換 す る IKEを 起 動 し 、 SA(Security Association)を 作 成 す る (213)～ (223) 
。 こ の IKEは MN-HA間 の IPsecト ン ネ ル (207)を 通 じ て HA(101)を 経 由 し て 行 わ れ る 。 (213)～
(218)は IKEの Phase1(219)と 呼 ば れ る 手 順 で 、 メ イ ン モ ー ド あ る い は ア グ レ ッ シ ブ モ ー ド
で 行 わ れ る 。 メ イ ン モ ー ド で は 6つ の メ ッ セ ー ジ を 使 用 し て Phase1を 終 了 し ID情 報 が 保 護
さ れ る の に 対 し 、 ア グ レ ッ シ ブ モ ー ド で は ３ つ の メ ッ セ ー ジ に よ り Phse1が 終 了 す る が ID
情 報 が 保 護 さ れ な い 場 合 が あ る 。 ID情 報 と し て IPア ド レ ス を 使 用 し 、 事 前 共 有 秘 密 鍵 認 証
方 式 を 利 用 す る と き に は ア グ レ ッ シ ブ モ ー ド を 使 用 す る 。 IKEの Phase1(219)で は 、 ISAKMP
 SAが 作 成 さ れ る が 、 移 動 前 に 既 に MN-CN間 で ISAKMP SAが 作 成 さ れ て い る 場 合 に は 省 略 し
て も 良 い 。 MNと CNは 作 成 さ れ た ISAKMP SAを 利 用 し て 、 （ 220） ～ (222)の IKEの Phase2(223
)に よ っ て MN-CN間 の パ ケ ッ ト を 保 護 す る た め に 使 用 さ れ る 暗 号 化 ア ル ゴ リ ズ ム 、 認 証 ア ル
ゴ リ ズ ム 、 鍵 、 IPsec SAの 有 効 時 間 等 を 互 い に 交 渉 し ・ 設 定 す る 。 MNは CNと の IKEに 成 功
し た 場 合 に は MNは CNと の 通 信 用 の SAを 設 定 し (224) 、 CNは MN用 の SAを 設 定 す る （ 225） 。
次 に MNは CNに 対 し て IPsecに よ っ て 保 護 さ れ た 位 置 登 録 (226)を 送 信 す る 。 CNは 位 置 登 録 を
受 信 し た 場 合 に は 、 位 置 登 録 に 対 す る 応 答 (227)を 返 し て も 良 い 。 以 後 、 MN(105)と CN(106
)は HA(101)を 介 さ ず に 直 接 通 信 す る こ と が 可 能 と な る 。 こ れ に よ り 、 MN(105)が ホ ー ム ネ
ッ ト ワ ー ク に 収 容 さ れ て い る 時 点 に お い て は IPsecに よ っ て 通 信 を 行 っ て い な か っ た CNに
対 し て も 、 盗 聴 等 の セ キ ュ リ テ ィ の 上 の 懸 念 が あ る ネ ッ ト ワ ー ク に 移 動 し た 場 合 に は 動 的
に IPsecの 設 定 を 変 更 す る こ と が 可 能 と な り 、 安 全 な 通 信 が 可 能 と な る 。
【 ０ ０ ２ ３ 】
　 図 ３ の 動 作 は 、 図 ２ と 同 様 に MNが 移 動 し た 場 合 で MN-CN間 の IKEに 失 敗 し た 場 合 の 動 作 を
示 す も の で あ る 。 MNは 図 ２ と 同 様 に RAを 受 信 後 (201)、 HAと の 間 で IKE(202)を 行 っ て 、 SA
を 作 成 し て 位 置 登 録 を 実 施 す る （ 203） (204) 。 さ ら に 、 MN-HA間 の IPsecト ン ネ ル 用 の SA
を IKEに よ っ て 作 成 す る （ 205） 。 次 に MNは 、 CNか ら MN-HA間 の IPsecト ン ネ ル 経 由 (207)で
パ ケ ッ ト を 受 信 し た 場 合 に は (206)、 RR手 順 ((208)-(211))を 実 行 す る 。 MNは RR手 順 が 成 功
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し た 場 合 に は 、 CNと 暗 号 化 通 信 を 行 う こ と を SPD(Security Policy Database)に 動 的 に 追
加 す る (212)。 MNの SPDに CNが 追 加 さ れ る と 、 MNは 位 置 登 録 の 送 信 前 に 暗 号 通 信 の た め に 、
CNと 暗 号 化 あ る い は メ ッ セ ー ジ 認 証 の 使 用 す る ア ル ゴ リ ズ ム や 鍵 を 動 的 に 交 換 す る IKEを
起 動 し 、 SA(Security Association)を 作 成 し よ う と す る ((213)～ (216)(301)(302)) 。 こ
の IKEは MN-HA間 の IPsecト ン ネ ル (207)を 通 じ て HAを 経 由 し て 行 わ れ る 。 IKEの 際 中 に 何 ら
か の 原 因 で MN-CN間 で SAの 設 定 に 失 敗 し た 場 合 ((301)(302))、 MNは 先 に 追 加 し た CNに 関 す
る SPDを 削 除 し 、 IPsecト ン ネ ル 経 由 で CNか ら の パ ケ ッ ト を 受 信 し た 場 合 で も RR手 順 を 開 始
し な い よ う に 設 定 (304)す る 。 図 ３ の 例 で は 、 IKEの Phase1(303)で 、 IKEに 失 敗 し て い る が
、 IKEの Phase２ (223) に お い て 失 敗 し た 場 合 も 同 様 で あ る 。 そ し て 、 MN は CNに 対 す る 位
置 登 録 の 送 信 を 中 止 し 、 以 後 も CNと は HA経 由 の IPsecト ン ネ ル (206)を 通 し て 通 信 を 行 う 。
こ の 場 合 、 MN-HA間 は IPsecの ト ン ネ ル に よ っ て 保 護 さ れ て い る の で 、 MN-CN間 の 通 信 も HA
を 経 由 し た IPsecト ン ネ ル を 利 用 す る こ と に よ り 、 盗 聴 等 の セ キ ュ リ テ ィ の 上 の 懸 念 が あ
る ネ ッ ト ワ ー ク に 移 動 し た 場 合 に も 安 全 な 通 信 が 可 能 と な る 。
【 ０ ０ ２ ４ 】
　 図 ４ は 、 図 ２ 、 図 ３ に お け る MNの 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 MNは 、 RAを 受 信 (4
01)後 、 気 付 け ア ド レ ス （ CoA） を 生 成 (402)す る こ と で 移 動 を 検 出 し た 場 合 (403)、 ま ず HA
へ の 位 置 登 録 を 開 始 す る 。 (404)は 、 HAと の 位 置 登 録 に 使 用 す る パ ケ ッ ト を 保 護 す る た め
の SAを 作 成 す る た め の IKEで あ る 。 SAの 作 成 に 失 敗 し た 場 合 、 MNは 最 初 か ら 処 理 を や り 直
す 。 (406)は 、 MNか ら HAに 対 す る 位 置 登 録 処 理 で あ る 。 (407)は 、 MNと HAと の IPsecト ン ネ
ル 用 の IKEで あ り 、 こ れ に よ り IPsecト ン ネ ル 用 の SAを 作 成 す る 。 MNは 、 CNか ら の パ ケ ッ ト
を 上 記 の IPsecト ン ネ ル 経 由 で 受 信 し た 場 合 に は 、 CNと の 経 路 の 最 適 化 に つ い て 試 み る 。 M
Nは CNと の 間 で RR手 順 を 開 始 し (409)、 RR手 順 が 成 功 し た 場 合 に は (410) 経 路 の 最 適 化 が 可
能 な の で 、 CNに 位 置 登 録 を 行 う 前 に HAと の IPsecト ン ネ ル を 通 じ て MNと CN間 で IKEを 実 施 す
る (411) 。 IKEに 成 功 し て 、 MN-CN間 で SAが 作 成 さ れ る と (412)、 MNは CNに 対 し て 位 置 登 録
を 行 い (413)、 以 後 IPsec付 き で MN-CN間 で 経 路 を 最 適 化 し た 通 信 を 行 う (416)。 (410)に お
い て RR手 順 に 失 敗 し た 場 合 、 お よ び MNと CNと の 間 で SAの 作 成 に 失 敗 し た 場 合 に は 、 CNと は
HA経 由 の IPsecト ン ネ ル を 通 じ て 通 信 を 行 う 。 こ の と き に CNと の 間 で 不 要 な SPDが あ る 場 合
に は 削 除 し 、 ま た IPsecト ン ネ ル 経 由 で CNか ら の パ ケ ッ ト を 受 信 し た 場 合 で も RR手 順 を 開
始 し な い よ う に 設 定 す る (414)。
【 ０ ０ ２ ５ 】
　 次 に 別 の 実 施 例 と し て 、 位 置 登 録 後 に MN-CN間 で IKEを 行 う 場 合 の 動 作 に つ い て 図 5に 示
す 。 図 ５ 中 に お い て (201)か ら (211)ま で は 図 2と 同 様 の 動 作 を 示 す 。 (501)は CN対 す る 位 置
登 録 で あ り 、 CNは 位 置 登 録 に 対 す る 応 答 を 返 し て も 良 い (502)。 MNは RR手 順 の 成 功 、 あ る
い は 位 置 登 録 の 送 信 (501) を 契 機 に 、 MN-CN間 の 通 信 が IPsecに よ っ て 保 護 さ れ る よ う に SP
Dに CNを 追 加 す る （ 503） 。 次 に 、 MNの SPDに CNが 追 加 さ れ る と 、 MNは CN宛 の パ ケ ッ ト を 送
信 す る 場 合 に SAが 無 い 場 合 に は 、 MN-CN間 の 通 信 で 利 用 す る 暗 号 化 あ る い は メ ッ セ ー ジ 認
証 で 使 用 す る ア ル ゴ リ ズ ム や 鍵 を 動 的 に 交 換 す る IKEを 起 動 し 、 SA(Security Association
)を 作 成 す る (504)～ (515) 。 こ の IKEは 経 路 を 最 適 化 し て 行 わ れ る 。 (504)～ (509)は IKEの
Phase1(510)と 呼 ば れ る 手 順 で 、 メ イ ン モ ー ド あ る い は ア グ レ ッ シ ブ モ ー ド で 行 わ れ る 。 I
KEの Phase1で は (510)、 ISAKMP SAが 作 成 さ れ る が 既 に MN-CN間 で ISAKMP SAが 作 成 さ れ て い
る 場 合 に は 省 略 し て も 良 い 。 MNと CNは 作 成 さ れ た ISAKMP SAを 利 用 し て 、 （ 511） ～ （ 513
） の IKEの Phase2(514)に よ っ て MC-CN間 の パ ケ ッ ト を 保 護 す る た め に 使 用 さ れ る 暗 号 化 ア
ル ゴ リ ズ ム 、 認 証 ア ル ゴ リ ズ ム 、 鍵 、 IPsec SAの 有 効 時 間 等 を 互 い に 交 渉 し 、 そ の 結 果 を
MNと CNの そ れ ぞ れ が 設 定 す る (516) (517) 。 以 後 、 MNと CN間 で は IPsec付 の 経 路 最 適 化 通
信 を 行 う (518)(519)。
【 ０ ０ ２ ６ 】
　 図 ６ に 位 置 登 録 後 に MN-CN間 で IKEを 行 う 場 合 で IKEに 失 敗 し た 場 合 の 動 作 に つ い て 示 す
。 (201)～ (211)、 （ 501） ～ (503)ま で は 図 ５ と 同 様 の 動 作 を 示 す 。 IKEの 際 中 に 何 ら か の
原 因 で MN-CN間 で SAの 設 定 に 失 敗 し た 場 合 (508)(509)、 MNは 先 に 追 加 し た CNに 関 す る SPDを
削 除 し 、 IPsecト ン ネ ル 経 由 で CNか ら の パ ケ ッ ト を 受 信 し た 場 合 で も RR手 順 を 開 始 し な い
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よ う に 設 定 (601)す る 。 図 ６ の 例 で は 、 IKEの Phase1(510)で 、 IKEに 失 敗 し て い る が 、 IKE
の Phase２ (514) に お い て 失 敗 し た 場 合 も 同 様 で あ る 。 さ ら に 、 こ の ま ま で は CNか ら の パ
ケ ッ ト は 経 路 を 最 適 化 し て 送 ら れ て く る た め に 、 CNに 対 し て 位 置 登 録 の 解 除 が 必 要 と な る
。 こ の た め 、 MNは CNに 対 し て RR手 順 を 再 度 実 行 す る (602)～ (605)。 さ ら に CN対 し て 位 置 登
録 パ ケ ッ ト の ラ イ フ タ イ ム 値 を 0に 設 定 し た パ ケ ッ ト な ど を 送 信 す る こ と に よ り 、 CNの MN
に 対 す る 位 置 登 録 を 解 除 さ せ る (606)(607)。 こ の 後 MN-CN間 の 通 信 は 、 IPsecに よ っ て 保 護
さ れ た MN-HA間 の ト ン ネ ル を 利 用 す る こ と に よ り 、 盗 聴 等 の セ キ ュ リ テ ィ の 上 の 懸 念 が あ
る ネ ッ ト ワ ー ク に 移 動 し た 場 合 に も 安 全 な 通 信 が 可 能 と な る 。
【 ０ ０ ２ ７ 】
　 図 ７ は 、 図 ５ 、 図 ６ に お け る MNの 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 MNは 、 RAを 受 信 (7
01)後 、 気 付 け ア ド レ ス （ CoA） を 生 成 (702)す る こ と で 移 動 を 検 出 し た 場 合 （ 7０ ３ ） 、 ま
ず HAへ の 位 置 登 録 を 開 始 す る 。 (704)は 、 HAと の 位 置 登 録 に 使 用 す る パ ケ ッ ト を 保 護 す る
た め の SAを 作 成 す る た め の IKEで あ る 。 SAの 作 成 に 失 敗 し た 場 合 、 MNは 最 初 か ら 処 理 を や
り 直 す 。 (706)は 、 MNか ら HAに 対 す る 位 置 登 録 処 理 で あ る 。 (707)は 、 MNと HAと の IPsecト
ン ネ ル 用 の IKEで あ り 、 こ れ に よ り MM-HA間 の IPsecト ン ネ ル 用 の SAを 作 成 す る 。 MNは 、 CN
か ら の パ ケ ッ ト を 上 記 の IPsecト ン ネ ル 経 由 で 受 信 し た 場 合 に は 、 MNは CNと の 通 信 の 経 路
の 最 適 化 に つ い て 試 み る 。 MNは CNと の 間 で RR手 順 を 開 始 し （ 7０ ９ ） 、 RR手 順 が 成 功 し た
場 合 に は (710) 、 経 路 の 最 適 化 が 可 能 な の で 、 CNに 位 置 登 録 を 行 う (711)。 さ ら に 、 MNは S
PDに CNを 追 加 し 、 CN宛 の パ ケ ッ ト が 発 生 し た 場 合 に は 、 CNと の 間 で IKEを 実 施 す る (712)。
IKEに 成 功 し て 、 MN-CN間 で SAが 作 成 さ れ る と (713)、 以 後 IPsec付 き で MN-CN間 で 経 路 を 最
適 化 し た 通 信 を 行 う (718)。 (710)に お い て RR手 順 に 失 敗 し た 場 合 CNと は HA経 由 の IPsecト
ン ネ ル を 通 じ て 通 信 を 行 う (717)。 ま た 、 MNと CNと の 間 の IKEに 失 敗 し て SAの 作 成 に 失 敗 し
た 場 合 （ 713） 、 MNは CNと の 間 で 不 要 な SPDが あ る 場 合 に は 削 除 し 、 ま た IPsecト ン ネ ル 経
由 で CNか ら の パ ケ ッ ト を 受 信 し た 場 合 で も RR手 順 の 開 始 し な い よ う に 設 定 す る (714)。 さ
ら に 、 MNは CNに 対 す る 位 置 登 録 を 解 除 す る た め に 使 用 す る 位 置 登 録 パ ケ ッ ト 送 信 用 の RR手
順 を 実 行 し （ 715） 、 そ の 後 に CNに 対 し て 位 置 登 録 パ ケ ッ ト の ラ イ フ タ イ ム 値 を ０ に 設 定
し た パ ケ ッ ト を 送 信 す る こ と に よ り CNの 位 置 登 録 を 解 除 し (716)、 以 後 MN-CN間 の 通 信 は HA
を 経 由 し た HA-MN間 の IPsecト ン ネ ル を 通 じ て 行 わ れ る よ う に す る (717)。
【 ０ ０ ２ ８ 】
　 図 ８ は 、 IPsec付 の 経 路 の 最 適 化 を 行 っ た 場 合 の 通 信 経 路 お よ び (805)、 経 路 の 最 適 化 を
行 わ な か っ た 場 合 の 通 信 経 路 (806)を 示 す 。 (801)は MNの SPDを 示 し 、 CNと 経 路 の 最 適 化 を
行 う 前 に は 、 HAと の 位 置 登 録 用 の SPDお よ び IPsecト ン ネ ル 用 の SPDが 格 納 さ れ 、 経 路 の 最
適 化 を 行 う 場 合 に は CNと の SPDが CNと の RR手 順 、 あ る い は CNへ の 位 置 登 録 の 成 功 後 に 動 的
に 追 加 さ れ る 。 (802)は SAで あ り 、 HAと の 位 置 登 録 用 の 他 に 、 IPsecト ン ネ ル 用 経 路 の 最 適
化 を 行 う 場 合 に は CNと の SAが IKE後 に 追 加 さ れ る 。 (803)は CNの SPDで あ り 、 (804) は CNの S
Aで あ り 、 経 路 の 最 適 化 を 行 う 場 合 、 MNと CNの IKEの 成 功 後 に MNと の SAが 追 加 さ れ 、 失 敗 し
た 場 合 に は 追 加 さ れ な い 。
【 ０ ０ ２ ９ 】
　 図 ９ の 動 作 は 、 Ｍ Ｎ が 移 動 し た 場 合 で Ｍ Ｎ 移 動 先 の ネ ッ ト ワ ー ク 、 Ｍ Ｎ の 通 信 相 手 と な
る Ｃ Ｎ あ る い は CNの 属 し て い る ネ ッ ト ワ ー ク が ど の ネ ッ ト ワ ー ク か に よ っ て 、 MN-CN間 で
経 路 を 最 適 化 し た 通 信 を 可 能 と す る か 否 か を HAに お い て 判 断 す る 場 合 の 動 作 を 示 す 。 HAは
、 予 め MNが 移 動 し た ネ ッ ト ワ ー ク (ア ド レ ス と Prefix長 に よ っ て 指 定 さ れ る )に お い て 経 路
を 最 適 化 し た 通 信 を 可 能 /不 可 能 か を 設 定 し 、 HAの メ モ リ 内 に 格 納 す る 機 能 を 有 す る 。 同
様 に 、 MNの 通 信 相 手 と な る CNあ る い は CNの 属 す る ネ ッ ト ワ ー ク (ア ド レ ス と Prefix長 で 指
定 さ れ る )が ど の ネ ッ ト ワ ー ク か に よ っ て 経 路 を 最 適 化 し た 通 信 を 可 能 /不 可 能 か を 設 定 し
、 HAの メ モ リ 内 に 格 納 す る 機 能 を 有 す る 。 MNは 図 2と 同 様 に RAを 受 信 後 (201)、 HAと の 間 で
IKE(202)を 行 っ て 、 SAを 作 成 し て 位 置 登 録 を 実 施 す る （ 203） (204) 。 さ ら に 、 MN-HA間 の
IPsecト ン ネ ル 用 の SAを IKEに よ っ て 作 成 す る （ 205） 。 次 に MNは 、 CNか ら MN-HA間 の IPsec
ト ン ネ ル 経 由 (207)で パ ケ ッ ト を 受 信 し た 場 合 に は (206)、 RR手 順 を 開 始 す る 。 MNか ら CNに
直 接 送 ら れ る CoTI(210)が CNに 届 き 、 CNが MNと 経 路 を 最 適 化 し た 通 信 を 行 う 機 能 を 有 す る
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場 合 に は 、 CoTIに 対 す る 応 答 と し て CoT(Care-of Test)(211)が CNか ら MNに 直 接 送 信 さ れ る
。 HoTI（ 208） は 、 MN-HA間 の IPsecト ン ネ ル (207)を 経 由 し て CN(106)宛 て に 送 信 さ れ る が
、 HAは メ モ リ 内 に 格 納 さ れ て い る 、 MNの 移 動 先 の ネ ッ ト ワ ー ク に 応 じ て 経 路 を 最 適 化 し た
通 信 を 可 能 ・ 不 可 能 と す る 条 件 、 あ る い は CNの 属 す る ネ ッ ト ワ ー ク に よ っ て 経 路 を 最 適 化
し た 通 信 を 可 能 ・ 不 可 能 と す る 条 件 と 照 ら し 合 わ せ て 、 不 可 能 と な る 場 合 に は HoTIを HAに
て フ ィ ル タ リ ン グ し て CNに 転 送 し な い (901)。 こ の 場 合 CNに は HoTIが 届 か な い た め 、 MNに
対 し て HoTも 返 答 さ れ な い 。 こ の た め 、 MNは CNに 対 し て 位 置 登 録 を 送 信 せ ず に 、 MN-HA間 の
IPsecト ン ネ ル を 通 じ て HA経 由 で 通 信 を 行 う (902)(903) 。
【 ０ ０ ３ ０ 】
　 図 １ ０ は MN、 CN、 あ る い は HAの ハ ー ド ウ ェ ア 構 成 例 で あ る 。 (1001)は CPUで あ り 、 (1002
)は メ モ リ で あ り 、 (1004)は ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス で あ る 。 ネ ッ ト ワ ー ク イ ン タ
ー フ ェ ー ス は 複 数 存 在 す る こ と も あ る 。 (1003)は シ ス テ ム バ ス /ス イ ッ チ を 示 し て い る 。 C
PU(1001)、 メ モ リ (1002)、 ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス は (1004)は シ ス テ ム バ ス /ス イ
ッ チ (1003)を 通 じ て 互 い に 接 続 さ れ て い る 。 CPU(1001)は 、 メ モ リ (1002)に 格 納 さ れ て い
る プ ロ グ ラ ム に よ っ て 動 作 す る 。 MNは メ モ リ (1002)に HAあ る い は CNと パ ケ ッ ト を 保 護 す る
た め に IPsec通 信 を 行 う 場 合 に 使 用 す る SAや SPDの デ ー タ 、 経 路 の 最 適 化 を 通 信 し て い る CN
を 示 す Binding Update Listな ど の デ ー タ を 持 つ 。 CN、 HAも 同 様 に MNと IPsec通 信 を 行 う 場
合 に 使 用 す る SAや SPDの デ ー タ 、 MNと 経 路 の 最 適 化 通 信 を 行 っ て い る 場 合 に 、 MNの ホ ー ム
ア ド レ ス と 記 気 付 け ア ド レ ス の 対 応 付 け （ Binding Cache） や MNが 経 路 を 最 適 化 し た 通 信
を 可 能 ・ 不 可 能 と す る 移 動 先 の ネ ッ ト ワ ー ク や CNの ネ ッ ト ワ ー ク の 情 報 を メ モ リ (1002)に
保 持 し て い る 。
【 産 業 上 の 利 用 可 能 性 】
【 ０ ０ ３ １ 】
　 移 動 端 末 が 移 動 し た 先 に お い て も 利 用 者 の 手 を 煩 わ せ る こ と な く 安 全 な 通 信 を 提 供 す る
携 帯 電 話 や 携 帯 対 端 末 、 無 線 通 信 機 能 を 有 す る セ ン サ ー な ど に 適 用 で き る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ ２ 】
【 図 １ 】 本 発 明 を 適 用 し た ネ ッ ト ワ ー ク 構 成 図 。
【 図 ２ 】 MN-CN間 で 経 路 の 最 適 化 と IPsec通 信 を 併 用 で き る 場 合 の シ ー ケ ン ス 図 。
【 図 ３ 】 MN-CN間 で RR手 順 成 功 後 に IKEに 失 敗 し た 場 合 の シ ー ケ ン ス 図 。
【 図 ４ 】 MNの 動 作 を 示 す フ ロ ー チ ャ ー ト 。
【 図 ５ 】 MN-CN間 で 位 置 登 録 後 の IKEが 成 功 す る 場 合 で の シ ー ケ ン ス 図 。
【 図 ６ 】 MN-CN間 で 位 置 登 録 後 の IKEが 失 敗 す る 場 合 で の シ ー ケ ン ス 図 。
【 図 ７ 】 MN-CN間 で 位 置 登 録 後 の IKEを 実 施 す る 場 合 の MNの フ ロ ー チ ャ ー ト 。
【 図 ８ 】 MN-CN間 の 通 信 経 路 図 。
【 図 ９ 】 HAに お い て フ ィ ル タ リ ン グ を 行 う 場 合 の シ ー ケ ン ス 図 。
【 図 １ ０ 】 MN,HA,CNの 構 成 例 。
【 符 号 の 説 明 】
【 ０ ０ ３ ３ 】
　 　 HA　 　 ホ ー ム エ ー ジ ェ ン ト 装 置 　 　 　 　 　 　 　 MN　 　 移 動 端 末
　 　 CN　 　 通 信 相 手
　 　 SPD   セ キ ュ リ テ ィ ポ リ シ ー デ ー タ ベ ー ス 　 　 SA　 　 セ キ ュ リ テ ィ ア ソ シ エ ー シ ョ ン
　 　 HoTI  ホ ー ム テ ス ト 開 始 　 　 　 　 　 　 　 　 　 　 HoT 　 ホ ー ム テ ス ト
　 　 CoTI  気 付 け ア ド レ ス テ ス ト 開 始 　 　 　 　 　 　 CoT 　 気 付 け ア ド レ ス テ ス ト 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】

(12) JP 2007-36641 A 2007.2.8



【 図 ９ 】

【 図 １ ０ 】
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