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| APERFEI(}OAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE.

Campo da invengao

A presente invencdo esta relacionada com um cartdo
inteligente, e mais particularmente, com um cartdo inteligente dentro
de um sistema de cartdo duplo para utilizagdo em conjunto com um
terminal tal qual um leitor de cartido de caixa automatico ou um leitor
de cartdao de um ponto de venda, ou em conjunto com um terminal de
comunicacgéao, i.e., um telefone moével.

Histérico da Invengéao

No passado, um cartdo magnético era utilizado como um
cartdo de banco ou cartdo de crédito.

Dentro de um sistema de cartdo magnético, dados de
identificacdo pessoal para a identificacdo do possuidor do cartdo
magnético, o qual € conhecido como uma senha é armazenada no
cartao magnético e a coincidéncia entre a senha
eletromagneticamente lida a partir do cartdao carregada em uma leitora

de cartdo e uma senha manualmente inserida pelo dono do cartdo é

checada para determinar se o usuario do cartdo é o dono valido do

cartao.

Todavia, os seguintes problemas residem no cartdo
magnético.

Primeiramente, a senha gravada no cartdo magnético pode
ser lida por um equipamento simples e assim a utilizacdo por uma
pessoa hdo autorizada pode ser facilmente conseguida.

Em segundo lugar, a senha deve ser conhecida somente
pelo possuidor.

Entretanto, o equipamento para a escrituragdo da senha é
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necessario e a pessoa que prepara o cartdo acaba ciente da senha.

Em terceiro lugar, a protecdo de seguranga para um caixa
automatico ou de uma leitora de cartdo de crédito ndo € perfeita e a
preveng¢ao de vazamento da senha nao é perfeita.

De qualquer forma, a senha nao pode ser alterada pelo titular
e o cartao é utiizado mesmo quando outra pessoa torna-se
conhecedora da senha.

Para superar os problemas acima, a patente dos Estados
Unidos da América nimero 4,758,718, intitulada “Cartdao IC de Alta

Segurangca com uma Senha Atualizavel” por Fujisaki e outros, revela

um cartao IC possuindo um microprocessador € uma memoria.

Na FIGURA 1, o nimero 10 denota um cartdo IC utilizado
como meio de identificagdo para a identificagdo de uma pessoa, o
numero 11 denota um microprocessador para controlar o registro e a
atualizacao de dados de senha, o nimero 12 denota uma interface de
comunicacgao para a conexdo com um aparelho de terminal, o nimero
13 denota um teclado para inserir os dados da senha, o numero 14
denota um aparelho de monitor tal qual um LCD para exibir os dados
da senha, o nimero 15 denota uma memoria possuindo areas para o
armazenamento de dados necessarios para o registro e atualizacéo
da senha, o numero 16 denota uma area de memoéria de senha na
memoria 15, a area de senha possuindo 16 bits, o numero 17 denota
uma area para o armazenamento do numero de vezes de néo
coincidéncia da senha na memoéria 15, o numero 18 denota uma area
para o armazenamento dos dados representando um tipo e atributos
do cartdo IC 10 e o niumero 19 denota uma bateria.

A memoéria 15 possui uma area de registro de senha na qual

a senha deve ser registrada e uma area de atualizagdo de senha na
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qual os dados de atualizagdo para a atualizagdo da senha registrada
na area de registro estdo armazenados. |

A senha é inserida por meio de uma operagdo de
chaveamento e o microprocessador controla o registro da senha e
registra a senha inserida na area de registro de senha.

Quando a senha registrada é para ser alterada, o niumero de
vezes de entrada de erro da senha registrada no microprocessador é
checada baseada nos dados pré-estabelecidos na area de atualizacéo
da senha.

Se o numero de vezes erradas € menor que um numero

predeterminado, a area de registro bem como a area de atualizacao

da senha é liberada e a nova senha inserida & permitida para ser
registrada na area de registro.

Nos dias de hoje, cartdes IC ou “cartées inteligentes” séo
utilizados em varias aplicagdes tais como pagamento em um ponto de
venda (conhecido como “cartbes de banco”), telefones publicos,
pagamento de estacionamento, pagamento de pedagio, telefones
méveis (e.g. cartdes SIM), servigos de saude, transporte publico, ou
bolsa eletronica.

Cada uma dessas aplicagdes esta associada com um cartao
especifico: cartdo do banco, cartdo de telefone, cartdo de
estacionamento, cartdo SIM para telefones GSM, e assim por diante.

Um dos problemas encontrados na utilizagdo diaria de tal
variedade de cartdes resta no fato de que um dos cartdes pode nao
estar disponivel quando for para ser utilizado, ndo importando se foi
deixado em casa, acabou o crédito, ou e>_<pirou.

Em adi¢do, a administragcdo e transporte de varios cartbes é

inconveniente.
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Desta forma existe uma forte necessidade para os entédo
chamados “cartées multi-aplicacao”.

Por exemplo, a patente dos Estados Unidos da América
numero 6,325,293, intitulada “Método e Sistema para a Utilizacdo de
um Cartdo Micro-circuito em uma Pluralidade de Aplicagbes” por
Moreno, revela um cartdo micro-circuito incluindo aparelho ativando
uma aplicagdo padrdao a ser executada aparelho ativando uma
aplicagdo alvo a ser executada e um aparelho de troca ativando o
cartdo a ser configurado sob comando tanto como um cartdo de
aplicagcao padrao ou como uma cartao de aplicagéao alvo.

A FIGURA 2 mostra a organizagdo e a seqliéncia geral de
operacao do método entao descrito.

Como mostrado na FIGURA 2, a subscricdo tomada por um
cliente 20 a partir do operador de radio telefone 21 operando o radio
telefone do usuario 22 inclui ndo s6 servigo de radio telefone em geral,
e.g., pagamento de estacionamento, onde a quantia sera incluida
como um item especifico no consumo de telefonia listado
mensalmente recebido do operador 21 (cobranga representada como
23).

Apds estacionar o carro proximo a uma maquina de métrica
de estacionamento “pague-e-mostre” 24 programada para aceitar
pagamento de cartdes pré-pagos emitidos pela cidade 25, o motorista
pode descobrir que nenhum cartido de estacionamento utilizavel esta
disponivel, ou que o cartio esta sem crédito ou invalido.

Para realizar o pagamento requerido pela maquina, o usuario
entdo seleciona o comando “estacionamento” no seu radio-telefone,
e.g., por meio do pressionamento de um botdo 26 ou por meio da

selegdo de uma opgdo dentro de um menu apontando os servigos
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oferecidos pela operadora de telefonia.

Este comando faz com que o cartdo SIM 27 do radio-
telefone, seja reconfigurado como cartao de estacionamento.

O usuario entdo extrai o cartdo 27 do radio-telefone e o
insere (seta 28) na maquina 24, a qual percebe o cartdo como sendo
um cartdo de estacionamento e o cartdo € entdo operado e debitado
como tal.

O usuario reinsere o cartdao 27 (seta 29) no radio-telefone 22
onde é lido pelo radio-telefone o qual automaticamente o reconfigura
para sua fungcido GSM.

Embora tais cartdes multi-aplicagdo sejam tecnicamente
factiveis, na pratica eles sdo muito dificeis de implementar, como
demonstrado por varias tentativas pioneiras desde a invengao do
cartao IC propriamente dito.

Com a utilizagdo espalhada em larga escala de cartdes
inteligentes na industria mével tais como o cartdo SIM para o GSM,
USIM para o WCDMA, RUIM para o CDMA2000 e o PIM para a rede
PHS, uma grande variedade de aplicacbes tem sido desenvolvidas
através da utilizagao de cartdes inteligentes residentes em telefones
méveis (SIM/USIM/RUIM/PIM, doravante denominados como UICC,
Universal Integrated Circuit Card — cartdo de circuito integrado
universal) para fornecer servigos de seguranca.

Operadores moveis asseguram ‘a seguranca do uso de
servicos modveis pela autenticacdo das chaves armazenadas nos
cartées inteligentes que as operadoras méveis emitiram para os
subscritores.

Em adicdo, operadoras moéveis também fornecem servicos

Premium tais como banco mével, servicos de negociagdo no mercado
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acionario mével por meio do armazenamento de chaves fornecidas
pelos bancos ou outros provedores de servigo nos cartées SIM.

As chaves sdo manipuladas através de uma interface de
aplicagdo desenvolvida por um Kit de ferramentas SIM (STK) o qual
esta também residido no cartdo SIM propriamente dito.

Quando telefones WAP (Wireless Application Protocol —
protocolo de aplicacdo sem fio) estdo disponiveis, WIM (Wireless
Identity Module — médulo de identidade sem fio) sdo também
desenvolvidos pelos vendedores de cartdes SIM para assegurar a
seguranca do WAP por meio do armazenamento de certificado e de
algoritmo PKI dentro do SIM propriamente dito (cartdo SWIM) ou outro
cartdo WIM sozinho o qual pode ser inserido dentro de outra baia de
cartéo dentro do telefone mével.

O teclado e a tela de exibigdo do telefone mével facilitam o
cartdo inteligente inserido com uma grande interface de usuario e a
natureza mével do acesso remoto aos provedores de servigo ainda
alcangam o objetivo da mobilidade de servico.

Visando alcangar a mobilidade de servigco, os provedores de
servigo tais como bancos, administradoras de cartbes de crédito,
emissores de cartdes de transporte, emissores de certificado e
corretores da bolsa estdo ansiosos para cooperar com o operador
movel para emitir cartdes SIM aprimorados de forma que fornegcam
servicos que caiam dentro de suas profissdes.

Entretanto, o provisionamento' e gerenciamento das
capacidades e funcionalidades estdo sob o controle dos operadores
moéveis, desta forma formando um sistema fechado onde apenas as
partes acordadas estédo autorizadas a participar.

Além disso, o relacionamento entre os provedores de
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servigos e os operadores mdveis € um de falta de co‘nfianga mutua e
ambos possuem questdes similares sobre o controle da seguranca e
métodos de pagamento.

Isto se torna o principal obstaculo para o desenvolvimento de
servigos de seguranga méveis.

Dentro do mundo da telecomunicagdo moével, outra demanda
emergente baseada nos cartées inteligentes € a entdo chamada
“titularidade SIM multipla” a qual indica a tendéncia de um usuario de
telefone mével Unico possuindo mais de um cartdo SIM que pode ser
emitido por operadores moéveis diversos.

A tendéncia surge devido as seguintes razdes:

e possuir contas separadas para utilizacdo pessoal e

profissional

o ter SIM’s de operadores mobveis de diferentes paises

enquanto viaja para economizar a cobranga da taxa de
roaming

e manter SIM’s separados para diferentes planos de

servigos tais como ligages durante o dia e fora do pico

e manter SIM’s separados para pacotes de tarifas

promocionais diferentes para economizar custos

Um telefone médvel especial com capacidade para dois chips
ou duas baias costumava ser introduzido para resolver as questoes
acima, por meio do fornecimento de uma baia de chip adicional no
telefone moével para que outro provedor de servigo ou outro operador
moével possa emitir seu préprio cartdo inteligente ou SIM armazenando
suas préprias chaves secretas. .

Entretanto, os telefones especiais sdo normalmente caros e

ndo muito bem aceitos pelo usuario, assim formando um local de



10

15

20

25

8/22

mercado fragmentado onde os provedores de servigco podem jogar.

Desta forma, € necessario que seja fornecido um cartio
inteligente que possa retificar essas desvantagens da arte anterior e
resolver os problemas acima.

Resumo da invengao

Este paragrafo extrai e compila algumas caracteristicas da
presente invengao; outras caracteristicas serdao reveladas nos
paragrafos que acompanham.

E pretendida a cobertura de varias modificagdes e arranjos

similares incluidos dentro do espirito e escopo das reivindicagdes

apensadas.

Em concordancia com um aspecto da presente invengédo, um
cartao inteligente inclui um processador; uma primeira interface para
utilizar em comunicagdo com um terminal; uma segunda interface
para utilizagdo em comunicagao com outro cartdo inteligente; e meios
de geracdo RST para gerar um sinal RST para outro cartdo
inteligente.

Preferencialmente, o processador ainda inclui uma setor de
armazenamento para receber e salvar um sinal ATR (Answer To
Reset — resposta para reiniciar) a partir de outro cartao inteligente.

Preferencialmente, o processador ainda inclui meios de
geracao de ATR para a geragao de um sinal ATR.

Preferencialmente, o processador ainda inclui meios de
geracgao de solicitagcdo PTS (Protocol Type Selection — selecao de tipo
de protocolo) para a geragdo de um sinal de solicitagdo PTS para
outro cartao inteligente.

Preferencialmente o processador ainda inclui meios de

geracéo de resposta PTS para a geracdao de um sinal de resposta
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PTS para o terminal.

Preferencialmente o processador ainda inclui maios de
determinacéo PTS para determinar se o sinal de solicitagdo PTS é
aceitavel por ambos o terminal e outro cartdo inteligente.

Preferencialmente, o processador ainda inclui um regulador
de relégio para o fornecimento de uma frequéncia de relégio para
outro cartao inteligente.

Mais vantajosamente, o processador ainda inclui meios de
determinagdo de comando APDU (Application Protocol Data Unit —
unidade de dados de protocolo de aplicagao) para determinar se um
sinal APDU de comando emitido a partir do terminal esta associado
com o cartao inteligente ou com outro cartdo inteligente.

Mais vantajosamente, o processador ainda inclui meios de
geracdo APDU de comando para a geragcdo de um sinal APDU de
comando para outro cartdo inteligente.

Mais vantajosamente, o processador ainda inclui um setor de
armazenamento para receber e salvar um sinal APDU de resposta a
partir de outro cartao inteligente.

Mais vantajosamente, o processador ainda inclui meios de
geracdo APDU de resposta para a geragdo de um sinal APDU de
resposta para o terminal.

Mais vantajosamente, o cartdo inteligente & provido com uma
antena para comunicagdo com um terminal sem contato.

Mais vantajosamente, o cartdo inteligente compreende um
cartdo SIM (Subscriber Identity Module — médulo de identidade do
subscritor), um cartdo USIM (Universal Subscriber Identity Module —
moédulo de identidade do subscritor universal), um cartdao UIM (User

Identity Module — médulo de identidade do usuario) e um cartdo RUIM
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(Removable User Identity Module — médulo de identidade do usuario
removivel).

Mais vantajosamente, o cartdo inteligente compreende um
cartdo de crédito, um cartdo de débito e um cartdo de saque
automatico.

Breve descrigao dos desenhos

Os objetos e vantagens acima da presente invencédo irdo
tornar-ser mais prontamente aparentes para aqueles ordinariamente
versados na arte apds a revisdo da seguinte descricdo detalhada e
dos desenhos que a acompanham, nos quais:

FIGURA 1 — &€ um diagrama de blocos mostrando um cartio
IC convencional;

FIGURA 2 - é um diagrama mostrando varios aparelhos e
jogadores em conformidade com um outro método convencional;

FIGURA 3 - é um diagrama de blocos de uma primeira
incorporagao de um cartao inteligente em um sistema de dois cartdes
para utilizagcdo com um terminal de transagdo em conformidade com a
presente invengao;

FIGURA 4 — &€ um diagrama de blocos de uma segunda
incorporagao de um cartao inteligente em um sistema de dois cartdes
para utilizagdo com um terminal de comunicagdo em conformidade
com a presente invengao; e

FIGURA 5A e 5B - sao fluxogramas mostrando um método
de transagéo opor meio da utilizagdo de um sistema de dois cartdes
em conformidade com a presente invencgao.

Descrigcao detalhada da invengao

A presente invencdo revela um cartdo inteligente em um

sistema de cartdo duplo e um método para a utilizagdo do mesmo, e
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os objetos e vantagens da presente invencdo irdo tornar-se mais
prontamente aparentes para aqueles ordinariamente versados na arte
apds a revisdo da seguinte descricdo detalhada.

A invengcdo nao tem necessidade de estar limitada as
seguintes incorporagodes.

Primeira incorporacgao

Favor referir-se a FIGURA 3.

Ela ilustra um diagrama de blocos de uma primeira-
incorporacéo de um cartéo inteligente em um sistema de cartdo duplo
para a utilizacdo com um terminal de transagéo em conformidade com
a presente invengao.

Como mostrado na FIGURA 3, o sistema de dois cartdes
para utilizacdo com o terminal de transagdo 30 consiste de um
primeiro cartdo 32 e um segundo cartdo 31.

O primeiro cartdao 32 possui uma primeira memoria 321 para
o armazenamento da primeira informagdo de identificacdo para
utilizagdo em uma transagéo alvo com um terminal de transacéo 30.

O segundo cartdo 31 inclui um processador 310 um aparelho
de geracdo RST 314b, uma segunda memoéria 311, uma terceira
memoéria 312, uma quarta memoéria 313, e um regulador de relégio
34a.

A segunda memoria 311 armazena segundas informages
de identificacédo para utilizagdo em uma transacgéo alvo com o terminal
de transag¢ao 30.

A terceira meméria ‘312 armazena informacodes relacionadas
as transacoes.

A quarta memoéria 313 armazena primeiras informacdes

pessoais que nao estdo asseguradas pelo primeiro cartio 32.
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O regulador de reldgio 34a recebe um sinal de relégio a partir
do terminal de transac¢ao 30 via linha CKL 34 e fornece outro sinal de
relégio para o primeiro cartido 32 via linha CKL 37.

O sinal do relégio fornecido por meio do regulador de relégio
34a pode ser o mesmo ou diferente do fornecido elo terminal de
transacao 30.

Neste meio tempo, o primeiro cartdo 32 é instalado com um
primeiro sistema operacional e o segundo cartdo 31 é instalado com
um segundo sistema operacional.

O segundo cartdo 31 pode fazer o papel de um cartdo
inteligente e de um leitor de cartdo simultaneamente visando controlar
o primeiro cartao 32.

O segundo cartéo 31 esta acoplado ao terminal de transagéo
30 por meio de trés linhas: linha RST 33, linha CLK 34, e porta 1/0 35,
cujas linhas estdo naturaimente em adicdo a uma linha de
fornecimento de energia VCC e uma linha terra GND.

Mais ainda, o terminal de transacao 30 é um leitor de cartdo
inteligente de um aparelho portatil ou um terminal fixo como um caixa
de banco ou um ponto de venda. _

Além disso, o primeiro cartdo 32 é acoplado ao segundo
cartdo 31 por meio de trés linhas: linha RST 36, linha CLK 37, e porta
I/0 38, como mostrado.

Na realidade, o segundo cartdo 31 é prdvido com duas
portas 1/O, porta I1/O 35 e porta I1/0 38 para comunicar com o terminal
de transagao 30 e o primeiro cartdo 32, respectivamente.

Certamente, o segundo cartdo 31 estda apto a realizar
diferentes protocolos de comunicagdo da porta I1/0 35 e da porta I/0
38.
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Em conformidade com a primeira incorporagao da presente
invencao, o segundo cartiao 31 esta também apto a emitir comandos
da unidade de dados de protocolo de aplicagado (APDU) através da
porta I/O 38 para o primeiro cartdo 32, e o segundo cartdo 31 fornece
sinais de rel6gio para o primeiro cartdo 32 através da linha CLK 27.

Em outras palavras, o segundo cartdo 31 age tanto como um
cartdo inteligente e um leitor de cartdo inteligente no controle do
primeiro cartdo 32.

Em geral, um cartdo inteligente envia uma reposta para

recomecgar (ATR) por meio da porta I/O para uma leitora de cartdao

apdés uma voltagem de fornecimento VCC, um relégio CLK e um sinal

de recomec¢o RST ter sido aplicado.

A corrente de dados e os elementos de dados do ATR estéo
definidos e descritos em detalhes na norma ISO/IEC 7816-3.

O formato ATR basico € mostrado na tabela 1.
Tabela 1 — Os elementos de dados do ATR e seus significados em
conformidade com a norma ISO/IEC 7816-3.

Elemento de dados Descricao
TS Caractere inicial
T0 Caractere de formato
TA1, TB1, TC1, TD1... Caractere de interface
T1, T2,..., TK Caractere historico
TCK Caractere de checagem

Os primeiros dois bytes, designados TS e TO, definem varios
parametros de transferéncia fundamentais e a presenca de bytes
subsequentes.

Os caracteres de interface especificam parametros de
transferéncia especiais para o protocolo, os quais sdo importantes
para a transferéncia de dados seguinte.

Os caracteres histoéricos descrevem a extensdo das fungdes
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basicas do cartao inteligente.

O caractere de checagem, o qual € uma soma de checagem
dos bytes anteriores podem ser opcionalmente enviados como o
ultimo byte do ATR, dependendo do protocolo de transmissao.

Mais ainda, esta corrente de dados do ATR & sempre
enviada com um valor divisor e contém varios dados relevantes para o
protocolo de transmissao e para o cartao.

Como sabido, o cartdo inteligente mostra varios parametros
nos caracteres de interface do ATR, tais como o protocolo de.
transmissao e o tempo de espera do caractere.

Além disso, se um terminal quer modificar um ou mais destes
parametros, uma sele¢do de tipo de protocolo (PTS) deve ser
realizada antes da execuc¢éo real do protocolo.

O terminal pode utilizar isto para modificar certos parametros
de protocolo, na medida em que é permitido pelo cartio.

Na presente invenc¢ado, com referéncia a FIGURA 3 e 4, o
processador 310 do segundo cartdo 31 inclui um armazenador 318,
um aparelho de geracdo de ATR 319, um aparelho de determinagéo
PTS 315a, um aparelho de geragao de pedido PTS 315b, um aparelho
de geragdo de resposta PTS 315c, um aparelho de determinacgéao
APDU de comando 316a, um aparelho de geragcdo APDU de comando
316b, e um aparelho de geragdao APDU de resposta 317.

Em uma transagdo, um terminal de transacio 30 determina
se um primeiro cartdo 32 existe apds ser ligado (estagio S500 e
S501).

Se um primeiro cartdo 32 nao existe dentro de um sistema
de transacgédo, entdo o terminal de transacao 30 ira realizar uma falta

de transagcédo com o segundo cartdo 31 (estagio S502).
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Mais ainda, a falta de transagdo pode também ser uma
comunicagao sem contato com outro terminal por meio de uma antena
prevista no segundo cartdo 31.

Neste caso, a comunicagéo € através de uma comunicagao
de radio.

Por outro lado, se um primeiro cartdo 32 existe, entdo o
terminal de transacgao 30 ira realizar em um sistema de dois cartdes.

Dentro de um sistema de dois cartdes, sinais que sao para
serem enviados para o primeiro cartdo 32, todos vao através do
segundo cartdo 31.

Em outras palavras, o terminal de transacdo 30 n&o se
comunica diretamente com o primeiro cartao 32.

Isto €, o segundo cartdao 31 é um escravo do terminal de
transacao 30, mas também um mestre para o primeiro cartao 32.

Desta forma, sinais de recome¢o (RST2) emitidos a partir do
terminal de transagcdo 30 sdo enviados diretamente para o segundo
cartdao 31 apenas, mao importando se a transagao esta relacionada ao
primeiro cartdo 32 ou ao segundo cartdo 31.

Uma vez que o segundo cartdo recebe o RST2, entdo o
aparelho de geracdo de RST 314b ira gerar um sinal de recomecgo
(RST1) para o primeiro cartdao 32 (estagio S503). '

Apés o recebimento do RST1, o primeiro cartdo 32 responde
com um sinal de resposta-para-recomec¢o (ATR1) para o armazenador
318 (e.g., armazenador primeiro-dentro primeiro-fora (FIFO)) do
segundo cartéao 31 (estagio S504). '

Apés o recebimento do ATR1 a partir do primeiro cartdao 32,
o aparelho de geracdo ATR 319 do segundo cartdo 31 gera outro sinal

de resposta-para-recomeco (ATR2’) para o terminal de transagao 30
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(estagio S505).

No geral, o sinal de resposta-para-recomeco deve ocorrer
entre 400 e 40.000 ciclos de relégio apds o terminal de transacgdo 30
enviar um sinal de recomeco. ,

Com uma taxa de reldgio de 3,5712 MHz, isso corresponde a
um intervalo de 112us a 11,20ms, enquanto a 4,9152 MHz, o intervalo
é de 81,38us a 8,14ms.

Se o terminal de transacdo 30 nao receber o ATR dentro
deste intervalo, ele repete a seqiéncia de ativacédo varias vezes
(usualmente até trés vezes) para tentar detectar um ATR.

Se todas estas tentativas falharem, o terminal assume que o
cartao esta faltando e responde de acordo.

Entretanto, se o ATR1 & enviado para o segundo cartdo 31
apdés o segundo cartdo 31 receber o RST2 a partir do terminal de
transacédo 30, como mencionado acima, entao sera dificil para o ATR1
responder dentro do tempo.

Desta forma, para superar este problema, o aparelho de
geracdo de RST 314b do segundo cartdo 31, esta programado para
gerar espontaneamente um sinal de recomeg¢o (RST1) para o primeiro
cartdo 32, uma vez que o segundo cartdo 31 esta ligado
independentemente do recebimento do RST2 a partir do terminal de
transacgao 30. ,

Isto quer dizer que o aparelho de geracdo de RST 314b néo
necessariamente espera até que o RST2 seja enviado a partir do
terminal de transagdo 30 antes de enviar o RST1 para o primeiro
cartdo 32 para evitar resposta atrasada para o terminal de transagéo
30.

Assim, o segundo cartdo 31 preserva o ATR1 enviado a
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partir do primeiro cartdo 32 dentro do armazenador 318 até o RST2
ser recebido.

Desta forma, o ATR1 pode ser imediatamente enviado apds
o RST2 ser emitido.

Apds o terminal de transagao receber um sinal ATR a partir
de um aparelho de gerégéo de ATR 319, o terminal entao
continuamente envia um sinal de solicitagdo PTS (Sele¢ao de Tipo de
Protocolo) (PTS1) para o segundo cartdao 31 para realizar a
negociacao PTS (estagio S506).

Entdo o aparelho de geragido de solicitagdo PTS 315b do
segundo cartdo 31 ira gerar um sinal de solicitagao PTS (PTS2) para
o primeiro cartdo 32.

Em resposta ao PTS2, o primeiro cartdo 32 envia um sinal de
resposta PTS (PTS3) de volta para o segundo cartao 31.

Da mesma forma, o aparelho de determinacao PTS 315a do
segundo cartdo 31 determina se o protocolo indicado pelo primeiro
sinal de solicitagdo PTS emitido a partir do terminal de transagao 30
estd apto para ser realizado por ambos o primeiro cartdo 32 e o
segundo cartdao 31 em conformidade com o PTS3 enviado a partir do
primeiro cartado 31.

A seguir, o aparelho de geragido de resposta PTS 315c do
segundo cartao 31 ira enviar outro sinal de resposta PTS (PTS4) para
o terminal de transmissé&o 30.

Esta sequéncia ira continuar até o protocolo indicado do
terminal de transacao 30 ser aceito entre o terminal de transacgao 30 e
o segundo cartdao 31 e entre o segundo cartido 31 e o primeiro cartdo
32.

Uma vez que um protocolo indicado € encontrado, o terminal
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de transac&o 30 ira enviar um sinal APDU de comando (c-APDU1)
para o aparelho de determinagdo APDU de comando 316a do
segundo cartédo 31 (estagio S507) solicitando uma transacio.

Apés o recebimento do c¢c-APDU1, o aparelho de
determinagdo APDU de comando 316a determina se o c-APDU1
solicita uma falta de transacao ou uma transagéo alvo (estagio S508).

Se o c-APDU1 emitido a partir do terminal de transacédo 30
solicita uma transagcdo alvo, o aparelho de geracdo APDU de
comando 316b do segundo cartdo 31 ird gerar um sinal APDU de

comando (c-APDU2) para o primeiro cartdo 32 (estagio S509) e entéo

realizar uma transacgéao alvo (estagio S510).

O primeiro cartdo 32 ira enviar uma resposta APDU (r-
APDU1) para o armazenador 318 do segundo cartdo 31 apéds a
transagao alvo ser realizada (estagio S511).

Apébs o recebimento da r-APDU1 a partir do primeiro cartdo
32, o aparelho de geragao APDU de resposta 317 do segundo cartdo
31 entdo gera outro sinal de resposta APDU (r-APDU2) para o
terminal de transagdo 30 indicando que a transacdo alvo esta
finalizada (estagio S512).

Nesta incorporacdo da presente invengdo a informacao
relacibnada com a transagdo €& re-escrita pelo processador 310
quando uma solicitagdo de transagdo emitida a partir do primeiro
cartao é aprovada pelo terminal de transag¢édo baseada na primeira ou
segunda informacgéao de identificacao.

Por exemplo, a informacgéo relacionada a transacgéao pode ser
um saldo para um saldo de cartdo de débito e o processador 310
pode aumentar/diminuir o saldo quando a transagéo é realizada.

Além disso, o segundo cartdo 31 pode detectar a existéncia
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de um primeiro cartdo 32 pelo calculo do tempo de resposta do ATR1
a partir do primeiro cartdao 32 quando o sistema de dois cartdes estiver
inserido dentro de um terminal de transacdo; alternativamente, o
segundo cartdo 31 pode fornecer uma interface de usuario tal qual um
menu do kit de ferramenta de aplicagdo SIM do cartdo sim para o
usuario configurar a presenga do primeiro cartdo se um sistema de
dois cartdes for inserido dentro de um telefone movel.

Por exemplo, um cartdo de ponto de venda (POS), o qual
armazena valores € considerado como o segundo cartdo 31 da
presente invengédo e um cartdo de caixa automatico, o qual armazena
uma conta bancaria, é considerado como o primeiro cartdo 32.

Ambos possuem fungdes originais.

Na presente o cartdo do ponto de venda (POS) pode ser
considerado como um cartdo master, o qual &€ também um leitor de
cartao e apto a ler o cartdo do caixa automatico em um terminal de
transacao. |

Assim, um usuario pode remeter dinheiro da conta bancaria
armazenada no cartido do banco para a bolsa eletronica do cartdo do
ponto de venda (POS) por meio de um terminal de transacdo em
conformidade com a presente invengdo.

No caso de um sistema de dois cartbes dentro de um
telefone movel, o cartdo SIM é considerado como o segundo cartdo e
u cartdo do ponto de venda POS é considerado como o primeiro
cartido da presente invengao, um usuario pode recarregar dinheiro na
bolsa eletrénica do cartdo do ponto de venda (POS) por meio de uma
mensagem curta terminada movel a partir do banco em resposta a
mensagem curta originada a partir do usuario, visando preencher
cartao de ponto de venda (POS).
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Neste caso, o telefone celular é considerado um terminal.

Da mesma forma, a presente invencédo fornece um sistema
de dois cartdes para a utilizacdo com dois diferentes terminais de
transacéo para facilitar a transagao de informagdes na pratica.

Segunda incorporagao

Por favor refira-se a FIGURA 4.

Ela ilustra um diagrama de blocos de uma segunda
incorporagdo de um cartdo inteligente dentro de um sistema de dois
cartbes para a utilizagdo com um terminal de comunicacdo em
concordancia com a presente invengao.

Como mostrado na FIGURA 4 o sistema de dois cartées para
utilizacdo com o terminal de comunicagéo 40 consiste de um primeiro
cartdo 42 e um segundo cartao 41.

O primeiro cartdo 42 possui uma primeira memoéria 421 para
o armazenamento de primeiras informacdes de identificagcdo as quais
incluem primeiras informagdes pessoais, primeiras chaves secretas e
primeiras fungdes de seguranga para utilizagdo em comunicagédo com
um terminal remoto 49 por meio do terminal de comunicacgéo 40.

O segundo cartdo 41 inclui um processador 410, uma
segunda memodria 411, uma terceira memoéria 412 e um aparelho de
selegcao 413.

A segunda memoria 411 armazena segundas informacées
de identificacdo as quais incluem segundas informacgdes pessoais,
segundas chaves secretas, e segundas fungdes de seguranca para a
utilizacdo em comunicagdo com um terminal remoto 49 por meio do
terminal de comunicacao 40. |

A terceira memodria 412 pode armazenar a primeira

informac&o pessoal a qual ndo esta assegurada pelo primeiro cartao
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32.

O aparelho de selegdo 413 é para determinar uma funcéo de
seguranga do primeiro cartido e do segundo cartdo aA qual é para ser
realizada.

O processador 410 efetua ou ndo o primeiro cartdo 42
baseado em se o primeiro cartdo ou o segundo cartdo é selecionado
por meio do aparelho de selegdo 413.

Nesta incorporagéao, tanto o primeiro cartdo 42 e o segundo
cartdo 41 poderiam ser um cartdo SIM (Subscriber Identity Module —
moédulo de identidade do subscritor), um cartdo USIM (Universal
Subscriber ldentity Module — moédulo de identidade do subscritor
universal), um cartdo UIM (User Identity Modulé — modulo de
identidade do usuario) e um cartdo RUIM (Removable User Identity
Module — mdédulo de identidade do usuario removivel), os quais séo
utilizados para sistemas de comunicagdo méveis diferentes.

Quando dois cartées SIM sao considerados como primeiro
cartdo 42 e segundo cartdo 41, respectivamente, o segundo cartéo
SIM poderia integrar ambas as informagées dos dois cartées SIM, tais
como dois catalogos de telefone.

O aparelho de selegcédo esta normalmente apresentado pelo
menu do Kit de ferramentas SIM o qual fornece interface ao usuario
para selecionar o SIM que deve ser utilizado para registrar-se a rede
moével.

Na pratica, o sistema de dois cartées esta apto a integrar
dois cartées SIM em um terminal de comunicagdo, i.e., telefone
movel.

Conforme a presente invengcdo, uma empresa de

telecomunicagdes mével poderia fornecer o servico para o seu usuario
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para integrar um cartao SIM velho de uma outra companhia com um
cartdao SIM novo.

O usuario poderia fazer uma ligagcao telefénica com duas
identificagdes diferentes por meio da selecdo de um dos dois cartbes
SIM a sua escolha.

Enquanto a invengdo foi descrita em termos do que esta
presentemente considerado como sendo as incorporagdes mais
praticas e preferidas, deve ser entendido que a invengédo nao precisa
estar limitada as incorporagdes reveladas.

Ao contrario, ela é pretendida para cobrir varias modificagoes
e arranjos similares incluidos dentro do espirito e do escopo das
reivindicagdes apensadas, as quais devem ser acordadas com a mais
ampla interpretacdo de forma a englobar todas as tais modificagbes e

estruturas similares.
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REIVINDICAGCOES
APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, caracterizado por um cartdo inteligente,
compreendendo:
(a) um processador;
(b) uma primeira interface para utilizacdo na comunicagdo com
um terminal;
(c) uma segunda interface para utilizagdo em comunicagédo com
um outro cartio inteligente; e
(d) meios de geragéo RST para a geragao de um sinal RST para
dito outro cartao inteligente.
APERFEIGOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagdo 1, caracterizado por um
cartdao inteligente, onde o dito processador ainda inclui um
armazenador para o recebimento e salvamento de um sinal ATR
(Answer To Reset — resposta para recomecar) a partir do dito
outro cartao inteligente.
APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagdo 1, caracterizado por um
cartédo inteligente, onde o dito processador ainda inclui meios de
geracdo ATR para a geracao de um sinal ATR.
APERFEIGOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagdo 1, caracterizado por um
cartao inteligente, onde o dito processador ainda inclui meios de
geragéo de solicitacdo PTS (Protocol Type Selection — selegdo de
tipo de protocolo) para a geragao de um sinal de solicitacdo PTS
para o dito outro cartdo inteligente.
APERFEICOAMENTO INTRODUZIDO EM CARTAO
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INTELIGENTE, conforme reivindicagdo 1, caracterizado por um
cartao inteligente, onde o dito proceséador ainda inclui meios de
geracéo de resposta PTS para a geragao de um sinal de resposta
PTS para o dito terminal.

APERFEIGOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagdo 4, caracterizado por um
cartao inteligente, onde o dito processador ainda inclui meios de
determinagdo PTS para determinar se o dito sinal de solicitagdo
PTS é aceitavel por ambos, dito terminal e dito outro cartdo
inteligente.

APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagdo 1, caracterizado por um
cartdo inteligente, onde o dito processador ainda inclui um
regulador de reldgio para o fornecimento de uma frequéncia de
relégio para o dito outro cartao inteligente.
APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagédo 1, caracterizado por um
cartdo inteligente, onde o dito processador ainda inclui meios de
determinagdao APDU (Application Protocol Data Unit — unidade de
dados de protocolo de aplicativo) de comando para determinar se
um sinal de comando APDU emitido a partir do dito terminal esta
associado com o dito cartdo inteligente ou dito outro cartdo
inteligente.

APERFEIGOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagdo 1, caracterizado por um
cartao inteligente, onde o dito processador ainda inclui meios de
geragao APDU de comando para a geragdo de um sinal APDU de

comando para o dito outro cartdo inteligente.
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APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagao 1, caracterizado por um
cartdao inteligente, onde dito processador ainda inclui um
armazenador para o recebimento e gravacdo de um sinal APDU
de resposta a partir do dito outro cartdo inteligente.
APERFEICGOAMENTO INTRODUZIDO - EM CARTAO
INTELIGENTE, conforme reivindicagao 1, caracterizado por um
cartao inteligente, onde o dito processador ainda inclui meios de
geracdo APDU de resposta para a geragdo de um sinal APDU de
resposta para o dito terminal.

APERFEIGOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagédo 1, caracterizado por um
cartao inteligente, onde o dito cartdo inteligente é fornecido com
uma antena para comunicagido com outro terminal.
APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagéo 1, caracterizado por um
cartao inteligente, onde o dito cartdo inteligente compreende um
cartdao SIM (Subscriber Identity Module — médulo de identidade do
subscritor), um cartdao USIM (Universal Subscriber Identity Module
— mddulo de identidade do subscritor universal) e um cartao
RUIM (Removable User Identity Module — médulo de identidade
do usuario removivel).

APERFEICOAMENTO INTRODUZIDO EM CARTAO
INTELIGENTE, conforme reivindicagao 1, caracterizado por um
cartao inteligente, onde o dito cartdo inteligente compreende uma

cartao de crédito, cartdo de débito e cartdo de saque.
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. RESUMO '

' ‘APERFEIC}OAMENTO' 'INTRODUZIDO. EM " CARTAO
INTELI,GENTE. ‘Um cartéo,‘inteligen'teAé revelado e inclui um
processador; uma primeira interface'f?ara utilizagéo em comunicagéo
COrh um terminal; - uma segunda Ainte_rféce para utilizagéo em
comuhicagéo com outro cartdo ipteligehfe; e um aparelho de _geragéo -

RST para a geragdo de um sinal para o outro cartdo .inteligente. .
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