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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die Erfindung betrifft im allgemeinen das Lie-
fern von Datennetzdiensten und insbesondere die
Verwendung von Proxys beim Liefern solcher Diens-
te.

HINTERGRUND DER ERFINDUNG

[0002] Die Dienste im heutigen Internet sind mit dem
Gedanken an PCs und festen Zugang entworfen.
Demnach kénnen sie gegebenenfalls nicht gut ar-
beiten mit Drahtloszugriff und entsprechenden Ein-
richtungen. Beispielsweise enthalten viele Web-Sei-
ten viele graphische Objekte, die signifikant die Gro-
Re der herunter zu ladenden Daten erhdhen. Dies er-
fordert wiederum eine gewisse Datenrate beim Zu-
gangsnetz, damit die Download-Zeit nicht zu lange
wird. Um das Problem zu reduzieren, ist es Ublich,
einen Proxy zwischen der Endgeréateeinrichtung und
dem Inhalt anzuordnen. Der Proxy kann beispielswei-
se Information lokal cachen bzw. temporar zwischen-
speichern oder Bilder zu einer geringeren Datengro-
Re umcodieren, um die Download-Zeit zu verringern.

[0003] Hinsichtlich Web-verbessernder Proxys ist es
sehr Ublich, lokal cachende Proxys wie zum Beispiel
squid[http://www.squid-cache.org] innerhalb des Net-
zes zu verwenden zum Verringern der Netzlast und
der Download-Zeiten, da vorgecachte Web-Pages
nur von dem Cache heruntergeladen werden missen
und nicht vom Inhalte-Server. Es gibt andere Web-
verbessernde Proxys wie zum Beispiel WebOnAir
[http://eed.ericsson.se]. Dieser Proxy wird verwendet
zum Komprimieren von Daten und Destillieren von
Bildern zum Kirzen der Download-Zeit Uber Lang-
samzugangsverbindungen. Noch andere Proxys wer-
den verwendet zum Erhéhen der Performance von
vernetzten Anwendungen Uber spezifische Anwen-
dungstypen[IETF PEP-pile WG]. Andere andern den
Inhalt, um mit Endgerateausristungscharakteristika
Ubereinzustimmen. Ein Beispiel hiervon ist das WAP-
Gateway, das HTML-Dokumente ("Hypertext mark-
up Language”-Dokumente) in WML (Wireless Mark-
up Language) umformt.

[0004] Es gibt ferner viele spezialisierte Proxys, die
verwendet werden flr einzelne Web-Sites, wie zum
Beispiel eine Bank-Web-Site. Diese Proxys sind auf
der Client-Seite angeordnet und stellen End-zu-End-
Sicherheit bereit.

[0005] Konventionell werden Proxys manuell konfi-
guriert und statisch angeordnet. Bei dieser Metho-
de gibt es eine Anzahl von Problemen. Die manuel-
le Konfiguration ist unflexibel, dadurch dass sie die
Granularitat der angebotenen Dienste einschrankt.
Es ist schwierig, im voraus eine groRe Zahl diskre-

ter Diensteebenen zu definieren, die die Diversitat
der Betriebsumgebung beriicksichtigen. Zudem kann
dieses grobe Vorsehen von Diensten zu einer Ver-
schlechterung der Performance fiihren. Beispielswei-
se kann das Umcodieren einiger Bilder zu groRReren
Bilddateien flihren.

[0006] US 6,112,228 A beschreibt ein System, bei
dem die durch eine Proxy-Topologie, bei dem je-
der Proxy-Server unabhangig durch einen Adminis-
trator konfiguriert wird, bereitgestellte Funktionalitat
des Proxy-Server in eine Richtung der Proxy-Kette
weitergegeben werden kann.

[0007] Traditionell sind Proxys entworfen zum Be-
reitstellen eines Einzeldienstes fiir eine grof3e Zahl
von Benutzers und sind nicht entworfen zum Be-
reitstellen von multifunktionalen Diensten, wie zum
Beispiel einer Kombination von Kompression und
Verschlisselung. Aufgrund dieses monofunktionalen
Design-Paradigmas erkennt die vorliegende Erfin-
dung, dass kein Standardmechanismus existiert zum
Zulassen von Proxys zur gegenseitigen Zusammen-
arbeit. Demnach ist es nicht mdglich, eine Vielzahl
von Proxy-Diensten zu verwenden, die durch unter-
schiedliche Anbieter entwickelt worden sind.

[0008] Zudem muss der Benutzer Kenntnisse dar-
Uber haben, wie die Proxy-Parameter einzustellen
sind. Da der Benutzer eine Entscheidung treffen
muss bezlglich der Dienstguteparameter, muss er/
sie spezifische Kenntnisse bezlglich der Semantik
dieser Parameter haben.

[0009] Auch muss der Benutzer jedes Mal, wenn
das Zugangsnetz gedndert wird, Netzanwendungen
konfigurieren. Die meisten Proxy-Systeme erfordern,
dass der Benutzer die Proxy-Parameter in jede ver-
netzte Anwendung eingibt. Beim Andern des Anbin-
dungspunkte, muss die Anwendung neu konfiguriert
werden, um den Ort der lokalen Proxy-Dienste wie-
derzugeben. Zuséatzlich muss der Benutzer Kenntnis
Uber die Proxy-Ortsinformation haben, wie zum Bei-
spiel IP-Adresse und Port-Nummer. Da Proxys sta-
tisch angeordnet sind und manuell konfiguriert, hangt
der Dienst vom Zugang zu den Proxys ab. Wenn ein
Host, auf dem ein Proxy ablauft, zusammenbricht,
oder wenn eine abhangige Verbindung bzw. ein Link
ausfallt, wird der gesamte Dienst unterbrochen. Dies
betrifft alle Sitzungen und sie missen neu veranlasst
werden. Die vorliegende Erfindung erkennt, dass es
keine automatische Weise zum Vermeiden des Aus-
fallens von Host oder Linkt gibt, da die vorliegenden
Lésungen bekannte Adressen verwenden, die an den
Benutzer verbreitet worden sind, welcher dann ma-
nuell den neuen Proxy herausfinden muss.

[0010] Zusatzlich werden konventionell statistische
Proxys von einer dritten Partei bereitgestellt, so dass
der Benutzer darauf vertrauen muss, dass diese Pro-
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xys keine Daten korrumpieren oder offenbaren wer-
den.

[0011] Es ist demnach wiinschenswert, eine Proxy-
Dienste-Konfiguration bereitzustellen wahrend des
Vermeidens der zuvor erwahnten Nachteile.

[0012] GemaR der vorliegenden Erfindung wird ein
Verfahren zum Erstellen eines Proxy-Pfads mit den
Merkmalen gemal Anspruch 1 bereitgestellt. Vorteil-
hafte weitere Ausflihrungsformen ergeben sich aus
den nebengeordneten Anspriichen sowie den jewei-
ligen abhangigen Ansprichen.

KURZBESCHREIBUNG DER ZEICHNUNGEN
[0013] Es zeigt

[0014] Fig. 1 schematisch beispielhafte Ausfih-
rungsformen eines Kommunikationssystems gemaf
der Erfindung;

[0015] Fig. 2 schematisch Kommunikation zwischen
der Server-Einrichtung und der Client-Einrichtung der
Fig. 1;

[0016] Fig. 3 schematisch einschlagige Abschnitte
beispielhafter Ausfiihrungsformen des Proxy-Pfades
der Fig. 2;

[0017] Fig. 4 schematisch beispielhafte Ausflih-
rungsformen der Proxy-Ausfihrungsumgebungs-
Server und Proxy-Depots gemaf der Erfindung;

[0018] Fig. 4A einschlagige Abschnitte ei-
ner Proxy-Ausfiihrungsumgebungs-Server-Ausfiih-
rungsform geman der Erfindung;

[0019] Fig. 5 schematisch beispielhafte Ausfiih-
rungsformen eines Mobile-Aware-Servers gemaf der
Erfindung;

[0020] Fig. 6 schematisch einschlagige Abschnitte
fernerer beispielhafter Ausflihrungsformen des Pro-
xy-Pfades der Fig. 2;

[0021] Fig. 7 schematisch eine beispielhafte Ausfiih-
rungsform der Client-Ausristung der Fig. 1 geman
der Erfindung;

[0022] Fig. 8 schematisch beispielhafte Proxy-Kon-
figurationssignalisierung, die gemaf der Erfindung
durchgefiihrt werden kann;

[0023] Fig. 9 beispielhafte Betriebsablaufe, die aus-
gefihrt werden kénnen durch den MAS-Client der
Fig. 5, Fig. 7 und Fig. 8;

[0024] Fig. 10 im allgemeinen &hnlich zu Fig. 1 ver-
schiedene beispielhafte Moglichkeiten, wie die Pro-

xys des Proxy-Pfades der Fig. 2 innerhalb des Kom-
munikationssystems der Fig. 1 angeordnet sein kon-
nen;

[0025] Fig. 11 schematisch fernere beispielhafte
Ausfihrungsformen der Client-Ausristung der Fig. 1
und Fig. 7 gemal der Erfindung;

[0026] Fig. 12 beispielhafte Betriebsablaufe, die
durchgefihrt werden kénnen durch die anwendungs-
spezifischen Helfer der Fig. 11;

[0027] Fig. 13 schematisch einschlagige Abschnit-
te der beispielhaften Ausfiihrungsformen der anwen-
dungsspezifischen Helfer der Fig. 11;

[0028] Fig. 14 beispielhafte Betriebsablaufe, die
durchgefiihrt werden kénnen durch den MAS, der in
Fig. 5, Fig. 7 und Fig. 8 gezeigt ist;

[0029] Fig. 15 beispielhafte Betriebsablaufe, die
durchgefiihrt werden kénnen durch die Proxy-Aus-
fihrungsumgebungs-Server der Fig. 4, Fig. 5 und
Fig. 8; und

[0030] Fig. 16 beispielhafte Betriebsablaufe, die
durchgefiihrt werden kdnnen durch beispielhafte
Ausfiihrungsformen der Erfindung zum Beheben ei-
nes Fehlers eines Proxy-Ausflihrungsumgebungs-
Servers.

DETAILLIERTE BESCHREIBUNG

[0031] Fig. 1 zeigt schematisch beispielhafte Aus-
fihrungsformen eines Kommunikationssystems ge-
maR der Erfindung. In Fig. 1 ist eine Client-Ausris-
tung 11, beispielsweise ein Zellulartelefon, ein per-
sonlicher, digitaler Assistent (PDA), ein Laptop-Com-
puter oder ein Desktop-Computer, mit einem Zielnetz
13, beispielsweise dem Internet, Uber ein oder meh-
rere Zugangsnetze 15 gekoppelt. Beispiele fir Zu-
gangsnetze bei 15 schliel3en ein lokales, digitales Da-
tennetz, bzw. LAN, ein drahtloses LAN bzw. Wire-
less-LAN und ein paketvermitteltes Funknetz ein.
Nach dem Erhalten von Zugang zum Zielnetz 13 kann
die Client-Ausrustung 11 auf die Server-Ausristung
17 im Zielnetz 13 zugreifen. Die Server-Ausristung
17 kann dann einen gewinschten Dienst fur die Cli-
ent-Ausrustung 11 Uber das Zielnetz 13 und ein aus-
gewahltes Zugangsnetz bei 15 bereitstellen.

[0032] Fig. 2 zeigt schematisch die Kommunikation
in Ubereinstimmung mit der Erfindung zwischen ei-
ner auf der Client-Ausristung 11 laufenden Client-
Anwendung 21 und einem auf der Serverausriistung
17 laufenden Server 23. Wie in Fig. 2 gezeigt, kom-
muniziert der Server 23 Information zur Client-An-
wendung 21 Uber einen Proxy-Pfad 27. Der Proxy-
Pfad 27 ist ein Kommunikationspfad, der mindestens
einen netzbasierten Proxy (beispielsweise irgendei-
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nen oben beschriebenen Proxy) einschliel3t, welcher
automatisch (und in einigen Ausfiihrungsformen dy-
namisch) angeordnet und konfiguriert worden ist in
Ubereinstimmung mit der Erfindung. Die Proxys im
Proxy-Pfad 27 kdénnen beispielsweise die Art von
oben beschriebenen Proxy-Diensten bereitstellen.

[0033] Fig. 3 zeigt schematisch einschlagige Ab-
schnitte beispielhafter Ausfiihrungsformen des Pro-
xy-Pfades der Fig. 2. Der Proxy-Pfad der Fig. 3
schlielft eine Vielzahl von Proxys ein, die mitein-
ander verkettet sind zum Bilden einer Proxy-Ket-
te 30. Der Eingang 31 der Fig. 3 ist mit dem Ein-
gang eines ersten Proxy 33 Uber einen Eingangs-
Netzdienstepunkt 32 gekoppelt. Der Eingangs-Netz-
dienstepunkt 32 stellt den Eingang des ersten Pro-
xy 33 zur Verfligung, beispielsweise fir einen Aus-
gangs-Netzdienstepunkt, der einer anderen Proxy-
Kette zugeordnet ist oder fur einen Ausgang des Cli-
ent 21 oder des Servers 23. Der Ausgang des ers-
ten Proxy 33 ist mit dem Eingang eines zweiten Pro-
xy 34 gekoppelt, dessen Ausgang beispielsweise mit
einem dritten Proxy (nicht explizit dargestellt) gekop-
pelt ist und so weiter. Der Ausgang des letzten Pro-
xy in der Proxy-Kette 30 ist mit dem Ausgangs-Netz-
dienstepunkt 36 gekoppelt, welcher Ausgangs-Netz-
dienstepunkt es dem Ausgang des letzten Proxys
ermoglicht, beispielsweise auf einen Eingangs-Netz-
dienstepunkt zuzugreifen, der einer anderen Proxy-
Kette zugeordnet ist, oder auf einen Eingang des Cli-
ent 21 oder des Servers 23 (siehe auch Fig. 2).

[0034] Die verketteten Proxys der Fig. 3 kdnnen
derart entworfen sein, dass sie keine direkte Kom-
munikation zu entweder dem Client 21 oder dem
Server 23 (siehe auch Fig. 2) erfordern. Beispiels-
weise konnen die Proxys entworfen sein als Uni-
versalproxy-Dienstemodule mit Eingangs- und Aus-
gangsmdglichkeit. Weil solche Proxy-Dienstemodule
nur entworfen sind zum Lesen von Eingangsdaten,
Verarbeiten der Eingangsdaten und dann Ausgeben
der verarbeiteten Daten zu einem Universal-Strom,
wird keines der Proxy-Dienstemodule Kenntnis ha-
ben Uber irgendwelche Nachbarproxy-Dienstemodu-
le. Eine Proxy-Gabel bzw. Proxy-Cradle 38 organi-
siert auch die Netzdienstepunkte 32 und 36. Diese
Netzdienstepunkte sind transparent vorgesehen zu
den Proxy-Dienstemodulen. Die Proxy-Cradle 38 und
die Netzdienstepunkte 32 und 36 werden hier kol-
lektiv als Proxy-Ausfiihrungsumgebung (PEE, Proxy
Execution Environment) bezeichnet. In einigen bei-
spielhaften Ausfihrungsformen wird die Proxy-Aus-
fuhrungsumgebung der Fig. 3 von einem geeigne-
ten Server bereitgestellt, der in dem Zielnetz 13 der
Fig. 1 arbeitet. Obwohl die Proxy-Ausfiihrungsumge-
bung der Fig. 3 eine Vielzahl von verketteten Pro-
xys (eine Proxy-Kette) unterstitzt, kann eine gegebe-
ne Proxy-Ausfihrungsumgebung in einigen Ausfih-
rungsformen nur einen einzelnen Proxy unterstitzen.

[0035] Fig. 4 zeigt schematisch Proxy-Ausfuhrungs-
umgebungsserver 41, die ausgewahlte Proxy-Modu-
le von Proxy-Depots (PREP, Proxy REPository) 43
herunterladen kdnnen. Ein gegebener Proxy-Ausfih-
rungsumgebungsserver stellt die Netzdienstepunkte
und die Proxy-Cradle der Fig. 4 bereit und arrangiert
die heruntergeladenen Proxy-Dienstemodule in eine
Proxy-Kette wie in Fig. 3 gezeigt. Sowohl die Pro-
xy-Ausfihrungsumgebungsserver bei 41 als auch die
Proxy-Depots bei 43 kénnen in einigen Ausfiihrungs-
formen als konventionelle Web-Server bereitgestellt
werden.

[0036] Fig. 4A zeigt einschldgige Abschnitt einer
beispielhaften PEE-Serverausfiihrungsform, ndmlich
einen Netzservicepunktanordner 42, gekoppelt zur
Kommunikation mit dem Mobile Awareness Server,
MAS, und einen Proxy-Lader 44, gekoppelt zur Kom-
munikation mit dem Mobile Awareness Server, MAS,
und einem oder mehreren PREPs. Die Funktionen
des Zuordners 42 und des Proxy-Laders 44 werden
nachstehend detaillierter beschrieben.

[0037] Wenn der Server 23 der Fig. 2 beispielswei-
se eine Verbindung aufbaut zu einem Internetdiens-
teanbieter bzw. Internet-Service-Provider (ISP), kann
er dem ISP eine Liste von Proxys zur Verfligung stel-
len, die er zu benutzen wiinscht zum kundenspezifi-
schen Anpassen seiner Client-Sitzungen. Wenn die
Proxys von dem ISP akzeptierbar sind, kann der ISP
diese Proxys in einem oder mehreren PREPSs inner-
halb eines Netzes anordnen. Selbstverstandlich kén-
nen Proxy-Module in PREPs durch irgendeine Partei,
beispielsweise Clients, Zugangsnetzbereitsteller und
dritte Dienstebereitsteller installiert werden.

[0038] In einigen Ausfiihrungsformen kénnen PEE-
Server und PREP-Server gemeinsam angeordnet
werden entweder mit dem Client oder dem Server.
In anderen Ausfiihrungsformen kénnen PEEs und
PREPs auferhalb des Zielnetzes 13 und der Cli-
ent-Ausristung 11 verwendet werden. Beispielswei-
se kdnnen bei Bankanwendungen PEEs und PREPs
verwendet werden in Bankzweigstellen und die Bank-
zweigstellen kdnnen mit Zugang zu ihnen versehen
sein. Ein auf jedem Proxy-Ausfiihrungsumgebungs-
server 41 laufendes Programm kann durch einen
in Fig. 4 dargestellten Mobile-Aware-Server (MAS)
gesteuert arbeiten zum Ausfiihren des Installierens,
Konfigurierens und Entfernens von Proxys und Pro-
xy-Anspriichen in Bezug auf einen gegebenen Pro-
xy-Pfad.

[0039] Der Mobile-Aware-Server (MAS) ist in Fig. 5
schematisch dargestellt. In einigen Ausfiihrungsfor-
men lauft der MAS als Vorverarbeitungssoftwaremo-
dul auf dem Server 23 der Fig. 2, wie in Fig. 5 gezeigt.
Der MAS stellt Funktionalitat bereit, die den Server 23
mobilfunkbewusst macht (Mobile Aware). Der MAS
kommuniziert mit einer Einheit, die als MAS-Client in
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Fig. 5 bezeichnet wird. Der MAS kommuniziert auch
mit den PEE-Servern 41 der Fig. 4. Basierend auf von
dem MAS-Client empfangener Information (nachste-
hend genauer beschrieben) und Information, die der
MAS Uber den Server kennt (beispielsweise die Art
und den Inhalt des Dienstes), kann der MAS Dialo-
ge mit ausgewahlten PEE-Servern parallel ausfiihren
zum Instanziieren einer gewlinschten Konfiguration
von Proxy-Dienstemodulen innerhalb des Proxy-Pfa-
des.

[0040] Fig. 6 zeigt schematisch einschlagige Ab-
schnitte fernerer beispielhafter Ausfiihrungsformen
des Proxy-Pfades 27 der Fig. 2. In den Ausfiihrungs-
formen der Fig. 6 schliel3t der Proxy-Pfad eine Viel-
zahl von verketteten Proxy-Ketten 30 ein (siehe auch
Fig. 3). Jede der Proxy-Ketten der Fig. 6 schlief3t
einen zugeordneten Eingangs-Netzdienstepunkt 32
ein, wie in Fig. 3 gezeigt, und einen zugeordne-
ten Ausgangs-Netzdienstepunkt 36, wie in Fig. 3 ge-
zeigt, obwohl solche Netzdienstepunkte nicht explizit
in Fig. 6 gezeigt sind. Die Eingangs- und Ausgangs-
Netzdienstepunkte erlauben es den Proxy-Ketten,
verkettet zu werden, wie in Fig. 6 gezeigt.

[0041] Durch geeignetes Kommunizieren mit einem
oder mehreren PEE-Servern 41 kann der MAS der
Fig. 5 automatisch und dynamisch einen Proxy-
Pfad anordnen und konfigurieren, um irgendeinen ge-
wiinschten Proxy in der Proxy-Kette (siehe Fig. 3)
oder eine Verkettung von Proxy-Ketten (siehe Fig. 6)
einzuschliefen. Man beachte beispielsweise, dass
ein Proxy-Pfad mit vier Proxys darin auf einige Arten
realisiert sein kann wie als eine einzelne Proxy-Ket-
te mit vier verketteten Proxys oder als vier verkettete
einzelne Proxy-"Ketten”, die durch vier unterschiedli-
che PEE-Server bereitgestellt werden, oder als eine
erste Proxy-Kette aus zwei verketteten Proxys (durch
einen PEE-Server bereitgestellt), verkettet mit einer
zweiten Proxy-Kette aus zwei verketteten Proxys (be-
reitgestellt durch einen anderen PEE-Server).

[0042] Fig. 7 zeigt schematisch eine beispielhafte
Ausfiihrungsform der Client Ausriistung 11 der Fig. 1.
Die Client Ausriistung von Fig. 7 schliel3t eine Viel-
zahl von Client Anwendungen ein wie bei 21 in Fig. 2
gezeigt und schlielt auch die MAS-Client-Einheit ein,
die oben unter Bezugnahme auf Fig. 5 diskutiert wor-
den ist. In einigen Ausfihrungsformen ist die MAS-
Client-Einheit in der Nahe der Client Ausristung 11
vorgesehen aber ist nicht darin integriert. In eini-
gen Ausfihrungsformen ist die MAS-Client-Einheit
ein Softwaresignalisierungsmodul, welches zustén-
dig ist, um an den MAS der Fig. 5 Information zu kom-
munizieren, die der Client Ausriistung 11 zugeordnet
ist, beispielsweise Benutzerpraferenzen, Fahigkeiten
der Client Ausristung 11 (beispielsweise Hardware-
kapazitat) und Fahigkeiten der verfigbaren Zugangs-
netze 15 der Fig. 1. Der MAS der Fig. 5 verwen-
det die von dem MAS Client empfangene Informati-

on zum Organisieren der Installation und Konfigura-
tion des Proxy-Pfades 27 (siehe auch Fig. 2). Weil
der MAS serverseitig bereitgestellt wird, wird er ty-
pischerweise eine breitere Ansicht von Faktoren wie
zum Beispiel dem Gesamtkommunikationssystemzu-
stand haben, den Verbindungsanfragen und Anwen-
dungserfordernissen. Es ist demnach vorteilhaft, den
MAS an dem Serverort zu einer aktiven Einheit aus-
zugestalten beim Konfigurieren der Proxy-Pfade, weil
er in einer guten Position ist zum Optimieren und
Organisieren der Diensteverbesserungen, die durch
den Proxy-Pfad 27 bereitgestellt werden.

[0043] Die MAS-Client, MAS, PEEs und PREPs kon-
nen zusammenarbeiten zum Implementieren einer
Proxy-Anbietereinrichtung, die einen oder mehrere
Proxys in einem Kommunikationspfad automatisch
und ohne manuellen Eingriff bereitstellt. Fig. 8 zeigt
schematisch eine beispielhafte Signalisierung, die
zwischen dem Client, dem MAS Client, dem MAS,
den PEE-Servern (von denen zwei in Fig. 8 gezeigt
sind und als PEE1 und PEE2 bezeichnet sind) und
den PREP durchgefiihrt wird. Anfangs hért der MAS
Client eine Anfrage (1) mit, die von der Client Anwen-
dung zu dem Server 23 gesendet wird (siehe auch
Fig. 2). Der MAS Client leitet diese Anfrage an den
MAS weiter (2) gemeinsam mit der oben erwahn-
ten Benutzerpraferenzinformation, der Client Ausris-
tungsinformation und der Zugangsnetzinformation:
Basierend auf der von dem MAS Client empfangenen
Information bestimmt der MAS, welche Proxys instal-
liert werden sollten, von welchem PREPs die Proxys
herunter geladen werden sollten, wie die herunter ge-
ladenen Proxys angeordnet werden sollten im Proxy
Pfad und bei welchen PEE-Servern die herunter ge-
ladenen Proxys installiert werden sollten. Nachdem
der MAS diese Bestimmung vorgenommen hat, be-
ginnt der MAS parallele Dialoge mit den ausgewahl-
ten PEE-Servern.

[0044] Zuerst sendet der MAS parallel Installations-
anfragen (3), die jeweils jedem der ausgewahlten
PEEs sagen, welche Proxys zu installieren sind und
von welchen PREPs die Proxys herunter zu laden
sind. In einigen Ausfuhrungsformen wahlt der PEE
oder der Client die PREPs. Die ausgewahlten PEE-
Server kénnen im Gegenzug die folgenden Operatio-
nen parallel ausfiihren: Download (siehe auch Proxy-
Lader 44 der Fig. 4A) der ausgewahlten Proxys von
den ausgewahlten PREPs (4); Instanziieren der her-
unter geladenen Proxys; und Anordnen der erforder-
lichen Netzdienstepunkte (siehe Fig. 3), zum Beispiel
PCP- und/oder UDP-Sockets. Die Netzdienstepunk-
te, die (beispielsweise) durch die IP-Adresse und eine
Port-Zahl definiert sind, identifizieren eindeutig, wo
die zugeordnete Proxy-Kette nach Kommunikationen
und/oder Empfangsdaten horcht.

[0045] Um den Proxy-Pfad zu instantiieren werden
die Netzdienstepunkte fiir jeden Proxy oder jede Pro-
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xy-Kette an alle anderen Proxys oder Proxy-Ket-
ten im Proxy-Pfad kommuniziert. Die Portzahlen fur
Server-Sockets werden dynamisch durch die PEE-
Server zugeordnet (siehe auch den Zuordner 42
in Fig. 4A) und kénnen demnach nicht im voraus
dem MAS bekannt sein. Daher wird diese Informa-
tion zurlickgesendet von den ausgewahlten PEEs
in jeweiligen Parallelinstallationsantworten (5). In ei-
ner zweiten Stufe der Paralleldialoge zwischen dem
MAS und den PEEs sendet der MAS, der von den
PEEs die Information Uber deren zugeordnete Netz-
dienstepunkte gesammelt hat, die jeweiligen Paral-
lelkonfigurationsanfragen (6) zu den PEE-Servern.
Diese Konfigurationsanfragen kdnnen beispielswei-
se fur jeden PEE-Server den Eingangs-Netzdienste-
punkt seines stromabwartigen Nachbar-PEE-Servers
in der gewlinschten Proxy-Pfad-Konfiguration identi-
fizieren. Jeder PEE-Server (von denen zwei in Fig. 8
gezeigt sind) kann dann eine Verbindung aufbau-
en zu seinem stromabwartsseitigen Nachbarn-PEE-
Server ansprechend auf die Konfigurationsanfrage,
hierdurch die Konfiguration des gewlinschten Pro-
xy-Pfades abschlieRend. Die PEE-Server senden an
den MAS Parallelkonfigurationsantworten (7) die an-
zeigen, dass sie mit ihren jeweiligen stromabwarts-
seitigen Nachbar-PEEs verbunden sind. Der MAS
antwortet auf die Konfigurationsantworten 7 durch
ZurlUcksenden einer Client-Antwortmeldung (8) zu
dem MAS-Client. Wenn der Proxy-Pfad erfolgreich
erstellt worden ist, spezifiziert die Client-Antwortmel-
dung auch, wo eine Verbindung zu dem ersten Pro-
xy im Proxy-Pfad aufzubauen ist, beispielsweise den
Eingangs-Netzdienstepunkt 32, der dem Proxy 1 in
der Proxy-Kette 1 zugeordnet ist (siehe Fig. 3 und
Fig. 6). Der MAS-Client leitet die Information von der
Client-Antwort (8) zu dem Client weiter, in einer An-
wendungsantwort (9). Der Server 23 weil} sicherlich,
wo eine Verbindung mit dem letzten Proxy der letz-
ten Proxy-Kette aufzubauen ist mit Hilfe des MAS,
welcher diese Verbindungsinformation (d. h. die Aus-
gangs-Netzdienstepunktinformation) von dem zuge-
ordneten PEE-Server empfangen hat.

[0046] Wenn ein gewiinschter Proxy-Pfad nur eine
Proxy-Kette einschlielt, kann dies erreicht werden
durch eine einzelne Installationsanfrage (3) zu dem
ausgewahlten PEE und der entsprechenden Installa-
tionsantwort (5). Die Konfigurationssignalisierung bei
(6) und (7) ist nicht erforderlich zum Einrichten einer
Einzel-Proxy-Kette.

[0047] Die Signalisierung in Fig. 8 kann erzielt wer-
den durch Verwendung entweder einer Inband- oder
einer AulRerbandsignalisierung. Beispielsweise kon-
nen Steuerkandle permanent sein, semipermanent
oder auf einer Prositzungs-Basis gedffnet.

[0048] Fig. 9 zeigt einige beispielhafte Betriebsab-
laufe, die ausgefiihrt werden kénnen durch den MAS-
Client der Fig. 5, Fig. 7 oder Fig. 8. Nachdem ei-

ne Sitzungsanfrage von der Client-Anwendung emp-
fangen worden ist (oder in einigen Ausflhrungs-
formen von einem anwendungsspezifischen Helfer,
ASH (Application Specific Helper), wie nachstehend
beschrieben) bei 91, wird bei 92 bestimmt, ob oder
nicht der Server 23 einen MAS einschlieft. Wenn
nicht, kann die Sitzungsanfrage direkt weitergeleitet
werden zu dem Server bei 93. (In einigen Ausfih-
rungsformen sagt der MAS-Client dem oben erwahn-
ten ASH, eine geeignete Verbindungsanfrage an den
Server weiterzuleiten). Wenn bei 92 bestimmt wird,
dass der Server einen MAS einschlief3t, dann wird bei
94 die Benutzerpraferenzinformation, die Client-Aus-
rustungs-Information und die Zugangsnetzinformati-
on erhalten. Daraufhin wird bei 95 die Sitzungsanfra-
ge weitergeleitet zu dem MAS gemeinsam mit der bei
94 erhaltenen Information.

[0049] In einigen beispielhaften Situationen kann er-
forderlich sein, dass ein Proxy (oder Proxys) oder ein
gegebener Proxy-Pfad installiert werden, an einem
(oder beiden) der Endsysteme, das heilst beim Ser-
ver 23 und/oder bei der Client-Anwendung 21. In sol-
chen Fallen kann der MASS selbst diese Proxys in-
stallieren und konfigurieren. Die Verkettung aller Pro-
xys zwischen dem Server 23 und dem Client 21 (sie-
he Fig. 2) wird die Sitzung bilden und wird die von
dem Server bereitgestellten Dienste verbessern, um
zu den Eigenschaften der verbundenen Netze, der
Client-Ausristung 11, die verwendet wird und der Er-
fordernisse des Benutzers zu passen.

[0050] Fig. 10 ist &hnlich zu Fig. 1 und zeigt schema-
tisch verschiedene beispielhafte Moglichkeiten, wo
die Proxys des Proxy-Pfades 27 angeordnet sein
kénnen innerhalb des Verbindungssystems, das in
Fig. 1 und Fig. 10 gezeigt ist.

[0051] Bezugszeichen 101 zeigt einen oder mehre-
re Proxys, die nur in der Client-Ausristung 11 in-
stantiiert sind. Bezugszeichen 102 zeigt Proxys, die
in der Client-Ausristung 11 und in dem Zielnetz 13
aulerhalb der Serverausriistung 17 instantiiert sind.
Bezugszeichen 103 zeigt Proxys, die in der Client-
Ausristung 11 und der Serverausriistung 17 instan-
tiiert sind (und méglicherweise woanders im Zielnetz
13). Bezugszeichen 104 zeigt einen oder mehrere nur
in der Serverausristung 17 instantiierter Proxys. Be-
zugszeichen 105 zeigt einen oder mehrere aulRerhalb
der Serverausristung 17 im Zielnetz 13 instantiierte
Proxys. Bezugszeichen 106 zeigt in der Serveraus-
rustung 17 und auch in dem Zielnetz 13 aul3erhalb
der Serverausristung 17 instantiierte Proxys.

[0052] Fig. 11 zeigt schematisch fernere beispiel-
hafte Ausfiihrungsformen der Client-Ausristung 11
der Fig. 1 und Fig. 7. In den Ausfihrungsformen der
Fig. 11 schlieBt die Client-Ausristung 11 einen an-
wendungsspezifischen Helfer bzw. "application spe-
cific helper” (ASH) ein, der zustandig ist, Client-An-
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wendungen, beispielsweise herkdmmlichen Anwen-
dungen, zu helfen, den MAS-Client transparent zu
verwenden. Demnach stellen die anwendungsspezi-
fischen Helfer einen transparenten Proxy-Dient be-
reit, welcher Anfragen von der Client-Anwendung an
die MAS-Client-Einheit anpasst. Der anwendungs-
spezifische Helfer agiert demnach als eine Anpas-
sungsschicht zwischen der Client-Anwendung und
den hier beschriebenen Proxy-Diensten. Der anwen-
dungsspezifische Helfer der Fig. 11 kann in einigen
Ausfihrungsformen innerhalb der Client-Ausriistung
11 integriert sein und kann in anderen Ausfuhrungs-
formen in der Nahe der Client-Ausristung 11 vor-
gesehen sein. In einigen Ausfiihrungsformen hat je-
de Client-Anwendung ihren eigenen jeweiligen ASH.
Beispielsweise kann jeder ASH im Voraus in den
Anwendungsadressraum seiner entsprechenden An-
wendung geladen sein.

[0053] Fig. 12 zeigt beispielhafte Betriebsablaufe,
die durchgefiihrt werden kénnen von dem anwen-
dungsspezifischen Helfer der Fig. 11. Eine konven-
tionelle Verbindungsanfrage (d. h. einer Anfrage die
nicht angepasst ist an die MAS-Client-Einheit) wird
bei 120 erwartet. Wenn eine Verbindung bei 120
empfangen wird, wird die Verbindungsanfrage um-
gesetzt bei 123 in eine Sitzungsanfrage, geeignet
zur Eingabe in den MAS-Client. Bei 124 wird die Sit-
zungsanfrage zu dem MAS_Client gesendet. Wenn
bei 125 bestimmt wird, dass der MAS-Client zufrie-
denstellend arbeitet (beispielsweise durch Empfang
einer positiven Bestatigung vom MAS-Client) wird
daraufhin bei 121 bestimmt, ob es einen MAS beim
Inhalt des Servers gibt. Wenn nicht, wird die vor-
liegende Verbindungsanfrage weitergeleitet zu dem
Server bei 122 und die nachste Verbindungsanfrage
wird bei 120 erwartet. Wenn bei 121 bestimmt wird,
dass es ein MAS bei dem Inhalt des Servers gibt, wird
bei 120 die nachste Inhalteanfrage erwartet. Wenn
bei 125 bestimmt wird, dass der MAS-Client nicht
zufrieden stellend arbeitet (beispielsweise durch ei-
ne Negativbestatigung oder keine Bestéatigung), dann
wird die vorliegende Verbindungsanfrage weitergelei-
tet zum Inhalteserver bei 122, woraufhin die nachste
Verbindungsanfrage bei 120 erwartet wird.

[0054] Ein ASH kann auch Dienstetransparenz zu ei-
ner Anwendung bereitstellen, wenn keine MAS-Kon-
figurationssitzung eingerichtet werden kann. Wenn
der ASH Information von dem Zugangsnetz (z. B. un-
ter Verwendung des Diensteortsprotokolls bzw. "Ser-
vice Location Protocol”, SLP, wie in "Service Location
Protocol, Version 2”, IETF, AIFC 2608, Juni 1999 be-
schrieben) Giber Proxy-Dienste erhalten kann, kann er
Anwendungsanfragen an ein mogliches Proxy-spe-
zifisches Format anpassen und entweder unter Ver-
wendung des MAS-Client oder autonom die Verbin-
dungsanfrage zu dem Proxy verbinden.

[0055] Fig. 13 zeigt schematisch einschléagige Ab-
schnitte von beispielhaften Ausfliihrungsformen an-
wendungsspezifischer Helfer gemal der Erfindung.
Insbesondere zeigt Fig. 13 einen beispielhaften Um-
wandlungsbetriebsablauf welcher von einem Um-
wandler 135 innerhalb des anwendungsspezifischen
Helfers der Fig. 11 ausgefiihrt werden kann. Das Bei-
spiel der Fig. 13 stellt die Tatsache heraus, dass
viele existierende Proxys Anwendungsanfragen be-
nétigen, die in einem "Proxy-Dienstespezifischen”
Format erstellt sind. Fig. 13 zeigt eine http-Anfra-
ge. Wenn der anwendungsspezifische Helfer (unter
Verwendung eines geeigneten Socket-Mithdrmoduls
134) eine http-Anfrage von der Client-Anwendung
mithort, misste diese Anfrage geeignet verarbeitet
werden, um gemeinsam mit beispielsweise einem
herkdmmlichen Web-Cache verwendet zu werden.
Fig. 13 zeigt ein geeignetes Umwandlungsergebnis
132, welches der anwendungsspezifische Helfer pro-
duzieren kann, ansprechend auf eine Eingangs-http-
Anfrage 131.

[0056] In einigen Ausfiihrungsformen verwendet der
ASH eine von A. Cohen, S. Rangarrayan and N.
Singh in "Supporting transparent caching with stan-
dard proxy caches”, Proc. of the 4th International
Web Caching Workshop, Marz 1999, beschriebene
wohlbekannte Transparent-Proxy-Funktionalitat. Es
sei der Fall des http-Proxys angenommen. In man-
chen Fallen werden einige Objekte von einer Web-
Seite durch den gewiinschten Proxy geleitet (sie
kommen von dem MAS-Host) und einige andere ex-
terne Objekte werden nicht durch den Proxy erreicht,
weil sie nicht von dem MAS-Host kommen. Dies kann
gegebenenfalls nicht das gewiinschte Ergebnis sein.
Wenn es flir Objekte von einer bestimmten Websei-
te erforderlich ist, durch den Proxy zu kommen, kann
der ASH-Umwandler 135 die von dem Browser ge-
sendeten URLs neu schreiben. Beispielsweise wirde
der Browser senden "GET/images/bjorn.jpg” und der
ASH schreibt es neu in "GET http://mashost/bjorn.
jpg”.

[0057] In einem anderen Beispiel kann der "Real-
Player” zu dem "RealServer” etwas senden wie:
play: /reggaeGreat.ram

client_host: 192.168.0.10

client_port: 6666

proto: UDP

[0058] Der client_host und der client_port sind der
Port, bei dem der RealPlayer bereit ist, den Daten-
strom zu empfangen. Dieser muss geandert werden
in die IP-Adresse und Portnummer des ersten Proxys
im Pfad (am nachsten beim Server), so dass der Ser-
ver den UDP-Strom zu dem Proxy und nicht dem Cli-
ent sendet. Demnach wird hier wieder anwendungs-
spezifisches Melden der Anwendungsanfragen bend-
tigt, was der ASH-Umwandler 135 erledigt. Der ASH
kann die Eingangs-Netzdienstepunktinformation (z.
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B., IP-Adresse und Portnummer) fiir den ersten Pro-
xy im Pfad (am nachsten beim Server) von der An-
wendungsantwort (siehe (9 in Fig. 8) erhalten, die er
weiterleitet zur Clientanwendung.

[0059] Fig. 14 zeigt beispielhafte Betriebsablaufe,
die von dem in Fig. 5, Fig. 7 und Fig. 8 gezeigten
MAS ausgefiihrt werden kénnen. Bei 141 wird die Sit-
zungsanfrage von dem MAS-Client empfangen ge-
meinsam mit der Benutzerpraferenzinformation, der
Clientausristungsinformation und der Zugangsnetz-
information. Bei 142 bestimmt der MAS, welche Pro-
xys verwendet werden und wie sie verkettet werden.
Bei 143 bestimmt der MAS den oder die PREP(s),
von welchen die Proxys herunterzuladen sind. Bei
144 bestimmt der MAS den oder die PEE-Server,
die verwendet werden. Die Betriebsablaufe bei 142
bis 144 kénnen beispielsweise durchgefihrt werden,
basierend auf der bei 141 empfangenen Information
und basierend auf anderer MAS-Kenntnis wie zum
Beispiel Kenntnis des Servers 23, der Systembedin-
gungen, der Anwendungserfordernisse und Verbin-
dungsanfragen. Bei 145 fiihrt der MAS mit dem bezie-
hungsweise den ausgewahlten PEE-Servern die zur
Konfiguration des beziehungsweise der gewiinsch-
ten Proxy-Pfade zwischen dem Server und dem ClIi-
ent erforderlichen Dialoge aus.

[0060] Fig. 15 zeigt beispielhafte Betriebsablaufe,
welche von den PEE-Servern der Fig. 4, Fig. 5 und
Fig. 8 ausgefiihrt werden kénnen.

[0061] Nach Empfang einer Einrichtungsanfrage bei
151 Iadt der PEE-Server den beziehungsweise die
Proxys bei 152 herunter und installiert die Proxy-
Cradle-Logik bei 153. Bei 154 ordnet der PEE-Ser-
ver die Netzdienstepunkte zu und meldet diese Infor-
mation an den MAS. Die Eingangs-Netzdienstepunk-
tinformation Gber den stromabwartsseitigen Nachbar-
PEE wird von dem MAS bei 155 empfangen und
zu dem stromabwartsseitigen Nachbar-PEE wird bei
156 eine Verbindung aufgebaut.

[0062] Wenn beispielsweise ein PEE ausfallt und
die auf einem Proxy-Pfad gerade stattfindende Sit-
zung unterbricht, werden die in Richtung der Daten-
quelle nachsten PEE-Server und Datensenken be-
reit stehen mit Hilfe von Kommunikationen an ihren
Ausgangs- beziehungsweise Eingangs-Netzdienste-
punkten zum Erfassen eines solchen Fehlers und
koénnen ihn an den MAS melden. Der MAS kann dann
einen Ersatz-PEE identifizieren und den erforderli-
chen Installationsdialog damit durchfiihren (siehe (3)
—(5) der Fig. 8) zum Einrichten eines Ersatz-Proxy
(oder Ersatz-Proxys) bei dem Ersatz-PEE. Unter Ver-
wendung der Konfigurationsdialogsignalisierung, die
bei (6) in Fig. 8 dargestellt ist, kann der von dem Er-
satz-PEE zugeordnete Eingangs-Netzdienstepunkt
fur eine Kommunikation zu dem stromaufwartssei-
tigen Nachbarn des Ersatz-PEE verwendet werden

und der Eingangs-Netzdienstepunkt des stromab-
wartsseitigen Nachbarn des Ersatz-PEE kann dem
Ersatz-PEE kommuniziert werden. Der Ersatz-PEE
und seine benachbarten PEEs kdnnen dann mitein-
ander verbunden werden und bestatigen deren Ver-
bindung zu dem MAS unter Verwendung des Kon-
figurationsantwortsignals (7) der Fig. 8. Demnach
kann beziehungsweise kénnen ein neuer Proxy oder
neue Proxys dynamisch automatisch in einen existie-
renden Proxy-Pfad konfiguriert werden ohne irgend-
welche manuellen Eingriffe. Die beispielhaften Be-
triebsablaufe, die oben beschreiben worden sind un-
ter Bezugnahme auf Fehler eines PEE, werden all-
gemein dargestellt bei 161, 162, 163 und 164 der
Fig. 16.

[0063] Es sollte auch klar sein, dass ein Ersatz-
PEE automatisch und dynamisch aus irgendwelchen
Grunden wahrend einer Sitzung konfiguriert werden
kann (nicht nur zum Ersetzen eines ausgefallenen
PEE), beispielsweise zum Andern der Proxy-Funk-
tionalitét eines Proxy-Pfades oder zum Aktualisieren
des Proxy-Pfades, wenn der Netzzugangspunkt des
Clients sich wahrend einer Sitzung andert.

[0064] Die vorliegende Erfindung, wie sie oben be-
schrieben worden ist, stellt viele Vorteile bereit, von
denen einige Beispiele nachstehend dargelegt sind.
Viele komplexe multifunktionale Proxy-Dienste kdn-
nen unter Verwendung nur einer relativ kleinen Zahl
von Basisproxy-Modulen erstellt werden. Bedingt
durch Parallelsignalisierung zwischen dem MAS und
den PEEs kann eine komplexe Proxy-Konfiguration
einschlieRlich einer Vielzahl von verketteten Proxy-
Ketten erstellt werden mit relativ geringer Signalisie-
rungsverzdgerung. Auch kann die Installation einer
gesamten Proxy-Kette gemaR der Erfindung in vor-
teilhafter Weise installiert werden durch eine PEE als
Reaktion auf eine einzelne MAS-Installationsanfrage.

[0065] Wenn die PEE gemeinsam angeordnet ist
mit der Datenquelle (Client- oder Serveranwendung)
kann Ende-zu-Ende Sicherheit erreicht werden ohne
einen Proxy statisch zuordnen zu missen. Durch An-
ordnen von Proxys in der richtigen Reihenfolge ist
es mdglich, Ende-zu-Ende Sicherheit in Kombination
mit anderen Proxy-Funktionen wie Inhalteanpassung
zu verwenden. Wenn PEEs sowohl an der Daten-
quelle als auch an der Datensenke angeordnet sind,
kénnen Proxy-Dienste transparent bereitgestellt wer-
den, d. h. ohne irgendwelche Modifikationen der Cli-
ent- oder Serveranwendungen. Wenn die PEE an ei-
nem Zwischen-Host (Serverausriistung) angeordnet
ist an einem speziellen Ort innerhalb des Netzes, ist
es mdoglich, spezifische Eigenschaften dieses Ortes,
beispielsweise sein Vorhandensein in einer vertrau-
enswurdigen Umgebung, zu verwenden, was zu ver-
besserter Sicherheit flhrt. Es ist auch moglich, geo-
graphische Kenntnis des Host-Ortes zum Bereitstel-
len verbesserter Dienste zu verwenden. Auch defi-
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niert die PEE eine standardisierte Schnittstelle (API)
fir Dritte zum Entwickeln von Proxy-Modulen, die
miteinander operieren kdnnen. Diese Module kén-
nen einzeln verwendet werden oder kdnnen verkettet
werden mit anderen Proxy-Modulen zum Bereitstel-
len eines Multifunktions-Proxydienstes.

[0066] Der ASH erhoht die Robustheit des Sys-
tems weil der Fehler eines ASH nur die zuge-
ordnete Anwendung beeintrachtigen wird und kei-
ne anderen Anwendungen beeintrdchtigen wird. Der
ASH erhdht auBerdem die Systemrobustheit weil
der Fehler des MAS-Client den ASH beziehungs-
weise die ASHs nicht davon abhalten wird, trans-
parent zu funktionieren. Obwohl die Clientanwen-
dungen aus Proxy-Diensten keine Vorteile ziehen
kénnen, werden sie trotzdem noch beispielsweise
mit dem Inhalt des Server kommunizieren, weil je-
der ASH Verbindungsanfragen direkt zu dem Ser-
ver weiterleitet und weil die Datenstréme von dem
Server durch die jeweiligen ASHs weitergeleitet wer-
den (MAS-Client fuhrt nur Signalisierungsfunktio-
nen durch). Der ASH ldsst anwendungsunabhén-
gige Entwicklung anderer Proxy-Dienstemodule zu.
Der ASH ermdglicht das Durchfliihren einer Anzahl
von Umwandlungen an dem Anwendungsstrom oh-
ne dass die Clientanwendung oder die Serveranwen-
dung sich dieser Umwandlungen bewusst sind. Die
durch die Erfindung bereitgestellte dynamische Pro-
xy-Zuordnung versieht den Benutzer mit der vollstan-
digen Kontrolle zum Auswahlen gewinschter Pro-
xys, zum Beispiel Proxys, denen der Benutzer traut
(z. B. zur Sicherheits- und/oder Betriebsablaufsbe-
fahigung). Dies kann einhergehen mit beispielswei-
se dem Spezifizieren des vertrauenswirdigen Proxys
oder den Proxys in der oben erwahnten Benutzer-
praferenzinformation. Demgegeniber muss der Be-
nutzer, wenn er statische Proxys gemafl dem Stand
der Technik verwendet, entweder die Proxys akzep-
tieren, die bereitgestellt werden (egal ob sie vertrau-
enswdirdig sind oder nicht) oder er muss wahlen, oh-
ne den entsprechenden Proxy-Dienst zu arbeiten.

[0067] Die dynamische Proxy-Ausfiihrungsumge-
bung der Erfindung I&sst automatisches dynami-
sches Einfligen und Entfernen von Proxy-Modulen
zu ohne dass manuelle Anderungen an Endsyste-
manwendungen vorgenommen werden. Auch lasst
die Erfindung das Verketten von Proxy-Modulen der-
art zu, dass Sitzungen auf Kundenbedurfnisse zu-
geschnitten werden kdnnen unter Verwendung von
Mehrfachproxy-Modulen, die an optimalen Orten in-
nerhalb des Netzes angeordnet sind. Die Erfindung
stellt auch in vorteilhafter Weise automatische Behe-
bung von Fehlern von Proxy-Sites und Verbindungen
bereit.

[0068] Obwohl beispielhafte Ausfiihrungsformen der
Erfindung oben detailliert beschrieben worden sind,
beschrankt dies den Schutzbereich der Erfindung

nicht, welche in einer Vielzahl von Ausflihrungsfor-
men in die Praxis umgesetzt werden kann.

Weitere Ausflhrungsformen

E1. Ein Verfahren zum Unterstiitzen des Lieferns
eines Datenstroms von einem Server zu einer An-
wendung, welcher Datenstrom einem von dem
Server bereitgestellten Dienst zugeordnet ist, um-
fassend:

Auswahlen des Servers; und

Automatisches Bereitstellen eines Proxys, der ei-
ne Proxyoperation an dem Datenstrom wahrend
der Lieferung vornimmt, in einem flr die Lieferung
zu verwendenden Kommunikationspfad ohne ma-
nuelle Einflussnahme.

E2. Verfahren nach E1, wobei der Auswahl-
schritt das Anfordern des Dienstes von einer An-
wendungsseite des Kommunikationspfades ein-
schlief3t.

E3. Verfahren nach E2, wobei der Bereitstel-
lungsschritt das Auswéhlen des Proxys auf einer
Serverseite des Kommunikationspfades anspre-
chend auf den Anforderungsschritt einschlief3t.
E4. Verfahren nach E3, wobei der Schritt des Aus-
wahlens des Proxys das Auswdhlen des Proxys
basierend auf Information einschlief3t, die indika-
tiv ist bezlglich eines aus der Gruppe von einer
Praferenz der Anwendung, einer Eigenschaft der
Ausrustung, die den Datenstrom empfangen wird
und einer Eigenschaft des Dienstes.

ES. Verfahren nach E4, wobei der Bereitstellungs-
schritt das Senden einer Anfrage zum Installieren
des Proxys im Kommunikationspfad von der Ser-
verseite zu einem Proxyausfihrungsserver ein-
schlief3t, wobei der Proxyausfuhrungsserver den
Proxy daraufhin ansprechend auf die Installations-
anfrage installiert, und Koppeln des Proxyausfiih-
rungsservers in den Kommunikationspfad.

E6. Verfahren nach E5, wobei der Koppelschritt
das Zuordnen von fir das Koppeln des Proxy-
ausflihrungsservers in den Kommunikationspfad
zu verwendenden Eingangs- und Ausgangsports
durch den Proxyausflihrungsserver einschlief3t
und das Senden von Information, die Eingangs-
und Ausgangsports identifiziert, zu der Serversei-
te des Kommunikationspfades.

E7. Verfahren nach E6, wobei die Eingangs- und
Ausgangsportinformation Information einschlief3t,
die eines identifiziert aus der Gruppe von Ein-
gangs- und Ausgangs-TCP-Sockets und Ein-
gangs- und Ausgangs-UDP-Sockets.

E8. Verfahren nach E3, wobei der Schritt des Aus-
wahlens des Proxys das Auswahlen einer Vielzahl
von Proxys auf der Serverseite des Kommunika-
tionspfades ansprechend auf den Anforderungs-
schritt einschlief3t.

E9. Verfahren nach E8, wobei der Bereitstellungs-
schritt das Senden einer Vielzahl von Anfragen
zum Installieren der Vielzahl von Proxys im Kom-
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munikationspfad von der Serverseite des Kommu-
nikationspfades zu einer Vielzahl von Proxyaus-
fuhrungsservern einschlief3t.

E10. Verfahren nach E9, wobei der Schritt des
Sendens von Anfragen das parallele Senden der
Anfragen einschlief3t.

E11. Verfahren nach E9, das Installieren der je-
weiligen Proxys durch die Proxyausflihrungsser-
ver darin ansprechend auf die jeweiligen Installa-
tionsanfragen einschlieRend und das Senden von
fur das Koppeln der jeweiligen Proxyausfuhrungs-
server in den Kommunikationspfad zu verwenden-
de Eingangs- und Ausgangsports identifizierender
Information von den Proxyausfiihrungsservern zu
der Serverseite des Kommunikationspfades.
E12. Verfahren nach E11, wobei der Installati-
onsschritt das parallele Installieren der jeweiligen
Proxys durch die Proxyausfiihrungsserver ein-
schlief3t.

E13. Verfahren nach E11, wobei der Schritt des
Sendens von Eingangs- und Ausgangsportinfor-
mation das parallele Senden ihrer jeweiligen Ein-
gangs- und Ausgangsportinformation durch die
Proxyausfihrungsserver einschief3t.

E14. Verfahren nach E11, wobei der Bereitstel-
lungsschritt das Weiterleiten der Eingangsportin-
formation, die zur Serverseite von einem ande-
ren der Proxyausfilhrungsserver gesendet wor-
den ist, von der Serverseite des Kommunikations-
pfades zu einem der Proxyausfiihrungsserver ein-
schlief3t.

E15. Verfahren nach E14, wobei der Weiterlei-
tungsschritt fir jeden der Proxyausfiihrungsserver
das Weiterleiten der Eingangsportinformation, die
von einem anderen der Proxyausfiihrungsserver
gesendet worden ist, von der Serverseite zu dem
Proxyausfihrungsserver einschlief3t.

E16. Verfahren nach E1, wobei der Proxybetrieb
eines einschliel3t aus der Gruppe von Datenkom-
pression, Datenverschlisselung, Datenumwand-
lung, Datenumcodierung und Daten-Cachen.
E17. System zum Unterstitzen des Lieferns eines
Datenstroms von einem Server zu einer Anwen-
dung, welcher Datenstrom einem von dem Ser-
ver bereitgestellten Dienst zugeordnet ist, umfas-
send:

einen Eingang zum Empfangen einer ersten An-
frage; und

eine an den Eingang gekoppelte Proxybereitstel-
ler-Einrichtung, ansprechend auf die Dienstean-
frage, um automatisch in einem Kommunikations-
pfad, der fiir die Lieferung zu verwenden, ist einen
Proxy ohne manuelle Einflussnahme bereitzustel-
len, der eine Proxyoperation an dem Datenstrom
wahrend der Lieferung ausfihrt.

E18. System nach E17, wobei der Server einen
Server einschlie8t, der betreibbar ist zum Aus-
wahlen des Proxys ansprechend auf die Dienste-
anfrage.
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E19. System nach E18, wobei die Proxybereit-
steller-Einrichtung einen Proxyausfiihrungsserver
einschlie3t, gekoppelt an den zuerst erwahnten
Server zum Empfangen einer Anfrage von diesem
zum Installieren des Proxys im Kommunikations-
pfad, wobei der Proxyausfliihrungsserver betreib-
bar ist zum Installieren des Proxys darin anspre-
chend auf die Installationsanfrage.

E20. System nach E19, wobei die Proxybereit-
steller-Einrichtung ein Proxydepot einschlie3t zum
Speichern von Proxys darin, wobei der Proxyaus-
fuhrungsserver an das Proxydepot gekoppelt ist
und betreibbar zum Herunterladen des Proxys von
dem Proxydepot.

E21. System nach E19, wobei der Proxyausfiih-
rungsserver und der zuerst erwahnte Server aus-
gestaltet sind, um zusammen zu arbeiten, um den
Proxyausfiihrungsserver in den Kommunikations-
pfad zu koppeln.

E22. System nach E21, wobei der Proxyaus-
fuhrungsserver betreibbar ist zum Zuordnen von
Eingangs- und Ausgangsports zur Verwendung
beim Koppeln des Proxyausflihrungsservers in
den Kommunikationspfad, wobei der Proxyaus-
fuhrungsserver ferner betreibbar ist zum Senden
von Information, die die zugeordneten Eingangs-
und Ausgangsports identifiziert zu dem zuerst er-
wahnten Server.

E23. System nach E19, wobei der Server betreib-
bar ist zum Auswahlen einer Vielzahl von Proxys
ansprechend auf die Diensteanfrage, wobei die
Proxybereitsteller-Einrichtung eine Vielzahl von
Proxyausflhrungsservern einschlie3t, gekoppelt
an den zuerst erwahnten Server zum Empfan-
gen jeweiliger Anfragen von diesem zum Installie-
ren mindestens eines Proxys im Kommunikations-
pfad, wobei die Proxyausflihrungsserver betreib-
bar sind zum Installieren jeweiliger Proxys darin
ansprechend auf die jeweiligen Installationsanfra-
gen, wobei jeder Proxyausfuhrungsserver ferner
betreibbar ist zum Senden von Information zu dem
zuerst erwahnten Server, welcher fir das Koppeln
des jeweiligen Proxyausfiihrungsservers in dem
Kommunikationspfad zu verwendende Eingangs-
und Ausgangsports identifiziert.

E24. Einrichtung zum Installieren eines Proxys in
einem Kommunikationspfad, der von einem Ser-
ver zu einer Anwendung einen Datenstrom durch
ein Datennetz fuhrt, welcher Datenstrom einem
Dienst zugeordnet ist, der durch den Server be-
reitgestellt wird, umfassend:

einen Eingang zum Empfangen einer Anfrage
zum Installieren eines Proxys im Kommunikati-
onspfad;

einen an den Eingang gekoppelten Zuordner, au-
tomatisch ansprechend auf die Installationsan-
frage zum Zuordnen einer Kommunikationsports
zum Koppeln des Kommunikationspfades in dem
Datennetz;
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einen an den Eingang gekoppelten Lader, auto-
matisch ansprechend auf die Installationsanfrage
zum Laden eines Proxys zum Unterstltzen des
Datenflusses durch den Kommunikationsport, wo-
bei der Proxy betreibbar ist zum Durchflihren ei-
ner Proxyoperation an dem Datenstrom; und
einen an den Zuordner gekoppelten Ausgang zum
Ausgeben von Information, die den Kommunikati-
onsport identifiziert.

E25. Einrichtung nach E24, wobei der Lader au-
tomatisch auf die Installationsanfrage zum Laden
einer Vielzahl von Proxys zum Unterstitzen des
Datenflusses durch den Kommunikationsport an-
sprechend ist.

E26. Einrichtung nach E25, eine Logik einschlie-
Rend zum Verketten der Vielzahl geladener Pro-
xys zum Bilden einer Kette untereinander verbun-
dener Proxys.

E27. Einrichtung nach E26, wobei die Logik be-
treibbar ist zum Bereitstellen von zwischen den
Proxys in der Proxykette und zwischen der Proxy-
kette und dem Kommunikationsport kommunizie-
render Kommunikation.

E28. Einrichtung nach E27, wobei die Logik be-
treibbar ist zum Nachverfolgen von Ursprungs-
und Zieladressen, die zur Kommunikation zwi-
schen Proxys in der Proxykette verwendet wer-
den.

E29. Einrichtung nach E24, eine Logik einschlie-
Rend zum Bereitstellen einer Kommunikations-
schnittstelle zwischen dem geladenen Proxy und
dem Kommunikationsport.

E30. Einrichtung nach E24, gemeinsam angeord-
net mit einem aus der Gruppe von Serverausris-
tung an einem Serverende des Kommunikations-
pfades und Anwendungsausristung an einem An-
wendungsende des Kommunikationspfades.
E31. Einrichtung nach E24, wobei der Lader einen
Eingang einschlie3t zum Empfangen des gelade-
nen Proxys von einer externen Quelle.

E32. Einrichtung nach E24, wobei der Zuordner
betreibbar ist zum Zuordnen eines Eingangskom-
munikationsports und eines Ausgangskommuni-
kationsports in dem Datennetz, wobei der Lader
betreibbar ist zum Laden des Proxys zum Un-
terstiitzen des Datenflusses durch den Eingangs-
und Ausgangskommunikationsport.

E33. Verfahren zum Installieren eines Proxys in ei-
nem Kommunikationspfad, der einen einem durch
den Server bereitgestellten Dienst zugeordneten
Datenstrom durch ein Datennetz von einem Ser-
ver zu einer Anwendung fiihrt, umfassend:
Empfangen einer Anfrage zum Installieren eines
Proxys im Kommunikationspfad;

ansprechend auf die Installationsanfrage auto-
matisches Zuordnen eines Kommunikationsports
zum Koppeln zu dem Kommunikationspfad im Da-
tennetz;

ansprechend auf die Installationsanfrage, auto-
matisches Laden eines Proxys zum Unterstutzen
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des Datenflusses durch den Kommunikationsport,
wobei der Proxy betreibbar ist zum Durchflhren
einer Proxyoperation an dem Datenstrom; und
Bereitstellen von Information, die den zugeordne-
ten Kommunikationsport identifiziert.

E34. Verfahren nach E33, wobei der Ladeschritt
das Laden einer Vielzahl von Proxys zum Unter-
stutzen des Datenflusses durch den Kommunika-
tionsport einschlief3t.

E35. Verfahren nach E34, das Verketten der Viel-
zahl geladener Proxys zum Bilden einer Kette
von untereinander verbundenen Proxys einschlie-
Rend.

E36. Verfahren nach E35, wobei der Verkettungs-
schritt das Bereitstellen von zwischen den Proxys
in der Proxykette kommunizierender Kommunika-
tion einschlielt, und ferner das Bereitstellen von
zwischen der Proxykette und dem Kommunika-
tionsport kommunizierender Kommunikation ein-
schlief3t.

E37. Verfahren nach E36, wobei der Schritt des
Bereitstellens von kommunizierender Kommuni-
kation das Nachverfolgen von Ursprungs- und
Zieladressen einschlief3t, die verwendet werden
zur Kommunikation zwischen Proxys in der Proxy-
kette.

E38. Verfahren nach E33, das Bereitstellen einer
Kommunikationsschnittstelle zwischen dem gela-
denen Proxy und dem Kommunikationsport ein-
schlief3end.

E39. Verfahren nach E33, wobei der Zuordnungs-
schritt das Zuordnen eines Eingangskommunika-
tionsports und eines Ausgangskommunikations-
ports im Datennetz einschliefl3t, wobei der Lade-
schritt das Laden des Proxys zum Unterstitzen
des Datenflusses durch die Eingangs- und Aus-
gangskommunikationsports einschlief3t.

E40. Verfahren zum Aufrechterhalten von Pro-
xys in einem Kommunikationspfad, der verwendet
wird, um von einem Server zu einer Anwendung
einen Datenstrom zu liefern, der einem von dem
Server bereitgestellten Dienst zugeordnet ist, um-
fassend:

Bestimmen, dass ein erster Proxy im Kommuni-
kationspfad seine Proxy-Funktion innerhalb des
Kommunikationspfades nicht ausfiihrt; und
ansprechend auf den Bestimmungsschritt und au-
tomatisch ohne manuelles Einwirken, Bereitstel-
len eines Ersatz-Proxy, der den ersten Proxy im
Kommunikationspfad ersetzt, in dem Kommunika-
tionspfad zum Durchfiihren der Proxy-Funktion.
E41. Verfahren nach E40, wobei der Bestim-
mungsschritt einen ersten Server einschliel3t, der
erfasst, dass der erste Proxy nicht seine Proxy-
Funktion im Kommunikationspfad ausfihrt.

E42. Verfahren nach E41, wobei der erste Server
einen Proxy im Kommunikationspfad unterstutzt.
E43. Verfahren nach E42, wobei der Bereitstel-
lungsschritt einschlief3t, dass der erste Server ei-
nen zweiten Server informiert, dass der erste Pro-
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xy seine Proxy-Funktion im Kommunikationspfad
nicht ausfuhrt, und auch einschlief3t, dass der
zweite Server ansprechend auf den Informations-
schritt einen dritten Server instruiert, den Ersatz-
Proxy im dritten Server zu installieren.

E44. Verfahren nach E43, wobei der Bereitstel-
lungsschritt einschlieBt, dass der dritte Server
den Ersatz-Proxy ansprechend auf den Instrukti-
onsschritt installiert, und ferner das Koppeln des
dritten Servers in den Kommunikationspfad ein-
schlief3t, wobei der Koppelschritt einschlief3t, dass
der dritte Server eine erste Verbindungsinformati-
on zum zweiten Server sendet und der zweite Ser-
ver eine zweite Verbindungsinformation zum drit-
ten Server.

E45. Verfahren nach E44, wobei der Koppelschritt
einschlielt, dass der zweite Server die erste Ver-
bindungsinformation zu einem anderen Server
weiterleitet, der einen Proxy in dem Kommunika-
tionspfad unterstitzt.

E46. Verfahren nach E45, wobei der andere Ser-
ver der erste Server ist.

E47. Verfahren nach E44, wobei die erste Verbin-
dungsinformation eine Information einschlief3t, die
einen Netzdienstepunkt identifiziert, der dem drit-
ten Server zugeordnet ist.

E48. Verfahren nach E47, wobei die zweite Ver-
bindungsinformation Information einschlief3t, die
einen Netzdienstepunkt identifiziert, der einem an-
deren Server zugeordnet ist, welcher einen Proxy
im Kommunikationspfad unterstitzt.

E49. Verfahren nach E48, wobei der andere Ser-
ver der erste Server ist.

E50. System zum automatischen Aufrechterhal-
ten von Proxys in einem Kommunikationspfad, der
verwendet wird, um von einem Server zu einer An-
wendung einen Datenstrom zu liefern, der einem
von dem Server bereitgestellten Dienst zugeord-
net ist, umfassend:

einen ersten Server mit einem Eingang zum Emp-
fangen von Information, die anzeigt, dass ein ers-
ter Proxy im Kommunikationspfad seine Proxy-
Funktion im Kommunikationspfad nicht ausfihrt;
einen zweiten an den ersten Server gekoppelten
Server;

wobei der erste Server anspricht auf die Informa-
tion zum Senden einer Anfrage zum Installieren
eines Ersatz-Proxys zum Durchfuhren der Proxy-
Funktion zu dem zweiten Server, wobei der zweite
Server anspricht auf die Installationsanfrage zum
Installieren des Ersatz-Proxys in dem zweiten Ser-
ver; und

wobei der erste und der zweite Server ausgestal-
tet sind um zusammen zu arbeiten zum Koppeln
des zweiten Servers in den Kommunikationspfad.
E51. System nach E50, einen dritten Server ein-
schlieRend, gekoppelt an den Eingang des ersten
Servers zum Bereitstellen der Information an den
Eingang.

E52. System nach E51, wobei der dritte Server ei-
nen Proxy im Kommunikationspfad untersttitzt.
E53. System nach E50, wobei die ersten und
zweiten Server ausgestaltet sind, um zusammen
zu arbeiten zum Senden einer ersten Verbin-
dungsinformation vom zweiten Server zum ers-
ten Server und zum Senden einer zweiten Verbin-
dungsinformation vom ersten Server zum zweiten
Server.

E54. System nach E53, wobei die erste Verbin-
dungsinformation Information einschlief3t, die ei-
nen Netzdienstepunkt identifiziert, welcher dem
zweiten Server zugeordnet ist, und die zweite Ver-
bindungsinformation Information einschlief3t, die
einen Netzdienstepunkt identifiziert, welcher ei-
nem anderen Server zugeordnet ist.

ES55. System nach E54, wobei der andere Server
der dritte Server ist.

Patentanspriiche

1. Verfahren zum Erstellen eines Proxy-Pfads (27)
in einem Kommunikationssystem, wobei das Verfah-
ren umfasst:

— ein automatisches und ohne manuellen Eingriff er-
folgendes Konfigurieren des Proxy-Pfads (27) zwi-
schen einem Eingangs-Netzdienstepunkt (32) und ei-
nem Ausgangs-Netzdienstepunkt (36)

— wobei der Proxy-Pfad wenigstens zwei Proxys um-
fasst, die in einer Proxy-Kette (30) angeordnet sind,
und wobei der Eingangs-Netzdienstepunkt (32) an
den Eingang eines ersten Proxys (33) gekoppelt ist,
der Ausgang des ersten Proxys (33) an einen Ein-
gang eines zweiten Proxys (34) gekoppelt ist und der
Ausgang des letzten Proxys in der Proxy-Kette an
den Ausgangs-Netzdienstepunkt (36) gekoppelt ist.

2. Verfahren nach Anspruch 1, wobei der Ein-
gangs-Netzdienstepunkt mit einem Server verbun-
den ist und wobei der Ausgangs-Netzdienstepunkt
mit einem Client verbunden ist.

3. Verfahren nach Anspruch 1 oder 2, wobei
der Eingangs-Netzdienstepunkt, der Ausgangs-Netz-
dienstepunkt und die Proxys in dem Proxy-Pfad an
eine Proxy-Cradle zum Verwalten der Proxy-zu-Pro-
xy-Kommunikation in einer Proxy-Ausfiihrungsumge-
bung gekoppelt sind.

4. Verfahren nach Anspruch 3, wobei wenigstens
einer der Proxys in der Proxy-Ausflihrungsumgebung
ein Proxy-Modul von einem Proxy-Depot (43) herun-
terladt.

5. Verfahren nach einem der vorangehenden An-
spriche, wobei der Eingangs-Netzdienstepunkt und/
oder der Ausgangs-Netzdienstepunkt durch eine IP-
Adresse und eine Port-Zahl definiert sind.
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6. Verfahren nach einem der vorangehenden An-
spruche, wobei wenigstens einer der Proxys basie-
rend auf wenigstens einer Benutzerpraferenzinfor-
mation, einer Clientausristungsinformation oder ei-
ner Zugangsnetzwerkinformation gewahlt wird.

7. Verfahren nach einem der vorangehenden An-
spriiche, wobei wenigstens einer der Proxys basie-
rend auf einer Charakteristik des Inhalts gewahlt wird.

8. Verfahren nach einem der vorangehenden An-
spruche, wobei wenigstens einer der Proxys wenigs-
tens eine der folgenden Operationen an dem Daten-
strom vornehmen kann: Komprimierung, Daten-Ver-
schlisselung, Daten-Umwandlung, Daten-Umcodie-
rung und Daten-Cachen.

9. System, umfassend:
— einen Eingangs-Netzdienstepunkt (32);
— einen Ausgangs-Netzdienstepunkt (36);
— einen automatisch und ohne manuellen Eingriff
konfigurierten Proxy-Pfad (27) zwischen dem Ein-
gangs-Netzdienstepunkt (32) und dem Ausgangs-
Netzdienstepunkt (36);
— wobei der Proxy-Pfad wenigstens zwei Proxys um-
fasst, die in einer Proxy-Kette (30) angeordnet sind,
und wobei der Eingangs-Netzdienstepunkt (32) an
den Eingang eines ersten Proxys (33) gekoppelt ist,
der Ausgang des ersten Proxys (33) an einen Ein-
gang eines zweiten Proxys (34) gekoppelt ist und der
Ausgang des letzten Proxys in der Proxy-Kette an
den Ausgangs-Netzdienstepunkt (36) gekoppelt ist.

10. System nach Anspruch 9, ferner umfassend
einen Server und einen Client, wobei der Eingangs-
Netzdienstepunkt mit dem Server verbunden ist und
wobei der Ausgangs-Netzdienstepunkt mit dem CIi-
ent verbunden ist.

11. System nach Anspruch 9 oder 10, ferner
umfassend eine Proxy-Cradle, wobei der Eingangs-
Netzdienstepunkt, der Ausgangs-Netzdienstepunkt
und die Proxys in dem Proxy-Pfad an die Proxy-Crad-
le zum Verwalten der Proxy-zu-Proxy-Kommunikati-
on in einer Proxy-Ausfliihrungsumgebung gekoppelt
sind.

12. System nach Anspruch 11, ferner umfassend
ein Proxy-Depot (43), wobei der wenigstens eine der
Proxys in der Proxy-Ausfiihrungsumgebung konfigu-
riertist, ein Proxy-Modul von einem Proxy-Depot (43)
herunterzuladen.

13. System nach einem der Anspriiche 9-12,
wobei der Eingangs-Netzdienstepunkt und/oder der
Ausgangs-Netzdienstepunkt durch eine IP-Adresse
und eine Port-Zahl definiert sind.

14. System nach einem der Anspriiche 9-13, wo-
bei wenigstens einer der Proxys basierend auf we-

nigstens einer Benutzerpraferenzinformation, einer
Clientausrustungsinformation oder einer Zugangs-
netzwerkinformation gewahlt sind.

15. System nach einem der Anspriche 9-14, wo-
bei wenigstens einer der Proxys basierend auf einer
Charakteristik des Inhalts gewahlt ist.

16. System nach einem der Anspriche 9-15, wo-
bei wenigstens einer der Proxys, konfiguriert ist, eine
der folgenden Operationen an dem Datenstrom vor-
zunehmen:

Komprimierung, Daten-Verschliisselung, Daten-Um-
wandlung, Daten-Umcodierung und Daten-Cachen.

17. Einrichtung zum Bereitstellen eines Proxy-
Pfads, die konfiguriert ist:
— automatisch und ohne manuellen Eingriff den Pro-
xy-Pfad (27) zwischen einem Eingangs-Netzdienste-
punkt (32) und einem Ausgangs-Netzdienstepunkt
(36) zu konfigurieren;
— wobei der Proxy-Pfad wenigstens zwei Proxys um-
fasst, die in einer Proxy-Kette (30) angeordnet sind,
und wobei der Eingangs-Netzdienstepunkt (32) an
den Eingang eines ersten Proxys (33) gekoppelt ist,
der Ausgang des ersten Proxys (33) an einen Ein-
gang eines zweiten Proxys (34) gekoppelt ist und der
Ausgang des letzten Proxys in der Proxy-Kette an
den Ausgangs-Netzdienstepunkt (36) gekoppelt ist.

18. Einrichtung nach Anspruch 17, ferner kon-
figuriert, den Eingangs-Netzdienstepunkt mit einem
Server zu verbinden und den Ausgangs-Netzdienste-
punkt mit einem Client zu verbinden.

19. Einrichtung nach Anspruch 17 oder 18, ferner
konfiguriert, den Eingangs-Netzdienstepunkt, den
Ausgangs-Netzdienstepunkt und die Proxys in dem
Proxy-Pfad an eine Proxy-Cradle zum Verwalten der
Proxy-zu-Proxy-Kommunikation in einer Proxy-Aus-
flihrungsumgebung zu koppeln.

20. Einrichtung nach Anspruch 19, ferner konfigu-
riert so dass der wenigstens eine der Proxys in der
Proxy-Ausfiihrungsumgebung ein Proxy-Modul von
einem Proxy-Depot (43) herunterladt.

21. Einrichtung nach einem der Anspriiche 17-20,
wobei der Eingangs-Netzdienstepunkt und/oder der
Ausgangs-Netzdienstepunkt durch eine IP-Adresse
und eine Port-Zahl definiert sind.

22. Einrichtung nach einem der Anspriiche 17-21,
ferner konfiguriert, wenigstens einen der Proxys ba-
sierend auf wenigstens einer Benutzerpraferenzinfor-
mation, einer Clientausriistungsinformation oder ei-
ner Zugangsnetzwerkinformation zu wahlen.

23. Einrichtung nach einem der Anspriiche 17-22,
ferner konfiguriert, wenigstens einen der Proxys ba-
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sierend auf einer Charakteristik des Inhalts zu wah-
len.

24. Einrichtung nach einem der Anspriche 17-
23, ferner konfiguriert, wenigstens einen Proxy zu
wahlen, der wenigstens eine der folgenden Opera-
tionen an dem Datenstrom vornehmen kann: Kom-
primierung, Datenverschliisselung, Daten-Umwand-
lung, Daten-Umcodierung und Daten-Cachen.

Es folgen 5 Seiten Zeichnungen
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Anhéangende Zeichnungen
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