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“METODO, APARELHO E SISTEMA COMPREENDENDO UM DISPOSITIVO
MOVEL QUE COMPREENDE PELO MENOS UM PRIMEIRO PROCESSADOR E
PELO MENOS UMA PRIMEIRA MEMORIA”

CAMPO TECNOLOGICO

[001] Modalidades da presente invencéao geralmente
referem-se a tecnologia de computador e, mais
particularmente, referem-se a um sistema, método, aparato e
produto de programa de computador para prover servigcos de
suporte do dispositivo moével.

FUNDAMENTOS

[002] Enquanto a tecnologia de computacdo continua a
avancar em um ritmo acelerado, o uso de dispositivos de
computacdo mdbéveis tornou-se virtualmente ubigquo entre os
consumidores de todas as classes socioecondmicas.
Dispositivos de computacgédo mével atuais, incluindo
smartphones, dispositivos de computacdo de tablets e
semelhantes, possuem poder de processamento e recursos
anteriormente disponiveis apenas nos computadores pessoais
mais poderosos. Em particular, muitas plataformas de
computacdo mbéveis, tais como Apple i0S®, Android®, Windows®
Phone, Blackberry® e semelhantes agora permitem que o0s
usuarios instalem uma variedade de aplicativos em seus
dispositivos moéveis. Enquanto em alguns casos, esses
aplicativos podem ser curados através de lojas de
aplicativos, comentédrios de qualidade e integridade sobre
os aplicativos disponiveis nas lojas de aplicativos podem
ndo ser capazes de garantir plenamente a segurangca e a
interoperabilidade de aplicativos mbéveis. Ainda
adicionalmente, em muitos casos, 0s usuarios podem baixar e
instalar aplicativos em seus dispositivos mdbéveis a partir
de fontes diversas das lojas de aplicativos com curadoria.
Como tal, a qualidade e a seguranca relativa do uso de

alguns aplicativos mbéveis estdo em questédo.
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[003] Além disso, como dispositivos de computacédo
méveis aproximam-se do mesmo poder de processamento e
disponibilidade de recursos dos computadores pessoais, o©
fenbmeno de levar um dispositivo fresco de fabrica dque
funciona como anunciado e transformd-lo em um dispositivo
que executa mal estd ocorrendo com frequéncia crescente. A
este respeito, 0s usuarios podem carregar muitos
aplicativos de mal comportamento ou maliciosos e
transformar o seu dispositivo de trabalho em um dispositivo
que aparenta falha. Como outro exemplo, os usudrios podem
instalar uma combinacdo de aplicativos que nédo séo
compativeis entre si, tais que o desempenho do dispositivo
pode ser gravemente afetado. Consequentemente, had a
tendéncia emergente em proprietdrios de dispositivos mobveis
relatarem seus dispositivos com falhas de hardware onde ndo
h4d falha alguma.

[004] Fabricantes, operadoras, operadores de redes
mbéveis, revendedores, atacadistas e outros provedores de
indastria muitas vezes carregam o fardo de satisfacédo
financeira e do cliente resultantes do retorno dos
dispositivos mbéveis com "Nenhuma Falha Encontrada" ou NFF
(No Fault Found). Na maioria dos casos, o dispositivo deve
ser substituido por um dispositivo novo ou recondicionado
quando o cliente encontra-se sob protecdo de garantia,
garantia estendida, seguros ou similares, mesmo gque néo
tenha havido qualquer falha de hardware e mesmo dgue oOs
problemas vivenciados pelo consumidor resultem inteiramente
a partir de um aplicativo, ou aplicativos, instalado(s) no
dispositivo. Na Europa e América do Norte, somente com este
problema, estima-se um custo aproximado de US $ 1 bilh&o de
délares. O custo exorbitante do problema de retorno de NFF
resulta em margens de lucro mais baixas para fornecedores
de indastria, bem como um aumento do custo ©para os

consumidores por dispositivos mdbdveis e servigos do
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dispositivo mbével como resultado de fornecedores de
indastria passando os custos de retorno de NFF aos
consumidores.

BREVE RESUMO DAS MODALIDADES DE EXEMPLO

[005] Sistemas, métodos, aparatos e produtos de
programa de computador s&o providos aqui para prover
servicos de suporte do dispositivo mbével A este respeito,
algumas modalidades de exemplo reduzem a ocorréncia de
retorno de NFF pelo diagndéstico e provimento de solucgdes
para problemas ndo incluindo hardware que afetam o
desempenho dos dispositivos moéveis. Além disso, algumas
modalidades de exemplo adicionais facilitam o diagnédstico e
proveem solucdes sugeridas para problemas de hardware. O
sistema de algumas dessas talis modalidades de exemplo
inclui um aparato de suporte do dispositivo moével
configurado para prover monitoramento remoto e/ou
diagnésticos para dispositivos méveis. Como tal, o aparato
de suporte do dispositivo mbdével provido por algumas
modalidades de exemplo prové um dispositivo proativo de
monitoramento para dar aos usudrios de dispositivos mbveis
notificagdes e solugdes com antecedéncia para potenciais
problemas identificados em seus dispositivos mbveis.
Adicionalmente ou alternativamente, o aparato de suporte do
dispositivo mével de algumas modalidades de exemplo prové
um portal o qual os usuarios podem acessar para facilitar o
diagnéstico de problemas encontrados com seus dispositivos
méveis.

[006] Algumas modalidades de exemplo proveem  um
aplicativo mével o qual pode ser implementado em um
dispositivo mével. 0 aplicativo mével de algumas
modalidades de exemplo prové um aplicativo independente
configurado para diagnosticar e prover solucdes para
problemas que potencialmente afetam o desempenho do

dispositivo mbével. Adicionalmente ou alternativamente, o
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aplicativo mdével de algumas modalidades de exemplo é
configurado para trabalhar em conjunto com um aparato de
suporte do dispositivo mdével, monitorando o desempenho do
dispositivo mdével e transmitindo os dados monitorados para
o aparato de suporte do dispositivo mével para facilitar a
andlise remota e o diagndéstico de quaisquer problemas que
potencialmente afetam o desempenho do dispositivo mével.

[007] Algumas modalidades de exemplo proveem
adicionalmente que a identificacdo e a elevacdo de
problemas ndo podem ser prontamente diagnosticadas e/ou que
ndo podem ser facilmente resolvidos sem envolver um
representante de servigco ao cliente e/ou que podem exigir
reparacdo do dispositivo fisico. A este respeito, tais
modalidades de exemplo podem facilitar a elevacdo de um
problema de suporte a um centro de servico ao cliente de
tal modo gque um especialista humano que pode ser mais capaz
de resolver um problema possa ajudar um usuario do
dispositivo mdével. Da mesma forma, algumas modalidades de
exemplo usam uma combinacdoc de ferramentas de diagndstico
remoto, bases de conhecimento e especialistas a servicgo do
cliente, todos trabalhando em harmonia. O sistema de tais
modalidades de exemplo prové um mecanismo inteligente capaz
de identificar problemas de desempenho do dispositivo e/ou
determinar a causa da reclamacdo do consumidor sobre o
comportamento e o desempenho do seu dispositivo e
automaticamente, sempre que possivel, reparar
automaticamente o dispositivo, evitando a necessidade de o
consumidor retornar o dispositivo defeituoso percebido.
Quando ndo for possivel reparar o) dispositivo
automaticamente usando ferramentas de autoajuda, o sistema
de algumas modalidades de exemplo fard recomendacdes para o
usuadrio elevar a sessdo para um especialista humano que é

potencialmente mais capaz de resolver o problema.
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[008] Algumas modalidades de exemplo também proveem uma
funcionalidade de backup e restauracdo para dispositivos
méveis. A este respeito, algumas modalidades de exemplo
proveem um aparato de suporte do dispositivo mdvel
configurado para manter um registro de aplicativos
instalados em um dispositivo mével e para facilitar a
restauracdo de um dispositivo mbével para uma Ultima
condigcdo de trabalho conhecida com base no registro e/ou
para usar um registro de aplicativos instalados em um
dispositivo mével para configurar um dispositivo mével novo
ou de substituicdo de um usudrio adquirido pelo usuario. A
funcionalidade de backup e restauracdo provida por algumas
tais modalidades de exemplo adicionalmente prové para a
restauracdo de modificacdes feitas dos aplicativos pelo
usuario apds downloads de aplicativo original e/ou
definicdes de configuracdo de aplicativo feitas ©pelo
usuario, e/ou definigdes de configuracdo de dispositivo
feitas pelo usudrio além de instalar/reinstalar os
aplicativos.

[009] Algumas modalidades de exemplo, além disso,
proveem um processo de destruicdo que pode ser acionado
para bloqueio e/ou apagar a memdéria dos dispositivos mbdveis
perdidos ou roubados. Nesse sentido, tais modalidades de
exemplo facilitam a protecdo dos dados pessoais contra
roubo ou uso indevido por terceiros ndo autorizados que
podem adquirir dispositivos perdidos ou roubados.

[0010] O resumo acima é provido apenas para fins de
resumo de algumas modalidades de exemplo da invencdo, de
modo a prover uma compreensdo basica de alguns aspectos da
invencdo. Nesse sentido, sera apreciado que as modalidades
de exemplo acima descritas sdo apenas exemplos e ndo devem
ser interpretadas para restringir o escopo ou o espirito da
divulgacdo de qualguer maneira. Serd apreciado que o admbito

da divulgacdo abrange muitas modalidades ©potenciais,
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algumas das quais vdo ser descritas adicionalmente abaixo,
além daquelas resumidas aqui.

BREVE DESCRICAO DAS VARIAS VISTAS DAS FIGURAS

[0011] Tendo assim descrito modalidades da invencdo em
termos gerais, serd feita referéncia agora as figuras
anexas, as quals ndo sdo necessariamente desenhadas em
escala, e, em que:

[0012] FIG. 1 ilustra um sistema para o provimento de
servicos de suporte do dispositivo mével de acordo com
algumas modalidades de exemplo;

[0013] FIG. 2 ilustra um diagrama de bloco de um aparato
de suporte do dispositivo mbével de acordo com algumas
modalidades de exemplo;

[0014] FIG. 3 ilustra um diagrama de Dbloco de um
dispositivo mdével de acordo com algumas modalidades de
exemplo;

[0015] FIG. 4 ilustra um exemplo de interface de alerta
de diagndésticos que  pode ser provido com algumas
modalidades de exemplo;

[0016] FIG. 5 dilustra um exemplo de diagndsticos e
interface de usuario de solucdes que podem ser providas de
acordo com algumas modalidades de exemplo;

[0017] FIG. 6 ilustra um exemplo de uma interface de
usuadrio para habilitar um usuadrio para acessar servicos de
suporte de dispositivo de acordo com algumas modalidades de
exemplo;

[0018] FIGS. 7-10 ilustram exemplo de interfaces de
usuario para um portal de suporte do dispositivo mbvel
providas de acordo com algumas modalidades de exemplo;
[0019] FIG. 11 ilustra um fluxograma de acordo com um
exemplo de um método para o provimento de servicos de
suporte do dispositivo mével de acordo com algumas

modalidades de exemplo;
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[0020] FIG. 12 ilustra um fluxograma de acordo com um
exemplo de um método para realizar diagndsticos de
dispositivos de acordo com algumas modalidades de exemplo;
[0021] FIG. 13 ilustra um fluxograma de acordo com um
exemplo de um método para o provimento de servicos de
restauracdo e backup de acordo com algumas modalidades de
exemplo; e

[0022] FIG. 14 ilustra um fluxograma de acordo com um
exemplo de um método para o provimento de sessdes de
suporte de acordo com algumas modalidades de exemplo.

DESCRICAO DETALHADA

[0023] Algumas modalidades da presente invencgdo serdo
descritas mais detalhadamente adiante, tendo como
referéncia as figuras anexas, nas Jquais algumas, mas néao
todas as modalidades da invencdo sdo mostradas. Na verdade,
vadrias modalidades da invencdo podem ser modalizadas em
muitas formas diferentes e ndo devem ser interpretadas como
limitando as modalidades aqui estabelecidas; em vez disso,
essas modalidades sdo providas para dgque esta divulgacéo
satisfaca os requisitos legais aplicaveis. Referéncias
numéricas semelhantes se referem a elementos semelhantes em
toda parte.

[0024] Conforme usado neste documento, oS termos
"dados", "conteudo", "informacdo" e termos semelhantes
podem ser usados de forma intercambidvel para se referir a
dados capazes de serem capturados, transmitidos, recebidos,
exibidos e/ou armazenados de acordo com varias modalidades
de exemplo. Assim, a utilizacdo de gquaisquer tais termos
ndo deve ser tomada para limitar o espirito e o alcance da
divulgacdo. Além disso, onde um dispositivo de computacdo é
descrito neste documento como para receber dados de outro
dispositivo de computacdo, serd apreciado que os dados
podem ser recebidos diretamente a partir do outro

dispositivo de computacéao, ou pode ser recebido
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indiretamente através de um ou mais dispositivos de
computacdo intermediarios, tais como, por exemplo, um ou
mais servidores, relés, roteadores, pontos de acesso de
rede, estacdes de base e/ou similares. Da mesma forma, onde
um dispositivo de computacdo é descrito neste documento
como  para enviar dados para outro dispositivo de
computacdo, serd apreciado que os dados podem ser enviados
diretamente para outro dispositivo de computacdo ou pode
ser enviado indiretamente através de um ou mais
dispositivos de computacdo intermedidrios, tais como, por
exemplo, um ou mais servidores, relés, roteadores, pontos
de acesso de rede, estacdes de base e/ou similares.

VISAO GERAL DO SISTEMA

[0025] FIG. 1 ilustra um sistema 100 para o provimento
de servigcos de suporte do dispositivo mdével de acordo com
algumas modalidades de exemplo. Serd apreciado dgue o
sistema 100, bem como as ilustragdes em outras figuras
serdo 1individualmente providas como um exemplo de uma
modalidade ou de umas modalidades e ndo deve ser
interpretado como para restringir o escopo ou o espirito da
divulgacdo de qualguer maneira. A este respeito, o escopo
da divulgacdo engloba muitas modalidades potenciais além
daquelas ilustradas e descritas neste documento. Como tal,
enquanto a FIG. 1 ilustra um exemplo de uma configuracdo de
um sistema para o provimento de servicos de suporte do
dispositivo mével, inUmeras outras configuracdes também
podem ser usadas para implementar modalidades da presente
invencéao.

[0026] O sistema 100 pode incluir um aparato de suporte
do dispositivo mével 102, o qual pode ser configurado para
prover servicos de suporte do dispositivo mdédvel para um ou
mais dispositivos méveis 104 através da rede 106 de acordo
com uma ou mais modalidades de exemplo divulgadas aqui. O

aparato de suporte do dispositivo mdbvel 102 pode
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compreender um ou mais servidores, um agrupamento de
servidor, um ou mails ndés de rede, uma infraestrutura de
computagcdo em nuvem, um ou mais computadores desktop, um ou
mais computadores laptop, alguma respectiva combinacgdo, ou
similares.

[0027] Conforme ilustrado na FIG. 1, o sistema 100 pode
incluir um ou mais dispositivos méveis 104. Enquanto trés
tais dispositivos méveis 104 sdo ilustrados na FIG. 1, sera
apreciado que esta ilustracdo é a titulo de exemplo, e né&o
por meio de limitacdo, enquanto o sistema 100 pode incluir
menos dispositivos moéveis, ou dispositivos méveils
adicionais 104. Um dispositivo mével 104 pode ser
incorporado como qualquer dispositivo de computacdo mével,
tal como a titulo de exemplo de ndo-limitacdo, um telefone
celular, um smartphone, um dispositivo de comunicacéao
mével, um dispositivo de computacdo de tablet, uma
cdmera/filmadora digital, um player de &audio/video mbvel,
um gravador de video digital mdbével, qualquer respectiva
combinacdo, ou semelhantes.

[0028] Em varias modalidades de exemplo, um dispositivo
mével 104 pode ser configurado para se conectar a rede 106
através de uma variedade de conexdes sem fio e/ou de
conexdes com fio. Por exemplo, um dispositivo mével 104
pode ser configurado para acessar a rede 106 através de uma
conexdo de celular, conexdo de rede local sem fio, conexédo
Ethernet, e/ou similares. Como tal, a rede 106 pode
compreender uma rede de conexdo com fio, rede sem fio (por
exemplo, uma rede celular, rede de &rea local sem fio, rede
ampla sem fio, alguma respectiva combinag¢do, ou similares)
ou uma combinacdo dos mesmos e em algumas modalidades de
exemplo compreendem pelo menos uma porc¢cdo da Internet.
[0029] Em algumas modalidades de exemplo, o aparato de
suporte do dispositivo mével 102 e um dispositivo mdével 104

podem ser configurados para se comunicar uns com oS outros
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através da rede 106 para facilitar a prestacdo pelo aparato
de suporte do dispositivo mdével 102 de servigos de suporte
do dispositivo mével para o dispositivo mével 104 de acordo
com uma ou mais modalidades de exemplo. O aparato de
suporte do dispositivo moével 102 pode, por exemplo, ser
mantido  por uma operadora sem fio, fabricante do
dispositivo mdével, provedor de garantia do dispositivo
mbével, provedor de seguros do dispositivo mével, e/ou outra
entidade que pode prover servigos de suporte aos usuarios
do dispositivo mével.

[0030] O sistema 100 de algumas modalidades de exemplo
podem incluir um ou mais terminais de wusudrio 108. Um
terminal de usuario 108 pode compreender qualquer
dispositivo de computacdo gque pode ser usado para se
comunicar com o dispositivo de suporte do dispositivo mével
102 por meio da rede 106. A este respeito, em algumas
modalidades de exemplo, um terminal de usuadrio 108 pode ser
usado para acessar um website e/ou outro portal de suporte
que pode ser entregue remotamente pelo aparato de suporte
do dispositivo mével 102 de algumas modalidades de exemplo
para um terminal de usudrio 108 na rede 106 para habilitar
um usudrio para acessar servigcos de suporte para um
dispositivo mdével 104. A titulo de ndo-limitacdo de
exemplo, um terminal de usuario 108 pode compreender um
computador desktop, um computador laptop, um dispositivo
mével, uma estacdo de trabalho ou similares.

[0031] Em algumas modalidades de exemplo, o sistema 100
pode compreender adicionalmente um aparato de centro de
servico ao cliente 110. O aparato de centro de servico ao
cliente pode incluir qualquer dispositivo de computacdo ou
uma pluralidade de dispositivos que podem ser utilizados
por uma operadora sem fio, um fabricante do dispositivo
mével, um provedor de garantia do dispositivo mdbvel, um

provedor de seguros do dispositivo mbdével e/ou outra
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entidade para facilitar a prestacdo de servigco ao cliente
ao vivo para um usuario do dispositivo mébvel de computacdo.
Como um exemplo, © aparato de centro de servigco ao cliente
110 pode ser implementado em um call center ou outro centro
de suporte gque ©pode ser composto por um Oou mais
representantes de servigo ao cliente que podem se comunicar
com usudrios de dispositivos méveis através de chamada
telefdénica, voz sobre protocolo de internet (VoIP), bate
papo de web, bate papo de texto, e-mail, chamada de video
e/ou outras tecnologias de comunicacdo gque podem ser usadas
para facilitar a comunicacdo entre um usudrio do
dispositivo mével e um representante do servigco ao cliente.
[0032] Em algumas modalidades incluindo um aparato de
centro de servico ao cliente 110, o aparato de suporte de
dispositivos mbéveis 102 pode ser configurado para se
comunicar com o aparato de centro de servigco ao cliente
110, tal como através da rede 106. Como outro exemplo, em
algumas modalidades de exemplo, os aparatos de suporte do
dispositivo mbével 102 e aparato de centro de servigco ao
cliente 110 podem ser co-localizados em um dispositivo de
computacdo comum ou grupo de dispositivos de computacdo tal
que o aparato de suporte do dispositivo mdével 102 e o
aparato de centro de servigco ao cliente 110 podem se
comunicar diretamente uns com o0s outros. Em modalidades,
incluindo um aparato de centro de servigo ao cliente 110, o
aparato de suporte de dispositivos mbéveis 102 pode ser
configurado para se comunicar com o aparato de centro de
servigco ao cliente 110 para elevar uma sessdo de suporte de
dispositivo para um representante de servico ao cliente
humano, prover um registro de informagdes reunidas de
diagndéstico de dispositivo para um dispositivo mével 104 ao
aparato de centro de servico ao cliente 110 tal que é
acessivel através de um representante de servico ao cliente

durante uma sessdo de suporte de dispositivo ao vivo,
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prover um registro das agdes corretivas ja realizadas por
um usuadrio do dispositivo mével 104, e/ou similares. O
aparato de centro de servigco ao cliente 110 de algumas
modalidades de exemplo pode ser configurado adicionalmente
para se comunicar com um dispositivo mbével 104 e/ou com um
terminal de usuadrio 108 para facilitar a comunicacdo entre
um representante do servico ao cliente e um usuario do
dispositivo mbével durante uma sessdo de suporte de
dispositivo ao vivo.

[0033] FIG. 2 ilustra um diagrama de bloco de um aparato
de suporte do dispositivo mével 102 de acordo com algumas
modalidades de exemplo; No entanto, deve notar-se que o0s
componentes, dispositivos ou elementos ilustrados e
descritos em relagdo a FIG. 2 abaixo podem ndo ser
obrigatérios e, portanto, alguns podem ser omitidos em
determinadas modalidades. Além disso, algumas modalidades
podem incluir componentes diferentes ou adicionais,
dispositivos ou elementos além daqueles 1ilustrados e
descritos em relacdo a FIG. 2.

[0034] Referindo-se agora a FIG. 2, o aparato de suporte
do dispositivo mével 102 pode incluir ou, de outra maneira,
estar em comunicacdo com circuitos de processamento 210 que
podem ser configurados para executar acdes de acordo com
uma ou mais modalidades de exemplo divulgadas neste
documento. A este respeito, os circuitos de processamento
210 podem ser configurados para executar e/ou controlar o
desempenho de uma ou mais funcionalidades do aparato de
suporte do dispositivo mével 102 de acordo com vVvarias
modalidades de exemplo e assim podem prover meios para
executar as funcionalidades do aparato de suporte do
dispositivo mével 102 de acordo com varias modalidades de
exemplo. Os circuitos de processamento 210 podem ser
configurados para executar o processamento de dados, a

execucdo do aplicativo e/ou outros processamentos e
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gerenciamentos de servigos de acordo com uma ou mais
modalidades de exemplo. Em algumas modalidades, o aparato
de suporte do dispositivo mbével 102 ou uma(s) porcgdo (des),
ou componente(s) dos mesmos, tais como o0s circuitos de
processamento 210, podem ser incorporados como ou
compreendem um chip ou um conjunto de chip. Em outras
palavras, o aparato de suporte do dispositivo mével 102 ou
os circuitos de processamento 210 podem incluir um ou mais
pacotes fisicos (por exemplo, chips) incluindo materiais,
componentes e/ou fios em wuma montagem estrutural (por
exemplo, um rodapé). A montagem estrutural pode prover
forca fisica, conservacdo de tamanho, e/ou limitacdo da
interacdo elétrica para circuitos do componente incluido
nela. O aparato de suporte do dispositivo mével 102 ou os
circuitos de processamento 210 podem, portanto, em alguns
casos, ser configurados para implementar uma modalidade da
invencdo em um chip UGnico ou como um "sistema em um chip"
inico. Como tal, em alguns casos, um chip ou o conjunto de
chip podem constituir um meio para a realizacgdo de uma ou
mails operacdes para prover as funcionalidades descritas
neste documento.

[0035] Em algumas modalidades de exemplo, os circuitos
de processamento 210 podem incluir um processador 212 e, em
algumas modalidades, tal como ilustrado na FIG. 2, podem
adicionalmente incluir memdéria 214. Os circuitos de
processamento 210 podem estar em comunicacdo com ou, de
outro modo, controlar uma interface de comunicacdo 218 e/ou
um controlador de servigcos de suporte 220. Como tal, os
circuitos de processamento 210 podem ser incorporados como
um chip de circuito (por exemplo, um chip de circuito
integrado) configurado (por exemplo, com hardware, software
ou uma combinacdo de hardware e software) para executar as

operacdes descritas neste documento.
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[0036] O processador 212 pode ser incorporado em um
numero de maneiras diferentes. Por exemplo, o processador
212 pode ser incorporado como varios meios de
processamento, tais como um ou mais de um microprocessador
ou outro elemento de processamento, um coprocessador, um
controlador ou varios outros dispositivos de processamento
de computacdo, incluindo circuitos integrados como, por
exemplo, um  ASIC (circuito integrado especifico de
aplicativo), um FPGA (disposicdo de porta programavel de
campo), ou similares. Embora ilustrado como um Unico
processador, serd apreciado que o processador 212 pode
compreender uma pluralidade de processadores. A pluralidade
dos processadores pode estar em comunicacdo operativa uns
com os outros e pode ser configurada coletivamente para
executar uma ou mais funcionalidades do aparato de suporte
do dispositivo mbével 102 conforme descrito neste documento.
A pluralidade dos processadores pode ser modalizada em um
Ginico dispositivo de computacdo ou distribuida em uma
pluralidade de dispositivos configurados coletivamente para
funcionar como o aparato de suporte do dispositivo mdbvel
102. Em algumas modalidades de exemplo, o processador 212
pode ser configurado para executar instrug¢des armazenadas
na memdéria 214 ou que estdo de outro modo acessiveis ao
processador 212. Como tal, caso configurado por hardware ou
por uma combinacdo de hardware e software, o processador
212 pode representar uma entidade (por exemplo, fisicamente
modalizada nos circuitos - sob a forma de circuitos de
processamento 210) capaz de realizar operacdes de acordo
com modalidades da presente invencdo enquanto configurada
de acordo. Assim, por exemplo, quando o processador 212 é
incorporado como um ASIC, FPGA ou similar, o processador
212 pode ser especificamente configurado por hardware para
realizar as operacdes descritas neste documento.

Alternativamente, como outro exemplo, quando o processador
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212 é incorporado como um executor de instrugdes de
software, as instrucgdes podem especificamente configurar o
processador 212 para executar uma ou mais operacgdes aqui
descritas.

[0037] Em algumas modalidades de exemplo, a memdéria 214
pode incluir um ou mais dispositivos de memdébria né&o
transitérios tais como, por exemplo, memdria volatil e/ou
ndo-volatil que ©pode ser fixa ou removivel. A este
respeito, a membéria 214 pode compreender um meio de
armazenamento informédtico ndo transitério. Serd apreciado
que enquanto a membéria 214 é ilustrada como uma Uunica
memdéria, a memdéria 214 pode compreender uma pluralidade de
memoérias. A pluralidade dos processadores pode ser
modalizada em um Unico dispositivo de computacdo ou
distribuida em uma pluralidade de dispositivos configurados
coletivamente para funcionar como o aparato de suporte do
dispositivo mével 102. A memdbria 214 pode ser configurada
para armazenar informac¢des, dados, aplicativos, instrucgdes
e/ou similares para habilitar o aparato de suporte do
dispositivo mdével 102 para realizar varias funcgdes de
acordo com uma ou mais modalidades de exemplo. Por exemplo,
a membdria 214 pode ser configurada para armazenar
temporariamente a entrada de dados para processamento pelo
processador 212. Adicionalmente ou alternativamente, a
memdria 214 pode estar configurada para armazenar
instrucdes para execucdo pelo processador 212. Ainda, em
uma outra alternativa, a memdédria 214 pode incluir um ou
mais bancos de dados que podem armazenar uma variedade de
arquivos, contetdo ou conjuntos de dados. Entre o contetdo
da memdéria 214, é possivel armazenar aplicativos para a
execucdo pelo processador de 212 de modo a realizar a
funcionalidade associada a cada aplicativo respectivo. Em
alguns casos, a memdéria 214 pode estar em comunicacdo com

um ou mais do processador 212, da interface de comunicacéo
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218, ou controlador de servigcos de suporte 220 através de
um barramento, ou barramentos, para passar informacdes
entre componentes do aparato de suporte do dispositivo
mével 102.

[0038] A interface de comunicacdo 218 pode incluir um ou
mais mecanismos de interface para habilitar a comunicacéao
com outros dispositivos e/ou redes. Em alguns casos, a
interface de comunicacdo 218 pode ser qualquer meio como um
dispositivo ou circuitos incorporados tanto no hardware, ou
em uma combinacdo de hardware, como no software que é
configurado para receber e/ou transmitir dados de/para uma
rede e/ou qualquer outro dispositivo ou mbédulo em
comunicagdo com os circuitos de processamento 210. A titulo
de exemplo, a interface de comunicacdo 218 pode ser
configurada para habilitar o aparato de suporte do
dispositivo mével 102 para se comunicar com um dispositivo
mével, ou dispositivos moéveis, 104, com um terminal, ou
terminais, de wusuario 108, com um aparato de centro de
servico ao cliente 110, e/ou outro dispositivo de
computacédo através da rede 106. Nesse sentido, a interface
de comunicacdo 218 pode, por exemplo, incluir uma antena
(ou antenas multiplas) e suporte de hardware e/ou software
para habilitar as comunicac¢des com uma rede de comunicacgdo
sem fio (por exemplo, uma rede de &area local sem fio, rede
de celular e/ou afins) e/ou um modem de comunicacdo ou
outro hardware/software para suporte de comunicacdo através
de cabo, linha de assinante digital (DSL), barramento em

série universal (USB), Ethernet ou outros métodos.

[0039] Em algumas modalidades de exemplo, o processador
212 (ou os circuitos de processamento 210) pode ser
incorporado como, incluindo, ou de outra maneira,

controlando um controlador de servicos de suporte 220. Como
tal, o controlador de servicos de suporte 220 pode ser

incorporado como varios meios, tais como circuitos,
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hardware, um produto de programa de computador —gue
compreende 1instrucgdes de programa de computador legiveis
armazenadas num meio informatico (por exemplo, a memdria
214) e executado por um dispositivo de processamento (por
exemplo, o processador 212), ou alguma combinacdo destes. O
controlador de servicos de suporte 220 pode ser capaz de
comunicar-se com uma ou mais da memdéria 214 ou da interface
de comunicacdo 218 para acessar, receber e/ou enviar dados
que podem ser necessarios para executar uma ou mais das
funcionalidades do controlador de servigos de suporte 220
conforme descrito neste documento.

[0040] FIG. 3 ilustra um diagrama de Dbloco de um
dispositivo mével 104 de acordo com algumas modalidades de
exemplo; No entanto, deve notar-se que os componentes,
dispositivos ou elementos ilustrados e descritos em relacéo
a FIG. 3 abaixo podem ndo ser obrigatdérios e, portanto,
alguns podem ser omitidos em determinadas modalidades. Além
disso, algumas modalidades podem incluir componentes
diferentes ou adicionais, dispositivos ou elementos além
daqueles ilustrados e descritos em relacdo a FIG. 3.

[0041] Referindo-se agora a FIG. 3, o dispositivo mdvel
104 pode incluir ou, de outra maneira, estar em comunicacdo
com circuitos de processamento 310 que sdo configuraveis
para executar acgdes de acordo com uma ou mais modalidades
de exemplo divulgadas neste documento. A este respeito, os
circuitos de processamento 310 podem ser configurados para
executar e/ou controlar o desempenho de uma ou mais
funcionalidades do dispositivo mével 104 de acordo com
varias modalidades de exemplo e assim podem prover meios
para executar as funcionalidades do dispositivo mdével 104
de acordo com varias modalidades de exemplo. Os circuitos
de processamento 310 podem ser configurados para executar o
processamento de dados, a execucdo do aplicativo e/ou

outros processamentos e gerenciamentos de servicos de
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acordo com uma ou mais modalidades de exemplo. Em algumas
modalidades, o dispositivo mével 104 ou uma(s) porcédo (des),
ou componente(s) dos mesmos, tais como o0s circuitos de
processamento 310, podem ser incorporados Como ou
compreendem um chip ou um conjunto de chip. Em outras
palavras, o dispositivo mével 104 ou os circuitos de
processamento 310 podem incluir um ou mais pacotes fisicos
(por exemplo, chips) incluindo materiais, componentes e/ou
fios em uma montagem estrutural (por exemplo, um rodapé). A
montagem estrutural pode prover forca fisica, conservacgéao
de tamanho, e/ou limitacdo da interacdo elétrica para
circuitos do componente incluidos nela. O dispositivo mével
104 ou os circuitos de processamento 310 podem, portanto,
em alguns casos, ser configurados para implementar uma
modalidade da invencdo em um chip Gnico ou como um "sistema
em um chip" Unico. Como tal, em alguns casos, um chip ou o
conjunto de chip pode constituir um meio para a realizagéo
de uma ou mais operacgdes para prover as funcionalidades
descritas neste documento.

[0042] Em algumas modalidades de exemplo, os circuitos
de processamento 310 podem incluir um processador 312 e, em
algumas modalidades, tal como ilustrado na FIG. 3, podem
adicionalmente incluir memdéria 314. Os circuitos de
processamento 310 podem estar em comunicacdo com ou, de
outro modo, controlar uma interface de wusuario 316, uma
interface de comunicacdo 318 e/ou um controlador de
aplicativo movel 320. Como tal, os circuitos de
processamento 310 podem ser incorporados como um chip de
circuito (por exemplo, um chip de <circuito 1integrado)
configurado (por exemplo, com hardware, software ou uma
combinacdo de hardware e software) ©para executar as
operacdes descritas neste documento.

[0043] O processador 312 pode ser incorporado em um

numero de maneiras diferentes. Por exemplo, o processador
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312 pode ser incorporado como varios meios de
processamento, tais como um ou mais de um microprocessador
ou outro elemento de processamento, um coprocessador, um
controlador ou varios outros dispositivos de processamento
de computacdo, incluindo circuitos integrados como, por
exemplo, um  ASIC (circuito integrado especifico de
aplicativo), um FPGA (disposicdo de porta programavel de
campo), ou similares. Embora ilustrado como um Unico
processador, serd apreciado que o processador 312 pode
compreender uma pluralidade de processadores. A pluralidade
dos processadores pode estar em comunicacdo operativa uns
com os outros e podem ser configurados coletivamente para
executar uma ou mais funcionalidades do dispositivo mével
104 conforme descrito neste documento. Em algumas
modalidades de exemplo, o processador 312 pode ser
configurado para executar instrucgdes armazenadas na memdria
314 ou que estdo de outro modo acessiveis ao processador
312. Como tal, caso configurado por hardware ou por uma
combinacdo de hardware e software, o processador 312 pode
representar uma entidade (por exemplo, fisicamente
modalizada nos circuitos - sob a forma de circuitos de
processamento 310) capaz de realizar operagdes de acordo
com modalidades da presente invencdo enquanto configurado
de acordo. Assim, por exemplo, quando o processador 312 é
incorporado como um ASIC, FPGA ou similar, o processador
312 pode ser especificamente configurado por hardware para
realizar as operacdes descritas neste documento.
Alternativamente, como outro exemplo, quando o processador
312 é incorporado <como um executor de instrucgdes de
software, as instrucdes podem configurar especificamente o
processador 312 para executar uma ou mais operacgdes aqui
descritas.

[0044] Em algumas modalidades de exemplo, a memdédria 314

pode incluir um ou mais dispositivos de membdria né&o
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transitérios tais como, por exemplo, memdbdria volatil e/ou
ndo-volatil que ©pode ser fixa ou removivel. A este
respeito, a membria 314 pode compreender um meio de
armazenamento informético ndo transitdério. Serd apreciado
que enquanto a membéria 314 é ilustrada como uma Unica
meméria, a memdéria 314 pode compreender uma pluralidade de
memérias. A memdéria 314 pode ser configurada para armazenar
informacg¢des, dados, aplicativos, instrucdes e/ou similares
para habilitar o dispositivo mével 104 para realizar véarias
fungdes de acordo com uma ou mais modalidades de exemplo.
Por exemplo, a memdéria 314 pode ser configurada para
armazenar temporariamente a entrada de dados para
processamento pelo processador 312. Adicionalmente ou
alternativamente, a memdéria 314 pode estar configurada para
armazenar instrugcdes para execucdo pelo processador 312.
Ainda, em uma outra alternativa, a memdéria 314 pode incluir
um ou mais bancos de dados que podem armazenar uma
variedade de arquivos, contetdo ou conjuntos de dados.
Entre o contetdo da memdéria 314, ¢é possivel armazenar
aplicativos para a execuc¢do pelo processador 312 de modo a
realizar a funcionalidade associada a <cada aplicativo
respectivo. Em alguns casos, a memdria 314 pode estar em
comunicacdo com um ou mais do processador 312, da interface
de usuario 316, da interface de comunicacdo 318, ou
controlador de aplicativos mdbéveis 320 através de um
barramento, ou barramentos, para passar informacdes entre
componentes do aparato de suporte do dispositivo mével 104.
[0045] A interface do usudrio 316 pode estar em
comunicag¢do com o0s circuitos de processamento 310 para
receber uma indicacdo de uma entrada do usuadrio na
interface do wusuario 316 e/ou para prover uma saida
audivel, visual, mecdnica ou outra saida para o usuéario.
Como tal, a interface do usuario 316 pode incluir, por

exemplo, um teclado, um mouse, um joystick, uma tela, uma
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tela de tela de toque, um microfone, um alto-falante, e/ou
outros mecanismos de entrada/saida. Como tal, a interface
do usuario 316 pode, em algumas modalidades de exemplo,
prover meios para um usudrio acessar e 1interagir com os
servicos de suporte do dispositivo mdével providos pelo
aparato de suporte do dispositivo mével 102 de acordo com
varias modalidades de exemplo.

[0046] A interface de comunicacdo 318 pode incluir um ou
mais mecanismos de interface para habilitar a comunicacéao
com outros dispositivos e/ou redes. Em alguns casos, a
interface de comunicacdo 318 pode ser qualquer meio como um
dispositivo ou circuitos incorporados tanto no hardware, ou
em uma combinacdo de hardware, como no software que é
configurado para receber e/ou transmitir dados de/para uma
rede e/ou qualquer outro dispositivo ou mbédulo em
comunicacdo com oS circuitos de processamento 310. A titulo
de exemplo, a interface de comunicacdo 318 pode ser
configurada para habilitar o dispositivo mdével 104 para se
comunicar com o aparato de suporte do dispositivo mével 102
e/ou outro dispositivo de computacdo através da rede 106.
Nesse sentido, a 1interface de comunicac¢do 318 pode, por
exemplo, incluir uma antena (ou antenas multiplas) e
suporte de hardware e/ou software para habilitar as
comunicag¢des com uma rede de comunicacdo sem fio (por
exemplo, uma rede de Aarea local sem fio, rede de celular
e/ou afins) e/ou um modem de comunicacdo ou outro
hardware/software para suporte de comunicacdo através de
cabo, linha de assinante digital (DSL), barramento em série

universal (USB), Ethernet ou outros métodos.

[0047] Em algumas modalidades de exemplo, o processador
312 (ou os circuitos de ©processamento 310) pode ser
incorporado como incluindo, ou de outra maneira,

controlando um controlador de aplicativos mdbéveis 320. Como

tal, o controlador de aplicativos mbveis 320 pode ser
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incorporado como varios meios, tais como circuitos,
hardware, um produto de programa de computador que
compreende 1instrucgdes de programa de computador legiveis
armazenadas num meio informatico (por exemplo, a memdria
314) e executado por um dispositivo de processamento (por
exemplo, o processador 312), ou alguma combinacdo destes. O
controlador de servicos de suporte 320 pode ser capaz de
comunicar-se com uma ou mails da memdédria 314, da interface
de usuadrio 316 ou da interface de comunicagdo 318 para
acessar, receber e/ou enviar dados gue  podem ser
necessarios para executar uma ou mais das funcionalidades
do controlador de aplicativos méveis 320 conforme descrito
neste documento. De acordo com algumas modalidades de
exemplo, o controlador de aplicativo mével 320 pode prover
meios para implementar e controlar a funcionalidade de um
aplicativo mével que pode ser configurado para prover
servicgos de suporte do dispositivo mdvel, executar
diagnésticos no dispositivo mbével 104, e/ou interagir com o
aparato de suporte do dispositivo mbével 102 e/ou aparatos
de centro de servico cliente 110 de acordo com vAarias
modalidades de exemplo.

[0048] Tendo descrito agora geralmente varias
modalidades do sistema 100, servigcos de suporte do
dispositivo mével que podem ser providos pelo sistema 100
serdo agora descritos de acordo com varias modalidades de
exemplo.

DIAGNOSTICO E SERVICOS DE REPARACAO

[0049] Algumas modalidades de exemplo oferecem
diagnéstico do dispositivo mbével e servicos de reparacéo
facilitando a reducdo na ocorréncia de retorno de NFF. De
acordo com varias modalidades de exemplo, estes servicos
podem, por exemplo, ser providos pelo aparato de suporte do
dispositivo mbével 102 sob o controle do controlador de

servigcos de suporte 220, por um aplicativo mbével que operam

Peticéo 870200120903, de 25/09/2020, pag. 34/196



23/84

sob o controle do controlador de aplicativo mbével 320, e/ou
alguma combinacdo destes.

[0050] Em algumas modalidades de exemplo, um usuario
pode registrar ou optar por receber servicos de suporte do
dispositivo mével, tal como pode ser provido de acordo com
algumas modalidades de exemplo. O registro em algumas
modalidades de exemplo pode, por exemplo, compreender uma
acdo proativa do usudrio de registrar através de um portal
da web, tal como podem ser providas pelo aparato de suporte
do dispositivo mével, 102 e acessivel através de um
dispositivo mbével 104 e/ou através de um terminal de
usudrio 108, registrando através de um aplicativo mdbével que
pode ser implementado sobre o dispositivo mdével 104, e/ou
similares. Como outro exemplo, em algumas modalidades de
exemplo, o registro pode ocorrer automaticamente responsivo
a inscricdo do usuidrio em um plano de protecdo de
dispositivo para um dispositivo mével 104, a compra de uma
garantia de dispositivo para o dispositivo mével 104, a
compra do dispositivo mével 104, e/ou similares.

[0051] Em algumas modalidades, informacdes de registro
podem ser providas pelo usuario e/ou de outra forma
determinada durante o processo de registro, tal como o
controlador de servicos de suporte 220 e/ou controlador de
aplicativo mével 320. Esta informacdo de registo pode
compreender informacdes permitindo e/ou, de outra forma,
configurando a prestacdo de servicos de suporte de
dispositivo, tal como o diagnbéstico e servicos de reparo,
de acordo com varias modalidades de exemplo. As informacdes
de registro podem, por exemplo, incluir informacdes sobre o
dispositivo moéovel 104, tal como um fabricante do
dispositivo mével 104, um modelo do dispositivo mdével 104,
um sistema operacional em execugdo no dispositivo mdbvel
104, e/ou similares. Adicionalmente ou alternativamente, as

informacdes de registro podem compreender o consentimento
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do usuario para o desempenho de um ou mais servigos, tais
como monitoramento de status do dispositivo mbével 104,
coleta de dados de status capturados através de
monitoracdo, e/ou similares. As 1informacdes de registro
podem adicionalmente ou alternativamente compreender
definicdes de configuracdo para regular a prestacdo dos
servicos de suporte do dispositivo. O controlador de
servicos de suporte 220 e/ou controlador de aplicativo
mével 320 pode ser configurado para determinar @ as
informacdes de registro e pode ser configurado para prover
um ou mais servicos de suporte de dispositivo divulgados
neste documento de acordo com as informacdes de registro. O
usudrio pode estar habilitado para posteriormente atualizar
informacdes de registro, tais como definicdes de
configuracdo e/ou permissdes que podem regular a prestacdo
de servicos de suporte de dispositivo, apds o registo.

[0052] Em algumas modalidades de exemplo, o controlador
de aplicativo mdével 320 pode ser configurado para monitorar
um status de um dispositivo mével 104 para coletar dados de
status de dispositivo relacionados com um status do
dispositivo mdével 104. O monitoramento pode, por exemplo,
ser realizado ©periodicamente, em uma base continua,
sazonalmente, de acordo com um calendario, na demanda, e/ou
similares. A este respeito, o controlador de aplicativo
mével 320 pode ser configurado para proativamente
automaticamente monitorar um status do dispositivo mével
104 e/ou pode ser configurado para monitorar um status do
dispositivo mdével 104 sob demanda em resposta a uma
solicitacdo do usudrio. Em algumas modalidades de exemplo,
o monitoramento pelo controlador de aplicativo mdével 320
pode ser realizado sob o controle de e/ou com a ajuda do
aparato de suporte do dispositivo mével 102. 0
monitoramento pode, por exemplo, ser realizado com o

auxilio de um ou mais sensores que podem ser implementados
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no dispositivo mével 104 e/ou, de outro modo, que podem ser
consultados pelo dispositivo mével 104. Por meio de exemplo
de ndo-limitacdo, esses sensores podem incluir um sensor
tela de toque, um sensor de acionamento chave (por exemplo,
para um teclado miniatura/teclado), sensor de Sistema de
Posicionamento Global (GPS), acelerdmetro, sensor de nivel
de bateria, sensor de capaciténcia de bateria, sensor de
temperatura da bateria, sensor de forca de sinal de rede,
e/ou similares.

[0053] Em algumas modalidades de exemplo, e
monitoramento de um status de um dispositivo mével 104 pode
ser realizado de acordo com as definicdes de configuracdo
que podem ser configuradas pelo usuario e/ou
automaticamente definidas, por exemplo, durante o registro
para servicos de suporte de dispositivo. Por exemplo, as
definicdes de configuracdo podem definir o(s) tipo(s) de
dados de status de dispositivo capturados durante o
monitoramento. A este respeito, em algumas modalidades de
exemplo, o monitoramento pode ser adaptado para capturar
somente dados de status do dispositivo. Como outro exemplo,
as definicdes de configuracdo podem guiar a temporizacdo do
monitoramento de status, a frequéncia do monitoramento de
status, e/ou similares. Em algumas modalidades de exemplo,
o monitoramento pode ser configurado automaticamente, tal
como através da andlise heuristica, e/ou de acordo com as
definic¢cdes de configuracdo definidas pelo wusudrio para
ocorrer durante periodos de baixa utilizacgdo do dispositivo
mével 104, tal como durante a noite. A este respeito, a
tensdo potencial no ou conflito com o uso de recursos de
dispositivo durante os periodos em que o dispositivo moével
104 estd sendo wutilizado pode ser reduzida ou mesmo
eliminada, evitando-se o desempenho do monitoramento do
dispositivo simultaneamente com a utilizacdo do dispositivo

mével e/ou durante periodos em que o0s recursos do
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dispositivo podem ser usados por outros aplicativos. Em
algumas modalidades de exemplo, o monitoramento pode ser
configurado para ser executado durante os periodos no qual
o dispositivo mdével 104 é conectado a um recurso de energia
externa, como quando uma bateria do dispositivo mével 104
pode estar em carregamento, e/ou gquando h& pelo menos uma
quantidade limite de energia restante em uma bateria que
pode energizar o dispositivo mével 104 de algumas
modalidades de exemplo.

[0054] Em varias modalidades de exemplo, uma variedade
de dados de status do dispositivo pode ser capturada
através do monitoramento do status de um dispositivo mével
104. Como um exemplo, um perfil de aplicativo pode ser
determinado, o qual pode incluir os aplicativos instalados
no dispositivo mével 104, definicgdes de configuracido para
aplicativos instalados, processador e/ou o uso de memdria
dos aplicativos instalados, registros de travamento,
execucdo e/ou dados de uso, e/ou similares. A este
respeito, um perfil de aplicativo pode prover uma
visualizacdo rapida dos aplicativos instalados em um
dispositivo mbével 104 e/ou um respectivo estado em um
determinado ponto no tempo. Em algumas modalidades de
exemplo, uma série de perfis de aplicativo pode ser
determinada ao longo do tempo, e esses perfis de aplicativo
podem ser mantidos, tal como na membria 214 e/ou na memdria
314. A série de perfis de aplicativo pode ser utilizada
para facilitar os diagnésticos do dispositivo, tais como
identificar um aplicativo instalado recentemente, uma
configuracdo de aplicativo modificado e/ou similares que
podem ter afetado o desempenho do dispositivo. Como outro
exemplo, um perfil de aplicativo pode ser wusado para
facilitar a restauracdo de um dispositivo mdével para um

tltimo trabalho conhecido ou outra técnica anterior,
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conforme serd adicionalmente descrito aqui abaixo, de
acordo com algumas modalidades de exemplo.

[0055] Em algumas modalidades de exemplo, dados de
status de dispositivo que podem ser capturados através do
monitoramento de um status do dispositivo podem compreender
dados sobre hardware implementado no dispositivo mével 104.
Por exemplo, informacdes podem ser capturadas relativamente
ao uso de hardware, tais como, a titulo de exemplo de nédo-
limitacéo, uso de membdria, uso de processador e/ou
similares. Dados de uso de hardware podem incluir uma
visualizagdo réapida de uso de hardware, ilustrando um uso
em um ou mais pontos no tempo e/ou uma tendéncia de uso
ilustrando o uso durante um periodo de tempo. Como mais um
exemplo, informacdes de status capturadas podem incluir
informagcdes sobre o consumo de energia, o uso da bateria,
bateria, taxas de descarga da bateria, ou similares que
podem, por exemplo, definir uma taxa instantédnea de consumo
de energia, taxa instanténea de descarga da bateria, uma
taxa de consumo de energia ao longo do tempo, uma taxa de
descarga da bateria ao longo do tempo e/ou similares. Como
outro exemplo, a 1informagcdo pode ser capturada sobre a
salde de hardware, tal como informacdes sobre a saude de
uma bateria, dispositivo de memdria, sensores de
dispositivo, acelerdbmetro, sensor de Servico de
Posicionamento Global ou outro hardware que pode ser
implementado em um dispositivo mbével 104. As informacgdes
sobre a saude de hardware podem, por exemplo, incluir
resultados de teste de hardware que podem prover indicativo
de informacdes da saude de hardware.

[0056] De acordo com algumas modalidades de exemplo,
dados de status de dispositivo capturados podem
adicionalmente ou, alternativamente, incluir informacdes
sobre configuracdes de dispositivo, contetdo de registro de

sistema, contetdo de registro de aplicativo e ou outros
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elementos de dados. Ainda, como outro exemplo, dados de
status de dispositivo capturados podem incluir informacdes
sobre o uso de um dispositivo mdével 104. Por exemplo,
informacdes sobre a utilizacdo de rede (por exemplo, a
utilizacdo da rede 106), informacgdes de histdérico de
chamadas, informag¢des de histdérico de mensagens de texto,
dados sobre a gquantidade de dados transferidos ao longo do
tempo e/ou similares podem ser capturados através do
monitoramento de status do dispositivo de acordo com
algumas modalidades de exemplo. Ainda, como mais um
exemplo, dados de status do dispositivo capturados podem
incluir: informacdo sobre os sinais de radio associados,
por exemplo, transmitida ou recebida, o dispositivo moével;
informacdes sobre a ocorréncia de eventos associados com ©
dispositivo mével; informacgdes sobre o uso da bateria do
dispositivo mével; informacgdes sobre o uso de dados por
aplicativo ou gerais do dispositivo mdével; informacgdes
sobre acgdes corretivas executadas pelo usuario, tais como o
suporte de conteudo acessado pelo usuario e/ou acdes
corretivas executadas pelo usuario.

[0057] Em algumas modalidades de exemplo, os dados de
status do dispositivo capturados podem ser pelo menos
temporariamente mantidos localmente em um dispositivo mdvel
104, tais como na membdria 314. Adicionalmente ou
alternativamente, em algumas modalidades de exemplo, pelo
menos uma porcdo de dados de status de dispositivo
capturados para um dispositivo mével 104 pode ser
transportada para o aparato de suporte do dispositivo mével
102, onde pode ser mantido na memdbéria 214. Dados de status
de dispositivo transportados para o aparato de suporte do
dispositivo mével 102 pode ser pré processado em algumas
modalidades de exemplo para eliminar dados pessoais e/ou
outros dados privados, tais como os que podem identificar

particularmente um usuario. Em modalidades na qual os dados
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de status de dispositivo s&do mantidos no aparato de suporte
do dispositivo mével 102, os dados de status do dispositivo
podem ser mantidos em um registro, tais como banco de
dados, em associagdo com um dispositivo mbdvel respectivo
104 do qual foi capturado, um usuario do dispositivo e/ou
outro identificador que pode ser usado para facilitar a
correlacdo dos dados de status de dispositivo com um
dispositivo e/ou usuadrio do dispositivo.

[0058] Em modalidades nas quais dados de status de
dispositivo capturados sdo transportados ao aparato suporte
do dispositivo mével, 102, os dados podem ser transferidos
de acordo com as definig¢des de configuracdo gque podem
definir um periodo de tempo durante o qual os dados sé&o
enviados ao aparato de suporte do dispositivo mével 102.
Por exemplo, dados de status do dispositivo podem ser
providos para o aparato de suporte do dispositivo mével 102
durante periodos de baixa utilizacdo do dispositivo mével
104, tal como durante a noite. Como outro exemplo, os dados
de status de uso podem ser providos para o aparato de
suporte do dispositivo mbével 102 durante os periodos no
qual o dispositivo mével 104 é conectado a um recurso de
energia externa, como quando uma bateria do dispositivo
mével 104 pode estar em carregamento, e/ou gquando héd pelo
menos uma quantidade limite de energia restante em uma
bateria que pode energizar o dispositivo mével 104 de
algumas modalidades de exemplo. Como ainda mais um exemplo,
dados de status do dispositivo podem ser providos para o
aparato de suporte do dispositivo mével 102 durante
periodos de Dbaixa wutilizagcdo da rede 106 de modo a
gerenciar a carga de dados na rede 106. Ainda, como outro
exemplo, em modalidades nas quais um operador da rede 106
pode cobrar pela transferéncia de dados, os dados de status

do dispositivo podem ser providos para o aparato de suporte
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do dispositivo mével 102 durante periodos de baixas taxas
de dados.

[0059] Em algumas modalidades de exemplo, tais como em
modalidades nas quais um usudrio se registra para receber
servicos de suporte do dispositivo, mensagens periddicas
indicativas dos tipos de dados de status de dispositivo
capturados através de monitoramento para garantir que o
usuadrio estd ciente e concorda com as configuracdes de
captura. As mensagens periddicas podem incluir uma opc¢do de
remogdo para gue um usuario possa reconfirmar o seu acordo
e/ou possa prover uma opgdo para ajustar as definigdes de
configuracdo para adequar o monitoramento de status e as
configuracdes de captura dos dados de status do dispositivo
de sua preferéncia.

[0060] Em algumas modalidades de exemplo, dados de
status do dispositivo capturados podem ser usados para
executar diagnésticos de dispositivo para um dispositivo
mével 104 de modo a identificar falhas potenciais que podem
afetar o dispositivo mével 104. Os diagndbsticos de
dispositivo podem, por exemplo, ser usados para determinar
uma falha prevista que tem uma probabilidade diferente de
zero de afetar o dispositivo no futuro, ou uma falha
presente a qual Jj& pode estar afetando o dispositivo. Em
algumas modalidades de exemplo, diagndésticos podem ser
executados inteiramente no dispositivo mével 104, tais como
por um aplicativo em execugdo sob o controle do controlador
do aplicativo mével 320. Adicionalmente ou
alternativamente, em algumas modalidades de exemplo,
diagnésticos de dispositivo podem ser executados pelo
controlador de servicos de suporte 220 através da
performance de diagndésticos remotos do dispositivo mbvel
104 e/ou pelo menos em parte baseados em dados de status do
dispositivo para o dispositivo mdével 104 gue podem ser

providos para o aparato de suporte do dispositivo mével 102
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pelo dispositivo mével 104. Ainda, como mais um exemplo, em
algumas modalidades de exemplo, diagndésticos do dispositivo
podem ser realizados tanto no préprio dispositivo mével 104
quanto no aparato de suporte do dispositivo mbével 102.

[0061] Na realizacdo de diagnésticos do dispositivo, uma
variedade de técnicas analiticas, técnicas de heuristica
e/ou similares podem ser usados para analisar dados de
status do dispositivo coletados. Em algumas modalidades de
exemplo, diagnésticos do dispositivo podem ser realizados
com base em uma base de conhecimento, tal como podem ser
armazenados em e/ou, de outra forma, estarem acessivels
para os aparatos de suporte do dispositivo mével 102 e/ou o
dispositivo mével 104. Em algumas modalidades de exemplo,
diagnésticos de dispositivo podem ser realizados com base
em dados de status do dispositivo, dados do histérico de
falhas e/ou outros dados que podem ser coletados pelo
aparato de suporte do dispositivo mével 102 de uma
pluralidade de dispositivos mdbéveis. A este respeito,
algumas modalidades de exemplo identificam problemas de
tendéncia, como mal comportamento e aplicativos maliciosos,
aplicativos que frequentemente falham durante o uso,
problemas de incompatibilidade na relacdo dispositivo-
aplicativo encontrados frequentemente, conflitos entre
aplicativos e/ou similares. Nesse sentido, em algumas
modalidades de exemplo, o controlador de servigos de
suporte 220 pode ser configurado para agregar dados de
status do dispositivo coletados de uma pluralidade de
dispositivos mdéveis e analisar os dados coletados para
identificar tendéncias que podem ser usadas ao executar
diagndésticos de dispositivo em um dispositivo moével
particular 104. A este respeito, algumas modalidades de
exemplo podem prover uma capacidade de aprendizagem
inteligente para permitir diagndésticos melhorados com base

nos dados de status do dispositivo colhidos de e
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diagndésticos realizados em dispositivos mdbveis no sistema
100. Nesse sentido, diagndésticos de dispositivo podem ser
realizados com base em conjuntos de dados do dispositivo
individuais e/ou dados agregados para identificar falhas
potenciais, tais como questdes de tendéncias, aplicativos
com mal comportamento, aplicativos maliciosos (por exemplo,
"malware"), aplicativos conflitantes e/ou similares.

[0062] De acordo com outra modalidade de exemplo, um ou
mais perfis de falha podem ser determinados com base nos
dados de status do dispositivo coletados. Cada um dos
perfis de falha pode, por exemplo, compreender informagdes
sobre configuracdes do dispositivo, como aplicativos
instalados, configuracdes do dispositivo, caracteristicas
de uso ou semelhantes, os quais foram determinados, tais
como com base nos dados agregados discutidos acima, para
dar origem a, ou aumentar a probabilidade de dar origem a,
uma ou mais falhas do dispositivo. Neste sentido, tais
perfis de falha podem adicionalmente compreender
informacdes estatisticas, tais como a probabilidade de que
uma configuracdo de determinado dispositivo ou um aspecto
particular de uma configuracdo de dispositivo daria origem
a uma ou mais falhas particulares, ou uma incompatibilidade
identificada entre um ou mais aplicativos instalados. Estes
perfis de falha podem ser armazenados, por exemplo, em um
registro, tal como um banco de dados. Assim, de acordo com
modalidades de exemplo empregando tais perfis de falha,
falhas potenciais podem ser determinadas para um
determinado dispositivo mével com base pelo menos em parte,
em uma comparac¢cdo entre os dados de status do dispositivo
recebidos do dispositivo mével e um ou mais perfis de
falha. De acordo com uma modalidade de exemplo adicional,
falhas potenciais podem ser determinadas para um

determinado dispositivo mdével com base pelo menos em parte,
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em uma comparacgcdo entre um ou mais perfis de aplicativo
para o dispositivo mével e um ou mais perfis de falha.
[0063] Em algumas modalidades de exemplo, 0s
diagndésticos de dispositivo podem ser realizados pelo menos
em parte Dbaseados em de uma caracteristica ou mais
associadas com o dispositivo mével 104. Por exemplo,
diagnésticos podem considerar o tipo de dispositivo de
conta (por exemplo, fabricante do dispositivo, modelo do
dispositivo e/ou similares), sistema operacional do
dispositivo (por exemplo, tipo de sistema operacional,
versdo do sistema operacional e/ou afins) e/ou outras
caracteristicas do dispositivo podem ser consideradas no
desempenho de diagndésticos do dispositivo. A este respeito,
em algumas modalidades de exemplo, podem ser realizados
diagnésticos de dispositivo adaptados as caracteristicas
especificas de um dispositivo mével 104. Em modalidades nas
quais os dados de status do dispositivo agregados de varios
dispositivos e/ou dados da base de conhecimento sdo usados
para executar os diagndsticos de dispositivo; diagndsticos
de dispositivo podem ser realizados com base em dados
relacionados aos dispositivos com caracteristicas idénticas
ou pelo menos substancialmente similares.

[0064] Uma variedade de falhas potenciais pode ser
identificada através da realizacdo de diagndsticos de
dispositivos de acordo com varias modalidades de exemplo.
Por exemplo, um aplicativo carregado em um dispositivo
mével que contribui para a observacdo de baixa performance
do dispositivo e comportamento pode ser identificado. A
este respeito, algumas modalidades de exemplo podem
identificar um aplicativo que consume recursos excessivos,
tais como largura de banda da rede, mensagens, recursos de
processamento, recursos de memdria, recursos de sistema de
arquivos, e/ou similares ao longo do tempo. Adicionalmente

ou alternativamente, algumas modalidades de exemplo podem
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identificar aplicativos que tém um histdérico comprovado de
instabilidade, tal como pode ser determinado através de
registros de sistema de digitalizacdo para erros/excecdes
e/ou que pode estar determinado a frequentemente travar
e/ou demandar reinicializacdo constante. Ainda, como um
exemplo adicional, um aplicativo de baixo desempenho pode
ser identificado pelo menos em parte com base no aplicativo
de um mecanismo de regras para identificar aplicativos que
exibem comportamento indesejavel. Ainda, como outro
exemplo, o histérico de acesso de recursos, permissdes de
acesso de recursos, e/ou pedidos de acesso de recursos
podem ser analisados para identificar aplicativos que podem
estar acessando recursos 1inseguros e/ou recursos dJue os
aplicativos nao deveriam  acessar. Como um exemplo
adicional, aplicativos conflitantes podem ser identificados
através de qualquer das operacdes discutidas imediatamente
acima e, adicionalmente, ou alternativamente, com base numa
comparacdo de uma troca entre dois perfis de aplicativos
sucessivos, como discutido abaixo.

[0065] De acordo com uma modalidade de exemplo,
diagndbésticos do dispositivo podem ser usados para
determinar uma ou mals 1indicac¢cdes de desempenho para um
dispositivo mével. Estas 1indicagdes de desempenho podem
entdo, por exemplo, ser providas para o dispositivo mével,
tais como Jjuntamente com 1indicag¢cdes de desempenho de
referéncia, de modo a permitir a comparacdo. Por exemplo,
uma ou mais indicagdes de desempenho de referéncia podem
ser determinadas para um ou mais dispositivos mdbdveis novos
de um determinado modelo e estas indicacgdes de desempenho
de performance podem ser providas ao dispositivo mdével do
mesmo modelo. De acordo com outro exemplo, indicacgdes de
desempenho de referéncia podem ser determinadas para um ou
mais dispositivos mbéveis configurados com O mesmo sSistema

operacional ou o gual pertence ao mesmo ecossistema do
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dispositivo. Desta forma, informacdes sobre potenciais
falhas podem ser providas na forma de indicag¢des de como o
desempenho de um determinado dispositivo compara-se com
certas indicag¢des de desempenho de referéncia.

[0066] De acordo com algumas modalidades de exemplo,
indicios de varias caracteristicas do aplicativo podem ser
determinadas para aplicativos carregados em um dispositivo
mével. Por exemplo, indicios de caracteristicas de
seguranca de um aplicativo, tal como se o aplicativo tenta
acessar comandos de nivel de base ou se o mesmo pode gerar
informacéo para armazenamento externo, podem ser
determinados. Como outro exemplo, indicios de
caracteristicas de privacidade de um aplicativo, tal como
se o aplicativo pode acessar contatos de um usudrio ou pode
enviar informacdes de registro, podem também ou
alternativamente ser determinados. Ainda outro exemplo,
indicios de caracteristicas de desempenho de um aplicativo,
tal como requisitos de memédria do aplicativo, ou se o
aplicativo é executado um ou mais processos Ou sServigos na
inicializacdo pode ser determinado. Estes simbolos podem,
por exemplo, compreender pontuacgdes, classificacdes ou
similares e podem, de acordo com modalidades de exemplo,
ser providos para o dispositivo mével.

[0067] Em algumas modalidades de exemplo, a
identificacdo de malwares ou de outro aplicativo de mal
comportamento pode, por exemplo, ser feita com base numa
comparacdo de uma troca entre dois perfis de aplicativo
sucessivo capturados por um dispositivo mével (por exemplo,
um perfil de aplicativo capturado antes que um problema
tenha sido observado e um perfil de aplicativo capturado
apds a observacdo de um problema). Em algumas modalidades
de exemplo, o0s registros de sistema e/ou registros de
aplicativo podem ser analisados para identificar

aplicativos que frequentemente travam, tem vazamentos de
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meméria, e/ou causam outros problemas. Em modalidades nas
quais dados agregados de varios dispositivos mdveis séo
aproveitados para a realizacéo de diagnésticos de
dispositivo, diagnésticos realizados com base em um
conjunto de dados para um dispositivo individual podem ser
corroborados contra e/ou em comparacao com  outros
dispositivos que executam o(s) mesmo(s) aplicativo(s) para
determinar se um aplicativo estd causando problemas de
desempenho ou outras falhas em um dispositivo. Em algumas
modalidades de exemplo, falhas de hardware tais como as que

podem exigir —reparacdo fisica ou substituicdo de um

dispositivo mével ou seus componentes podem ser
identificadas.
[0068] Em algumas modalidades de exemplo, uma indicacédo

da falha identificada pode ser provida a um usuario do
dispositivo mével 104 em uma insténcia na qual uma falha
potencial é identificada com realizacdo dos diagndésticos de
dispositivo em um dispositivo mével 104. Como um exemplo,
uma notificacdo de alerta, tal como uma notificacdo gréafica
e/ou uma notificacdo audivel, indicativa de uma falha
identificada pode ser provida através da interface do
usuario 316, tais como sob a direcdo do controlador de
servicos de suporte 220 e/ou do controlador de aplicativo
mével 320. Exemplos de notificacgdes de alerta que podem ser
providas através de um aplicativo do dispositivo mdével
estdo ilustrados na FIG. 4, FIG. 5 e FIG. 10, as gquais séo
descritas adicionalmente abaixo neste documento.
Adicionalmente ou alternativamente, um alerta indicativo de
uma falha identificada pode ser provido a um usuario
através de um portal da web que pode ser provido pelo
aparato de suporte do dispositivo moével, 102 e acessivel
para um usudrio através do dispositivo mdével 104 e/ou um
terminal de usuario 108. Exemplos de alertas que podem ser

providos através de um portal da web estdo ilustrados na
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FIG. 9 e FIG. 10, as quais sé&do descritas adicionalmente
abaixo neste documento.

[0069] Em algumas modalidades de exemplo, o controlador
de servigos de suporte 220 e/ou o controlador do aplicativo
mével 320 pode ser configurado para determinar uma solucéo,
por exemplo, uma solucdo em potencial, para uma falha
identificada. Como serd apreciado, a solucdo determinada
pode variar com base no tipo de falha identificada. Por
exemplo, uma solucdo pode compreender a remocao de um
aplicativo malicioso ou incompativel que pode estar
afetando o desempenho do dispositivo. Como outro exemplo,
uma solucdo pode compreender a instalacdo de um aplicativo
ou a atualizacdo do aplicativo que pode corrigir ou de
outra forma, resolver um problema. Ainda, como um exemplo
adicional, em uma instédncia na qual uma falha ndo pode ser
facilmente resolvida através de reparo remoto ou acdo do
usudrio, uma proposta de solucdo pode incluir instruir o

usuario para retornar o dispositivo a um estabelecimento de

vendas ou centro de servicgos para reparacao ou
substituicéo.
[0070] De acordo com uma modalidade de exemplo, solucgdes

podem ser determinadas pelo menos em parte com base nas
informacdes de resultado de implementacdo de solucdo. Os
resultados de implementacdo de solugdo podem incluir, por
exemplo, informacdes sobre se a implementacdo de uma
solugdo especifica em um dispositivo mdével particular
causou uma ou mais falhas associadas com o dispositivo
mével a ser resolvido. Resultados de implementacdo de
solugdo recebidos de uma pluralidade de dispositivos mbveis
podem, como os dados de status do dispositivo, @ser
agregados e dados agregados podem ser usados no diagndstico
do dispositivo e/ou em determinac¢des de solucgdo. Assim, uma
ou mais solucgdes podem ser determinadas pelo menos em parte

com base nos dados de status de dispositivo coletados.
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[0071] De acordo com outra modalidade de exemplo, um ou
mais perfis de falha podem ser determinados com base nas
informacdes sobre os resultados de implementacdo de solucgdo
recebidos de um ou mais dispositivos mdéveis. Cada um dos
perfis de falha pode, por exemplo, compreender informacdes
sobre configuracdes do dispositivo, como aplicativos
instalados, configurac¢des do dispositivo, caracteristicas
de uso ou semelhantes, os quais foram determinados, tais
como oOs com base nos dados agregados discutidos acima, para
dar origem a, ou aumentar a probabilidade de dar origem a,
uma ou mais falhas do dispositivo. Neste sentido, tais
perfis de falha podem adicionalmente compreender
informacdes de probabilidade, tais como a probabilidade de
que uma configuracdo de determinado dispositivo ou um
aspecto particular de uma configuracdo de dispositivo que
daria origem a uma ou mais falhas particulares, ou uma
incompatibilidade identificada entre um ou mais aplicativos
instalados. Estes perfis de falha podem ser armazenados,
por exemplo, em um registro, tal como um banco de dados.
Assim, de acordo com modalidades de exemplo empregando tais
perfis de falha, falhas potenciais podem ser determinadas
para um determinado dispositivo mdével com base pelo menos
em parte, em uma comparacdao entre os dados de status do
dispositivo recebidos do dispositivo mével e um ou mais
perfis de falha. De acordo com uma modalidade de exemplo
adicional, falhas potenciais podem ser determinadas para um
determinado dispositivo mbével com base pelo menos em parte,
em uma comparac¢cdo entre um ou mais perfis de aplicativo
para o dispositivo mével e um ou mais perfis de falha.

[0072] Em alguns casos, a solucao pode ser
automaticamente realizada para reparar a falha. Por
exemplo, malwares identificados podem  ser removidos
automaticamente do dispositivo mével 104 em algumas

modalidades de exemplo. Adicionalmente ou alternativamente,
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um usuario pode ser solicitado com uma lista de um ou mais
solugdes identificadas e pode ser solicitado a confirmar
que ele ou ela deseja que uma solucgcdo identificada seja
executada. Por exemplo, um aplicativo mbével que opera sob o
controle do controlador de aplicativo mdével 320 pode
solicitar um usudrio com uma solucdo identificada através
da interface de wusuario 316 e prover ao usuario a opcgdo
para implementar a solucdo. Como outro exemplo, um usuério
pode optar por implementar uma solucdo identificada através
de uma interface de portal da web que pode ser provido pelo
aparato de suporte do dispositivo mével 102 de algumas
modalidades de exemplo.

[0073] FIG. 4 jlustra uma interface de alerta de
diagndésticos de exemplo gque pode ser provida de acordo com
algumas modalidades de exemplo; A este respeito, FIG. 4
ilustra uma interface de usudrio de exemplo que pode ser
provida em um dispositivo mdével do usuadrio 104 indicando
resultados de diagndésticos do dispositivo de acordo com
algumas modalidades de exemplo. Serd apreciado, no entanto,
que a interface de usuadrio de exemplo ilustrada na FIG. 4,
bem como aquelas ilustradas nas FIGS. 5-10 sdo cada uma
providas a titulo de exemplo e ndo por meio de limitacdo. A
este respeito, modalidades divulgadas neste documento podem
prover interfaces de wusudrio tendo selecdo alternativa,
arranjo e/ou apresentacdo de elementos comparados a aqueles
ilustrado nas capturas de tela de interface do usuario de
exemplo das FIGS. 4-10.

[0074] Referindo-se a FIG. 4, a apresentacao dos
resultados do diagndéstico de dispositivo pode incluir uma
indicacédo 402 de alertas relacionados com falhas potenciais
identificadas através da performance de diagndésticos do
dispositivo. O usuadrio pode selecionar para exibir e
investigar os alertas, tal como tocando a indicacdo 402 em

modalidades nas quais a interface do usuario é ilustrada em
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uma tela de tela de toque. A este respeito, o usuario pode
receber apresentacdo com mais detalhes sobre as falhas
potenciais identificadas e/ou solucgbdes propostas para as
falhas identificadas. A interface do usudrio pode, além
disso, prover um resumo dos itens analisados através da
performance dos diagndésticos de dispositivo, Jjuntamente com
a indicacédo de se o item passado (por exemplo, uma marca de
verificacdo, descricdo de texto dos resultados e/ou outra
indicacédo) ou falhado (por exemplo, um "X", descricdo de
texto dos resultados e/ou outra indicacdo) os diagndsticos.
No exemplo da FIG. 4, as indicacdes 404 e 406
respectivamente indicam que a saude do "Dispositivo 1" e
"Dispositivo 2" é "boa". Serd apreciado que o "Dispositivo
" e o "Dispositivo 2" podem compreender qualquer
dispositivo que pode ser implementado em um dispositivo
mével, incluindo um processador, um dispositivo de meméria,
uma porta de Dbarramento em série wuniversal (USB), um
adaptador de rede e/ou similares. A indicacdo de exemplo
408 indica a forgca da ligacdo de rede (por exemplo,
"médio"). A indicacdo de exemplo 410 indica um nivel de
energia restante na bateria (por exemplo, "70%").

[0075] FIG. 5 dilustra um exemplo de diagnbésticos e
interface do usuario de solucdes que podem ser providas de
acordo com algumas modalidades de exemplo; A este respeito,
FIG. 5 ilustra uma interface de usudrio de exemplo que pode
ser provida em um dispositivo mdével do usuario 104. A
interface de wusuario de exemplo da FIG. 5, inclui a
apresentacdo 502 de alertas relacionados com falhas
potenciais identificadas através da performance de
diagndésticos do dispositivo. O usudrio pode selecionar para
exibir e investigar os alertas, tal como tocando a
indicacdo 402 em modalidades nas dquais a interface do
usuadrio é ilustrada em uma tela de tela de toque. A este

respeito, o© usudrio pode receber apresentacdo com mais
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detalhes sobre as falhas potenciais identificadas e/ou
solugdes propostas para as falhas identificadas. A
interface de wusuadrio de exemplo da FIG. 5 também pode
incluir informacgdes de suporte para habilitar o usuéario
para resolver um problema ou falha, tal como pode ter sido
identificado através da performance de diagndésticos do
dispositivo. No exemplo da FIG. 5, informacdes de suporte
sdo providas para habilitar um usuédrio para configurar uma
conexdo de Wi-Fi. Essas informagdes de suporte podem
incluir um video instrucional 504. O wvideo 504 pode, por
exemplo, ser provido para o dispositivo mdével do usudrio na
rede 106 pelo aparato de suporte do dispositivo moével 102,
tal como por transmissdo (streaming). As informacgdes de
suporte também podem incluir instrugdes 506, as quais podem
prover instrugdes passo a passo para resolver um problema.
[0076] FIG. 6 ilustra um exemplo de uma interface de
usudrio para habilitar um usudrio para acessar servicos de
suporte de dispositivo de acordo com algumas modalidades de
exemplo; A interface de usuadrio de exemplo da FIG. 6 por
exemplo, pode, ser provida por um aplicativo mdével que pode
ser implementado em um dispositivo mével 104 e/ou pode ser
acessado através de uma interface da web que pode ser
provida pelo aparato de suporte do dispositivo mével 102. A
interface de usuario de exemplo da FIG. 6 pode incluir um
formulario 602, permitindo que um usudrio insira um tdépico
de pergunta ou ajuda. Responsivo a entrada de uma consulta
de usuario sob a forma 602, o controlador de servicos de
suporte 220 e/ou controlador de aplicativo mével 320 pode
ser configurado para pesquisar uma base de conhecimento
e/ou executar diagnbésticos de dispositivo para prover
informag¢des e/ou uma solucgdo &gil para a consulta do
usuario.

[0077] Conforme discutido, em algumas modalidades de

exemplo, o aparato de suporte de dispositivos mbdveis 102
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pode ser configurado para prover um portal de suporte do
dispositivo mbével, como um portal da web, o qual pode ser
acessado por um dispositivo mbével 104 e/ou um terminal de
usuario 108, tal como através de um navegador da web, um
aplicativo de navegador mével (por exemplo, um navegador de
Protocolo de Aplicativo Sem Fio - "Wireless Application
Protocol") e/ou similares. Em algumas modalidades de
exemplo, o portal pode ser visualizadvel em um dispositivo
mével 104 através de um aplicativo dedicado de cliente. O
portal pode prover notificacdo das pendéncias, tais como
alertas pendentes relativos a falhas que podem ter sido
diagnosticadas no dispositivo mdével do wusuédrio 104. Por
exemplo, em algumas modalidades de exemplo, um usudrio pode
ser notificado das qguestdes pendentes na chegada ou
registro no o portal. O portal de algumas modalidades de
exemplo pode prover solugdes recomendadas para dgquestdes
pendentes identificadas. Em alguns casos, uma solucdo pode
compreender instrug¢des gque um usudrio pode usar para
corrigir manualmente uma falha. Adicionalmente ou
alternativamente, em alguns casos, uma solucdo pode
compreender uma recomendacdo Jue, quando selecionada,
automaticamente pode resolver uma falha.

[0078] Em algumas modalidades de exemplo, o portal pode
prover a um usudrio com contetdo customizado para uma
sessdo personalizada para o usuario e seu dispositivo mével
ou dispositivos méveis. O portal de algumas modalidades de
exemplo pode habilitar um usuario para invocar
diagnésticos, obter uma verificacdo de integridade do
dispositivo, verificar o estado dos problemas identificados
anteriormente, instruir o sistema para carregar o software
automaticamente, solicitar backups de um dispositivo moével,
remotamente controlar um dispositivo mdbével e/ou outros
servigcos de suporte. Por exemplo, o portal pode prover

suporte a um representante de servigco ao cliente com a
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capacidade de controlar remotamente um dispositivo mbvel,
tal como provendo o representante de suporte ao cliente com
a capacidade de executar um ou mais do seguinte:
reinicializar o dispositivo mdbével, desligar o dispositivo
mével, instalar aplicativos para o dispositivo mdvel,
desinstalar aplicativos do dispositivo mével, alterar as
configuracdes do dispositivo mével, executar rotinas de
diagnéstico no dispositivo mével, realizar Dbackup do
dispositivo mével, restaurar backups para o dispositivo
mével e/ou similares. O controlador de servicgos de suporte
220 pode, nesse sentido, ser configurado para se comunicar
com e fazer com que operacdes sejam realizadas em um
dispositivo mével 104 de acordo com os comandos do usudrio
recebidos através do portal. Operacdes realizadas de acordo
com os comandos do usuario recebidos através do portal
podem, por exemplo, ser realizadas por um aplicativo de
cliente gque pode ser implementado no dispositivo mével 104,
o qual pode operar sob o controle do controlador do
aplicativo mével 320. A este respeito, um dispositivo mével
104 pode ser sincronizado com um portal através de um
aplicativo de cliente que ©pode ser implementado no
dispositivo mével. Da mesma forma, um usudrio final pode
ser capaz de controlar e interrogar o seu dispositivo mével
104 através do portal. Adicionalmente, de acordo com uma
modalidade de exemplo, uma representacdo de um modo de
exibicdo atual do dispositivo mével, como uma reproducdo de
alguma porcdo de uma tela de exibicdo do dispositivo mével.
[0079] O portal, além disso, pode prover um usuario com
a capacidade de registrar ou, de outra maneira, optar por
receber varios servicos de suporte e/ou ajustar as
definicdes de configuracdo para servicos de suporte. Por
exemplo, um usuario pode optar por receber notificacdes
proativas de varios cenarios de erro/aviso/informacdo do

dispositivo que podem requerer a intervengdo do usuéario.
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[0080] FIGS. 7-10 ilustram interfaces de usuario de
exemplo para um portal de suporte do dispositivo mével
providas de acordo com algumas modalidades de exemplo. Como
ilustrado na FIG. 7, o portal pode prover ao usuario
suporte a dispositivos e informacgdes de solucdo de
problemas, incluindo informacdes de configuracéo do
dispositivo, informacgdes de operacdo do dispositivo e/ou
similares, o0s quais podem ser adaptados para o dispositivo
mével especifico do usuario.

[0081] Em algumas modalidades de exemplo, o portal pode
prover uma interface para um usuario e/ou o representante
do servigco de assisténcia técnica autorizada para analisar
aplicativos instalados no seu dispositivo. A interface pode
incluir uma indicacdo de um nivel de ameaca (por exemplo,
risco de seguranca baixo, risco de seguranca médio, risco
de seguranca alto ou similares) de um aplicativo instalado.
O nivel de ameaca pode, por exemplo, ser determinado com
base em caracteristicas conhecidas do aplicativo,
permissdes de acesso de recursos concedida ao aplicativo,
se um desenvolvedor do aplicativo é confidvel, e/ou outros
fatores. Adicionalmente ou alternativamente, o portal pode
prover uma interface para um usudrio designar aplicativos
particulares como rejeitados, lista negra ou coisa parecida
para impedir que aplicativos designados sejam instalados em
seu dispositivo e/ou tenham um aplicativo instalado ou
desinstalado do seu dispositivo. A este respeito, FIG. 8
ilustra uma interface com uma listagem de aplicativos
juntamente com um indicador de status, tal como
"Instalado", "Bloqueado", "Risco de seguranca Alto", "Risco
de Seguranca Médio", ou outra indicacdo de status. Por
exemplo, um aplicativo de "Blogueado" pode compreender um
aplicativo que pode ser bloqueado de um dispositivo moével
por um usudrio ou outra entidade. Um aplicativo "instalado"

pode compreender um aplicativo instalado que ndo representa
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um risco de seguranca. Um aplicativo rotulado como tendo
"Risco de seguranca Alto/Médio/Baixo"  pode ser um
aplicativo instalado conhecido ou determinado a apresentar
algum nivel de risco de seguranca.

[0082] Em algumas modalidades de exemplo, o portal pode
incluir um registro de eventos do dispositivo, tal como
pode ter sido coletado através do monitoramento de status
do dispositivo durante um periodo de tempo. Este registro
pode ser acessivel para um usuario e/ou representante
autorizado do servico. Como ilustrado no exemplo da FIG. 9,
um registro de eventos pode definir adiante informacdes
sobre tipos de evento (por exemplo, alterar configuracéo,
aplicativo instalado, reinicializacéo do dispositivo
forcada, ou similares), Jjuntamente com quaisquer detalhes
do evento disponiveis e uma hora/data na qual ocorreu o
evento registrado.

[0083] Conforme ilustrado na FIG. 10, em algumas
modalidades de exemplo o portal pode prover uma interface
acessivel para um usuario e/ou um representante do servigo
de assisténcia técnica autorizada indicando alertas de
dispositivo que podem ter sido identificados através de
diagnésticos do dispositivo. Os alertas podem incluir uma
indicacdo de aplicativos identificados na lista negra,
aplicativos rejeitados e/ou outros problemas que podem
causar falhas em um dispositivo mbével. Um usudrio pode
adicionalmente estar apto para rever solugdes para as
falhas identificadas e optar por ter as solucdes
executadas. Em algumas modalidades de exemplo, um usuario
pode ser proativamente notificado das falhas identificadas
e/ou outros alertas em seu dispositivo mdével enquanto
detalhes adicionais sobre os alertas podem ser acessados
através do portal.

[0084] Em algumas modalidades de exemplo, se uma solucédo

para uma falha ou outro problema ndo pode ser identificada,
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o0 sistema 100 pode prover transferéncia para um centro de
contato para que um usuario ©possa interagir com um
representante do servigco ao cliente. Por exemplo, ©
controlador de servicos de suporte 220 e/ou controlador de
aplicativo mével 320 pode ser configurado, em uma insténcia
na qual ¢é determinado que uma solucdo para uma falha
identificada ou outro problema ndo pode ser automaticamente
determinado, para desencadear uma transferéncia ao aparato
de centro de servico ao cliente. De acordo com outra
modalidade de exemplo, uma transferéncia pode ser
desencadeada por um usudrio do dispositivo mével, tal como
selecionando uma opg¢do de transferéncia mostrada através do
portal de suporte. Desencadear a transferéncia pode incluir
automaticamente conectar o usudrio a um representante do
servico ao cliente, programando uma reserva para uma sessdo
de suporte com um representante do servico ao cliente, e/ou
enviando uma solicitacdo para o aparato de centro de
servigco ao cliente 110 para ter um representante do servicgo
ao cliente entrando em contato com o usuario.

[0085] De acordo com varias modalidades de exemplo,
qualquer de uma variedade de tecnologias de comunicacéo
podem ser usadas para facilitar a comunicacdo entre um
usuario do dispositivo mbével e um representante do servicgo
ao cliente para uma sessdo de suporte transferéncia. A
titulo de exemplo, uma sessdo de VolIP, sessd&o de voz (PSTN)
de rede telefdnica publica comutada, sessdo de bate papo de
web, sessdo de bate papo de texto, comunicacdo por e-mail,
chamada de video, e/ou outras tecnologias de comunicacao
podem ser usadas para facilitar a comunicacdo entre um
usudrio do dispositivo mbével e um representante do servicgo
ao cliente.

[0086] Algumas modalidades empregam um protocolo de
reserva Ppara garantir gque um usudrio ndo tem gue esperar

por um representante do servigo ao cliente e para garantir
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que um representante do servigco ao cliente reservado ndo é
aplicado para outra tarefa. Por exemplo, em algumas
modalidades de exemplo nas quais esta previsto uma reserva
para um representante do servico ao cliente, o dispositivo
mével do usuario 104 pode ser configurado para iniciar uma
sessdo (bate papo, voz, etc.) com o centro de servigco ao
cliente responsivo a reserva. O contato pode ser roteado
inteligentemente para o representante do servigco ao cliente
reservado. Como outro exemplo, um usudrio pode eleger um
meio de contato através do qual o representante de
atendimento ao cliente para entrar em contato com o usuario
de acordo com uma reserva. A este respeito, a reserva pode
especificar um tempo de contato e/ou um método de contato,
tal como um numero de telefone designado ou metodologia de
contato (por exemplo, bate papo, voz, e-mail, etc.).

[0087] Em algumas modalidades nas gquais uma sessdo é
inteligentemente roteada para um representante do servico
ao cliente reservado, a chamada de telefone ou outras
formas de comunicacdo gque podem ser originadas por um
dispositivo mdével 104, tal como sob controle de um
aplicativo mdével gque pode ser implementado no dispositivo
moével, podem ser automaticamente roteadas diretamente para
0 representante do servico ao cliente reservado. A este
respeito, 1informag¢des conhecidas sobre a identidade do
usuario, a questdo n&o resolvida, informacdes de perfil do
dispositivo, e/ou o similares podem ser aproveitados sem
exigir que o usuadrio participe de um processo de triagem,
tal como uma resposta interativa de wvoz (IVR), triagem de
processo, dque poderia , de outro modo, ser usado para
determinar a identidade do wusuario, detalhes sobre o
problema ndo resolvido e/ou similares antes de encaminhar
um usuario para um representante do servigco ao cliente ao
vivo. Por exemplo, telefonia de computador pode ser usada

para informar o aparato do centro de servigco ao cliente 110
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de detalhes para facilitar a manutencdo acerca do problema
do usudrio sem necessitar de um processo de triagem. Em
algumas modalidades de exemplo, uma chamada iniciada a
partir do dispositivo mével 104 para o representante do
servigco ao cliente pode ser conectada diretamente sem que o
usuadrio tenha ao menos passado por um periodo de "toque"
antes de ligar.

[0088] Em algumas modalidades de exemplo, o aparato de
suporte do dispositivo mbével 102 e/ou aparatos do centro de
servico ao cliente 110 podem ser configurados ©para
selecionar um representante adequado ©para resolver O
problema. A este respeito, uma variedade de informacdes
sobre uma pluralidade de representantes do servigco ao
cliente pode ser rastreada e usada para determinar um
representante do servico ao cliente adequado para atribuir
a uma sessdo de suporte. Por exemplo, modalidades de
exemplo podem procurar atribuir representantes de servigo
ao cliente, tendo experiéncia na resolucdo do problema em
questao, ou pelo menos problemas de natureza semelhante. A
este respeito, modalidades de exemplo podem armazenar uma
ou mais classificacdes de experiéncia, respectivamente
associados com determinados representantes de servico ao
cliente. Estas classificagdes de experiéncia podem, por
exemplo, corresponder a varios problemas com dispositivos
méveis ou a configuracdes de dispositivo particulares,
conforme indicado pelos dados de status do dispositivo, tal
como pela representacdo de uma quantidade de experiéncia
que um determinado representante do servigco ao cliente tem
na resolucdo dos varios problemas ou na resolucdo de
problemas decorrentes de configquracdes do dispositivo em
particular de experiéncia. Assim, de acordo com uma
modalidade de exemplo, a atribuicdo de um representante do
servico ao cliente para uma sessdo de suporte pode incluir

a comparacdo de uma ou mais falhas previstas para uma ou
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mais indicacdes de experiéncia correspondentes as faltas
previstas e respectivamente associados com uma pluralidade
de representantes de servico ao cliente. De acordo com
outras modalidades de exemplo, qualquer nuUmero de outras
caracteristicas dos representantes do servigco ao cliente
pode ser rastreado e usado para determinar para dqual
representante atribuir uma sessdo de suporte. Por exemplo,
informacdes tais como idiomas falados pelo representante do
servico ao cliente, tempos de resolucdo de falha, as taxas
de sucesso de resolucdo de falha, feedback de clientes,
etc., podem ser rastreadas e usadas pelo menos em parte
para fazer a determinacdo de para qual representante
atribuir uma sessdo de suporte.

[0089] Em algumas modalidades de exemplo, o controlador
do servico de suporte 220 e/ou o controlador de aplicativo
mével 320 pode ser configurado para avaliar fatores além de
determinar que uma solucdo para uma falha identificada ou
outro problema pode ndo ser automaticamente determinada na
avaliacdo se deve-se encaminhar o problema para um
representante do servigo ao cliente. Por exemplo, problemas
como o custo de transferéncia opuseram-se ao custo para
simplesmente instruir o usuario para retornar seu
dispositivo para substituicdo, a natureza do problema, a
probabilidade de que o representante do servico ao cliente
possa resolver o problema e/ou outros fatores, podem ser
considerados. De acordo com uma modalidade de exemplo,
avaliar se ¢é necessario encaminhar um problema para um
representante do servigco ao cliente pode, em alternativa ou
adicionalmente, pelo menos em parte, basear-se em
informacdes de probabilidade. Por exemplo, a avaliacédo pode
se basear pelo menos em parte em uma probabilidade de que
uma falha serd resolvida com éxito em resposta a
implementacdo de uma ou mais solucdes, tais informacdes de

probabilidade sendo determinadas pelo menos em parte com
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base em informacdes recebidas sobre resultados de
implementacdo de solucdo, como discutido acima.

[0090] Em algumas modalidades de exemplo, o)
representante do servigo ao cliente pode ter acesso a dados
de status do dispositivo capturados, sessdo de dados
relativos as tentativas automatizadas para resolver a falha
em questdo, dados de diagnéstico do dispositivo e/ou outros
dados gque podem ser capturados de acordo com varias
modalidades de exemplo. Por exemplo, esses dados podem ser
providos para o aparato do centro de servigco ao cliente 110
pelo aparato de suporte do dispositivo mbével 102 e/ou podem
ser de outra forma acessiveis ao aparato do centro de
servico ao cliente 110. Nesse sentido, o representante do
servico ao cliente pode usar os dados para auxiliar a
sessdo de suporte. A este respeito, os dados podem ser
utilizados para que um usuario ndo fique sobrecarregado com
ter que explicar um problema e evitar a duplicagdo de
solugdes anteriormente tentadas que ndo tiveram sucesso.
[0091] Algumas modalidades de exemplo podem utilizar
informacdes de capturadas de status do dispositivo, para
avaliar a saude de um dispositivo mdével 104 (incluindo a
histéria do dispositivo), com a finalidade de determinar o
valor corrente do dispositivo mbével. Por exemplo, uma ou
mais falhas potenciais relacionadas com o dispositivo mével
podem ser determinadas pelo menos em parte com base em
dados de status do dispositivo mbével recebidos do
dispositivo mdével. De acordo com uma modalidade de exemplo,
um valor corrente pode entdo ser determinado com base, pelo
menos em parte nestas falhas potenciais. De acordo com uma
modalidade de exemplo adicional, o valor corrente pode ser
adicionalmente determinado pelo menos em parte com base nas
informacdes de probabilidade. Por exemplo, a determinacéo
pode basear-se pelo menos em parte em uma probabilidade de

que pelo menos uma falha potencial serd resolvida com éxito
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em resposta a implementacdo de uma ou mais solucdes, tais
informacdes de probabilidade sendo determinadas pelo menos
em parte com base em informacdes recebidas sobre resultados
de implementacdo de solugdo, como discutido acima. Desta
forma, o wvalor corrente de um dispositivo pode, por
exemplo, nao ser baixado por falhas relativamente
suscetiveis de ser corrigidas através do aplicativo de
solucdes de rotina. Por outro lado, as falhas as gquais né&o
sdo suscetiveis de resolugdo podem ter um efeito negativo
no valor do dispositivo. Essa avaliacdo pode, por exemplo,
ser realizada por e/ou com o auxilio de um ou mais do
controlador dos servicos de suporte 220 ou controlador do
aplicativo mével 320.

[0092] De acordo com uma modalidade de exemplo, o valor
atual pode ser usado, por exemplo, para determinar uma
oferta para comprar de volta o dispositivo mbével (por
exemplo, recuperacdo de ativos), ou para determinar uma
oferta de troca ou atualizacdo do dispositivo mdbével. Por
exemplo, o valor atual pode ser utilizado em uma
determinacdo de se deve-se gerar uma oferta para comprar o
dispositivo mével. De acordo com uma modalidade de exemplo
adicional, tanto o wvalor atual e as informacdes de
probabilidade discutidos acima, por exemplo, a
probabilidade de resolver pelo menos uma falha potencial,
pode ser usado para determinar se deve ser gerada oferta
para comprar o dispositivo moével. Por exemplo, uma
pontuacdo de recompra pode ser determinada pelo menos em
parte com base no valor atual e as informagdes de
probabilidade discutidas acima, e esta pontuagdo de
recompra entdo pode ser comparada a um limite, tal que uma
oferta para comprar o dispositivo mével é gerada somente se
o limite for satisfeito. De acordo com outras modalidades
de exemplo, o valor atual pode compreender um valor

passivel de seguro atual. De acordo com uma modalidade de
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exemplo adicional, se o dispositivo mével for elegivel para
inclusdo em um determinado seguro, a politica pode ser
determinada pelo menos em parte com base em informacdes
sobre potenciais falhas e/ou o valor atual. Tendo em conta
o saude conhecida do dispositivo, ©por exemplo, dado
informacdes sobre uma ou mais potenciais falhas, é entédo
possivel para uma entidade, tal como um fabricante de
dispositivo, provedor de servigcos sem fio, provedor de
seguro, provedor de garantia ou outra entidade, fazer uma
oferta "no local" para o usuario. Por conseguinte, a oferta
pode ser baseada em, a priori, um conhecimento de satde de
dispositivo em vez de ter que fazer uma oferta contingente
com pagamento sendo contingente ao dispositivo mével
satisfazendo uma inspecédo pbdés-retorno. De acordo com outras
modalidades, o risco de que uma tal oferta contingente
pode, por exemplo ser reduzido, tendo em conta as
informacdes de probabilidade discutidas acima. Assim,
modalidades, como tais descritas acima podem permitir que
provedores de servigcos mdveis facam determinacgdes mais
educadas de se deve-se comprar dispositivos de volta e, em
caso afirmativo, por qual quantia de dinheiro.

[0093] Adicionalmente, ofertas que geralmente podem ser
vinculadas a uma Jjanela de tempo atuarial restrita na qual
pode-se presumir que um dispositivo possui um status de
salde de um nivel definido, pode ser prorrogado além da
janela de tempo atuarial definido tal gque pode ser uma
oferta disponivel fora da janela com base no conhecimento
da saude do dispositivo mdbével. Assim, por exemplo, se um
dispositivo é conhecido por ser saudavel 180 dias apds a
compra, um cliente pode ser capaz de comprar um seguro de
dispositivo mesmo gue normalmente haja uma restricdo de que
a oferta do seguro deve ser aceita no prazo de 90 dias apds

a compra do dispositivo.

Peticéo 870200120903, de 25/09/2020, pag. 64/196



53/84

[0094] Em algumas modalidades de exemplo, o controlador
de servigos de suporte 220 e/ou o controlador do aplicativo
mével 320 podem ser configurados para usar informacdes de
status do dispositivo capturadas para avaliar o uso de voz
sem fio e/ou dados. O controlador de servicos de suporte
220 e/ou o controlador do aplicativo mbével 320 pode ser
configurado adicionalmente para determinar e fazer
recomendac¢des sobre os planos de dados sem fio disponiveis
a partir de diversas operadoras compativeis com base na
avaliacdo de voz sem fio e/ou uso de dados. Por exemplo, se
0 sistema determina gque um usudrio exibiu habitualmente uso
de dados elevado com uso de voz muito baixo (por exemplo, ©
caso onde um discador VoIP é preferido ao invés de minutos
da operadora), em seguida o sistema pode sugerir uma
mudanca para outra operadora que ofereca tarifas
preferenciais para minutos Dbaixos de voz e maiores
taxas/subsidios de dados. Em algumas dessas modalidades de
exemplo, um portal que pode ser provido pelo aparato de
suporte do dispositivo mbével pode agregar ofertas para uma
variedade de planos de voz e dados de uma ou mais
operadoras e pode prover um plano ou planos recomendados
com base na avaliacdo do histdérico de voz e/ou uso de
dados.

[0095] Referindo-se agora a FIG. 11, FIG. 11 ilustra um
fluxograma de acordo com um exemplo de um método para o
provimento de servicos de suporte do dispositivo mével, de
acordo com algumas modalidades de exemplo; A este respeito,
FIG. 11 ilustra as operacdes que podem ser executadas em
e/ou por um aparato de suporte do dispositivo mbével 102
e/ou um dispositivo mével 104. As operacdes ilustradas e
descritas em relacdo a FIG. 11 podem, por exemplo, ser
realizadas por, com o auxilio de, e/ou sob o controle de um
ou mais dos circuitos de processamento 210, processador

212, memdria 214, interface de comunicacdo 218, controlador
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de servicos de suporte 220, circuitos de processamento 310,
processador 312, memdéria 314, interface de wusuario 316,
interface de comunicacgdo 318 ou controlador de aplicativo
mével 320. A operacgcdo 1100 pode compreender receber
registro para servicos de suporte do dispositivo moével. Os
circuitos de ©processamento 210, o processador 212, a
memdéria 214, a interface de comunicacdo 218, o controlador
de servicos de suporte 220, os circuitos de processamento
310, o processador 312, a memdéria 314, a interface de
usuadrio 316, a interface de comunicacdo 318 e/ou o
controlador de aplicativo mével 320, por exemplo, proveem
um meio para a execugcdo da operacdo 1100. A operacdo 1110
pode compreender informacdes de registro determinantes. As
informagcdes de registro podem ser providas como parte do
registo e/ou podem ser determinadas ou, de outro modo,
inferidas a partir do registro. A este respeito, as
informacdes de registro podem compreender definicdes de
configuracdo de servicos de suporte do dispositivo mdvel,
informagcdes sobre um tipo do dispositivo mbével para o qual
0os servicos de suporte devem ser providos e/ou similar. Os
circuitos de processamento 210, o processador 212, a
meméria 214, a interface de comunicacdo 218, o controlador
de servigcos de suporte 220, os circuitos de processamento
310, o processador 312, a memdéria 314, a interface de
usuadrio 316, a 1interface de comunicacdo 318 e/ou o
controlador de aplicativo mével 320, por exemplo, proveem
um meio para a execugdo da operacdo 1110. A operacdo 1120
pode compreender servicos de suporte do dispositivo mbvel
de acordo com as informacgdes de registro determinadas. Os
circuitos de ©processamento 210, o processador 212, a
meméria 214, a interface de comunicacdo 218, o controlador
de servicos de suporte 220, os circuitos de processamento
310, o processador 312, a memdria 314, a interface de

usuario 310, a 1interface de comunicacdo 318 e/ou o
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controlador de aplicativo mével 320 podem, por exemplo,
prover um meio para a execucdo da operacdo 1120.

[0096] FIG. 12 ilustra um fluxograma de acordo com um
exemplo de um método para realizar diagnbésticos de
dispositivos de acordo com algumas modalidades de exemplo;
A este respeito, FIG. 12 ilustra as operacgcdes gque podem ser
executadas em e/ou por um aparato de suporte do dispositivo
mével 102 e/ou um dispositivo mével 104. As operacdes
ilustradas e descritas em relacdo a FIG. 12 podem, por
exemplo, ser realizadas por, com o auxilio de, e/ou sob o
controle de um ou mais dos circuitos de processamento 210,
processador 212, memdéria 214, interface de comunicacédo 218,
controlador de servicos de suporte 220, circuitos de
processamento 310, processador 312, memdéria 314, interface
de usuéario 316, interface de comunicacdo 318 ou controlador
de aplicativo mbével 320. Operacdo 1200 pode compreender
monitorar o status de um dispositivo mével. Os circuitos de
processamento 210, o processador 212, a memdria 214, a
interface de comunicacdo 218, o controlador de servicos de
suporte 220, os circuitos de processamento 310, o)
processador 312, a memdéria 314, a interface de comunicacéo
318 e/ou o controlador de aplicativo mbével 320 podem, por
exemplo, prover um meio para a execucdo da operacdo 1200. A
operacdo 1210 pode compreender a execucdo de diagndsticos
do dispositivo baseados pelo menos em parte, em dados
capturados do status do dispositivo para identificar as
falhas potenciais que podem afetar a funcionalidade do
dispositivo mbével. Os circuitos de processamento 210, o
processador 212, a memdéria 214, a interface de comunicacéo
218, o controlador de servicos de suporte 220, os circuitos
de processamento 310, o processador 312, a memdbdria 314, a
interface de comunicacdo 318 e/ou o controlador de
aplicativo mével 320 podem, por exemplo, prover um meio

para a execucdo da operacdo 1210.
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[0097] Em uma instédncia na qual uma falha é identificada
na operacdo 1210, o método da FIG. 12 pode, opcionalmente,
incluir adicionalmente as operacdes 1220 1225, 1230, e/ou
1235. A operacdo 1220 pode compreender prover uma indicacéo
de uma falha identificada. A indicacdo pode, por exemplo,
ser provida através de uma interface de usudrio do
dispositivo mével de usuadrio e/ou pode ser provida através
de um portal de suporte do dispositivo mdével. Os circuitos
de processamento 210, o processador 212, a memdbdria 214, a
interface de comunicacdo 218, o controlador de servicos de
suporte 220, os circuitos de processamento 310, o
processador 312, a memdbdéria 314, a interface de usudrio 316,
a 1interface de comunicacdo 318 e/ou o controlador de
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo da operacdo 1220. A operacdo 1225 pode
compreender receber informagdes sobre os resultados de
implementagcdo de solucéo. Como discutido acima, 0s
resultados de implementacdo de solugdo podem, por exemplo,
compreender informac¢cdes sobre se uma ou mais solugdes foram
bem sucedidas na resolucdo de uma determinada falha. A
operacdo 1230 pode compreender determinar uma solucdo para
a falha identificada. Em alguns casos, a solucéo
determinada pode ser automaticamente realizada.
Alternativamente, a solucdo de determinada pode ser provida
para revisdo e aprovacdo por um usudrio antes de ser
executada. A operacdo 1235 pode compreender a determinacéo
de uma probabilidade de que a implementacdo da solucéo
resolverd uma ou mais das falhas identificadas. De acordo
com algumas modalidades de exemplo, determinar uma solucdo
(operacdo 1230) pode envolver usar as 1informacdes de
probabilidade, tais como, determinar uma solucdo com a
maior probabilidade de resolver uma determinada falha. De
acordo com outra modalidade de exemplo, as informacdes de

probabilidade podem ser providas para o usuario, tais como
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em conjunto para prover a solucdo determinada para o
usuario para revisdo e aprovacdo. FEsta informacdo de
probabilidade pode, por exemplo, ser atualizada como
implementacdo de solugdo adicional de resultados recebidos.
Ainda, como uma alternativa adicional, se a solugdo requer
acdo do wusuéario, tais como em wuma instdncia na qual
determinada solucdo é retornar o dispositivo moével para
devolucdo ou troca, instrucdes para efetuar a solucdo podem
ser providas para o usudrio. Os circuitos de processamento
210, o processador 212, a memdéria 214, a interface de
comunicacdo 218, o controlador de servigcos de suporte 220,
os circuitos de processamento 310, o processador 312, a
meméria 314, a interface de wusuario 316, a interface de
comunicacdo 318 e/ou o controlador de aplicativo mdével 320
pode, por exemplo, prover um meio para a execucdo das
operacdes 1225, 1230 e 1235.

[0098] FIG. 14 ilustra um fluxograma de acordo com um
método de exemplo para prover uma sessdo de suporte, tal
como entre um representante do servico ao cliente e um
dispositivo mdével, de acordo com algumas modalidades de
exemplo. A este respeito, FIG. 14 ilustra as operacgcdes que
podem ser executadas em e/ou por um aparato de centro de
servicos ao consumidor 110 e/ou um aparato de suporte do
dispositivo mével 102 e/ou um dispositivo mével 104.

[0099] As operacdes ilustradas e descritas em relacdo a
FIG. 14 podem, por exemplo, ser realizadas por, com O
auxilio de, e/ou sob o controle de um ou mais dos circuitos
de processamento 210, processador 212, membéria 214,
interface de comunicacdo 218, controlador de servicos de
suporte 220, circuitos de processamento 310, processador
312, memdbéria 314, interface de usuadrio 316, interface de
comunicacdo 318 ou controlador de aplicativo mével 320.
[00100] A operacdo 1400 pode compreender receber dados de

status de dispositivo a partir de um dispositivo mdével. Os
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dados de status podem, por exemplo, incluir qualquer um dos
tipos de dados de status discutidos acima. De acordo com
uma modalidade de exemplo, os dados de status podem
adicionalmente ou alternativamente incluir informacdes
sobre as acdes realizadas por um usudrio do dispositivo
mével antes de uma sessdo de suporte, como discutido
abaixo. Por exemplo, as informacdes sobre as acdes
realizadas pelo usudrio podem incluir informagdes sobre
informacdes de suporte acessadas pelo usuadrio. Informacdes
de suporte podem incluir, por exemplo, informacdes de
configuracdo ou informagdes sobre uma ou mais falhas
potenciais, tal como pode ser provido por exemplo através
de uma interface retratada em qualquer das figuras 5-10. De
acordo com outra modalidade de exemplo, as informacdes
sobre as agdes realizadas pelo usuario podem incluir
informacdes sobre agdes corretivas executadas pelo usuario.
Tais informacdes sobre acgdes corretivas executadas pelo
usudrio podem incluir, por exemplo, 1informacdes sobre
ferramentas de autoajuda que o) usuario utilizou;
informacdes sobre acgdes realizadas pelo usuario de acordo
com as informacdes de suporte acessadas, tal Ccomo
instrucdes, guias, etapas de solucdo de problemas, passo a
passo, videos e/ou similares; e/ou quaisquer outras acdes
corretivas executadas pelo usuario, tal como todas as acgdes
executadas na tentativa de resolver uma falha. Estes passos
ou acdes podem incluir, por exemplo, reiniciar o)
dispositivo mével, instalar ou desinstalar aplicativos,
substituir uma Dbateria, mudar as configuracgdes, e/ou
similares. Os circuitos de processamento 210, o processador
212, a memdria 214, a interface de comunicacdo 218, o
controlador de servicos de suporte 220, os circuitos de
processamento 310, o processador 312, a memdbria 314, a

interface de comunicacdo 318 e/ou o controlador de
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aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo da operacdo 1400.

[00101] A operacdo 1410 podem compreender determinar uma
ou mais falhas previstas relacionadas ao dispositivo moével
com base em pelo menos em parte nos dados de status
recebidos. Os circuitos de processamento 210, o processador
212, a memdria 214, a interface de comunicacdo 218, o
controlador de servicos de suporte 220, os circuitos de
processamento 310, o processador 312, a memdéria 314, a
interface de comunicacdo 318 e/ou o controlador de
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo da operacdo 1430.

[00102] A operacdo 1420 podem compreender determinar um
nivel de sofisticacdo, por exemplo, conhecimento técnico,
habilidade, interesse, paciéncia ou aptiddo do usuario do
dispositivo mével, pelo menos em parte com base nos dados
de status do dispositivo mével. Por exemplo, o nivel do
usudrio de sofisticacdo (também referido neste documento
como um "nivel de sofisticacdo do wusuario") pode ser
determinado com base em, pelo menos em parte, em dados de
status do dispositivo mbével como os perfis de aplicativo,
histéricos de travamento, conteudo de suporte acessado pelo
usuario do dispositivo mével, as classificacgdes do contetdo
de suporte pelo usuadrio do conteudo acessado, uma indicacédo
da frequéncia com que o usudrio do dispositivo moével
acessou contetdo de suporte ou acessou em uma sessdo de
suporte, e/ou guaisquer outros dados de status de
dispositivo os quals podem direta ou indiretamente estar
relacionados com um nivel de sofisticacdo do usuario de um
dispositivo mével.

[00103] A operacdo 1430 pode compreender fazer com que
informacdes de suporte sejam providas para o dispositivo
mével. Como discutido acima, as informacdes de suporte

podem, por exemplo, compreender informacdes sobre uma ou
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mais falhas potenciais, por exemplo, falhas presentes ou
previstas, determinadas na operacdo 1410. As informacgdes de
suporte podem adicionalmente ou alternativamente incluir
informacdes sobre uma ou mais solugdes para uma ou mais
falhas potenciais, a determinacdo de tais solugdes sendo
discutidas anteriormente. Por exemplo, as informacdes de
suporte podem compreender instrucdes, guias, etapas de
solucdo de problemas, passo a passo, videos e/ou similares,
como discutido acima. De acordo com uma modalidade de
exemplo, as informacdes de suporte podem incluir
informacdes de probabilidade, tal como uma ou mais
probabilidades de que implementar uma ou mais solugdes vai
curar uma falha potencial, como discutido acima. De acordo
com uma modalidade de exemplo adicional, as informacdes de
suporte que sdo providas para acesso ao dispositivo mével
podem ser determinadas com base pelo menos em parte em um
determinado nivel de sofisticacdo do usuadrio. Por exemplo,
informacdes de suporte mais esotéricas ou complexas podem
ser providas a usuarios mais sofisticados, enquanto
contettido de suporte mais simples ou mais facilmente
entendido ou contetdo de suporte seguido pode ser provido a
usuarios menos sofisticados.

[00104] A operacdo 1440 pode compreender determinar se
encaminhar para uma sessdo de suporte facilitada por um
representante do servig¢o ao cliente. De acordo com uma
modalidade de exemplo, essa determinagdo pode compreender
determinar se foi recebida uma solicitacdo de transferéncia
sobre o dispositivo mbével. A solicitacdo de transferéncia
pode, por exemplo, ser recebida a partir do dispositivo
mével ou através de um portal da web, tal pedido, por
exemplo, sendo gerado em resposta a um usuario do
dispositivo mével selecionando uma opcdo de transferéncia
(por exemplo, como pode ser apresentado em um menu com abas

e sub abas de wuma interface grafica do wusuéario, etc.)
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apresentado através do portal da web ou dispositivo mbvel.
Assim, por exemplo, um usudrio que tenha sido mal sucedido
na resolucdo de um ou mais problemas com seu dispositivo,
tais como referindo-se a informagdes de suporte que podem
ser providas na operacdo 1430, pode selecionar uma opcgdo de
transferéncia e assim desencadear a geragcdo de uma
solicitacdo de transferéncia.

[00105] De acordo com outra modalidade de exemplo, a
determinacdo de se a transferéncia pode ser feita, tal como
o aparato de suporte do dispositivo mével 102, com base em
uma determinacdo em que uma solucdo ndo pode ser
implementada automaticamente ou uma falha pode ser muito
complexa ou dificil para o wusuadrio resolver por conta
prépria. De acordo com outra modalidade de exemplo, a
determinacdo de se encaminhar pode basear-se nos dados de
status do dispositivo recebidos ou a uma ou mais falhas
potenciais determinadas. Assim, por exemplo, se falhas
particularmente complexas ou graves sdo determinadas ou
dados de status do dispositivo particularmente preocupantes
sdo recebidos, uma determinacdo para transferéncia pode ser
automaticamente feita. De acordo com uma modalidade de
exemplo adicional, a determinacdo de se encaminhar pode ser
feita com base pelo menos em parte, no nivel de
sofisticacdo do usudrio ou conhecimento técnico, conforme
determinado na operacdo 1420. Por exemplo, menos usSuadrios
de dispositivos méveis sofisticados podem também ser
automaticamente encaminhados mais rapidamente, por exemplo,
imediatamente, ou podem ter uma opg¢do para encaminhar o
apresentado a eles mais rapidamente (por exemplo, o aparato
de suporte do dispositivo mével pode fazer com que um botédo
"encaminhar agora" apareca na interface grafica do usuario
do portal de suporte ou dispositivo mével, o qual em
seqguida se torna <clicdvel pelo wusuario para iniciar a

transferéncia), enquanto os usudrios de dispositivos mdbveis
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mais sofisticados podem ndo ser apresentados com uma oOpgao
para encaminhar ou nunca podem ser transferidos
automaticamente. Assim, nos termos das operacgdes 1430 e
1440, wum usuario menos sofisticado pode ser provido com
menos informacdes complexas de suporte e pode ser mais
facilmente encaminhado para um representante do servigco ao
cliente, enquanto um usudrio mais sofisticado pode, por
exemplo, ser provido com suporte mais sofisticado ou
contetido de suporte esotérico em vez de ser automaticamente
encaminhado ou apresentado com a opgcdo de encaminhar.
[00106] Os circuitos de processamento 210, o processador
212, a memdéria 214, a interface de comunicacdo 218, o
controlador de servicos de suporte 220, os circuitos de
processamento 310, o processador 312, a memdéria 314, a
interface de comunicacdo 318 e/ou o controlador de
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo da operacdo 1410.

[00107] A operacdo 1450 pode compreender iniciar uma
sessdo de suporte com o dispositivo mbével. A sessdo de
suporte pode, por exemplo, ser 1iniciada em resposta a
determinacdo para "encaminhar", tal como resposta ao
receber uma solicitacdo de transferéncia. De acordo com
outra modalidade de exemplo, receber o pedido de
transferéncia ou de outro modo determinar que uma
transferéncia deve ocorrer pode fazer com que o dispositivo
mével seja inserido em uma fila de sessdo de suporte, tal
gque uma sessdo de suporte ndo seja iniciada com o
dispositivo mével até que é a vez do dispositivo mdével. Os
circuitos de processamento 210, o processador 212, a
meméria 214, a interface de comunicacdo 218, o controlador
de servicos de suporte 220, os circuitos de processamento
310, o processador 312, a memdédria 314, a interface de

comunicacdo 318 e/ou o controlador de aplicativo mdvel 320
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podem, por exemplo, prover um meio para a execucdo da
operacdo 1420.

[00108] A operacgdo 1460 pode compreender a designacdo de
um representante do servigo ao cliente para a sessdo de
suporte. Designando o representante do servico ao cliente
para a sessdo de suporte pode compreender determinar um
representante do servico ao cliente adequado para controlar
a sessédo de suporte. A determinacdo de um representante de
servigco ao cliente apropriado pode basear-se pelo menos em
parte, em informacdes sobre uma pluralidade de
representantes de servigo ao cliente. Por exemplo, e como
discutido acima, o nivel de experiéncia de um representante
do servico ao cliente com resolucdo as uma ou mais falhas
previstas ou suporte de uma configuracdo de dispositivo
especifico, como pode ser determinado com base nos dados de
status recebidos, pode ser levado em conta. Outras
informacdes, tais como idiomas falados, tempos de resolucéo
de falha, taxas de sucesso de resolucdao de falha ou
feedback dos clientes podem também ou, alternativamente,
ser levado em conta ao determinar um representante do
servigo ao <cliente apropriado. De acordo com outras
modalidades de exemplo, as informacdes relativas a
pluralidade de representantes de servigco ao cliente podem
ser tdo simples como as atribuig¢cdes de grupo, cronogramas,
disponibilidade e/ou similares.

[00109] A determinacdo de um representante de servico ao
cliente apropriado pode, de acordo com outra modalidade de
exemplo, ser adicionalmente ou alternativamente com base
pelo menos em parte em qualquer um dos dados de status do
dispositivo mdével discutidos acima. Como um exemplo, acgdes
executadas por um usudrio do dispositivo mbdével antes da
sessdo de suporte ser 1iniciada podem ser levadas em
consideracdo, tais como informacdes de suporte acessadas

pelo usudrio e/ou acdes corretivas executadas pelo usuéario.
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De acordo com uma modalidade de exemplo adicional, uma ou
mais avaliacbes do usuéario, tais como avaliacdes de
satisfacdo do usuario, de informacgdes de suporte acessadas
pelo usuario também podem ser recebidas como parte dos
dados de status do dispositivo e usadas na determinacéo.
Desta forma, uma satisfacdo ou frustracdo relativa do
usuadrio com sua experiéncia de autoajuda antes da chamada
pode ser avaliada e levada em conta ao determinar-se um
representante do servigo ao cliente. De acordo com uma
modalidade de exemplo adicional, o nivel de sofisticacdo do
usuadrio ou conhecimento técnico pode ser usado, por
exemplo, na determinacdo de um representante do servigco ao
cliente, tal como correlacionando o nivel de sofisticacéo
do wusuario com as informacdes sobre a pluralidade dos
representantes de servico ao cliente. Por exemplo, certos
representantes de servigco ao cliente podem ser mais hébeis,
como indicado por diversas métricas e/ou estatisticas
coletadas em relacdo aos determinados representantes do
servigco ao cliente, a manipulacdo de sessbes de suporte com
usudrios menos sofisticados e, por <conseguinte, tais
representantes de servigco  ao cliente podem receber
preferéncia quando atribuicgdes estdo sendo feitas para
suporte das sessdes envolvendo tais usuarios. Os circuitos
de processamento 210, o processador 212, a memdbéria 214, a
interface de comunicacdo 218, o controlador de servicos de
suporte 220, 0os circuitos de processamento 310, o
processador 312, a memdéria 314, a interface de comunicacéo
318 e/ou o controlador de aplicativo mével 320 podem, por
exemplo, prover um meio para a execucdo da operacdo 1460.

[00110] A operacdo 1470 pode compreender prover os dados
de status anteriormente recebidos ao representante do
servico ao cliente atribuido. Assim, o representante do
servigco ao cliente atribuido pode ter acesso a todos os

dados coletados a partir do dispositivo, os quais podem
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eliminar ou reduzir a necessidade de reunir informacdes
adicionais do usuario do dispositivo mbével. Como discutido
acima, esses dados de status podem, por exemplo, incluir
informacdes sobre as agdes realizadas por um usuario do
dispositivo mével antes do inicio da sessdo de suporte,
tais como informacdes sobre informacdes de suporte
acessadas pelo usuario ou informacdes sobre acodes
corretivas executadas pelo usuario. Os circuitos de
processamento 210, o processador 212, a memdéria 214, a
interface de comunicacdo 218, o controlador de servicos de
suporte 220, os circuitos de processamento 310, o
processador 312, a memdédria 314, a interface de comunicacéo
318 e/ou o controlador de aplicativo mdével 320 podem, por
exemplo, prover um meio para a execucdo da operacdo 1470.

[00111] A operacdo 1480 pode compreender prover uma
indicacdo do nivel de sofisticacdo do usuédrio, como pode
ser determinado na operacdo 1420, o representante do
servigco ao cliente. Desta forma, um representante do
servigco ao cliente pode ter uma expectativa de como mais
eficazmente se comunicar com o usudrio e quailis acdes podem,
por exemplo, ser necessarias para executadas no dispositivo
do usuario via controle remoto. Os circuitos de
processamento 210, o processador 212, a memdéria 214, a
interface de comunicacdo 218, o controlador de servicos de
suporte 220, 0os circuitos de processamento 310, o
processador 312, a memdéria 314, a interface de comunicacéo
318 e/ou o controlador de aplicativo mével 320 podem, por
exemplo, prover um meio para a execucdo da operacdo 1480.

[00112] A operacdo 1490 pode compreender prover para o
controle remoto do dispositivo mbével. A este respeito, esta
operacdo pode envolver permitir qgque o representante do
servico ao cliente controle varias operacdes no dispositivo
mével remotamente. Por exemplo, o representante do servico

ao cliente pode ser provido com a capacidade de executar um
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ou mais de reinicializar o dispositivo mdével, desligar o
dispositivo mdével, instalar aplicativos para o dispositivo
moével, desinstalar aplicativos do dispositivo mébvel,
alterar as configuragdes do dispositivo mdbével, Iniciar o
backup do dispositivo mbével (por exemplo, armazenar
arquivos, dados, aplicativos, configuracdes, etc., para uma
meméria remota ou servidor), ou restaurar backups (por
exemplo, arquivos anteriormente armazenados, dados,
aplicativos, configurac¢des, etc.) para o dispositivo moével.
Os circuitos de processamento 210, o processador 212, a
memdéria 214, a interface de comunicacdo 218, o controlador
de servicos de suporte 220, os circuitos de processamento
310, o processador 312, a meméria 314, a interface de
comunicacdo 318 e/ou o controlador de aplicativo mdével 320
podem, por exemplo, prover um meio para a execugdo da
operacédo 1490.
SERVICOS DE RESTAURACAO E BACKUP

[00113] Algumas modalidades de exemplo também proveem um
servico de backup e restauracdo para dispositivos moéveis.
Em particular, o controlador de servicos de suporte 220
pode ser configurado para manter um registro de backup de
aplicativos e/ou outros dados instalados em um dispositivo
mével 104. Este registro por exemplo, pode, ser determinado
com base nos perfis de aplicativos que podem ser capturados
com base no monitoramento de status do dispositivo moével
104, de acordo com uma ou mais modalidades descritas
anteriormente.

[00114] Em algumas modalidades de exemplo, o backup pode
ser um processo continuo, o qual pode fazer backup de
aplicativos e/ou outros dados instalados em um dispositivo
mével 104 numa base continua. A este respeito, o)
monitoramento pode ser realizado em algumas modalidades de
exemplo constantemente (por exemplo, como um Processo em

segundo plano), periodicamente, sazonalmente e/ou similares
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de modo a capturar informacdes sobre aplicativos e/ou
outros dados instalados no dispositivo, atualizacgdes ou
alteracdes a partir de um ciclo de monitoramento anterior
e/ou outras informacdées que podem ser capturadas para
facilitar o backup e restaurar os servigcos providos por
algumas modalidades de exemplo. Adicionalmente ou
alternativamente, em algumas modalidades de exemplo, backup
e monitoramento podem ser executados sob demanda.

[00115] As informacdes de status do dispositivo gque podem
ser capturadas através de monitoramento, de acordo com
algumas modalidades de exemplo, podem ser usadas para
prover para interceptagcdo de atividade, atualizacgodes,
mudancas de dispositivo, armazenamento de novos dados em um
dispositivo e/ou similares como um processo de segundo
plano que pode ser substancialmente transparente para um
usuéario. Alteracdes podem ser notadas e podem @ ser
utilizadas para fins de obtencdo de um registro restaurador
de backup para um dispositivo mével. Um usudrio pode optar
pelo servigco de backup, tal como através de um processo de
registo. Registro e configuracdo do processo de backup
podem, por exemplo, ser realizado através de um portal de
servicos do dispositivo mével que pode ser provido pelo
aparato de suporte do dispositivo mével 102. Adicionalmente
ou alternativamente, o backup pode ser um processo Ssob
demanda, tal como pode ser 1iniciado em resposta a uma
solicitacdo do wusudrio, tal como antes de um wusuario
descartar um dispositivo antigo por um dispositivo novo ou
de substituicéao.

[00116] Em algumas modalidades de exemplo, um usuario
pode ser capaz de configurar os tipos de dados gque podem
ser 1incluidos no backup. Por exemplo, um usuario pode
selecionar se realizar backup aplicativos, definicdes de
configuracdo do aplicativo, definicdes de configuracédo de

dispositivo, contatos, fotos, videos, documentos e/ou
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outros tipos de dados que podem ser instalados em ou de
outra maneira armazenados em um dispositivo mével.

[00117] Em wuma insténcia na qual um usuario deseja
restaurar um registro de backup para um dispositivo mébvel,
0 usuadrio pode solicitar que um registro de backup possa
ser mantido pelo aparato de suporte do dispositivo mével
102 e ser restaurado para um dispositivo moével designado
104. O pedido pode, por exemplo, ser feito através de um
aplicativo mével que pode operar sob o controle do
controlador de aplicativo mével 320. Como outro exemplo, um
usuadrio pode usar um dispositivo mdével, um terminal de
usudrio 108 ou outro dispositivo de computacdo para acessar
um portal de suporte do dispositivo mbével gque pode ser
provido pelo aparato de suporte do dispositivo mével 102 e
enviar uma solicitacdo para restaurar o registro de backup
através do portal. Em resposta a solicitacdo, o controlador
de servigos de suporte 220 e/ou o controlador de aplicativo
mével 320 pode ser configurado para restaurar o disco de
backup para um dispositivo mével 104.

[00118] Em algumas modalidades de exemplo, um aplicativo
ou didlogo do portal de servico pode orientar o usuéario
através de um processo automatizado de
reinstalacdo/restauracdo. A este respeito, em algumas
modalidades de exemplo, um usuario pode ser orientado
através de uma auto reinstalacdo/restauracdo automatizada
de um dispositivo mével, a qual pode incluir, por exemplo,
a restauracdo de aplicativos (com definicdes, preferéncias,
alteracdes feitas ao longo do tempo dos aplicativos
baixados bésicos/originais pelos wusuarios), informacdes
privativas, como nomes de identificacdo de usuario e
senhas, e/ou outros dados. Em algumas modalidades de
exemplo, um usuario pode ser conectado a um representante
do servico ao cliente, atendimento de suporte ou similar,

tal como através do aparato de centro de servigco ao cliente
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110 tal gque o usuario pode ser provido com assisténcia para
realizar um processo de restauracéo.

[00119] A restauracdo de um registro de backup pode ser
usada para uma variedade de finalidades, de acordo com
varias modalidades de exemplo. Por exemplo, um registro de
backup pode ser utilizado para facilitar a restauracdo de
um dispositivo mébével para uma condicdo de trabalho
conhecida anteriormente. Assim, por exemplo, gquando ©
dispositivo mbével do usudrio ¢é inoperadvel devido a uma
falha, como pode ser determinado de acordo com uma
modalidade divulgada neste documento, o usuario pode usar o
registro de backup para restaurar um dispositivo mével a
uma condicdo anterior, excluindo aplicativos maliciosos ou
destrutivos, dados ou programas. Adicionalmente ou
alternativamente, um registro de backup pode ser usado para
restaurar uma réplica de um estado de dispositivo de um
dispositivo mdével perdido, roubado ou inoperdvel por um
dispositivo mdével novo ou de substituicdo. Nesse sentido,
quando um usuario é considerado elegivel para uma
atualizacdo, um registro de backup pode ser usado para
replicar um velho estado de dispositivo no dispositivo
novo.

[00120] Em algumas modalidades de exemplo, os servigos de
backup e restauracdo podem ir além da reinstalacdo do
aplicativo previamente instalado. Por exemplo, algumas
modalidades de exemplo proveem para a restauracdo de
customizacdes, extensdes e/ou outras modificacdes feitas
nos aplicativos pelo wusuario apds baixar o aplicativo
original e/ou definicdes de configuracdo de aplicativo
feitas pelo usuario, definicbes de configuracéo do
dispositivo feitas pelo wusudrio e/ou similar além de
instalar/reinstalar os aplicativos.

[00121] Ainda, adicionalmente, em algumas modalidades de

exemplo, as acgbdbes tomadas pelos aplicativos podem ser

Peticéo 870200120903, de 25/09/2020, pag. 81/196



70/84

monitoradas tais que modificacdes feitas em atencdo a essas
agdes podem ser seguras por backup. Por exemplo, um
aplicativo pode salvar arquivos e/ou outros dados em um
local que seja local para o espaco de aplicacdo. Algumas
modalidades de exemplo podem monitorar dados salvos de
aplicativo e consequentemente podem fazer backup dos dados
armazenados, Jjuntamente com o seu local de armazenamento.
Nesse sentido, dados que podem ser armazenados em um local
exclusivo para um determinado aplicativo podem ser feitos
sem a necessidade de aviso prévio de uma estrutura de
arquivo subjacente.

[00122] Por exemplo, um usudrio pode baixar e instalar um
aplicativo que permite a um usudrio animar uma imagem
parada. O usuadrio pode importar uma foto e usar o
aplicativo para animar a foto e adicionar uma voz sobre a
foto animada para fazer a foto parecer como se estivesse
animada e falando. As fotos animadas podem ser armazenadas
pelo aplicativo em um local de local para o aplicativo. Os
servigcos de backup e restauracdo providos por algumas
modalidades de exemplo podem realizar backup e restauracéo
da foto animada além do aplicativo, ao invés de restaurar
apenas o aplicativo.

[00123] Como mais um exemplo, um usuario pode baixar e
instalar um aplicativo de jogo. O Jjogo pode acompanhar as
pontuacdes méximas do usuéario, 0s quais podem ser
armazenadas em um espac¢co local para o aplicativo. Algumas
modalidades de exemplo podem prover para backup e
restauracdo de pontuacdes maximas do usuario junto com o
aplicativo em si.

[00124] Como outro exemplo, um usudrio pode baixar e
instalar um aplicativo de revista permitindo que um usuério
leia revistas em seu dispositivo mével. Algumas modalidades

de exemplo proveem para backup e restauracdo da assinatura
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de revista do usuario, favoritos e outras configuracdes,
além do aplicativo da revista em si.

[00125] Algumas modalidades de exemplo proveem
adicionalmente para backup e restauracdo de uma carteira
mével. Backup e restauracdo de uma carteira mbével podem
incluir backup e restauracdo de um aplicativo de carteira
mével, contetdo de carteira mével, elemento seguro de
provisionamento, credenciamento, informacdes relacionadas
de contato e/ou similares, desse modo permitindo uma
carteira moével restaurada se tornar
autenticada/credenciada, provisionada e utilizavel. Algumas
dessas tais modalidades de exemplo permitem a restauracéo
de uma carteira mbével habilitada de comunicacgdo de campo
préoximo (NFC). Como tal, servicos de backup e restauracéo
de tais modalidades de exemplo podem eliminar um pProcesso
de 1intensivo trabalho rapidamente restaurando a carteira
mével e salvando o usudrio do esforco de realizar novamente
processos de autenticacdo e credenciamento de trabalho
intensivo. Em algumas modalidades de exemplo provendo a
reinstalacdo/restauracdo de carteira moével, o
credenciamento e o reprovisionamento da carteira mdvel pode
ser uma etapa automatizada através da onde ¢é feita
automaticamente em nome do usuadrio, com pouco ou nenhum
envolvimento nos bastidores. Como outro exemplo, a
restauracdo de carteira mdével pode ser um Processo
facilitado pelo usuadrio através do qual um usuario pode ser
provido com instrugdes passo a passo, um numero de telefone
ou outros meios de contato através do qual um usuadrio possa
entrar em contato com um representante do servigco ao
cliente para assisténcia e/ou similares.

[00126] Algumas modalidades de exemplo proveem para
backup e restauracdo de uma carteira mbével eliminam a
necessidade do usuario a lembrar as etapas necessarias para

reinstalar totalmente a carteira mdével e cada uma das
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empresas dque, de outro modo, precisariam ser contatados
para fazer a carteira mbvel totalmente funcional para
transacdes desejadas. A este respeito, dependendo do
provedor de carteira mbével, operadora de mbdbvel, provedor de
carteira mével, instituicdo financeira, um gerenciamento de
servico confidvel provendo o elemento seguro (por exemplo,
um elemento de NFC seguro), e/ou outras partes podem ter de
ser contatadas para totalmente habilitar a funcionalidade
da carteira mdével. Algumas modalidades de exemplo reduzem
0sS encargos para o0s usudrios em contato com as entidades
adequadas para facilitar o reprovisionamento do elemento de
seguranca do dispositivo para restaurar a carteira mével. A
este respeito, por exemplo, algumas modalidades de exemplo
rastreiam entidades que ©precisam ser contatados para
restaurar uma carteira mbével e entrar em contato com as
entidades adequadas, automaticamente, semiautoméatica, e/ou
sob a direcdo do usuéario.

[00127] Referindo-se agora a FIG. 13, FIG. 13 ilustra um
fluxograma de acordo com um exemplo de um método para o
provimento de servicos de restauracdo e backup de acordo
com algumas modalidades de exemplo. A este respeito, FIG.
13 ilustra as operacdes que podem ser executadas em e/ou
por um aparato de suporte do dispositivo mével 102 e/ou um
dispositivo mdével 104. As operacdes ilustradas e descritas
em relacdo a FIG. 13 podem, por exemplo, ser realizadas
por, com o auxilio de, e/ou sob o controle de um ou mais
dos circuitos de processamento 210, processador 212,
memdéria 214, interface de comunicacdo 218, controlador de
servigcos de suporte 220, circuitos de processamento 310,
processador 312, memdbdria 314, interface de wusuario 316,
interface de comunicacdo 318 ou controlador de aplicativo
mével 320. A operacdo 1300 pode compreender manter um
registro de Dbackup de aplicativos e/ou outros dados

instalados em um dispositivo mbével. Em algumas modalidades
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de exemplo, a operacdo 1300 pode compreender manter o
registro de backup através do desempenho de um processo de
acompanhamento que pode monitorar alteracdes de
dispositivo. O processo de monitoramento pode ser realizado
constantemente, periodicamente, sazonalmente, sob demanda,
e/ou similares. Os circuitos de processamento 210, o
processador 212, a memdria 214, a interface de comunicacéo
218, o controlador de servicos de suporte 220, os circuitos
de processamento 310, o processador 312, a memdbdria 314, a
interface de wusuadrio 316, a interface de comunicacdo 318
e/ou o controlador do aplicativo moével 320 podem, por
exemplo, prover um meio para a execucdo da operacdo 1300. A
operacédo 1310 pode compreender receber uma solicitacdo para
restaurar o registro de backup para um dispositivo mével. A
solicitacdo pode ser para restaurar o registro de backup
para a forma do dispositivo mdével a qual o registro de
backup foi obtido, ou pode ser para restaurar o registro de
backup para outro dispositivo mbvel, tal como um
dispositivo novo ou de substituicdo. Os circuitos de
processamento 210, o processador 212, a memdria 214, a
interface de comunicacdo 218, o controlador de servicos de
suporte 220, os circuitos de processamento 310, o)
processador 312, a memdbdéria 314, a interface de usuario 316,
a interface de comunicacdo 318 e/ou o controlador do
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo da operacdo 1310. A operacdo 1320 pode
compreender restaurar o registro de backup em resposta ao
pedido. Em algumas modalidades de exemplo, a operacdo 1320
pode ser totalmente automatizada. Adicionalmente ou
alternativamente, em algumas modalidades de exemplo, a
operacdo 1320 pode compreender prover a um usuario um
processo guiado de restauracéo. Os circuitos de
processamento 210, o processador 212, a memdbria 214, a

interface de comunicacdo 218, o controlador de servicos de
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suporte 220, os circuitos de processamento 310, e}
processador 312, a memdbdéria 314, a interface de usuario 316,
a interface de comunicacdo 318 e/ou o controlador do
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo da operacdo 1320.

SERVICOS DE DESTRUICAO DE DADOS

[00128] Algumas modalidades de exemplo, além disso,
proveem um processo de destruicdo gque pode ser acionado
para bloquear e/ou apagar a memdria de um dispositivo
mével, tal como um dispositivo mével perdido ou roubado, um
dispositivo mével para ser trocado para uma atualizacdo, um
dispositivo mdbével para ser vendido e/ou similares. A
destruicdo de dados pode, por exemplo, ser realizada por
e/ou sob o controle do controlador de servicos de suporte
220 e/ou o controlador do aplicativo mbével 320.

[00129] Em algumas modalidades de exemplo, o aparato de
suporte do dispositivo mével 102 pode prover um portal de
suporte do dispositivo mdével que pode permitir que um
usudrio desencadeie a destruicdo remota de dados em seu
dispositivo mével. Por exemplo, um usuario pode acessar O
portal, tal como através de um terminal de usuario 108, ou
mesmo diretamente através de um dispositivo mbével 104 pelo
qual dados sao apagados. Em algumas modalidades, o)
dispositivo mével 104 pode ser sincronizado com o portal
tal que o aparato de suporte do dispositivo mével 102 pode
deletar ou sendo destruir informagcdes armazenadas no
dispositivo. Adicionalmente ou alternativamente, o aparato
de suporte do dispositivo mével 102 pode transmitir uma
transmissdo de sinal através da rede 106 que ©pode
desencadear o dispositivo mbével para executar um pProcesso
de destruicdo para destruir os dados armazenados no
dispositivo mével.

[00130] Adicionalmente ou alternativamente, em algumas

modalidades de exemplo, um processo de destruicdo pode ser
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desencadeado diretamente através de um dispositivo mdvel
104, tal como através da interface de usuario 316. A este
respeito, um usudrio pode desencadear um processo de
destruicdo que pode ser executado diretamente no
dispositivo mével.

[00131] Algumas modalidades de exemplo facilitam a
destruicdo de dados para um dispositivo perdido ou roubado
mesmo se o dispositivo ndo estd acessivel pela rede 106
pelo aparato de suporte do dispositivo mbével 102. Por
exemplo, se um dispositivo mével 104 ndo estd ativo ou néao
recebe um sinal quando um  usuario tenta destruir
remotamente dados armazenados no dispositivo, o wusuéario
pode selecionar para ter os dados apagados gquando O
dispositivo estéa recentemente iniciado e a senha
especificada ndo ¢é provida. Como tal, um processo de
destruicdo pode ser executado em resposta a um numero
predefinido de falhas de um wusuario (por exemplo, um
usuario potencialmente malicioso que tenha encontrado ou
roubado o dispositivo) para digitar uma senha correta
durante a prdéxima inicializacdo do dispositivo.

[00132] Em algumas modalidades de exemplo, o controlador
de aplicativo mbével 320 ©pode ser configurado para
autonomamente destruir dados armazenados no dispositivo em
resposta a critérios predefinidos, indicando que o)
dispositivo tenha sido perdido ou roubado. Por exemplo, se
uma senha é necessaria para desbloquear ou inicializar um
dispositivo mdével e uma senha incorreta for inserida um
numero predefinido de vezes, o controlador do aplicativo
mével 320 pode destruir dados armazenados no dispositivo
mesmo na auséncia de receber um comando do aparato de
suporte do dispositivo mbével 102 ou outro dispositivo
através da rede 106. Como outro exemplo, o controlador de
aplicativo mével 320 pode ser configurado para executar um

processo de destruicdo apds um periodo predefinido de
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inatividade (por exemplo, um numero predefinido de dias de
inatividade) .

[00133] O processo de destruicdo de algumas modalidades
de exemplo pode limpd-lo e destruir informacdes pessoais
(por exemplo, fotos, mensagens de texto, fotos, musica,
contatos, informacdes de conta financeira e/ou similares)
que podem ser armazenadas no dispositivo. Dados podem ser
limpos de particgdes de toda e qualquer memdéria do
dispositivo mével, se escondido ou aberto a terceiros que
podem lidar com o dispositivo mesmo enquanto ele estd em
trdnsito para retorno, renovacdo, vendido ou nas médos de
uma pessoa indesejada. O processo de destruicdo de algumas
modalidades de exemplo pode processar chips de membria,
cartdes de seguro digital (SD), e/ou outros mecanismos de
armazenamento inuteis e irrecuperdveis. A este respeito, ao
invés de purgar a memdéria de uma forma para que os dados
ainda possam ser extraidos com base em dados remanescentes
deixados na memdria, algumas modalidades de exemplo
processam uma memdbdria, chip, cartdo SD, e/ou similares
totalmente inacessiveis e/ou ilegiveis. Por exemplo,
algumas modalidades de exemplo "chocam" ou "queimam" uma
memdéria para tornar impossivel para qualquer um extrair
quaisquer vestigios de dados. Da mesma forma, um usuario
pode evitar deixar uma trilha de dados privados para trés
gque mais tarde poderiam ser acessados poOr uma pessoa hao
autorizada.

AVALIACAO DO DISPOSITIVO

[00134] FIG. 15 ilustra um fluxograma de acordo com um
método de exemplo para prover para avaliacdo do dispositivo
e a geracdao de oferta de recompra ou seguro. A este
respeito, FIG. 15 ilustra as operacdes qgue podem ser
executadas em e/ou por um aparato de centro de servigos ao
consumidor 110 e/ou um aparato de suporte do dispositivo

mével 102 e/ou um dispositivo mével 104.

Peticéo 870200120903, de 25/09/2020, pag. 88/196



77/84

[00135] As operacgdes ilustradas e descritas em relacdo a
FIG. 14 podem, por exemplo, ser realizadas por, com O
auxilio de, e/ou sob o controle de um ou mais dos circuitos
de processamento 210, processador 212, membéria 214,
interface de comunicacdo 218, controlador de servicos de
suporte 220, circuitos de processamento 310, processador
312, memdéria 314, interface de usuario 316, interface de
comunicacédo 318 ou controlador de aplicativo méovel 320.

[00136] A operacdo 1500 pode compreender receber dados de
status de dispositivo a partir de um dispositivo moével. Os
dados de status podem, por exemplo, incluir qualquer um dos
tipos de dados de status discutidos acima. De acordo com
uma modalidade de exemplo, os dados de status podem
adicionalmente ou, alternativamente, incluir informacdes de
resultados de implementacdo de solucdo, como discutido
acima. A operacdo 1510 podem compreender determinar uma ou
mais falhas ©presentes ou ©previstas relacionadas ao
dispositivo mdével com base em pelo menos em parte nos dados
de status recebidos. Uma ou mais falhas podem ser
determinadas de acordo com gqualquer um dos pProcessos,
operacgdes, ou como discutido acima. A operacdo 1520 pode
compreender a determinacdo, com base em pelo menos uma ou
mais falhas potenciais, uma ou mais solugdes potenciais
para aquele ou mais falhas potenciais, como discutido
acima. A operacdo 1530 pode compreender a determinacdo, com
base pelo menos na parte na informacdo dos resultados da
implementacdo da solucdo, uma probabilidade de resolver
pelo menos uma das falhas. Essas informacdes de
probabilidade podem ser determinadas, por exemplo, de
acordo com qualguer um dos processos, operacgdes, oOuUu CoOmo
discutido acima. Os circuitos de processamento 210, o
processador 212, a memdbdria 214, a interface de comunicacédo
218, o controlador de servicos de suporte 220, os circuitos

de processamento 310, o processador 312, a memdria 314, a
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interface de comunicacdo 318 e/ou o controlador de
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo das operagdes 1500, 1510, 1520 e 1530.

[00137] A operacdo 1540 pode compreender determinar um
valor atual do dispositivo mbével. De acordo com uma
modalidade de exemplo, a determinacdo pode ser com base,
pelo menos em parte, nestas falhas potenciais determinadas
na operacdo 1510. De acordo com modalidades de exemplo, o
valor pode ser adicionalmente com base pelo menos em parte
nos dados de status do dispositivo moével recebidos, tal
como informacgdes sobre uma marca e/ou modelo do dispositivo
mével, uma idade do dispositivo mdével, e/ou outros dados de
status do dispositivo mdével que podem ser Uteis na
determinacdo de um valor do dispositivo mbével. De acordo
com uma modalidade de exemplo adicional, o valor atual pode
ser adicionalmente determinado pelo menos em parte com base
nas informacdes de probabilidade. Por exemplo, a
determinacdo pode basear-se pelo menos em parte em uma
probabilidade de que pelo menos uma falha potencial seré
resolvida com éxito em resposta a implementacdo de uma ou
mais solugdes, tais informacgdes de probabilidade sendo
determinadas pelo menos em parte com base em informacdes
recebidas sobre resultados de implementacdo de solucgédo,
como discutido acima. Desta forma, o valor atual de um
dispositivo pode, por exemplo, ndo ser baixado (pelo menos
significativamente) por falhas as qgquais sdo relativamente
suscetiveis de ser corrigidas através do aplicativo de
solucdes de rotina. Por outro lado, as falhas as quais néo
sdo suscetiveis de ser resolvidas podem ter um efeito
negativo no valor do dispositivo. De acordo com uma
modalidade de exemplo, o valor apurado na operacdo 1540
pode compreender um valor seguravel. De acordo com novas
modalidades de exemplo, a operacdo 1540 pode compreender

duas etapas ao 1invés de uma. Por exemplo, uma primeira
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etapa de determinar se o dispositivo mbdvel é elegivel para
avaliacdo pode preceder a determinagcdo de um valor do
dispositivo mével. A elegibilidade pode ser determinada,
por exemplo, com base em dados de status do dispositivo
recebidos, uma ou mais falhas determinadas, as uma ou mais
solucdes determinadas e/ou as informacdes de probabilidade,
tal como uma probabilidade de uma falha ser curada através
de implementacdo de uma solucdo, discutida acima. Como um
exemplo especifico, um dispositivo com falhas especialmente
graves, tais como uma tela severamente danificada, um
dispositivo que tem sido seriamente comprometido, tal como
através de "enraizamento", ou semelhantes, ou um
dispositivo com danos causados por adgua pode ser
determinado ndo elegivel para avaliacdo. Em uma insténcia
na qual for determinado que um dispositivo é inelegivel
para avaliacdo, a etapa de avaliacdo ndo pode acontecer,
enquanto em uma 1instdncia em gque o dispositivo estéa
determinado elegivel, a etapa de avaliacdo pode acontecer.
Os circuitos de processamento 210, o processador 212, a
meméria 214, a interface de comunicacdo 218, o controlador
de servigcos de suporte 220, os circuitos de processamento
310, o processador 312, a memdéria 314, a interface de
comunicacdo 318 e/ou o controlador de aplicativo mdbével 320
podem, por exemplo, prover um meio para a execugdo da
operacdo 1540.

[00138] A  operacdao 1545 e 1550 pode compreender,
respectivamente, determinar se deve-se gerar uma oferta de
seguro, por exemplo, uma cotacdao de seguro para O
dispositivo mdével e se deve-se gerar uma oferta de
recompra, por exemplo, uma oferta para comprar ©
dispositivo mével. Com respeito a operacdo 1550, o wvalor
atual pode ser utilizado em uma determinacdo de se deve-se
gerar uma oferta para comprar o dispositivo mdbével. De

acordo com uma modalidade de exemplo adicional, tanto o
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valor atual e as informacgdes de probabilidade discutidas
acima, por exemplo, a probabilidade de resolver pelo menos
uma falha potencial, pode ser usado para determinar se
deve-se ser gerada uma oferta para comprar o dispositivo
mével. Por exemplo, uma pontuacdo de recompra pode ser
determinada pelo menos em parte com base no valor atual e
as informacdes de probabilidade discutidas acima, e esta
pontuacdo de recompra entdo pode ser comparada a um limite,
tal que uma oferta para comprar o dispositivo mbével é
gerada somente se o limite for satisfeito.

[00139] Com relacdo a operacdo 1545, se o dispositivo
mével é elegivel para inclusdo em uma ou mais politicas de
seguro podem ser determinadas com base, pelo menos em parte
em informacgdes sobre as possiveis falhas e/ou o valor
atual. Assim, se for determinado que o dispositivo mével €,
de fato, elegivel (por exemplo, satisfaz termos de politica
suficientes, com base nos dados de status de dispositivo ou
informacdes obtidas a partir de dados de status do
dispositivo) para uma ou mails politicas de seguro, uma
oferta, por exemplo, uma cotacdao de seguro pode ser gerada
e apresentada ao usuario para a protecgcdo do dispositivo
contra uma perda coberta.

[00140] De acordo com uma modalidade de exemplo
adicional, tanto o wvalor atual e as informacdes de
probabilidade discutidas acima, por exemplo, a
probabilidade de resolver pelo menos uma falha potencial,
pode ser usada para determinar se deve ser gerada uma
cotacdo de seguro para assegurar o dispositivo mbével contra
uma perda coberta. Por exemplo, uma pontuacdo passivel de
seguro pode ser determinada pelo menos em parte com base no
valor atual e as informacdes de probabilidade discutidas
acima, e esta pontuacdo passivel de seguro entdo pode ser
comparada a um limite, tal que uma oferta para comprar o

dispositivo mbével ¢é gerada somente se o limite for
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satisfeito. Os circuitos de processamento 210, o
processador 212, a memdria 214, a interface de comunicacéo
218, o controlador de servigcos de suporte 220, os circuitos
de processamento 310, o processador 312, a memdéria 314, a
interface de comunicacdo 318 e/ou o controlador de
aplicativo mével 320 podem, por exemplo, prover um meio
para a execucdo das operacdes 1545 e 1550.

[00141] A operacdo 1560 ©pode compreender gerar uma
oferta. Como discutido acima, a oferta pode compreender uma
oferta para comprar o dispositivo mével, por exemplo, um
valor de ddbélar Jjuntamente com termos apropriados (por
exemplo, oferta dura 24 horas, etc.). De acordo com outra
modalidade de exemplo, a oferta pode compreender uma
cotacdo de seguro para uma determinada politica de seguro.
Os circuitos de processamento 210, o processador 212, a
memdéria 214, a interface de comunicacdo 218, o controlador
de servicos de suporte 220, os circuitos de processamento
310, o processador 312, a memdéria 314, a interface de
comunicacdo 318 e/ou o controlador de aplicativo mbével 320
podem, por exemplo, prover um meio para a execugdo das
operacdes 1560.

CONCLUSAO

[00142] FIGS. 12-15 ilustram um fluxograma de um sistema,
método e produto de programa de computador de acordo com
algumas modalidades de exemplo. Serd entendido que cada
bloco dos fluxogramas e combinacgdes de Dblocos nos
fluxogramas, podem ser implementados por diversos meios,
tais como hardware e/ou um produto de programa de
computador compreendendo um ou mais meios legiveis por
computador tendo instrucdes legiveis de programa de
computador armazenadas nele. Por exemplo, um ou mais dos
procedimentos aqui descritos podem ser incorporados por
instrucdes de programa de computador de um produto de

programa de computador. A este respeito, o produto (ou
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produtos) de programa de computador os qual personifica os
procedimentos aqui descritos pode compreender um ou mais
dispositivos de memdéria de um executavel de instrugdes de
armazenamento de dispositivo de computacdo (por exemplo, a
membéria 214 e/ou a memdbdria 314) por um processador no
dispositivo de computacdo (por exemplo, pelo processador
212 e/ou o processador 312). Em algumas modalidades de
exemplo, as instrucdes de programa de computador do produto
(ou produtos) de programa de computador o qual personifica
os procedimentos descritos acima podem ser armazenados por
dispositivos de membéria de uma pluralidade de dispositivos
de computacdo. Como serd apreciado, qualquer tal produto de
programa de computador pode ser carregado em um computador
ou outro aparato programavel (por exemplo, um aparato de
suporte do dispositivo mével 102, um dispositivo moével 104
e/ou outros aparatos) para produzir uma magquina, tal gque o
produto de programa de computador incluindo as instrucdes
as quais executam o computador ou outros aparatos
programavels cria meios para 1implementar as fungdes
especificadas no bloco (ou blocos) de fluxograma.
Adicionalmente, o produto de programa de computador pode
compreender uma ou mais memdérias legiveis por computador,
na qual as instrugcdes de programa de computador podem ser
armazenadas tal gque uma ou mais membrias legiveis por
computador podem direcionar um computador ou outro aparato
programavel para a funcdo de forma particular, tal que o
produto de programa de computador pode compreender um
artigo de fabricacéao o) qual implementa a funcéo
especificada no bloco (ou blocos) de fluxograma. As
instrucdes de programa de computador de um ou mais produtos
de programa de computador também podem ser carregadas em um
computador ou outro aparato programavel (por exemplo, um
dispositivo mbével 104 e/ou outros aparatos) para causar uma

série de operacgdes a serem executadas no computador ou
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outro aparato programavel para produzir um pProcesso
implementado em computador tal qgque as instrugdes as quais
executam no computador ou outro aparato programavel
implementam as fungdes especificadas no bloco (ou blocos)
de fluxograma.

[00143] Nesse sentido, blocos dos fluxogramas d&o suporte
a combinacdes de meios para realizar as funcdes
especificadas e combinacdes de operacdes para executar as
funcdes especificadas. Também serd entendido gue um ou mais
blocos dos fluxogramas e combinacdes de Dblocos nos
fluxogramas, podem ser 1implementadas por sistemas de
computador baseado em hardware de finalidade especial a
qual executa as funcdes especificadas, ou combinacdes de
propdésito especial de instrugdes de hardware e de
computador.

[00144] Assim serd apreciado por aqueles versados na
técnica que modalidades de exemplo da presente invencéo
proveem uma contribuicdo substancial a técnica para a arte
prévia e, em particular, resolvem um problema técnico, ou
seja, como analisar e resolver falhas associadas com
dispositivos mbéveis de uma forma que é precisa e intuitiva.
Além disso, modalidades de exemplo podem prover
adicionalmente vantagens técnicas, tais como o aumentando o
desempenho do dispositivo, a confiabilidade e a
estabilidade, provendo ferramentas intuitivas para abordar
falhas potenciais de dispositivo.

[00145] Muitas modificagcdes e outras modalidades das
invencdes estabelecidas aqui serdo intuitivas para um
versado na técnica ao qual estas invencgdes pertencem tendo
o beneficio dos ensinamentos apresentados nas descrigdes
precedentes e as figuras associadas. Portanto, compreende-
se que as invencdes ndo devem limitar-se as modalidades
especificas divulgadas e que modificacdes e outras

modalidades sdo destinadas a ser incluidas no ambito das
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reivindicacbes acrescentadas. Além disso, embora as
descricdes anteriores e as figuras associadas descrevam
modalidades de exemplo no contexto de certas combinagdes de
exemplo de elementos e/ou funcdes, ele deve ser apreciado
de forma gque diferentes combinagdes de elementos e/ou
funcdes possam ser providas pelas modalidades alternativas
sem partir do ambito das reivindicacdes acrescentadas. A
este respeito, por exemplo, diferentes combinacdes de
elementos e/ou fungdes do que as explicitamente descritas
acima sdo também contempladas como pode ser estabelecido em
algumas das reivindicacdes acrescentadas. Embora termos
especificos sejam empregados aqui, eles s&o usados em um
sentido genérico e descritivo somente e n&o para fins de

limitacéo.
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REIVINDICACOES

1. Método, caracterizado pelo fato de compreender:

recebimento (1400) dos dados de status do dispositivo
a partir de um dispositivo mével, os dados de status do
dispositivo compreendendo pelo menos;

informacdo referente a uma ou mais ag¢des corretivas
executadas por um usudrio do dispositivo moével antes do
inicio da sessdo de suporte,

uma indicacdo de dois ou mais aplicativos instalados
no dispositivo mével (104), e

pelo menos um histérico de travamento do aplicativo;

determinando (1420) um nivel de sofisticacdo do
usudrio indicando um nivel de conhecimento técnico do
usuadrio com base nos dados de status do dispositivo
recebidos;

determinando (1440) se para escalar a uma sessdo de
suporte facilitado por um representante de servigco ao
cliente com base no determinado nivel de sofisticacdo do
usuario;

se determinando se para escalar resultados na sesséao
de suporte, determinando um representante de servico de
cliente particular para atribuir a sessdo do suporte
baseada pelo menos na parte na informacdo a respeito de uma
pluralidade dos representantes de suporte ao cliente e
nivel de sofisticacdo do usuéario;

atribuindo (1460) O representante de servigco de
cliente particular a sessdo do suporte; e

fornecendo (1480) um registro dos dados recebidos do
status do dispositivo ao representante de servigco de
cliente atribuido.

2. Método, de acordo com reivindicacéo 1,

caracterizado pelo fato de que a determinacdo se para

escalar a sessdo de suporte facilitada pelo representante

de servico de cliente é ainda baseado, pelo menos, na parte
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nos dados recebidos do status do dispositivo.
3. Método de acordo com a reivindicacéo 2,

caracterizado pelo fato de ainda compreender a causa de uma

indicacdo do nivel de sofisticacdo do usuario a ser

fornecido ao representante de suporte ao cliente
particular.
4. Método de acordo com a reivindicacéo 1,

caracterizado pelo fato de que a informacdo a respeito de

uma ou mais acdes corretivas executadas pelo usuario do
dispositivo mdbével compreende a informacdo a respeito da
informacdo de suporte alcancado pelo usuario.

5. Método de acordo com a reivindicacéao 4,

caracterizado pelo fato de que a informacdo a respeito da

informacdo do suporte alcancada pelo usudrio compreende uma
ou mais indicacdo da satisfacdo do usuario com a informacéo
alcancada do suporte.

6. Método de acordo com a reivindicacéao 1,

caracterizado pelo fato de que uma ou mais acgdes

corretivas, executadas pelo usuadrio compreende o uso de uma
ou mais ferramenta de autoajuda.
7. Método de acordo com a reivindicacéao 1,

caracterizado pelo fato de que uma ou mais acgdes

corretivas, executadas pelo usudrio compreende uma ouUu mais
acdes executadas de acordo com a informacdo alcancada de
suporte.

8. Método de acordo com a reivindicacéo 1,

caracterizado pelo fato de que a informacdo a respeito da

pluralidade dos —representantes de servigo de <cliente
compreende pelo menos uma das: linguas faladas, tempos da
definicdo da falha, taxas do sucesso da resolucdo da falha,
ou feedback do cliente.

9. Método de acordo com a reivindicacéao 1,

caracterizado ©pelo fato de que a determinacédo do

representante de servico de cliente particular compreende a
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correlacdo dos dados recebidos do status do dispositivo a
informacdo a respeito da pluralidade dos representantes de
suporte ao cliente.

10. Método de acordo com a reivindicacéo 1,

caracterizado pelo fato de ainda compreender a determinacédo

baseada, pelo menos, na parte dos dados dos dispositivos
recebidos, uma ou mais falhas potenciais relacionadas ao
dispositivo mével; e

em que a informacdo a respeito da pluralidade de
representantes de servico de cliente compreende indicacgdes
respectivas das experiéncias representativas de servico ao
cliente com a resolucdo de uma ou mais falha potencial.

11. Método de acordo com a reivindicacéao 1,

caracterizado pelo fato de que a informacdo a respeito da

pluralidade dos —representantes de servigo ao cliente
compreende indicacdes respectivas das experiéncias
representativas de servico ao cliente com a resolucdo das
falhas que se levantam de uma configuracdo particular do
dispositivo.

12. Método de acordo com a reivindicacéao 1,

caracterizado pelo fato de que a determinacdo se para

escalar a uma sessao de suporte facilitada por um
representante de servicgo ao cliente compreende a
determinacdo se um pedido de escalacdo foi recebido.

13. Método de acordo com a reivindicacdo 12,

caracterizado pelo fato de que o pedido de escalacéo

recebido é gerado em resposta a selecdo do usuario da opgédo
de escalacao.
14. Método de acordo com a reivindicacéo 13,

caracterizado pelo fato de que a opgdo de escalacdo ¢é

apresentada através de um portal de suporte.
15. Método de acordo com a reivindicacéo 13,

caracterizado pelo fato de que a opcgdo de escalacdo é

apresentada através do dispositivo mével.
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16. Aparelho, caracterizado pelo fato de compreender

pelo menos um processador e pelo menos uma memdria que tem
instrugdes do cbédigo do programa incorporado aqui, pelo
menos, uma memdéria e programa de instrucdes do cddigo que
estdo sendo configurados, com pelo menos um processador,
direcionados ao aparelho para pelo menos a:

receber (1400) dados do status do dispositivo de um
dispositivo mével, o dispositivo compreendendo pelo menos:

informacdo referente a uma ou mais ac¢des corretivas,
executadas por um usudrio do dispositivo moével antes do
inicio da sessdo de suporte,

uma indicacdo de dois ou mais aplicativos instalados
no dispositivo mével (104), e

pelo menos um histérico de travamento do aplicativo;

determinando (1420) um nivel de sofisticacdo do
usudrio indicando um nivel de conhecimento técnico do
usuadrio com base nos dados de status do dispositivo
recebidos; determinar se para escalar uma sessdo de suporte
facilitada por um representante de servico ao cliente com
base no determinado nivel de sofisticacdo do usuério;

iniciar, em um exemplo em que uma determinacdo é feita
para escalar, uma sessdo de suporte com o dispositivo
mével;

determinar (1440) um representante de servigco ao
cliente particular para atribuir a sessdo de suporte
baseada pelo menos na parte na informacdo a respeito de uma
pluralidade dos representantes de suporte ao cliente e
nivel de sofisticacdo do usuéario;

atribuindo (1460) O representante de servigo ao
cliente particular a sessdo do suporte; e

fornecer (1480) um registro dos dados recebidos do
status do dispositivo ao representante de servico de
cliente atribuido.

17. Aparelho de acordo <com a reivindicagdo 16,

Peti¢&io 870200120903, de 25/09/2020, pag. 100/196



5/6

caracterizado pelo fato de que o aparelho é direcionado a

determinar se para escalar a sessdo de suporte facilitada
pelo representante de servico ao cliente baseado pelo menos
ainda na parte nos dados recebidos do status do
dispositivo.

18. Aparelho de acordo com a reivindicacdo 16,

caracterizado pelo fato de que o aparelho é direcionado

para determinar o representante de servico ao cliente
particular baseado, pelo menos, ainda na parte no nivel de
sofisticacdo do usuario.

19. Aparelho de acordo com a reivindicacdo 16,

caracterizado pelo fato de que o aparelho é direcionado

ainda para causar uma indicacdo do nivel de sofisticacédo do
usudrio para ser fornecido o representante de suporte ao
cliente particular.

20. Aparelho de acordo <com a reivindicacdo 16,

caracterizado pelo fato de que a informacdo a respeito de

uma ou mais acdes corretivas executadas pelo usuario do
dispositivo mdével compreende a informacdo a respeito da
informacdo de suporte alcancado pelo usuario.

21. Sistema, caracterizado pelo fato de compreender:

um dispositivo mbével que compreende pelo menos um
primeiro processador e pelo menos uma primeira memdbdria gue
tem as primeiras instrugdes do cbébdigo do programa
incorporado aqui pelo menos, uma primeira membria e as
primeiras instrucdes do cdéddigo do programa que estdo sendo
configuradas, com pelo menos um primeiro processador,
direcionado ao dispositivo mével a pelo menos:

coletar dados do status do dispositivo, compreendendo
pelo menos:

informacdo referente a uma ou mais ac¢des corretivas
executadas por um usuario do dispositivo moével antes do
inicio da sessdo de suporte,

uma indicacdo de dois ou mais aplicativos instalados
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no dispositivo mével (104), e

pelo menos um histdérico de travamento do aplicativo, e

transmitir os dados do status do dispositivo;

um aparelho do centro de servico ao cliente dgue
compreende pelo menos um segundo processador e pelo menos
uma segunda memdéria que tem segundas instrucdes do cbédigo
do programa incorporadas aqui pelo menos, uma segunda
meméria e as segundas instrucgdes do cbddigo do programa que
estdo sendo configuradas, com pelo menos um segundo
processador, direcionado ao aparelho do centro de servico
ao cliente a pelo menos:

receber (1400) os dados do status do dispositivo do
dispositivo moével,

determinar (1420) um nivel de sofisticacdo de usuario
indicando um nivel de conhecimento técnico do usudrio com
base nos dados de status do dispositivo recebidos,

determinar (1440) se ©para escalar uma sessdo de
suporte facilitada por um representante de servigo ao
cliente com base no determinado nivel de sofisticacdo do
usuario,

iniciar, em um exemplo em que uma determinacdo é feita
para escalar, uma sessdo de suporte com o dispositivo
moével,

determinar um representante de servico ao cliente
particular para atribuir a sessdo de suporte baseada pelo
menos na parte na informacdo a respeito de uma pluralidade
dos representantes de suporte ao cliente e o nivel de
sofisticacdo de usuéario,

atribuir (1460) o representante de servico ao cliente
particular a sessdo de suporte, e

fornecer (1480) um registro da informacdo do status
previamente recebido ao representante de servigo ao cliente

atribuido.
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Para configurar o seu Wi-Fi, primeiramente vocé
precisa ter as seguintes informacdes:
- Vocé precisa saber o nome da conexao de rede
ou o SSID de rede. Aparecera na lista de redes
possiveis dentro de um alcance.

- Vocé pode precisar da senha da rede se houver
protecado de seguranca para a rede sem fio.

1. Selecione “Aplicativos”, selecione
“Configuragbes” e apos, selecione “Sem fio
e Rede”.

2. Clique na caixa de verificagcdo por “Ligar
rede sem fio”. Verifique se esta vistado.
- Se vocé nao configurou a sua rede sem fio até
entao, a caixa de verificacdo estara esmaecida.
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