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(57)【要約】
ファイアウォールにＩＰアドレスを追加するための方法
、システム、および媒体が提供される。この方法は、フ
ァイアウォールにより保護されていない外部デバイスに
関連する外部ＩＰアドレスを含むネットワークパケット
を受信するステップと、ファイアウォールによって維持
されているＩＰアドレスのグループに、外部ＩＰアドレ
スが含まれているかどうかを決定するステップと、外部
ＩＰアドレスをＩＰアドレスのグループに追加するかど
うかを決定するステップと、外部ＩＰアドレスに関連す
るインターネットサービスプロバイダー（ＩＳＰ）を識
別するステップと、ＩＳＰがファイアウォールによって
維持されているＩＳＰのグループに含まれているかどう
かを決定するステップと、外部ＩＰアドレスをＩＰアド
レスのグループに追加し、ＩＳＰをＩＳＰのグループに
追加するステップと、を備える。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　ファイアウォールにインターネットプロトコル（ＩＰ）アドレスを追加する方法であっ
て、
　ファイアウォールにより保護されていない外部デバイスに関連する外部ＩＰアドレスを
含むネットワークパケットを受信するステップと、
　前記ファイアウォールによって保護された内部デバイスからのデータの受信をブロック
するか、前記ファイアウォールによって保護された内部デバイスからのデータの受信を許
可する、前記ファイアウォールによって維持されているＩＰアドレスのグループに、前記
外部ＩＰアドレスが含まれているかどうかを決定するステップと、
　前記外部ＩＰアドレスが前記ＩＰアドレスのグループに含まれていないという決定に応
答して、前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどうかを決定
するステップと、
　前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加すべきという決定に応答し
て、前記外部ＩＰアドレスに関連するインターネットサービスプロバイダー（ＩＳＰ）を
識別するステップと、
　前記ＩＳＰが前記ファイアウォールによって維持されているＩＳＰのグループに含まれ
ているかどうかを決定するステップと、
　前記ＩＳＰが前記ファイアウォールによって維持されている前記ＩＳＰのグループに含
まれていないという決定に応答して、前記外部ＩＰアドレスを前記ＩＰアドレスのグルー
プに追加し、前記ＩＳＰを前記ＩＳＰのグループに追加するステップと、を備える、方法
。
【請求項２】
　前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどうかを決定するス
テップは、ユーザインタフェースを介して受信された入力に基づく、請求項１に記載の方
法。
【請求項３】
　前記ユーザインタフェースを提示させるステップをさらに含み、前記ユーザインタフェ
ースは、前記外部ＩＰアドレスおよび前記外部ＩＰアドレスに関連するＩＳＰを示す、請
求項２に記載の方法。
【請求項４】
　前記外部ＩＰアドレスに関連する地理情報を識別するステップをさらに備え、前記ＩＰ
アドレスのグループに前記外部ＩＰアドレスを追加するかどうかを決定するステップは、
前記外部ＩＰアドレスに関連する地理情報に基づく、請求項１に記載の方法。
【請求項５】
　前記外部ＩＰアドレスに関連するブロックされたネットワークパケットの数を示すユー
ザインタフェースを提示させるステップをさらに含む、請求項１に記載の方法。
【請求項６】
　前記内部デバイスへのデータの送信をブロックされる、前記ファイアウォールに関連す
るＩＰアドレスのグループに、前記外部ＩＰアドレスを追加するステップをさらに含む、
請求項１に記載の方法。
【請求項７】
　ファイアウォールにインターネットプロトコル（ＩＰ）アドレスを追加するシステムで
あって、該システムは、ハードウェアプロセッサを備え、
　前記ハードウェアプロセッサは、
　ファイアウォールにより保護されていない外部デバイスに関連する外部ＩＰアドレスを
含むネットワークパケットを受信し、
　前記ファイアウォールによって保護された内部デバイスからのデータの受信をブロック
するか、前記ファイアウォールによって保護された内部デバイスからのデータの受信を許
可する、ファイアウォールによって維持されているＩＰアドレスのグループに、前記外部
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ＩＰアドレスが含まれているかどうかを決定し、
　前記外部ＩＰアドレスが前記ＩＰアドレスのグループに含まれていないとの決定に応答
して、前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどうかを決定し
、
　前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加すべきという決定に応答し
て、前記外部ＩＰアドレスに関連するインターネットサービスプロバイダー（ＩＳＰ）を
識別し、
　前記ＩＳＰが前記ファイアウォールによって維持されているＩＳＰのグループに含まれ
ているかどうかを決定し、
　前記ＩＳＰが前記ファイアウォールによって維持されている前記ＩＳＰのグループに含
まれていないという決定に応答して、前記外部ＩＰアドレスを前記ＩＰアドレスのグルー
プに追加し、前記ＩＳＰを前記ＩＳＰのグループに追加する、ように構成されている、シ
ステム。
【請求項８】
　前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどうかは、ユーザイ
ンタフェースを介して受信された入力に基づいて決定する、請求項７に記載のシステム。
【請求項９】
　前記ハードウェアプロセッサはさらに、前記ユーザインタフェースを提示させるように
プログラムされ、前記ユーザインタフェースは、前記外部ＩＰアドレスおよび前記外部Ｉ
Ｐアドレスに関連するＩＳＰを示す、請求項８に記載のシステム。
【請求項１０】
　前記ハードウェアプロセッサはさらに、前記外部ＩＰアドレスに関連する地理情報を識
別するようにプログラムされ、前記ＩＰアドレスのグループに前記外部ＩＰアドレスを追
加するかどうかは前記外部ＩＰアドレスに関連する地理情報に基づいて決定する、請求項
７に記載のシステム。
【請求項１１】
　前記ハードウェアプロセッサはさらに、前記外部ＩＰアドレスに関連するブロックされ
たネットワークパケットの数を示すユーザインタフェースを提示させるようにプログラム
されている、請求項７に記載のシステム。
【請求項１２】
　前記ハードウェアプロセッサはさらに、前記内部デバイスへのデータの送信をブロック
される、前記ファイアウォールに関連するＩＰアドレスのグループに、前記外部ＩＰアド
レスを追加するようにプログラムされている、請求項７に記載のシステム。
【請求項１３】
　プロセッサにより実行されると、ファイアウォールにインターネットプロトコル（ＩＰ
）アドレスを追加する方法をプロセッサに実行させるコンピュータ実行可能命令を含む非
一時的コンピュータ稼働媒体であって、
　前記方法は、ファイアウォールにより保護されていない外部デバイスに関連する外部Ｉ
Ｐアドレスを含むネットワークパケットを受信するステップと、
　前記ファイアウォールによって保護された内部デバイスからのデータの受信をブロック
するか、前記ファイアウォールによって保護された内部デバイスからのデータの受信を許
可する、前記ファイアウォールによって維持されているＩＰアドレスのグループに、前記
外部ＩＰアドレスが含まれているかどうかを決定するステップと、
　前記外部ＩＰアドレスが前記ＩＰアドレスのグループに含まれていないとの決定に応答
して、前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどうかを決定す
るステップと、
　前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加すべきという決定に応答し
て、前記外部ＩＰアドレスに関連するインターネットサービスプロバイダー（ＩＳＰ）を
識別するステップと、
　前記ＩＳＰが前記ファイアウォールによって維持されているＩＳＰのグループに含まれ
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ているかどうかを決定するステップと、
　前記ＩＳＰが前記ファイアウォールによって維持されている前記ＩＳＰのグループに含
まれていないという決定に応答して、前記外部ＩＰアドレスを前記ＩＰアドレスのグルー
プに追加し、前記ＩＳＰを前記ＩＳＰのグループに追加するステップと、を備える、非一
時的コンピュータ可読媒体。
【請求項１４】
　前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどうかを決定するス
テップは、ユーザインタフェースを介して受信された入力に基づく、請求項１３に非一時
的コンピュータ可読媒体。
【請求項１５】
　前記ユーザインタフェースを提示させるステップをさらに含み、前記ユーザインタフェ
ースは、前記外部ＩＰアドレスおよび前記外部ＩＰアドレスに関連するＩＳＰを示す、請
求項１４に記載の非一時的コンピュータ可読媒体。
【請求項１６】
　前記外部ＩＰアドレスに関連する地理情報を識別するステップをさらに備え、前記ＩＰ
アドレスのグループに前記外部ＩＰアドレスを追加するかどうかを決定するステップは、
前記外部ＩＰアドレスに関連する地理情報に基づく、請求項１３に記載の非一時的コンピ
ュータ可読媒体。
【請求項１７】
　前記外部ＩＰアドレスに関連するブロックされたネットワークパケットの数を示すユー
ザインタフェースを提示させるステップをさらに含む、請求項１３に記載の非一時的コン
ピュータ可読媒体。
【請求項１８】
　前記内部デバイスへのデータの送信をブロックされる、前記ファイアウォールに関連す
るＩＰアドレスのグループに、前記外部ＩＰアドレスを追加するステップをさらに含む、
請求項１３に記載の非一時的コンピュータ可読媒体。
【発明の詳細な説明】
【関連出願の相互参照】
【０００１】
　この出願は、２０１７年９月１２日に提出された米国特許出願第１５／７０２，３３８
号の利益を主張するものであり、その内容は参照することによりすべて本明細書に組み込
まれる。
【技術分野】
【０００２】
　本開示の主題は、ファイアウォールにＩＰアドレスを追加するための方法、システム、
および媒体に関する。
【背景技術】
【０００３】
　サーバなどのデバイスは、ハッカーなどの悪意のあるユーザやウイルスからデバイスを
保護するために、しばしばファイアウォールを使用する。ファイアウォールは、デバイス
を保護するために、該デバイスへのアクセスを許可されないデバイスのインターネットプ
ロトコル（ＩＰ）アドレスを識別し、ブロックされたＩＰアドレスに関連するデバイスか
らの受信および／または送信データの受信および／または送信をブロックすることができ
る。しかし、ＩＰアドレスをファイアウォールでブロックする必要があるかどうかを決定
するのは難しい場合がある。
【０００４】
　したがって、ファイアウォールにＩＰアドレスを追加するための新しい方法、システム
、および媒体を提供することが望ましい。
【発明の概要】
【０００５】
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　ファイアウォールにＩＰアドレスを追加するための方法、システム、および媒体が提供
される。本開示の主題のいくつかの実施形態によれば、ファイアウォールにＩＰアドレス
を追加する方法が提供され、この方法は、ファイアウォールにより保護されていない外部
デバイスに関連する外部ＩＰアドレスを含むネットワークパケットを受信するステップと
、前記ファイアウォールによって保護された内部デバイスからのデータの受信をブロック
するか、前記ファイアウォールによって保護された内部デバイスからのデータの受信を許
可する、前記ファイアウォールによって維持されているＩＰアドレスのグループに、前記
外部ＩＰアドレスが含まれているかどうかを決定するステップと、前記外部ＩＰアドレス
が前記ＩＰアドレスのグループに含まれていないという決定に応答して、前記外部ＩＰア
ドレスを前記ＩＰアドレスのグループに追加するかどうかを決定するステップと、前記外
部ＩＰアドレスを前記ＩＰアドレスのグループに追加すべきという決定に応答して、前記
外部ＩＰアドレスに関連するインターネットサービスプロバイダー（ＩＳＰ）を識別する
ステップと、前記ＩＳＰが前記ファイアウォールによって維持されているＩＳＰのグルー
プに含まれているかどうかを決定するステップと、前記ＩＳＰが前記ファイアウォールに
よって維持されている前記ＩＳＰのグループに含まれていないという決定に応答して、前
記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加し、前記ＩＳＰを前記ＩＳＰの
グループに追加するステップと、を備える。
【０００６】
　本開示の主題のいくつかの実施形態によれば、ファイアウォールにＩＰアドレスを追加
するシステムが提供され、このシステムは、ハードウェアプロセッサを備え、該ハードウ
ェアプロセッサは、ファイアウォールにより保護されていない外部デバイスに関連する外
部ＩＰアドレスを含むネットワークパケットを受信し、前記ファイアウォールによって保
護された内部デバイスからのデータの受信をブロックするか、前記ファイアウォールによ
って保護された内部デバイスからのデータの受信を許可する、ファイアウォールによって
維持されているＩＰアドレスのグループに、前記外部ＩＰアドレスが含まれているかどう
かを決定し、前記外部ＩＰアドレスが前記ＩＰアドレスのグループに含まれていないとの
決定に応答して、前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加するかどう
かを決定し、前記外部ＩＰアドレスを前記ＩＰアドレスのグループに追加すべきという決
定に応答して、前記外部ＩＰアドレスに関連するインターネットサービスプロバイダー（
ＩＳＰ）を識別し、前記ＩＳＰが前記ファイアウォールによって維持されているＩＳＰの
グループに含まれているかどうかを決定し、前記ＩＳＰが前記ファイアウォールによって
維持されている前記ＩＳＰのグループに含まれていないという決定に応答して、前記外部
ＩＰアドレスを前記ＩＰアドレスのグループに追加し、前記ＩＳＰを前記ＩＳＰのグルー
プに追加する、ように構成されている。
【０００７】
　本開示のいくつかの実施形態によれば、プロセッサにより実行されると、ファイアウォ
ールにインターネットプロトコル（ＩＰ）アドレスを追加する方法をプロセッサに実行さ
せるコンピュータ実行可能命令を含む非一時的コンピュータ稼働媒体が提供される。前記
方法は、ファイアウォールにより保護されていない外部デバイスに関連する外部ＩＰアド
レスを含むネットワークパケットを受信するステップと、前記ファイアウォールによって
保護された内部デバイスからのデータの受信をブロックするか、前記ファイアウォールに
よって保護された内部デバイスからのデータの受信を許可する、前記ファイアウォールに
よって維持されているＩＰアドレスのグループに、前記外部ＩＰアドレスが含まれている
かどうかを決定するステップと、前記外部ＩＰアドレスが前記ＩＰアドレスのグループに
含まれていないとの決定に応答して、前記外部ＩＰアドレスを前記ＩＰアドレスのグルー
プに追加するかどうかを決定するステップと、前記外部ＩＰアドレスを前記ＩＰアドレス
のグループに追加すべきという決定に応答して、前記外部ＩＰアドレスに関連するインタ
ーネットサービスプロバイダー（ＩＳＰ）を識別するステップと、前記ＩＳＰが前記ファ
イアウォールによって維持されているＩＳＰのグループに含まれているかどうかを決定す
るステップと、前記ＩＳＰが前記ファイアウォールによって維持されている前記ＩＳＰの
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グループに含まれていないという決定に応答して、前記外部ＩＰアドレスを前記ＩＰアド
レスのグループに追加し、前記ＩＳＰを前記ＩＳＰのグループに追加するステップと、を
備える。
【０００８】
　本開示の主題のいくつかの実施形態によれば、ファイアウォールにＩＰアドレスを追加
するシステムが提供され、このシステムは、ファイアウォールにより保護されていない外
部デバイスに関連する外部ＩＰアドレスを含むネットワークパケットを受信する手段と、
前記ファイアウォールによって保護された内部デバイスからのデータの受信をブロックす
るか、前記ファイアウォールによって保護された内部デバイスからのデータの受信を許可
する、前記ファイアウォールによって維持されているＩＰアドレスのグループに、前記外
部ＩＰアドレスが含まれているかどうかを決定する手段と、前記外部ＩＰアドレスが前記
ＩＰアドレスのグループに含まれていないとの決定に応答して、前記外部ＩＰアドレスを
前記ＩＰアドレスのグループに追加するかどうかを決定する手段と、前記外部ＩＰアドレ
スを前記ＩＰアドレスのグループに追加すべきという決定に応答して、前記外部ＩＰアド
レスに関連するインターネットサービスプロバイダー（ＩＳＰ）を識別する手段と、前記
ＩＳＰが前記ファイアウォールによって維持されているＩＳＰのグループに含まれている
かどうかを決定する手段と、前記ＩＳＰが前記ファイアウォールによって維持されている
前記ＩＳＰのグループに含まれていないという決定に応答して、前記外部ＩＰアドレスを
前記ＩＰアドレスのグループに追加し、前記ＩＳＰを前記ＩＳＰのグループに追加する手
段と、を備える。
【０００９】
　いくつかの実施形態において、前記外部ＩＰアドレスを前記ＩＰアドレスのグループに
追加するかどうかは、ユーザインタフェースを介して受信された入力に基づいて決定する
。
【００１０】
　いくつかの実施形態において、前記ユーザインタフェースを提示させる手段をさらに備
え、前記ユーザインタフェースは、前記外部ＩＰアドレスおよび前記外部ＩＰアドレスに
関連するＩＳＰを示す。
【００１１】
　いくつかの実施形態において、前記外部ＩＰアドレスに関連する地理情報を識別する手
段をさらに備え、前記ＩＰアドレスのグループに前記外部ＩＰアドレスを追加するかどう
かを決定する手段は、前記外部ＩＰアドレスに関連する地理情報に基づく。
【００１２】
　いくつかの実施形態において、前記外部ＩＰアドレスに関連するブロックされたネット
ワークパケットの数を示すユーザインタフェースを提示させる手段をさらに備える。
【００１３】
　いくつかの実施形態において、前記内部デバイスへのデータの送信をブロックされる、
前記ファイアウォールに関連するＩＰアドレスのグループに、前記外部ＩＰアドレスを追
加する手段をさらに備える。
【００１４】
　本開示の主題の様々な目的、特徴、および利点は、同様の参照番号が同様の要素を識別
する以下の図面に関連して本開示の主題の以下の詳細な説明を参照するとより完全に理解
することができる。
【図面の簡単な説明】
【００１５】
【図１】本開示の主題のいくつかの実施形態による、ファイアウォールにＩＰアドレスを
追加するプロセスの一例を示す。
【図２】本開示の主題のいくつかの実施形態による、ファイアウォールにＩＰアドレスを
追加するのに適した例示的なシステムの概略図を示す。
【図３】本開示の主題のいくつかの実施形態による、図２のサーバおよび／またはユーザ
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デバイスで使用し得るハードウェアの詳細な例を示す。
【図４】図４Ａは、本開示の主題のいくつかの実施形態による、ＩＰアドレスをブロック
するユーザインタフェースの一例を示す。図４Ｂは、本開示の主題のいくつかの実施形態
による、ブロックされたＩＰアドレスに関する集約情報を提示するユーザインターファー
エスの一例を示す。
【図５】本開示の主題のいくつかの実施形態による、受信したネットワークパケットに関
する集約情報を提示するユーザインタフェースの一例を示す。
【発明を実施するための形態】
【００１６】
　様々な実施形態によれば、ファイアウォールにＩＰアドレスを追加するためのメカニズ
ム（方法、システム、および媒体を含み得る）が提供される。
【００１７】
　いくつかの実施形態では、本明細書に記載されるメカニズムは、デバイスからネットワ
ークパケットを受信し、受信したネットワークパケットに関連するインターネットプロト
コル（ＩＰ）アドレスがファイアウォールによりブロックされるべきかどうかを決定する
ことができる。例えば、いくつかの実施形態では、このメカニズムは、ファイアウォール
によってブロックされるべきＩＰアドレスのリストにＩＰアドレスが含まれているかどう
かを決定することができる。さらに、いくつかの実施形態では、このメカニズムは、ＩＰ
アドレスまたはＩＰアドレスに関連するインターネットサービスプロバイダ（ＩＳＰ）を
ファイアウォールによってブロックされたＩＰアドレスまたはＩＳＰのリストに追加する
ことができる。そのようないくつかの実施形態では、このメカニズムは、ネットワークパ
ケットに基づいて、ＩＰアドレスに関連する情報を決定することができる。例えば、この
メカニズムは、ＩＰアドレスに関連するＩＳＰを決定することおよび／またはＩＰアドレ
スに関連する地理情報を決定することができ、且つそのＩＰアドレスおよび／またはＩＳ
ＰをファイアウォールによりブロックされるべきＩＰアドレスおよび／またはＩＳＰの１
つ以上のリストに追加することができる。
【００１８】
　いくつかの実施形態では、このメカニズムは、任意の適切な情報に基づいて、特定のＩ
Ｐアドレスまたは特定のＩＰアドレスに関連するＩＳＰをブロックするかどうかを決定す
ることができる。例えば、いくつかの実施形態では、このメカニズムは、図４Ａに関連し
て以下で説明されるように、例えばユーザインタフェースを介して、ユーザ（たとえば、
ファイアウォールの管理に関連するユーザ、またはファイアウォールによって保護された
デバイスの管理に関連するユーザ）からの明示的な指示に基づいて、特定のＩＰアドレス
または特定のＩＰアドレスに関連するＩＳＰを、ブロックされたＩＰアドレスまたはブロ
ックされたＩＳＰのリストに追加すべきと決定することができる。さらに、いくつかの実
施形態では、このメカニズムは、図４Ｂに関連して以下で説明されるように、ユーザは、
例えばユーザインタフェースを介して、ブロックされたＩＰアドレスおよび／またはブロ
ックされたＩＳＰのブロックを解除することができる。
【００１９】
　いくつかの実施形態では、このメカニズムは、受信したネットワークパケットに関連す
る集約された情報を提示することができる。例えば、いくつかの実施形態では、このメカ
ニズムは、受信したネットワークパケットのリストを含むユーザインタフェースを提示さ
せることができる。いくつかのそのような実施形態では、受信したネットワークパケット
のリストの各エントリは、ネットワークパケットに関連する外部ＩＰアドレス（たとえば
、ファイアウォールで保護されたデバイスに接続しようとしているファイアウォールで保
護されてないデバイス、および／またはその他の適切なデバイスに関連するＩＰアドレス
）、ネットワークパケットに関連する内部ＩＰアドレス（たとえば、ファイアウォールで
保護されたデバイス、および／またはその他の適切なデバイスのＩＰアドレス）、ネット
ワークパケットに関連するＩＰアドレスに対応するＩＳＰ、および／またはその他の適切
な情報を示すことができる。
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【００２０】
　図１を参照すると、本開示の主題のいくつかの実施形態による、ファイアウォールにＩ
Ｐアドレスを追加するためのプロセスの一例１００が示されている。いくつかの実施形態
では、プロセス１００のブロックは、図２に関連して示され、以下で説明されるファイア
ウォール２１２などの任意の適切なデバイス上で実行することができる。
【００２１】
　プロセス１００は、ブロック１０２においてネットワークパケットを受信することによ
って開始し得る。いくつかの実施形態では、ネットワークパケットは、任意の適切なデバ
イスから受信され、任意の適切な情報を含むことができる。例えば、いくつかの実施形態
では、ネットワークパケットは、ネットワークパケットが受信された日時、内部ＩＰアド
レスおよびポート、外部ＩＰアドレスおよびポート、ネットワークパケットのサイズ、お
よび／またはその他の適切な情報を示すことができる。
【００２２】
　ブロック１０４において、プロセス１００は、ブロック１０２で受信されたネットワー
クパケットに含まれるＩＰアドレスが、ファイアウォールによって維持されるＩＰアドレ
スのリストまたはグループに含まれるかどうかを決定することができる。いくつかの実施
形態では、そのようなＩＰアドレスのリストまたはグループは、任意の適切な方法でファ
イアウォールによって維持することができることに留意されたい。例えば、いくつかの実
施形態では、ＩＰアドレスのリストまたはグループは、外部デバイスのホワイトリストＩ
Ｐアドレスを示すインバウンドルールおよび／またはアウトバウンドルールを含むことが
できる。より特定の例として、いくつかの実施形態では、インバウンドルールは、ファイ
アウォールによって保護されたデバイスへの接続を許可される外部デバイスのＩＰアドレ
スを示すことができ、アウトバウンドルールは、ファイアウォールにより保護されたデバ
イスによる接続を許可される外部デバイスのＩＰアドレス、および／またはその他の適切
な情報を示すことができる。別の例として、いくつかの実施形態では、ＩＰアドレスのリ
ストまたはグループは、外部デバイスのブラックリストＩＰアドレスを示すインバウンド
ルールおよび／またはアウトバウンドルールを含むことができる。より特定の例として、
いくつかの実施形態では、インバウンドルールは、ファイアウォールにより保護されたデ
バイスへの接続をブロックされる外部デバイスのＩＰアドレスを示すことができ、アウト
バウンドルールは、ファイアウォールにより保護されたデバイスによる接続をブロックさ
れる外部デバイスのＩＰアドレスおよび／またはその他の適切な情報を示すことができる
。いくつかの実施形態では、インバウンドルールおよび／またはアウトバウンドルールは
、加えてまたは代わりに、外部デバイスとの通信を許可されるおよび／または外部デバイ
スとの通信をブロックされる内部ＩＰアドレス（たとえば、ファイアウォールによって保
護されたデバイスに対応するＩＰアドレス）を含むことができることに留意されたい。い
くつかの実施形態では、ルールは、インバウンドルールとアウトバウンドルールの両方と
して機能することができ、すなわち、インバウンドトラフィックとアウトバウンドトラフ
ィックの両方をブロックすることができる。いくつかの実施形態では、ルールは、例えば
、特定の外部ＩＰアドレスを許可する一方で他の外部ＩＰアドレスをブロックすることに
より、ホワイトリストルールとブラックリストルールの両方とすることができる。
【００２３】
　いくつかの実施形態では、インバウンドルールおよび／またはアウトバウンドルールは
、ファイアウォールによって保護されたデバイスとの接続を許可される、またはファイア
ウォールによって保護されたデバイスとの接続をブロックされる、１つ以上のポートまた
はプログラムを指定することができることに留意されたい。加えてまたは代りに、いくつ
かの実施形態では、インバウンドルールおよび／またはアウトバウンドルールは、ファイ
アウォールにより保護されたデバイスへのアクセスが許可される、またはファイアウォー
ルにより保護されたデバイスへのアクセスがブロックされる、特定のＩＰアドレスまたは
ＩＰアドレスの範囲を示すスコープを含むことができる。
【００２４】
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　いくつかの実施形態では、プロセス１００は、受信したネットワークパケットに関連す
るＩＰアドレスがＩＰアドレスのリスト（例えば、インバウンドルールに関連するリスト
、アウトバウンドルールに関連するリスト、および／またはその他の適切なリストまたは
グループ）に含まれているどうか決定する。たとえば、いくつかの実施形態では、プロセ
ス１００は、受信したネットワークパケットに関連する外部ＩＰアドレスが、ブロックさ
れたＩＰアドレスを示すインバウンドルール、許可されたＩＰアドレスを示すインバウン
ドルール、ブロックされたＩＰアドレスを示すアウトバウンドルール、許可されたＩＰア
ドレスを示すアウトバウンドルール、および／またはその他の適切なグループに含まれる
かどうかを決定することができる。
【００２５】
　ブロック１０４において、プロセス１００が、ＩＰアドレスはファイアウォールにより
維持された１つ以上のリストに含まれていると決定する場合（ブロック１０４において「
はい」）、プロセス１００はブロック１２０で終了することができる。
【００２６】
　ブロック１０４において、プロセス１００が、ＩＰアドレスはファイアウォールにより
維持された１つ以上のリストに含まれていないと決定する場合（ブロック１０４において
「いいえ」）、プロセス１００はブロック１０６においてそのＩＰアドレスと関連する情
報を決定することができる。例えば、いくつかの実施形態では、プロセス１００は任意の
適切な情報を決定することができる。例えば、いくつかの実施形態では、プロセス１００
は、ネットワークパケットに対応する外部ＩＰアドレスに関連するインターネットサービ
スプロバイダ（ＩＳＰ）、その外部ＩＰアドレスに関連する地理的位置（例えば、緯度お
よび／または経度、および／または任意の他の適切な地理情報）、その外部ＩＰアドレス
に関連するドメイン、および／またはその他の適切な情報を決定することができる。いく
つかの実施形態では、プロセス１００は、任意の適切な技術または技術の組み合わせを使
用して、ＩＰアドレスに関連する情報を決定することができる。例えば、いくつかの実施
形態では、プロセス１００は、ファイアウォールおよび／またはファイアウォールによっ
て保護されたデバイスのメモリ（例えば、図２および図３に関連して以下で説明される、
ファイアウォール２１２のメモリ３０４および／またはサーバ２０２のメモリ３０４、お
よび／またはその他の適切なメモリ）に格納されたデータベースなどのデータベースに問
い合わせることができる。別の例として、いくつかの実施形態では、プロセス１００は、
オンラインＩＰアドレス変換器に接続することができる。より特定の例として、いくつか
の実施形態では、プロセス１００は、ＩＰアドレスをオンラインＩＰアドレス変換器に送
信することができ、送信されたクエリに応答してＩＰアドレスに関連する情報を受信する
ことができる。
【００２７】
　ブロック１０８において、プロセス１００は、例えば、ファイアウォールの管理に関連
するユーザなどのユーザに情報を提示することができる。図４Ａは、受信されたネットワ
ークパケットに関連する情報を提示するためのユーザインタフェースの例４００を示す。
図示のように、いくつかの実施形態では、ユーザインタフェース４００は情報４０２を含
むことができ、この情報は、例えば、ネットワークパケットが受信された日付または時刻
、外部ＩＰアドレスおよびポート、内部ＩＰアドレスおよびポート、通信プロトコル、外
部ＩＰアドレスに関連するＩＳＰ名、外部ＩＰアドレスに関連する地理情報、ネットワー
クパケットの方向（たとえば、ネットワークパケットの宛先がファイアウォールで保護さ
れたデバイスであるか、またはファイアウォールで保護されてないデバイスであるかどう
か）、および／または外部ＩＰアドレスに関連するドメイン名を含むことができる。いく
つかの実施形態では、ユーザインタフェース４００は、ネットワークパケットに関連する
外部ＩＰアドレスをブロックするための選択可能な入力４０４を含むことができる。いく
つかのそのような実施形態では、入力４０４の選択により、その外部ＩＰアドレスを、フ
ァイアウォールによって保護されたデバイス（たとえば、図２と関連して以下に示され、
説明されるサーバ２０２）との通信を許可されないＩＰアドレスを示すファイアウォール
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ルールに追加することができる。さらに、いくつかの実施形態では、ユーザインタフェー
ス４００は、外部ＩＰアドレスに対応するページを表示する、外部ＩＰアドレスに関連す
るドメインに対応するページを表示する、および／または外部ＩＰアドレスに関連するＩ
ＳＰに対応するページを表示する選択可能な入力を含むことができる。いくつかの実施形
態では、ユーザインタフェース４００は、ドメインに対応するウェブページを表示するド
メインプレビュー４０６を含むことができる。例えば、ドメインが「www.domainA.com」
である場合、ドメインプレビュー４０６は、「www.domainA.com」に対応するウェブペー
ジを表示することができる。
【００２８】
　いくつかの実施形態では、プロセス１００は、ファイアウォールによってブロックされ
たＩＰアドレスおよび／またはＩＳＰを示す集約情報をさらに提示できることに留意され
たい。図４Ｂを参照すると、本開示の主題のいくつかの実施形態による、集約情報を示す
ためのユーザインタフェースの一例４５０が示されている。図に示されるように、いくつ
かの実施形態では、ユーザインタフェース４５０は、例えば、特定のＩＰアドレスまたは
ＩＳＰをブロックすべきことを示すユーザインタフェース４００のユーザに応答して、フ
ァイアウォールによってブロックされたＩＰアドレスおよび／またはＩＳＰに関する情報
を含むことができる。いくつかの実施形態では、ユーザインタフェース４５０は、ブロッ
クされたＩＰアドレスのリストを含むことができ、エントリ４５２などの各エントリは、
ブロックされたＩＰアドレスに関連するＩＳＰの名前、ブロックされたＩＰアドレスに関
連する地理的位置、および／またはブロックされたＩＰアドレスに関連するドメイン名を
示すことができる。いくつかの実施形態では、エントリ４５２の選択により、ユーザイン
タフェース４５０のユーザはエントリ４５２のステータスを変更することができ、例えば
、ブロックされたＩＰアドレスまたはＩＳＰをブロック解除することができる。
【００２９】
　図１に戻り説明すると、ブロック１１０において、プロセス１００は、ファイアウォー
ルを変更すべきかどうかを決定することができる。いくつかの実施形態では、プロセス１
００は、任意の適切な情報に基づいてファイアウォールを変更すべきかどうかを決定する
ことができる。例えば、いくつかの実施形態では、プロセス１００は、ユーザインタフェ
ース４００のユーザが、受信したネットワークパケットに関連するＩＰアドレスまたはそ
のＩＰアドレスに関連するＩＳＰはブロックされるべきであることを指示しているかどう
かに基づいて、ファイアウォールを変更すべきかどうかを決定することができる。より特
定の例として、いくつかの実施形態では、ユーザインタフェース４００のユーザは、受信
したネットワークパケットに関連する外部ＩＰアドレスがブロックされるべきであること
、および／または外部ＩＰアドレスに関連するＩＳＰがブロックされるべきであることを
指示することができる。別のより具体的な例として、いくつかの実施形態では、ユーザイ
ンタフェース４００のユーザは、受信したネットワークパケットに関連する外部ＩＰアド
レスは許可されるべきであること、および／または外部ＩＰアドレスに関連するＩＳＰは
許可されるべきであることを指示することができる。さらに別の特定の例として、いくつ
かの実施形態では、ユーザインタフェース４００のユーザは、受信したネットワークパケ
ットに関連する内部ＩＰアドレスは任意の適切な方法でブロックされる（例えば、ファイ
アウォールにより保護されていないすべての外部デバイスとの通信をブロックされる、外
部ＩＰアドレスに関連する外部デバイスとの通信をブロックされる、外部ＩＳＰに関連す
る外部デバイスとの通信をブロックされる、および／または他の適切な方法でブロックさ
れる）ことを指示することができる。
【００３０】
　別の例として、いくつかの実施形態では、プロセス１００は、ＩＰアドレスに関連する
ポート番号に基づいて、ＩＰアドレスをブロックすべきであることを決定することができ
る。より特定の例として、いくつかの実施形態では、プロセス１００は、ファイル転送、
ウェブブラウジング、リモート印刷などの特定のアクティビティ、および／または任意の
他の適切なアクティビティに対応するネットワークパケットのポート番号に基づいて、Ｉ
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Ｐアドレスをブロックすべきことを決定することができる。さらに別の例として、いくつ
かの実施形態では、プロセス１００は、ネットワークパケットに関連するプロトコルのタ
イプ（例えば、伝送制御プロトコル、ユーザデータグラムプロトコル、および／またはそ
の他の適切なプロトコル）に基づいて、ＩＰアドレスをブロックすべきことを決定するこ
とができる。さらに別の例として、いくつかの実施形態では、プロセス１００は、外部Ｉ
Ｐアドレスに関連するドメイン、外部ＩＰアドレスに関連する地理的位置などの任意の適
切な情報、および／またはその他の適切な情報に基づいてＩＰアドレスをブロックすべき
ことを決定することができる。
【００３１】
　ブロック１１２において、プロセス１００は、ファイアウォールによりブロックされた
１つまたは複数のＩＳＰを識別することができる。例えば、いくつかの実施形態では、ブ
ロックされたＩＳＰは、以前にブロックされた外部ＩＰアドレスに関連するＩＳＰを含む
ことができる。いくつかの実施形態では、プロセス１００は、任意の適切な情報を使用し
、任意の適切な技術を使用して、１つまたは複数のブロックされたＩＳＰを識別すること
ができる。例えば、いくつかの実施形態では、プロセス１００は、ファイアウォールのメ
モリおよび／またはファイアウォールによって保護されたデバイスのメモリ（例えば、図
２および図３に関連して以下に説明される、ファイアウォール２１２のメモリ３０４およ
び／またはサーバ２０２のメモリ３０４）に格納されたブロックされたＩＳＰのリストを
検索することができる。いくつかの実施形態では、ブロックされたＩＳＰは、上述のよう
に、インバウンドルールおよび／またはアウトバウンドルールによってブロックされたＩ
ＳＰを含むことができる。
【００３２】
　ブロック１１４において、プロセス１００は、外部ＩＰアドレスに関連するＩＳＰが許
可されたまたはブロックされたＩＳＰのリストに含まれているかどうかを決定することが
できる。
【００３３】
　ブロック１１４において、ＩＳＰがＩＳＰのリストに含まれているとプロセス１００が
判断した場合（１１４において「はい」）、ブロック１１６において、プロセス１００は
、外部ＩＰアドレスに関連するＩＳＰをメモリ（例えば、ファイアウォール２１２のメモ
リ３０４、サーバ２０２のメモリ３０４、および／または任意の他の適切な場所）に格納
されたリスト、例えば、ブロック１１２に関連して上述したブロックされたＩＳＰのリス
ト、に追加することができる。
【００３４】
　ブロック１１４において、ＩＳＰがブロックされたＩＳＰのリストに含まれていないと
プロセス１００が判断した場合（１１４において「いいえ」）、プロセス１００はブロッ
ク１１８に進むことができる。
【００３５】
　ブロック１１８において、プロセス１００は、ファイアウォールに関連する、および／
またはファイアウォールによって維持される任意の適切なリストにＩＰアドレスを追加す
ることができる。例えば、いくつかの実施形態では、プロセス１００は、ファイアウォー
ルによって保護されたデバイスへの接続をブロックされたＩＰアドレスを示すインバウン
ドルールリストに外部ＩＰアドレスを追加することができる。別の例として、いくつかの
実施形態では、プロセス１００は、ファイアウォールによって保護されたデバイスによる
接続をブロックされたＩＰアドレスを示すアウトバウンドルールリストにＩＰアドレスを
追加することができる。さらに別の例として、いくつかの実施形態では、プロセス１００
は、ファイアウォールによって保護されたデバイスに接続することを許可されたＩＰアド
レスを示すインバウンドルールリストに外部ＩＰアドレスを追加することができる。さら
に別の例として、いくつかの実施形態では、プロセス１００は、ファイアウォールによっ
て保護されたデバイスによる接続を許可されたＩＰアドレスを示すアウトバウンドルール
リストに外部ＩＰアドレスを追加することができる。いくつかの実施形態では、プロセス



(12) JP 2020-533906 A 2020.11.19

10

20

30

40

50

１００は、受信したネットワークパケットに関連する内部ＩＰアドレスを、ファイアウォ
ールに関連するおよび／またはファイアウォールにより維持される任意の適切なリスト、
例えば、ブロックされたＩＰアドレスを示すインバウンドルール、ブロックされたＩＰア
ドレスを示すアウトバウンドルール、許可されたＩＰアドレスを示すインバウンドルール
、許可されたＩＰアドレスを示すアウトバウンドルール、および／またはその他の適切な
リストまたはルールなど、に追加することができることに留意されたい。
【００３６】
　いくつかの実施形態では、プロセス１００は、ユーザ、例えばファイアウォールの管理
に関連するユーザなどに、任意の適切な情報を提示することができることに留意されたい
。例えば、図５のユーザインタフェース５００に示されるように、プロセス１００は、受
信したネットワークパケットの集合に対応する情報を提示することができる。図示される
ように、いくつかの実施形態では、ユーザインタフェース５００は、受信したネットワー
クパケットのリストを含み、エントリ５０２などの個々のエントリを含むことができる。
図に示されるように、エントリ５０２は、ネットワークパケットを受信した日付および時
刻、ネットワークパケットに関連する外部ＩＰアドレス、ネットワークパケットに関連す
る内部ＩＰアドレス、ネットワークパケットに関連する地理的位置、ネットワークパケッ
トに関連する外部ＩＰアドレスに対応するＩＳＰ名、ネットワークパケットの外部ＩＰア
ドレスに関連するドメイン名などの任意の適切な情報、および／またはその他の適切な情
報を含むことができる。さらに、ユーザインタフェース５００に示すように、エントリ５
０２は、適切な時間枠でファイアウォールにより以前にブロックされた、ブロックＩＰア
ドレスに対応する受信ネットワークパケットの数を示すことができる（たとえば、過去１
週間の合計パケット、過去１か月間の合計パケット、および／または他の適切な時間枠で
ブロックされたパケット数）。
【００３７】
　プロセス１００はブロック１２０で終了することができる。
【００３８】
　図２を参照すると、本開示の主題のいくつかの実施形態に従って使用することができる
、ファイアウォールにＩＰアドレスを追加するためのハードウェアの例２００が示されて
いる。図示のように、ハードウェア２００は、１つまたは複数のサーバ２０２、通信ネッ
トワーク２０４、ユーザデバイス２０８および２１０などの１つまたは複数のユーザデバ
イス２０６、および／またはファイアウォール２１２を含むことができる。
【００３９】
　サーバ２０２は、データを格納するか、またはユーザデバイス２０６などのデバイスに
サービスを提供するための任意の適切なサーバとすることができる。たとえば、いくつか
の実施形態では、サーバ２０２は、ビデオ、テレビ番組、映画、ライブストリーミングメ
ディアコンテンツ、オーディオコンテンツなどのメディアコンテンツ、および／または任
意の他の適切なメディアコンテンツを格納することができる。別の例として、いくつかの
実施形態では、サーバ２０２は、オンラインデータベース、オンライン小売業者などの任
意の適切なサービス、および／または任意の他の適切なタイプのサービスを提供するウェ
ブサイトまたはサービスに関連するものとすることができる。いくつかの実施形態では、
図１に関連して上述したように、サーバ２０２はファイアウォール２１２によって保護す
ることができる。
【００４０】
　通信ネットワーク２０４は、いくつかの実施形態では、１つまたは複数の有線および／
または無線ネットワークの任意の適切な組み合わせとすることができる。例えば、通信ネ
ットワーク２０４は、インターネット、イントラネット、広域ネットワーク（ＷＡＮ）、
ローカルエリアネットワーク（ＬＡＮ）、無線ネットワーク、デジタル加入者線（ＤＳＬ
）ネットワーク、フレームリレーネットワーク、非同期転送モード（ＡＴＭ）ネットワー
ク、仮想プライベートネットワーク（ＶＰＮ）、および／または任意の他の適切な通信ネ
ットワークのいずれか１つ以上を含むことができる。ユーザデバイス２０６は、１つまた
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は複数の通信リンクを介してサーバ２０２にリンクすることができる通信ネットワーク２
０４に１つまたは複数の通信リンクを介して接続することができる。それらの通信リンク
は、ユーザデバイス２０６およびサーバ２０２の間でデータを通信するのに適した任意の
通信リンク、例えば、ネットワークリンク、ダイヤルアップリンク、無線リンク、有線リ
ンク、その他の適切な通信リンク、またはそのようなリンクの適切な組み合わせとするこ
とができる。いくつかの実施形態では、通信ネットワーク２０４を介する通信は、任意の
適切なタイプの通信プロトコル、例えば、伝送制御プロトコル（ＴＣＰ）、ユーザデータ
グラムプロトコル（ＵＤＰ）、および／または他の任意の適切なプロトコルに対応するネ
ットワークパケットを送信することができる。
【００４１】
　ユーザデバイス２０６は、サーバ２０２と通信するのに適した任意の１つまたは複数の
ユーザデバイスを含むことができる。例えば、いくつかの実施形態では、ユーザデバイス
２０６は、携帯電話、タブレットコンピュータ、ウェアラブルコンピュータ、ラップトッ
プコンピュータ、車両（たとえば、車、ボート、飛行機、またはその他の適切な乗り物）
情報および／またはエンターテインメントシステムなどのモバイルデバイス、および／ま
たは任意の他の適切なモバイルデバイスを含むことができる。別の例として、いくつかの
実施形態では、ユーザデバイス２０６は、テレビ、プロジェクタデバイス、ゲームコンソ
ール、デスクトップコンピュータなどの非モバイルデバイス、および／または任意の他の
適切な非モバイルデバイスを含むことができる。
【００４２】
　ファイアウォール２１２は、サーバ２０２を保護するための任意の適切なデバイスとし
得る。例えば、いくつかの実施形態において、ファイアウォール２１２は、ユーザデバイ
ス２０６への接続を許可されたおよび／またはユーザデバイス２０６への接続をブロック
された外部ＩＰアドレスのリストを格納および維持するデバイスとすることができる。別
の例として、いくつかの実施形態では、ファイアウォール２１２は、ユーザデバイス２０
６による接続が許可された、および／またはユーザデバイスによる接続がブロックされた
外部ＩＰアドレスのリストを格納および維持することができる。さらに別の例として、い
くつかの実施形態では、ファイアウォール２１２は、ファイアウォール２１２によって保
護されていない外部デバイスとの通信をブロックされる内部ＩＰアドレスのリスト、およ
び／またはファイアウォール２１２によって保護されていない外部デバイスとの通信を許
可される内部ＩＰアドレスのリストを保存および維持することができる。ファイアウォー
ル２１２は、サーバ２０２とは別のデバイスとして示されているが、いくつかの実施形態
では、ファイアウォール２１２は、サーバ２０２のいずれかと組み合わせることができる
。
【００４３】
　サーバ２０２は１つのデバイスとして示されているが、サーバ２０２によって実行され
る機能は、いくつかの実施形態では任意の適切な数のデバイスを使用して実行することが
できる。たとえば、いくつかの実施形態では、複数のデバイスを使用して、サーバ２０２
によって実行さる機能を実行することができる。
【００４４】
　図２には、図が過度に複雑にならないように，２つのユーザデバイス２０８および２１
０が示されているが、いくつかの実施形態では、任意の適切な数のユーザデバイス、およ
び／または任意の適切なタイプのユーザデバイスを使用することができる。
【００４５】
　いくつかの実施形態では、任意の適切なハードウェアを使用して、サーバ２０２および
ユーザデバイス２０６を実装することができる。たとえば、いくつかの実施形態では、デ
バイス２０２および２０６は、任意の適切な汎用コンピュータまたは専用コンピュータを
使用して実装することができる。例えば、携帯電話は専用コンピュータを使用して実装す
ることができる。このような汎用コンピュータまたは専用コンピュータは、適切なハード
ウェアを含むことができる。例えば、図３の例示的なハードウェア３００に示されるよう
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に、そのようなハードウェアは、ハードウェアプロセッサ３０２、メモリおよび／または
ストレージ３０４、入力デバイスコントローラ３０６、入力デバイス３０８、ディスプレ
イ／オーディオドライバ３１０、ディスプレイおよびオーディオ出力回路３１２、通信イ
ンターフェース３１４、アンテナ３１６、およびバス３１８を含むことができる。
【００４６】
　ハードウェアプロセッサ３０２は、いくつかの実施形態では、任意の適切なハードウェ
アプロセッサ、例えば、マイクロプロセッサ、マイクロコントローラ、デジタル信号プロ
セッサ、専用ロジック、および／または汎用コンピュータまたは専用コンピュータの機能
を制御するための他の適切な回路など、を含むことができる。いくつかの実施形態では、
ハードウェアプロセッサ３０２は、ファイアウォールデバイス（例えば、ファイアウォー
ル２１２など）のメモリおよび／またはストレージ３０４に格納されたコンピュータプロ
グラムによって制御され得る。例えば、いくつかの実施形態では、コンピュータプログラ
ムは、ハードウェアプロセッサ３０２に図１に関連して上述したプロセス（またはその一
部）を実行させることができる。いくつかの実施形態では、ハードウェアプロセッサ４０
２は、ファイアウォール３１４および／またはリモートコンピュータ３０４のメモリおよ
び／またはストレージ４０４に格納されたコンピュータプログラムによって制御すること
ができる。例えば、いくつかの実施形態では、そのコンピュータプログラムは、ハードウ
ェアプロセッサ３０２にＩＰアドレスと関連する情報を識別させ、その情報に基づいて、
ファイアウォール２１２により維持されるブロックされたＩＰアドレスのリストにそのＩ
Ｐアドレスを追加するかどうかを決定させることができる。
【００４７】
　メモリおよび／またはストレージ３０４は、いくつかの実施形態では、プログラム、デ
ータ、メディアコンテンツ、および／または任意の他の適切な情報を格納するための任意
の適切なメモリおよび／またはストレージとすることができる。例えば、メモリおよび／
またはストレージ３０４は、ランダムアクセスメモリ、読み取り専用メモリ、フラッシュ
メモリ、ハードディスクストレージ、光媒体、および／または任意の他の適切なメモリを
含むことができる。
【００４８】
　入力デバイスコントローラ３０６は、いくつかの実施形態では、１つ以上の入力デバイ
ス３０８からの入力を制御および受信するための任意の適切な回路とすることができる。
例えば、入力デバイスコントローラ３０６は、タッチスクリーンからの、キーボードから
の、マウスからの、１つ以上のボタンからの、音声認識回路からの、マイクからの、カメ
ラからの、光センサからの、加速度計からの、温度センサからの、ニアフィールドセンサ
からの、および／または任意の他のタイプの入力デバイスからの入力を受信するための回
路とすることができる。
【００４９】
　ディスプレイ／オーディオドライバ３１０は、いくつかの実施形態では、１つ以上のデ
ィスプレイ／オーディオ出力デバイス３１２への出力を制御および駆動するための任意の
適切な回路とすることができる。例えば、ディスプレイ／オーディオドライバ３１０は、
タッチスクリーン、フラットパネルディスプレイ、ブラウン管ディスプレイ、プロジェク
タ、スピーカ、および／または任意の他の適切なディスプレイおよび／または提示デバイ
スを駆動するための回路とすることができる。
【００５０】
　通信インターフェース３１４は、図２に示すネットワーク２０４などの１つまたは複数
の通信ネットワークとインターフェースするための任意の適切な回路とすることができる
。例えば、インターフェース３１４は、ネットワークインターフェースカード回路、無線
通信回路、および／または任意の他の適切なタイプの通信ネットワーク回路を含むことが
できる。
【００５１】
　アンテナ３１６は、いくつかの実施形態では、通信ネットワーク（例えば、通信ネット
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ワーク２０４）と無線で通信するための任意の適切な１つ以上のアンテナとすることがで
きる。いくつかの実施形態では、アンテナ３１６は省略することができる。
【００５２】
　バス３１８は、いくつかの実施形態では、２つ以上のコンポーネント３０２、３０４、
３０６、３１０、および３１４の間で通信するための任意の適切なメカニズムとすること
ができる。
【００５３】
　いくつかの実施形態によれば、任意の他の適切なコンポーネントをハードウェア３００
に含めることができる。
【００５４】
　いくつかの実施形態では、図１のプロセスの上記のブロックの少なくともいくつかは、
この図に関連して示され説明された順序およびシーケンスに限定されず、任意の順序また
はシーケンスで実施または実行することができる。また、図１の上記のブロックのいくつ
かは、待ち時間と処理時間を短縮するために、必要に応じて実質的に同時にまたは並行し
て実施または実行することができる。加えてまたは代わりに、図１のプロセスの上記のブ
ロックのいくつかは省略することができる。
【００５５】
　いくつかの実施形態では、本明細書に記載の機能および／またはプロセスを実行するた
めの命令を格納するために、任意の適切なコンピュータ可読媒体を使用することができる
。例えば、いくつかの実施形態では、コンピュータ可読媒体は一時的または非一時的な媒
体とすることができる。たとえば、非一時的なコンピュータ可読媒体には、非一時的な形
態の磁気媒体（ハードディスク、フロッピーディスク、および／またはその他の適切な磁
気媒体など）、非一時的な形態の光媒体（コンパクトディスク、デジタルビデオディスク
、ブルーレイディスク、および／またはその他の適切な光媒体）、非一時的な形態の半導
体媒体（フラッシュメモリ、電気的にプログラム可能な読み取り専用メモリ（ＥＰＲＯＭ
）、電気的に消去可能でプログラム可能な読み取り専用メモリ（ＥＥＰＲＯＭ）、および
／またはその他の適切な半導体媒体）、送信中一時的でないまたは永続性に欠けない適切
な媒体、および／または適切なタンジブル媒体が含まれ得る。別の例として、一時的なコ
ンピュータ読み取り可能な媒体は、ネットワーク上、ワイヤー上、コンダクタ上、光ファ
イバー上、回路上、送信中一時的で永続性に欠ける適切な媒体上、および／または適切な
非タンジブル媒体上の信号を含むことができる。
【００５６】
　したがって、動的ＩＰアドレスに基づいてファイアウォールルールを変更するための方
法、システム、およびメディアが提供される。
【００５７】
　本発明を上述の例示的な実施形態について説明したが、本開示は一例にすぎず、本発明
の実施形態には本発明の精神および範囲内において多くの変更が可能であり、本発明の範
囲は特許請求の範囲によってのみ限定されることは理解されよう。本開示の実施形態の特
徴は、様々に組み合わせ再配置することができる。
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