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(57)摘要

本发明涉及一种共享系统，尤其涉及一种泛

在物联网室内分布的共享系统。包含电力专网无

线和有线网络、运营商无线和有线网络、中心服

务器或节点服务器、发射单元、天线或小型站、分

流阻断设备、全频段扫描设备和“黑盒子”安全解

析监测平台。一种泛在物联网室内分布的共享系

统，极大的保障网络信息安全。
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1.一种泛在物联网室内分布的共享系统，其特征在于：包含电力专网无线和有线网络、

运营商无线和有线网络、中心服务器或节点服务器、发射单元、天线或小型站、分流阻断设

备、全频段扫描设备和“黑盒子”安全解析监测平台；

采用2G+4G+5G集约式机制，利用共享理念，不但实现中心节点或子节点的共享，也实现

机房共享、机柜共享、链路共享、发射单元、天线和小型站共享；

通过无线、网线或光网络接入电力专网和运营商的无线网络及有线网络；中心服务器

或节点服务器通过无线、网线或光网络的方式与发射单元连接；发射单元通过射频馈线与

天线或小型站连接；天线或小型站通过无线的方式与用户及物联网终端连接；

中心服务器、节点服务器实现光信号与数字信号、数字信号与模拟射频信号的相互转

化、光信号、数字信号和模拟射频信号的转发；发射单元实现光信号与数字信号、数字信号

与模拟射频信号的相互转化、模拟射频信号的转发；

在用户、物联网终端和应用平台发起操作指令和数据传送中，分流一路信号到分流阻

断设备，通过“黑盒子”安全解析监测平台在不泄露数据的情况下，监测和阻断覆盖区域的

非法源；

在电力、运营商及其他政企事业单位的重点区域，中心服务器或节点服务器可以下挂

全频段扫描设备，可定时或实时的扫描和定位区域内的所有发射源，并将非法源或攻击源

通过“黑盒子”安全解析监测平台上报给安全管理部门，方便安全管理部门定点清除重点区

域的非法源和攻击源；

分流阻断设备可以直接或通过电力专网无线和有线网络通过中心服务器或节点服务

器连接；

天线室内最优布点的方法包含但不限于空间三维间隔布点法或将所有的信号集成到

一面天线或小型站中布点法；

运营商无线和有线网络：通过中心服务器或节点服务器接收公网用户或物联网终端上

行指令和数据给公网应用平台；通过中心服务器或节点服务器下发公网应用平台的下行指

令和数据给公网用户或物联网终端；

中心服务器或节点服务器：接收运营商无线和有线网络公网应用平台的下发指令和下

行数据，并转发给发射单元；接收电力专网无线和有线网络专网应用平台的下发指令和下

行数据，并转发给发射单元；接收发射单元转发的用户或公网物联网终端上行指令和数据，

并转发给运营商无线和有线网络的公网应用平台；接收发射单元转发的专网物联网终端上

行指令和数据，并转发给电力专网无线和有线网络的专网应用平台；用户或物联网终端向

应用平台发起操作指令时，分流一路信号通过电力专网无线和有线网络或直接分流阻断设

备；在应用平台数据下发中，定时或随机抽取数据信号通过电力专网无线和有线网络或直

接分流阻断设备；应用平台向用户或物联网终端发起操作指令时，分流一路信号通过电力

专网无线和有线网络或直接分流阻断设备；在用户或物联网终端数据上传中，定时或随机

抽取数据信号通过电力专网无线和有线网络或直接分流阻断设备；接收分流阻断设备屏蔽

或注销指令，阻断或注销非法用户或物联网终端；接收分流阻断设备扫频指令；搜集频段扫

描设备采集到的非法源和攻击源的设备名、位置等信息，并转发给分流阻断设备；可实现光

信号与数字信号、数字信号与模拟射频信号的相互转化；

发射单元：接收并转发中心服务器或节点服务器下行指令或数据给天线；接收并转发
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天线的上行指令或数据给中心服务器或节点服务器；可实现光信号与数字信号、数字信号

与模拟射频信号的相互转化；

天线：接收并转发发射单元下行指令或数据给用户或物联网终端；接收并转发用户或

物联网终端的上行指令或数据给发射单元；

小型站：接收并转发发射单元下行指令或数据给用户或物联网终端；接收并转发用户

或物联网终端的上行指令或数据给发射单元；可实现光信号与数字信号、数字信号与模拟

射频信号的相互转化；

电力专网无线和有线网络：通过中心服务器或节点服务器接收专网用户或物联网终端

上行指令和数据给专网应用平台；通过中心服务器或节点服务器下发专网应用平台的下行

指令和数据给专网用户或物联网终端；接收并转发中心服务器或节点服务器分流的应用平

台、用户或物联网终端指令和数据、扫描设备采集到的非法源和攻击源的设备名、位置等信

息给分流阻断设备；接收并转发分流阻断设备的扫频、屏蔽或注销指令给中心服务器或节

点服务器；

分流阻断设备：接收并解析中心服务器或节点服务器、电力专网无线和有线网络分流

的用户或物联网终端上行指令和数据、应用平台的下行指令和数据，并将解析结果传送给

“黑盒子”安全解析监测平台；接收并解析中心服务器或节点服务器、电力专网无线和有线

网络上报的非法源和攻击源的设备名、位置等信息，并将解析结果传送给“黑盒子”安全解

析监测平台；接收并转发“黑盒子”安全解析监测平台的扫频、屏蔽或注销指令给中心服务

器或节点服务器；

“黑盒子”安全解析监测平台：通过关键字和图片匹配或人工智能关键字和图片学习算

法判断分流阻断设备解析后的用户或物联网终端上行指令和数据、应用平台的下行指令和

数据是否非法；若非法，通过分流阻断设备下发屏蔽或注销指令给中心服务器或节点服务

器，将禁止指令和数据传输，严重者可将用户和物联网终端在覆盖网络中屏蔽或注销，防止

二次网络侵害；呈现分流阻断设备解析后的非法源和攻击源的设备名、位置等信息，方便安

全管理部门定点清除；

全频段扫描设备：在电力、运营商及其他政企事业单位的重点区域，定时或实时的扫描

和定位区域内的所有发射源，定位非法源或攻击源。
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一种泛在物联网室内分布的共享系统

技术领域

[0001] 本发明涉及一种共享系统，尤其涉及一种泛在物联网室内分布的共享系统。

背景技术

[0002] 在通信和物联网领域，运营商都是各自建立网络，建站和维护成本居高不下，且各

自施工单位为了自身利益，相互拆台导致故障频发；2018年国家电网公司提出了“泛在物联

网”的概念，但都是通信专网的户外场景应用，未涉及专网的室内应用；经过运营商多年的

经验，室内与室外用户数和接入数大体相当，但室内与室外的流量比（贡献率）为27:73，因

此建设室内的“泛在物联网”尤为重要。

[0003] 但室内“泛在物联网”建设却存在以下难题：一是单独建立专网，建设成本巨大；二

是室内场景环境复杂，各种反射，各种干扰问题严重；三是物联网频段比较窄，三大运营商

网络、WIFI等它网络频段，容易对专网形成频段挤压干扰；四是无安全的人机交互机制设

计，只花钱不赚钱，很难持续投入；五是和三大运营商的大网并存，几套维护机制和人员，维

护容易出故障。一种泛在物联网室内分布共享系统、装置及方法，采用2G+4G+5G集约式机

制，极大的降低了建站和维护的成本；利用共享理念，可方便实现天线室内最优布点，降低

室内信源干扰，提高网络覆盖效果，同时能降低覆盖区域的电磁辐射；采用全频段扫描设备

和“黑盒子”安全解析监测平台，能在保证用户隐私的情况下，定位和阻断非法源和攻击源，

极大的保障网络信息安全。

发明内容

[0004] 本发明主要是解决现有技术中存在的不足，提供一种极大的降低了建站和维护的

成本；利用共享理念，可方便实现天线室内最优布点，降低室内信源干扰，提高网络覆盖效

果，同时能降低覆盖区域的电磁辐射；采用全频段扫描设备和“黑盒子”安全解析监测平台，

能在保证用户隐私的情况下，定位和阻断非法源和攻击源，极大的保障网络信息安全。

[0005] 本发明的上述技术问题主要是通过下述技术方案得以解决的：

[0006] 一种泛在物联网室内分布的共享系统，包含电力专网无线和有线网络、运营商无

线和有线网络、中心服务器或节点服务器、发射单元、天线或小型站、分流阻断设备、全频段

扫描设备和“黑盒子”安全解析监测平台。

[0007] 作为优选，采用2G+4G+5G集约式机制，利用共享理念，不但实现中心节点或子节点

的共享，也实现机房共享、机柜共享、链路共享、发射单元、天线和小型站共享。

[0008] 作为优选，通过无线、网线或光网络接入电力专网和运营商的无线网络及有线网

络；中心服务器或节点服务器通过无线、网线或光网络的方式与发射单元连接；发射单元通

过射频馈线与天线或小型站连接；天线或小型站通过无线的方式与用户及物联网终端连

接。

[0009] 作为优选，中心服务器、节点服务器实现光信号与数字信号、数字信号与模拟射频

信号的相互转化、光信号、数字信号和模拟射频信号的转发；发射单元实现光信号与数字信
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号、数字信号与模拟射频信号的相互转化、模拟射频信号的转发。

[0010] 作为优选，在用户、物联网终端和应用平台发起操作指令和数据传送中，分流一路

信号到分流阻断设备，通过“黑盒子”安全解析监测平台在不泄露数据的情况下，监测和阻

断覆盖区域的非法源。

[0011] 作为优选，在电力、运营商及其他政企事业单位的重点区域，中心服务器或节点服

务器可以下挂全频段扫描设备，可定时或实时的扫描和定位区域内的所有发射源，并将非 

法源或攻击源通过“黑盒子”安全解析监测平台上报给安全管理部门，方便安全管理部门定

点清除重点区域的非法源和攻击源。

[0012] 作为优选，分流阻断设备可以直接或通过电力专网无线和有线网络通过中心服务

器或节点服务器连接。

[0013] 作为优选，天线室内最优布点的方法包含但不限于空间三维间隔布点法或将所有

的信号集成到一面天线或小型站中布点法。

[0014] 作为优选，运营商无线和有线网络：通过中心服务器或节点服务器接收公网用户

或物联网终端上行指令和数据给公网应用平台；通过中心服务器或节点服务器下发公网应

用平台的下行指令和数据给公网用户或物联网终端；

[0015] 中心服务器或节点服务器：接收运营商无线和有线网络公网应用平台的下发指令

和下行数据，并转发给发射单元；接收电力专网无线和有线网络专网应用平台的下发指令

和下行数据，并转发给发射单元；接收发射单元转发的用户或公网物联网终端上行指令和

数据，并转发给运营商无线和有线网络的公网应用平台；接收发射单元转发的专网物联网

终端上行指令和数据，并转发给电力专网无线和有线网络的专网应用平台；用户或物联网

终端向应用平台发起操作指令时，分流一路信号通过电力专网无线和有线网络或直接分流

阻断设备；在应用平台数据下发中，定时或随机抽取数据信号通过电力专网无线和有线网

络或直接分流阻断设备；应用平台向用户或物联网终端发起操作指令时，分流一路信号通

过电力专网无线和有线网络或直接分流阻断设备；在用户或物联网终端数据上传中，定时

或随机抽取数据信号通过电力专网无线和有线网络或直接分流阻断设备；接收分流阻断设

备屏蔽或注销指令，阻断或注销非法用户或物联网终端；接收分流阻断设备扫频指令；搜集

频段扫描设备采集到的非法源和攻击源的设备名、位置等信息，并转发给分流阻断设备；可

实现光信号与数字信号、数字信号与模拟射频信号的相互转化；

[0016] 发射单元：接收并转发中心服务器或节点服务器下行指令或数据给天线；接收并

转发天线的上行指令或数据给中心服务器或节点服务器；可实现光信号与数字信号、数字

信号与模拟射频信号的相互转化；

[0017] 天线：接收并转发发射单元下行指令或数据给用户或物联网终端；接收并转发用

户或物联网终端的上行指令或数据给发射单元；

[0018] 小型站：接收并转发发射单元下行指令或数据给用户或物联网终端；接收并转发

用户或物联网终端的上行指令或数据给发射单元；可实现光信号与数字信号、数字信号与

模拟射频信号的相互转化；

[0019] 电力专网无线和有线网络：通过中心服务器或节点服务器接收专网用户或物联网

终端上行指令和数据给专网应用平台；通过中心服务器或节点服务器下发专网应用平台的

下行指令和数据给专网用户或物联网终端；接收并转发中心服务器或节点服务器分流的应
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用平台、用户或物联网终端指令和数据、扫描设备采集到的非法源和攻击源的设备名、位置

等信息给分流阻断设备；接收并转发分流阻断设备的扫频、屏蔽或注销指令给中心服务器

或节点服务器；

[0020] 分流阻断设备：接收并解析中心服务器或节点服务器、电力专网无线和有线网络

分流的用户或物联网终端上行指令和数据、应用平台的下行指令和数据，并将解析结果传

送给“黑盒子”安全解析监测平台；接收并解析中心服务器或节点服务器、电力专网无线和

有线网络上报的非法源和攻击源的设备名、位置等信息，并将解析结果传送给“黑盒子”安

全解析监测平台；接收并转发“黑盒子”安全解析监测平台的扫频、屏蔽或注销指令给中心

服务器或节点服务器；

[0021] “黑盒子”安全解析监测平台：通过关键字和图片匹配或人工智能关键字和图片学

习算法判断分流阻断设备解析后的用户或物联网终端上行指令和数据、应用平台的下行指

令和数据是否非法；若非法，通过分流阻断设备下发屏蔽或注销指令给中心服务器或节点

服务器，将禁止指令和数据传输，严重者可将用户和物联网终端在覆盖网络中屏蔽或注销，

防止二次网络侵害；呈现分流阻断设备解析后的非法源和攻击源的设备名、位置等信息，方

便安全管理部门定点清除；

[0022] 全频段扫描设备：在电力、运营商及其他政企事业单位的重点区域，定时或实时的

扫描和定位区域内的所有发射源，定位非法源或攻击源。

[0023] 采用2G+4G+5G集约式机制，利用共享理念，将泛在物联网室内分布共享系统的中

心服务器或节点服务器放置于楼宇地下配电柜或室外配电房中，通过无线、网线或光网络

接入电力专网和运营商的无线网络及有线网络；中心服务器或节点服务器通过无线、网线

或光网络的方式通过发射单元、天线或小型站与用户及物联网终端连接；在用户、物联网终

端和应用平台发起操作指令和数据传送中，分流信号到 “黑盒子”安全解析监测平台，监测

和阻断覆盖区域的非法源；在电力、运营商及其他政企事业单位的重点区域，中心服务器或

节点服务器可定时或实时扫描和定位非法源或攻击源，方便安全管理部门定点清除。该系

统、装置和方法采用2G+4G+5G集约式机制，极大的降低了建站和维护的成本；利用共享理

念，可方便实现天线室内最优布点，降低室内信源干扰，提高网络覆盖效果，同时能降低覆

盖区域的电磁辐射；采用全频段扫描设备和“黑盒子”安全解析监测平台，能在保证用户隐

私的情况下，定位和阻断非法源和攻击源，极大的保障网络信息安全。

[0024] 因此，本发明一种泛在物联网室内分布的共享系统，极大的保障网络信息安全。

附图说明

[0025] 图1是本发明共享系统示意图；

[0026] 图2是本发明中共享系统安全监测示意图。

[0027] 图中附图标记所示：

[0028] 1、运营商无线和有线网络；2、中心服务器或节点服务器；3、发射单元；4、天线；5、

小型站；6、电力专网无线和有线网络；7、分流阻断设备；8、“黑盒子”安全解析监测平台；9、

全频段扫描设备。
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具体实施方式

[0029] 下面通过实施例，并结合附图，对本发明的技术方案作进一步具体的说明。

[0030] 实施例1：如图所示，一种泛在物联网室内分布的共享系统，包含电力专网无线和

有线网络、运营商无线和有线网络、中心服务器或节点服务器、发射单元、天线或小型站、分

流阻断设备、全频段扫描设备和“黑盒子”安全解析监测平台。

[0031] 采用2G+4G+5G集约式机制，利用共享理念，不但实现中心节点或子节点的共享，也

实现机房共享、机柜共享、链路共享、发射单元、天线和小型站共享。

[0032] 通过无线、网线或光网络接入电力专网和运营商的无线网络及有线网络；中心服

务器或节点服务器通过无线、网线或光网络的方式与发射单元连接；发射单元通过射频馈

线与天线或小型站连接；天线或小型站通过无线的方式与用户及物联网终端连接。

[0033] 中心服务器、节点服务器实现光信号与数字信号、数字信号与模拟射频信号的相

互转化、光信号、数字信号和模拟射频信号的转发；发射单元实现光信号与数字信号、数字

信号与模拟射频信号的相互转化、模拟射频信号的转发。

[0034] 在用户、物联网终端和应用平台发起操作指令和数据传送中，分流一路信号到分

流阻断设备，通过“黑盒子”安全解析监测平台在不泄露数据的情况下，监测和阻断覆盖区

域的非法源。

[0035] 在电力、运营商及其他政企事业单位的重点区域，中心服务器或节点服务器可以

下挂全频段扫描设备，可定时或实时的扫描和定位区域内的所有发射源，并将非  法源或攻

击源通过“黑盒子”安全解析监测平台上报给安全管理部门，方便安全管理部门定点清除重

点区域的非法源和攻击源。

[0036] 分流阻断设备可以直接或通过电力专网无线和有线网络通过中心服务器或节点

服务器连接。

[0037] 天线室内最优布点的方法包含但不限于空间三维间隔布点法或将所有的信号集

成到一面天线或小型站中布点法。

[0038] 运营商无线和有线网络：通过中心服务器或节点服务器接收公网用户或物联网终

端上行指令和数据给公网应用平台；通过中心服务器或节点服务器下发公网应用平台的下

行指令和数据给公网用户或物联网终端；

[0039] 中心服务器或节点服务器：接收运营商无线和有线网络公网应用平台的下发指令

和下行数据，并转发给发射单元；接收电力专网无线和有线网络专网应用平台的下发指令

和下行数据，并转发给发射单元；接收发射单元转发的用户或公网物联网终端上行指令和

数据，并转发给运营商无线和有线网络的公网应用平台；接收发射单元转发的专网物联网

终端上行指令和数据，并转发给电力专网无线和有线网络的专网应用平台；用户或物联网

终端向应用平台发起操作指令时，分流一路信号通过电力专网无线和有线网络或直接分流

阻断设备；在应用平台数据下发中，定时或随机抽取数据信号通过电力专网无线和有线网

络或直接分流阻断设备；应用平台向用户或物联网终端发起操作指令时，分流一路信号通

过电力专网无线和有线网络或直接分流阻断设备；在用户或物联网终端数据上传中，定时

或随机抽取数据信号通过电力专网无线和有线网络或直接分流阻断设备；接收分流阻断设

备屏蔽或注销指令，阻断或注销非法用户或物联网终端；接收分流阻断设备扫频指令；搜集

频段扫描设备采集到的非法源和攻击源的设备名、位置等信息，并转发给分流阻断设备；可
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实现光信号与数字信号、数字信号与模拟射频信号的相互转化；

[0040] 发射单元：接收并转发中心服务器或节点服务器下行指令或数据给天线；接收并

转发天线的上行指令或数据给中心服务器或节点服务器；可实现光信号与数字信号、数字

信号与模拟射频信号的相互转化；

[0041] 天线：接收并转发发射单元下行指令或数据给用户或物联网终端；接收并转发用

户或物联网终端的上行指令或数据给发射单元；

[0042] 小型站：接收并转发发射单元下行指令或数据给用户或物联网终端；接收并转发

用户或物联网终端的上行指令或数据给发射单元；可实现光信号与数字信号、数字信号与

模拟射频信号的相互转化；

[0043] 电力专网无线和有线网络：通过中心服务器或节点服务器接收专网用户或物联网

终端上行指令和数据给专网应用平台；通过中心服务器或节点服务器下发专网应用平台的

下行指令和数据给专网用户或物联网终端；接收并转发中心服务器或节点服务器分流的应

用平台、用户或物联网终端指令和数据、扫描设备采集到的非法源和攻击源的设备名、位置

等信息给分流阻断设备；接收并转发分流阻断设备的扫频、屏蔽或注销指令给中心服务器

或节点服务器；

[0044] 分流阻断设备：接收并解析中心服务器或节点服务器、电力专网无线和有线网络

分流的用户或物联网终端上行指令和数据、应用平台的下行指令和数据，并将解析结果传

送给“黑盒子”安全解析监测平台；接收并解析中心服务器或节点服务器、电力专网无线和

有线网络上报的非法源和攻击源的设备名、位置等信息，并将解析结果传送给“黑盒子”安

全解析监测平台；接收并转发“黑盒子”安全解析监测平台的扫频、屏蔽或注销指令给中心

服务器或节点服务器；

[0045] “黑盒子”安全解析监测平台：通过关键字和图片匹配或人工智能关键字和图片学

习算法判断分流阻断设备解析后的用户或物联网终端上行指令和数据、应用平台的下行指

令和数据是否非法；若非法，通过分流阻断设备下发屏蔽或注销指令给中心服务器或节点

服务器，将禁止指令和数据传输，严重者可将用户和物联网终端在覆盖网络中屏蔽或注销，

防止二次网络侵害；呈现分流阻断设备解析后的非法源和攻击源的设备名、位置等信息，方

便安全管理部门定点清除；

[0046] 全频段扫描设备：在电力、运营商及其他政企事业单位的重点区域，定时或实时的

扫描和定位区域内的所有发射源，定位非法源或攻击源。
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图1

图2
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