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(57)【特許請求の範囲】
【請求項１】
　アイデンティティ認証のための方法であって、
　ユーザに特有のアイデンティティ認証手順が開始されるとき、複数の仮想現実物品を表
示するステップであって、前記アイデンティティ認証手順が、アカウントログイン、情報
照会、情報修正、またはオンライン決済のうちの少なくとも1つのためである、ステップ
と、
　前記複数の仮想現実物品についての前記ユーザの選択動作情報を判定するステップであ
って、前記複数の仮想現実物品の中の少なくとも1つの仮想現実物品が、複数回選択され
る、ステップと、
　前記選択動作情報が事前に規定された標準選択動作情報に整合するとき、前記ユーザの
アイデンティティ認証が成功すると判定するステップとを含み、
　前記方法は、
　事前に規定された複数の仮想現実シーンに対応するシーン選択肢を前記ユーザに提供し
て、前記ユーザによって選択されるシーン選択肢を判定するステップをさらに含む、
　方法。
【請求項２】
　前記複数の仮想現実物品を表示するステップが、
　前記標準選択動作情報によって示される候補仮想現実物品のみを表示するステップ、ま
たは、
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　前記標準選択動作情報によって示される候補仮想現実物品、および前記標準選択動作情
報によって示されない錯乱用仮想現実物品の両方を表示するステップを含む、
　請求項１に記載の方法。
【請求項３】
　前記錯乱用仮想現実物品が、所定の次元において前記候補仮想現実物品とは異なり、
　前記所定の次元が、
　物品カテゴリ、物品仕様、空間的配置、および別の仮想現実物品との相対的な位置関係
のうちの少なくとも1つを含む、
　請求項２に記載の方法。
【請求項４】
　前記仮想現実物品についての前記ユーザの前記選択動作情報を判定するステップが、
　前記ユーザによって選択される仮想現実物品を判定するステップと、
　前記仮想現実物品を前記選択動作情報として追加するステップとを含む、
　請求項１に記載の方法。
【請求項５】
　前記選択動作情報が事前に規定された標準選択動作情報に整合するとき、前記ユーザの
前記アイデンティティ認証が成功すると判定するステップが、
　前記ユーザによって選択される前記仮想現実物品が前記標準選択動作情報によって示さ
れる候補仮想現実物品と一致するとの判定に応答して、前記選択動作情報が前記標準選択
動作情報に整合すると判定するステップと、
　前記ユーザの前記アイデンティティ認証が成功すると判定するステップとを含む、
　請求項４に記載の方法。
【請求項６】
　前記仮想現実物品についての前記ユーザの前記選択動作情報を判定するステップが、
　前記仮想現実物品についての前記ユーザの選択順序を判定するステップと、
　前記選択順序を前記選択動作情報として追加するステップとをさらに含む、
　請求項５に記載の方法。
【請求項７】
　前記選択動作情報が事前に規定された標準選択動作情報に整合するとき、前記ユーザの
前記アイデンティティ認証が成功すると判定するステップが、
　前記ユーザによって選択される前記仮想現実物品が前記標準選択動作情報によって示さ
れる前記候補仮想現実物品と一致し、かつ前記選択順序が前記標準選択動作情報によって
示される前記候補仮想現実物品の標準順序と一致するとの判定に応答して、前記選択動作
情報が前記標準選択動作情報に整合すると判定するステップと、
　前記ユーザの前記アイデンティティ認証が成功すると判定するステップとを含む、
　請求項６に記載の方法。
【請求項８】
　前記選択動作情報が事前に規定された標準選択動作情報に整合するとき、前記ユーザの
前記アイデンティティ認証が成功すると判定するステップが、
　前記選択動作情報が前記標準選択動作情報と同じであるとの判定に応答して、前記選択
動作情報が前記標準選択動作情報に整合すると判定するステップ、および前記ユーザの前
記アイデンティティ認証が成功すると判定するステップを含む、または、
　前記選択動作情報がいくつかの仮想現実物品についての前記ユーザの連続的な選択動作
情報を含み、かつ前記連続的な選択動作情報が前記標準選択動作情報と同じであるとの判
定に応答して、前記選択動作情報が前記標準選択動作情報に整合すると判定するステップ
、および前記ユーザの前記アイデンティティ認証が成功すると判定するステップを含む、
　請求項１に記載の方法。
【請求項９】
　前記複数の仮想現実物品を表示するステップが、
　前記ユーザによって選択される前記シーン選択肢に対応する仮想現実シーン内に、前記
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表示された仮想現実シーンと事前に関連付けられた仮想現実物品を表示するステップを含
み、
　前記選択動作情報が事前に規定された標準選択動作情報に整合するとき、前記ユーザの
前記アイデンティティ認証が成功すると判定するステップが、
　前記選択動作情報が前記表示された仮想現実シーンと事前に関連付けられた標準選択動
作情報に整合するとの判定に応答して、前記ユーザの前記アイデンティティ認証が成功す
ると判定するステップを含む、
　請求項１に記載の方法。
【請求項１０】
　前記複数の仮想現実物品を表示するステップが、
　前記ユーザによって選択される前記シーン選択肢に対応する仮想現実シーン内に前記仮
想現実物品を表示するステップを含み、
　前記選択動作情報が事前に規定された標準選択動作情報に整合するとき、前記ユーザの
前記アイデンティティ認証が成功すると判定するステップが、
　前記表示された仮想現実シーンが事前に規定された標準シーンであり、かつ前記選択動
作情報が事前に規定された標準選択動作情報に整合するとの判定に応答して、前記ユーザ
の前記アイデンティティ認証が成功すると判定するステップを含む、
　請求項１に記載の方法。
【請求項１１】
　前記複数の仮想現実物品を表示するステップが、
　前記ユーザによって選択される各仮想現実シーン内に同じ仮想現実物品を表示するステ
ップを含む、
　請求項１０に記載の方法。
【請求項１２】
　前記複数の仮想現実物品を表示するステップが、
　前記ユーザによって選択される各仮想現実シーン内に、前記選択された仮想現実シーン
と事前に関連付けられた仮想現実物品を別々に表示するステップを含む、
　請求項１０に記載の方法。
【請求項１３】
　前記事前に規定された標準シーンが、前記アイデンティティ認証手順の開始プロセスに
関連する、
　請求項１０に記載の方法。
【請求項１４】
　アイデンティティ認証のための装置であって、請求項１から１３のいずれか一項に記載
の方法を実行するように構成された、表示ユニット、判定ユニット、および判断ユニット
を備える、装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、仮想現実技術の分野、具体的には、アイデンティティ認証方法および装置に
関する。
【背景技術】
【０００２】
　ネットワーク環境において、ユーザは、仮想アイデンティティ(例えば、登録された仮
想アカウント)を介してネットワーク通信およびインタラクションを実行する。したがっ
て、アカウントログイン、情報修正、およびオンライン決済などの状況においては、セキ
ュリティを向上するために、ユーザアイデンティティ認証が、一般的には実行される必要
がある。
【０００３】
　関連技術において、アイデンティティ認証方法は、通常、SMS検証コード、顔認識、指
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紋認識などを含む。しかしながら、仮想現実(バーチャルリアリティ、VR)シナリオにおい
ては、ユーザは仮想現実デバイス(例えば、仮想現実メガネ)を着用して、仮想現実デバイ
スによって提供される没入型の仮想シーンに参加する必要があるため、関連技術における
以前のアイデンティティ認証方法を直接使用することは困難である。
【０００４】
　したがって、仮想現実シナリオに適用可能なアイデンティティ認証ソリューションが早
急に必要とされている。
【発明の概要】
【課題を解決するための手段】
【０００５】
　これを考慮して、本出願は、仮想現実シーン内のアイデンティティ認証が実施され得、
認証プロセスが効率的および簡便であり得るようにアイデンティティ認証方法および装置
を提供する。
【０００６】
　先の目的を達成するために、本出願は、以下の技術ソリューションを提供する。
【０００７】
　本出願の第1の態様によると、アイデンティティ認証方法が提供され、仮想現実デバイ
スに適用される。本方法は、ユーザに特有のアイデンティティ認証手順が開始されるとき
、複数の仮想現実物品を表示するステップと、仮想現実物品についてのユーザの選択動作
情報を判定するステップと、選択動作情報が事前に規定された標準選択動作情報に整合す
るとき、ユーザのアイデンティティ認証が成功すると判定するステップと、を含む。
【０００８】
　本出願の第2の態様によると、アイデンティティ認証装置が提供され、仮想現実デバイ
スに適用される。本装置は、ユーザに特有のアイデンティティ認証手順が開始されるとき
、複数の仮想現実物品を表示するように構成される表示ユニットと、仮想現実物品につい
てのユーザの選択動作情報を判定するように構成される判定ユニットと、選択動作情報が
事前に規定された標準選択動作情報に整合するとき、ユーザのアイデンティティ認証が成
功すると判定するように構成される判断ユニットとを含む。
【０００９】
　本出願において、ユーザアイデンティティを正しく認証するために、正規ユーザのみが
これらの仮想現実物品に対して正しい選択動作を実行することができ、選択動作情報が標
準選択動作情報に整合するように、複数の仮想現実物品が仮想現実シーン内に表示される
ことが先の技術ソリューションから分かる。加えて、仮想現実物品表示および選択などの
プロセスは、関連技術におけるアイデンティティ認証方法と比較して、仮想現実シーン内
に統合されるため、本出願は、仮想現実シーンにより良好に適合し得、アイデンティティ
認証プロセスは、効率的および簡便であり得る。
【図面の簡単な説明】
【００１０】
【図１】本出願の実装形態例に従う、アイデンティティ認証方法を例証するフローチャー
トである。
【図２】本出願の実装形態例1に従う、アイデンティティ認証方法を例証するフローチャ
ートである。
【図３】本出願の実装形態例2に従う、アイデンティティ認証方法を例証するフローチャ
ートである。
【図４】本出願の実装形態例3に従う、アイデンティティ認証方法を例証するフローチャ
ートである。
【図５】本出願の実装形態例4に従う、アイデンティティ認証方法を例証するフローチャ
ートである。
【図６】本出願の実装形態例に従う、電子デバイスを例証する概略構造図である。
【図７】本出願の実装形態例に従う、アイデンティティ認証装置を例証するブロック図で
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ある。
【発明を実施するための形態】
【００１１】
　本出願をさらに説明するために、以下の実装形態が提供される。
【００１２】
　図1は、本出願の実装形態例に従う、アイデンティティ認証方法を例証するフローチャ
ートである。図1に示されるように、本方法は、仮想現実デバイスに適用され、以下のス
テップを含み得る。
【００１３】
　ステップ102:ユーザに特有のアイデンティティ認証手順が開始されるとき、複数の仮想
現実物品を表示する。
【００１４】
　本実装形態において、本出願のアイデンティティ認証ソリューションは、関連技術にお
ける任意の形態の仮想現実デバイスに適用され得る。本出願はそれらに限定されない。例
えば、仮想現実デバイスは、一体型デバイスであってもよく、すなわち、データ処理モジ
ュール、画像レンダリングモジュール、画像表示モジュールなどは統合される。または、
仮想現実デバイスは、分割型デバイスであってもよい。例えば、仮想現実デバイスは、着
用型表示構造および画像処理構造に分割され得る。着用型表示構造は、着用型表示構造を
使用することによりユーザが仮想現実画像を見る(以前の画像表示モジュールと同等であ
る)ような、仮想現実メガネ、仮想現実ヘルメット、または別の形態であり得る。画像処
理構造は、データ処理(以前のデータ処理モジュールと同等である)および画像レンダリン
グ(以前の画像レンダリングモジュールと同等である)などの機能を実施するために使用さ
れる、携帯電話、タブレット、またはPCなどの電子デバイスであり得る。
【００１５】
　実装形態において、仮想現実デバイスは、標準選択動作情報によって示される候補仮想
現実物品のみを表示し得る。言い換えると、標準選択動作情報は、アイデンティティ認証
の「正しい回答」と同等であり、仮想現実デバイスは、「正しい回答」内の仮想現実物品
のみを表示することができる。
【００１６】
　このとき、1つの状況において、仮想現実デバイスは、ユーザによって選択される仮想
現実物品のみを判定することができる。例えば、仮想現実デバイスは、複数の仮想現実物
品を表示することができる。従来の考え方に基づくと、非正規ユーザは、これらの仮想現
実物品のすべてを選択するのではなく、複数の仮想現実物品からいくつかの仮想現実物品
を選択すること、またはこれらの仮想現実物品を順にソートする(連続して選択する)こと
などの方法を当然ながら検討する。しかしながら、実際には、仮想現実デバイスが、標準
選択動作情報によって示される候補仮想現実物品のみを表示することから、ユーザは、標
準選択動作情報に整合するように、表示された仮想現実物品のすべてを選択し、それによ
りユーザのアイデンティティ認証を実施する必要がある。
【００１７】
　別の状況において、仮想現実デバイスは、ユーザによって選択される仮想現実物品およ
びこれらの候補仮想現実物品についてのユーザの選択順序を判定し、標準選択動作情報と
の比較のために、選択された仮想現実物品および選択順序を選択動作情報として使用し、
それによりユーザのアイデンティティ認証を実施することができる。言い換えると、ユー
ザは、ユーザが表示された仮想現実物品を正しい順序で選択するときにのみ、アイデンテ
ィティ認証に成功することができる。そうでない場合、アイデンティティ認証は失敗する
と見なされ得る。仮想現実物品選択中、ユーザは、同じ仮想現実物品を1回または複数回
選択することができ、本出願はそれに制限を設けない。
【００１８】
　別の実装形態において、仮想現実デバイスは、標準選択動作情報によって示される候補
仮想現実物品、および標準選択動作情報によって示されない錯乱用仮想現実物品の両方を
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表示することができる。言い換えると、仮想現実デバイスは、以前の「正しい回答」内の
仮想現実物品だけでなく、不正解の選択肢として機能するいくつかの錯乱用仮想現実物品
も表示する。
【００１９】
　このとき、1つの状況において、仮想現実デバイスは、ユーザによって選択される仮想
現実物品のみを判定することができる。例えば、仮想現実デバイスは、以前の「正しい回
答」内の仮想現実物品、および不正解の選択肢として機能するいくつかの錯乱用仮想現実
物品の両方を表示し、正規ユーザのみが、仮想現実物品同士(候補仮想現実物品および錯
乱用仮想現実物品)を識別および差別化することができる。したがって、ユーザが候補仮
想現実物品のすべてを選択した後、ユーザのアイデンティティ認証は成功すると判定され
得る。同様に、ユーザが錯乱用仮想現実物品のすべてを選択するとき、ユーザのアイデン
ティティ認証が成功すると判定され得る。この考え方は、以前のソリューションで使用さ
れる考え方と同じである。
【００２０】
　別の状況において、仮想現実デバイスは、ユーザによって選択される仮想現実物品およ
びこれらの候補仮想現実物品についてのユーザの選択順序を判定し、標準選択動作情報と
の比較のために、選択された仮想現実物品および選択順序を選択動作情報として使用する
ことができ、それによりユーザのアイデンティティ認証を実施する。言い換えると、ユー
ザは、ユーザが仮想現実物品同士を識別および差別化し、表示された仮想現実物品を正し
い順序で選択するときにのみ、アイデンティティ認証に成功することができる。そうでな
い場合、アイデンティティ認証は失敗すると見なされ得る。仮想現実物品選択中、ユーザ
は、標準選択動作情報内の候補仮想現実物品順序の説明に応じて、同じ仮想現実物品を1
回または複数回選択することができ、本出願はそれに制限を設けない。
【００２１】
　任意選択的に、錯乱用仮想現実物品は、所定の次元において候補仮想現実物品とは異な
り、所定の次元は、以下のうちの少なくとも1つを含む。当然ながら、本出願はそれに制
限を設けない。
【００２２】
　(1)物品カテゴリ:異なるカテゴリの物品は、通常、異なる外観を有する。例えば、候補
仮想現実物品は、ペン、コップ、ランプなどであり、錯乱用仮想現実物品は、枕、テレビ
セット、歯ブラシなどであり得る。そのようなものとして、ユーザは、異なる仮想現実物
品同士を明白に差別化することができる。
【００２３】
　(2)物品仕様:同じカテゴリの物品は、物品仕様に基づいて差別化され得る。「仕様」は
、複数の側面から理解され得る。例えば、1つの状況において、「仕様」は、物品のサイ
ズとして理解され得る。例えば、候補仮想現実物品は、小さいサイズのコップであり、錯
乱用仮想現実物品は、より大きいサイズのコップであり得る。別の状況において、「仕様
」は、物品のモデルとして理解され得る。例えば、候補仮想現実物品は、ガラスコップで
あり得、錯乱用仮想現実物品は、プラスチックコップであり得る。そのようなものとして
、2つのコップが同じ容積を有するとしても、ユーザは、依然として、異なる仮想現実物
品同士を明白に差別化することができる。当然ながら、「仕様」は、他の側面からさらに
理解され得、詳細はここでは簡潔性のために省略され、本出願はそれに制限を設けない。
【００２４】
　(3)空間的配置:同じカテゴリおよび仕様の物品は、物品の空間的配置に基づいて差別化
され得る。例えば、候補仮想現実物品は、開口部が上に向いたコップであり得、錯乱用仮
想現実物品は、開口部が下に向いたコップであり得る。別の例では、候補仮想現実物品は
、ニップが左を向いた万年筆であり得、錯乱用仮想現実物品は、ニップが前を向いた万年
筆などであり得る。
【００２５】
　(4)別の仮想現実物品との相対的な位置関係:同じカテゴリおよび仕様の物品は、物品同
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士の相対的な位置関係に基づいて差別化され得る。例えば、候補仮想現実物品は、仮想現
実シーン内の仮想現実デスク上のコップであり得、錯乱用仮想現実物品は、仮想現実シー
ン内の仮想現実ティーテーブル上のコップであり得る。別の例では、候補仮想現実物品は
、仮想現実シーン内の仮想現実デスクの卓上の左上角にある万年筆であり得、錯乱用仮想
現実物品は、仮想現実シーン内の仮想現実デスクの卓上の右上角または引き出し内にある
万年筆などであり得る。
【００２６】
　実装形態において、仮想現実デバイスは、複数の事前に規定された仮想現実シーンに対
応するシーン選択肢をユーザに提供し、ユーザによって選択されるシーン選択肢に対応す
る仮想現実シーンを表示し、表示された仮想現実シーン内に、表示された仮想現実シーン
と事前に関連付けられた仮想現実物品を表示することができる。選択動作情報が、表示さ
れた仮想現実シーンと事前に関連付けられた標準選択動作情報に整合するとき、ユーザの
アイデンティティ認証が成功すると判定され得る。言い換えると、複数の回答(すなわち
、複数の標準選択動作情報)が予め定められ得る。これらの回答はそれぞれ、複数の仮想
現実シーンに対応し、ユーザは、仮想現実シーンに基づいて、選択された仮想現実シーン
に対応する選択動作情報を生成する必要がある。そのようなものとして、正規ユーザは、
同じ仮想現実シーンおよび回答を常に使用することにより引き起こされる回答漏洩を低減
するために、これらの仮想現実シーンを切り替えることができ、それによりセキュリティ
の向上を助ける。
【００２７】
　実装形態において、仮想現実デバイスは、複数の事前に規定された仮想現実シーンに対
応するシーン選択肢をユーザに提供し、ユーザによって選択されるシーン選択肢に対応す
る仮想現実シーンを表示し、表示された仮想現実シーン内に仮想現実物品を表示すること
ができる。表示された仮想現実シーンが事前に規定された標準シーンであり、かつ選択動
作情報が事前に規定された標準選択動作情報に整合するとき、ユーザのアイデンティティ
認証が成功すると判定され得る。言い換えると、ユーザが正しい仮想現実シーンを選択し
正しい選択動作情報を生成するときにのみ、ユーザは、アイデンティティ認証に成功する
ことができる。そうでない場合、ユーザが誤った仮想現実シーン内で正しい選択動作情報
を生成するか、または正しい仮想現実シーン内で誤った選択動作情報を生成する場合には
、ユーザは、アイデンティティ認証に失敗する。事前に規定された標準シーンは、アイデ
ンティティ認証手順の開始プロセスに関連し得る。例えば、開始プロセスがログインプロ
セスであるとき、事前に規定された標準シーンは標準シーン1であり得、開始プロセスが
決済プロセスであるとき、事前に規定された標準シーンは、標準シーン2または標準シー
ン3であり得る。そのようなものとして、「事前に規定された標準シーン」は、開始プロ
セスによって異なり得、それにより情報セキュリティをさらに向上する。
【００２８】
　1つの状況において、仮想現実デバイスは、すべての表示された仮想現実シーン内に同
じ仮想現実物品を表示することができる。言い換えると、ユーザは、正しい仮想現実シー
ンを識別する必要がある。加えて、各仮想現実シーンに対応する標準選択動作情報は、同
じまたは異なる場合がある(すなわち、各仮想現実シーンと事前に関連付けられた標準選
択動作情報が存在する)。手短に言うと、ユーザが正しい仮想現実シーン内で正しい選択
動作情報を生成するときにのみ、ユーザは、アイデンティティ認証に成功することができ
る。
【００２９】
　別の状況において、仮想現実デバイスは、表示された仮想現実シーンと事前に関連付け
られた仮想現実物品を表示することができる。選択動作情報の各々は、事前に規定された
標準シーンと事前に関連付けられた標準選択動作情報と整合するために使用される。言い
換えると、複数の回答(すなわち、複数の標準選択動作情報)が予め定められ得る。これら
の回答はそれぞれ、複数の仮想現実シーンに対応し、ユーザは、まず正しい仮想現実シー
ンを選択し、次にその仮想現実シーン内で正しい選択動作情報をさらに生成する必要があ
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り、それによりアイデンティティ認証の信頼性を向上することをさらに助ける。
【００３０】
　先の実装形態のうちのいくつかに基づくと、複数の仮想現実シーンが存在する可能性が
あり、またこれらの仮想現実シーンの各々と事前に関連付けられた標準選択動作情報(す
なわち「回答」)が存在するということは留意するに値する。しかしながら、それは、標
準選択動作情報が必ずしも同じまたは異なることを意味しない。実際には、標準選択動作
情報は、相互に独立しており、実際の状況に基づいて、完全に異なるか、部分的に同じで
あるか、または全く同じである場合がある。本出願はそれに制限を設けない。
【００３１】
　ステップ104:仮想現実物品についてのユーザの選択動作情報を判定する。
【００３２】
　ステップ106:選択動作情報が事前に規定された標準選択動作情報に整合するとき、ユー
ザのアイデンティティ認証が成功すると判定する。
【００３３】
　実装形態において、仮想現実デバイスは、ユーザによって選択される仮想現実物品を判
定し、その仮想現実物品を選択動作情報として追加することができる。次いで、ユーザに
よって選択される仮想現実物品が標準選択動作情報によって示される候補仮想現実物品と
一致するとき、選択動作情報が標準選択動作情報に整合すると判定され得、ユーザのアイ
デンティティ認証が成功すると判定され得る。言い換えると、ユーザによって選択される
仮想現実物品が標準選択動作情報によって示される仮想現実物品であるとき、これらの仮
想現実物品を選択するためにユーザがどの方法または順序を使用するかにかかわらず、ア
イデンティティ認証が成功すると判定され得る。
【００３４】
　別の実装形態において、先の仮想現実物品を選択動作情報として追加することに加えて
、仮想現実デバイスは、仮想現実物品についてのユーザの選択順序をさらに判定し、その
選択順序を選択動作情報として追加することができる。次いで、ユーザによって選択され
る仮想現実物品が標準選択動作情報によって示される候補仮想現実物品と一致し、かつ選
択順序が標準選択動作情報によって示される候補仮想現実物品の標準順序と一致するとき
、選択動作情報が標準選択動作情報に整合すると判定され得、ユーザのアイデンティティ
認証が成功すると判定され得る。言い換えると、ユーザが表示された仮想現実物品を正し
い順序で選択し、かつ選択された仮想現実物品が標準選択動作情報によって示される仮想
現実物品であるときにのみ、ユーザのアイデンティティ認証が成功すると判定され得る。
そのような実践は、アイデンティティ認証の信頼性を向上するのを助ける。
【００３５】
　本実装形態において、仮想現実デバイスが、選択動作情報と標準選択動作情報との整合
を実行するとき、1つの状況においては、選択動作情報が標準選択動作情報と同じである
場合、仮想現実デバイスは、選択動作情報が標準選択動作情報に整合すると判定し、ユー
ザのアイデンティティ認証が成功すると判定し、別の状況においては、選択動作情報がい
くつかの仮想現実物品についてのユーザの連続的な選択動作情報を含み、かつその連続的
な選択動作情報が標準選択動作情報と同じである場合、仮想現実デバイスは、選択動作情
報が標準選択動作情報に整合すると判定し、ユーザのアイデンティティ認証が成功すると
判定する。言い換えると、リアルタイム選択動作が「正しい回答」を含むことを前提とし
て、任意の選択動作情報が、「正しい回答」の前または後に含まれ得る。そのようなもの
として、ユーザは、標準選択動作情報の漏洩を防ぐために、「正しい回答」の前または後
に錯乱用に何らかの無関係な選択動作情報を積極的に入力することができる。
【００３６】
　本出願において、ユーザアイデンティティを正しく認証するために、複数の仮想現実物
品が仮想現実シーン内に表示され、その結果として、正規ユーザのみがこれらの仮想現実
物品に対して正しい選択動作を実行することができ、選択動作情報が標準選択動作情報に
整合するということが先の技術ソリューションから分かる。加えて、仮想現実物品表示お
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よび選択などのプロセスは、関連技術におけるアイデンティティ認証方法と比較して、仮
想現実シーン内に統合されるため、本出願は、仮想現実シーンにより良好に適合し得、ア
イデンティティ認証プロセスは、効率的および簡便であり得る。
【００３７】
　以下は、実装形態を参照して本出願の技術ソリューションを詳細に説明する。
【００３８】
　仮想現実シーン内のユーザアイデンティティ認証は、実装形態のための全体から設定フ
ェーズと認証フェーズとに分割され得る。
【００３９】
　フェーズ1:設定フェーズ
【００４０】
　設定フェーズでは、各ユーザは、ユーザが使用することを見込む「正しい回答」に基づ
いて設定を実行し、例えば、事前に規定された標準シーンを選択するか、または各仮想現
実シーンに対して関連した標準選択動作情報を設定する。
【００４１】
　具体的には、仮想現実デバイスは、自らを設定モードへと構成し、利用可能な仮想現実
物品を表示することができる。次いで、ユーザが、設定モード内の表示された仮想現実物
品に対して選択動作を実行し、仮想現実デバイスは、その選択動作を記録し、対応する標
準選択動作情報を生成することができる。同様に、仮想現実デバイスは、すべての仮想現
実シーンに対応するシーン選択肢をユーザに対して表示し、ユーザのシーン選択肢選択動
作に基づいて、選択された仮想現実シーンを事前に規定された標準シーンとして使用する
ことができる。
【００４２】
　実際には、設定フェーズにおけるユーザの設定動作は、下に説明される認証フェーズに
おける動作と相互に関連付けられる。例えば、設定フェーズにおけるユーザの仮想現実シ
ーン選択は、認証フェーズにおける仮想現実シーン選択と同様であり、設定フェーズにお
けるユーザの標準選択動作情報の生成プロセスは、認証フェーズにおける選択動作情報の
生成と同様である。したがって、以下の認証フェーズおよび詳細に対してなされ得る言及
は、簡潔性のためにここでは省略される。
【００４３】
　フェーズ2:認証フェーズ
【００４４】
実装形態1
　実装形態例として、仮想現実デバイスは、標準選択動作情報によって示される候補仮想
現実物品のみを表示することができ、ユーザは、候補仮想現実物品のすべてを選択するこ
とによりアイデンティティ認証を完了することができる。それに応じて、図2は、本出願
の実装形態例1に従う、アイデンティティ認証方法を例証するフローチャートである。図2
に示されるように、本方法は、仮想現実デバイスに適用され、以下のステップを含み得る
。
【００４５】
　ステップ202:アイデンティティ認証手順が開始されるとき、仮想現実デバイスは、現在
のユーザに対応する標準選択動作情報を判定する。
【００４６】
　本実装形態において、アイデンティティ認証手順は、事前に規定された機能によって開
始され得る。例えば、この機能は、ログイン機能、決済機能、アカウント情報クエリ機能
、パスワード変更機能などを含み得る。本出願はそれに制限を設けない。
【００４７】
　本実装形態において、アイデンティティ認証手順は、現在のユーザがある特定のユーザ
であるかどうかを検証することを目指す。したがって、仮想現実デバイスは、特定のユー
ザと事前に関連付けられた標準選択動作情報を獲得し(例えば、特定のユーザが、標準選
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択動作情報を事前に構成するか、または標準選択動作情報が、事前に特定のユーザに結び
付けられる)、この標準選択動作情報を現在のユーザのアイデンティティ認証のための「
正しい回答」として使用することができる。
【００４８】
　ステップ204:仮想現実デバイスが複数の候補仮想現実物品を表示する。
【００４９】
　本実装形態において、仮想現実デバイスは、標準選択動作情報によって示される候補仮
想現実物品を判定し、これらの候補仮想現実物品を表示することができる。例えば、標準
選択動作情報が、「ユーザは、仮想現実物品A、B、およびCを選択する」であると仮定す
る。仮想現実デバイスは、仮想現実物品A、B、およびCを先の候補仮想現実物品として使
用し、仮想現実物品A、B、およびCを現在のユーザに表示することができる。
【００５０】
　ステップ206:仮想現実デバイスが選択動作情報を生成する。
【００５１】
　本実装形態において、仮想現実デバイスは、表示された候補仮想現実物品に対して現在
のユーザによって実行される選択動作に基づいて、対応する選択動作情報を生成すること
ができる。例えば、選択動作情報は、現在のユーザによって選択される仮想現実物品を含
み得る。例えば、仮想現実物品は、仮想現実物品のID情報、すなわち、先の「A」、「B」
、「C」などによって表され得る。そのようなものとして、選択動作情報は、「ユーザは
、仮想現実物品A、B、およびCを選択する」であり得る。
【００５２】
　ステップ208:選択動作情報が標準選択動作情報と同じであるとき、仮想現実デバイスが
、現在のユーザのアイデンティティ認証が成功すると判定し、そうでない場合は、仮想現
実デバイスが、現在のユーザのアイデンティティ認証が失敗すると判定する。
【００５３】
　本実装形態において、選択動作情報を標準選択動作情報と比較することにより、現在の
ユーザのアイデンティティ認証が成功するかどうかが判定され得る。例えば、仮想現実デ
バイスが標準選択動作情報によって示される候補仮想現実物品のみを表示するとき、すな
わち、選択動作情報がユーザによって選択される候補仮想現実物品のみを含むとき、選択
動作情報が標準選択動作情報と同じ場合には、選択動作情報が標準選択動作情報に整合す
ると判定され得、現在のユーザのアイデンティティ認証が成功すると判定され得る。
【００５４】
　言い換えると、本実装形態における現在のユーザは、仮想現実デバイスによって表示さ
れる仮想現実物品に対して以下の動作:選択動作情報および標準選択動作情報が共に「ユ
ーザは、仮想現実物品A、B、およびCを選択する」を示すように、表示された仮想現実物
品のすべてを選択すること、を実行しなければならず、それにより現在のユーザのアイデ
ンティティ認証が成功すると判定する。
【００５５】
　従来のアイデンティティ認証設計アイディアに基づくと、ユーザに選択肢のすべてを選
択させるのではなく、ユーザは、概して、提供された複数の選択肢(仮想現実デバイスに
よって表示される複数の仮想現実物品と同等である)から1つの「正しい」選択肢を選択す
るか、複数の選択肢をソートする必要があるということは留意するに値する。本実装形態
においては、従来の設計アイディアの思考慣性が使用され、ユーザは、表示された仮想現
実物品のすべてを選択する必要があり、それにより現在のユーザのアイデンティティ認証
を実施する。
【００５６】
実装形態2
　本出願の別の実装形態例として、仮想現実デバイスは、複数の仮想現実シーンを提供す
ることができ、各仮想現実シーンは標準選択動作情報に対応するため、任意の仮想現実シ
ーンを選択した後、ユーザが任意の仮想現実シーンに対応する標準選択動作情報に整合す
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る選択動作情報を生成するときにのみ、ユーザは、アイデンティティ認証を完了すること
ができる。それに応じて、図3は、本出願の実装形態例2に従う、アイデンティティ認証方
法を例証するフローチャートである。図3に示されるように、本方法は、仮想現実デバイ
スに適用され、以下のステップを含み得る。
【００５７】
　ステップ302:アイデンティティ認証手順が開始されるとき、仮想現実デバイスが、現在
のユーザによって選択される仮想現実シーンを判定する。
【００５８】
　本実装形態において、仮想現実デバイスは、すべての仮想現実シーンのためのシーン選
択肢をユーザに対して表示し、現在のユーザのシーン選択肢選択に基づいて、現在のユー
ザによって選択される仮想現実シーンを判定することができる。当然ながら、現在のユー
ザは、仮想現実デバイスによって提供される別の方法において仮想現実シーンをさらに選
択することができる。本出願はそれに制限を設けない。
【００５９】
　仮想現実デバイスは、仮想現実シーンを構築するために、現在のユーザによって選択さ
れる仮想現実シーンに基づいて、対応する仮想現実画像を表示することができる。例えば
、選択された仮想現実シーンが「書斎」である場合、「書斎」に関連する仮想現実画像が
表示され得るか、または、選択された仮想現実シーンが「リビングルーム」である場合、
「リビングルーム」に関連する仮想現実画像が表示されるため、ユーザはより良い没入型
体験を得る。
【００６０】
　ステップ304:仮想現実デバイスが、選択された仮想現実シーンと事前に関連付けられた
標準選択動作情報を判定する。
【００６１】
　本実装形態において、各仮想現実シーンと事前に関連付けられた標準選択動作情報が存
在し得る。すべての仮想現実シーンは、相互に独立しており、対応する標準選択動作情報
は、相互に独立している。言い換えると、本実装形態には複数の「正しい回答」が存在す
る。それに応じて、実装形態において、アイデンティティ認証は、現在のユーザによって
生成される選択動作情報が任意の「正しい回答」を満足することを前提に完了され得る。
当然ながら、別の実装形態において、現在のユーザは、少なくとも予め定められた量の仮
想現実シーンについて対応する選択動作情報を生成する必要があり、選択動作情報が、対
応する仮想現実シーンと事前に関連付けられた標準選択動作情報に別々に整合するときに
のみ、現在のユーザのアイデンティティ認証が成功すると判定され得る。
【００６２】
　ステップ306:仮想現実デバイスが複数の候補仮想現実物品を表示する。
【００６３】
　本実装形態において、各仮想現実シーンは、標準選択動作情報に対応する。したがって
、仮想現実デバイスは、現在のユーザによって選択される仮想現実シーンに基づいて対応
する標準選択動作情報を判定し、標準選択動作情報によって示される候補仮想現実物品を
表示することができる。
【００６４】
　ステップ308:仮想現実デバイスが選択動作情報を生成する。
【００６５】
　本実装形態において、仮想現実デバイスは、候補仮想現実物品に対して現在のユーザに
よって実行される選択動作に基づいて、対応する選択動作情報を生成することができる。
例えば、選択動作情報は、(1)現在のユーザによって選択される仮想現実物品、および(2)
仮想現実物品についてのユーザの選択順序を含み得る。
【００６６】
　「ユーザによって選択される仮想現実物品」については、図2に示される実装形態にお
けるステップ206と同様に、例えば、仮想現実物品は、仮想現実物品のID情報、すなわち
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、先の「A」、「B」、「C」などによって表され得る。そのような状況において、選択動
作情報は、「ユーザは、仮想現実物品A、B、およびCを選択する」であり得る。
【００６７】
　例えば、先の仮想現実物品A、B、およびCの「選択順序」については、現在のユーザが
仮想現実物品A、B、およびCを連続して選択すると仮定すると、対応する選択順序は、A→
B→Cであり得る。または、現在のユーザが仮想現実物品C、B、およびAを連続して選択す
ると仮定すると、対応する選択順序は、C→B→Aであり得る。選択順序が関与する場合、
現在のユーザは、同じ仮想現実物品を複数回選択することができる。例えば、選択順序が
、A→C→A→B→A→Bであるとき、それは、ユーザが仮想現実物品Aを3回、仮想現実物品B
を2回、および仮想現実物品Cを1回選択することを示す。
【００６８】
　ステップ310:選択動作情報が、標準選択動作情報と同じである連続的な選択動作情報を
含むとき、仮想現実デバイスが、現在のユーザのアイデンティティ認証が成功すると判定
し、そうでない場合は、仮想現実デバイスが、現在のユーザのアイデンティティ認証が失
敗すると判定する。
【００６９】
　実装形態において、連続的な選択動作情報が、選択動作情報自体であり得、すなわち、
選択動作情報が標準選択動作情報と同じであるとき、仮想現実デバイスは、選択動作情報
が標準選択動作情報に整合すると判定し、現在のユーザのアイデンティティ認証が成功す
ると判定することができる。例えば、標準選択動作情報が「A→B→C」であるとき、選択
動作情報が「A→B→C」である場合、現在のユーザのアイデンティティ認証が成功すると
判定される。しかしながら、選択動作情報が「B→A→B→C→B」である場合、たとえ選択
動作情報が「A→B→C」を含んでいても、依然としてアイデンティティ認証は失敗すると
判定される。
【００７０】
　別の実装形態において、連続的な選択動作情報は、選択動作情報の一部であり得、連続
的な選択動作情報自体が、連続的な情報でなければならず、複数の分離した選択動作情報
によって形成され得ない。例えば、標準選択動作情報が「A→B→C」であるとき、選択動
作情報が「B→A→B→C→B」である場合、選択動作情報が連続的な選択動作情報「A→B→C
」を含むために、現在のユーザのアイデンティティ認証は成功すると判定され得る。選択
動作情報が「A→B→B→C」である場合、「A→B」および「C」が含まれてはいるが、「A→
B」および「C」が分離されているために、アイデンティティ認証は失敗すると判定され得
る。本実装形態において、現在のユーザは、入力プロセス中の別のユーザの覗き見によっ
て引き起こされる情報漏洩を低減するために、連続的な選択動作情報の前もしくは後ろま
たは前および後ろに錯乱用に無関係なコンテンツを追加することができ、それにより情報
セキュリティを向上することを助ける。
【００７１】
　図3に示される実装形態における技術特徴が、図2または本出願に提供される他の実装形
態にも適用可能であることは留意するに値する。例えば、図3に示される実装形態におけ
る仮想現実シーンに関連する技術方法は、図2または本出願に提供される他の実装形態に
も適用可能である。したがって、標準選択動作情報は、固有または固定ではないが、現在
のユーザによって選択される仮想現実シーンに関連し、それにより情報セキュリティを向
上する。別の例では、表示された仮想現実物品は、「ユーザによって選択される想現実物
品」および「選択順序」を含む対応する選択動作情報を生成するために、連続して選択さ
れる。そのような実践は、図2または本出願に提供される他の実装形態にも適用可能であ
り、それにより情報セキュリティを向上する。別の例では、ステップ310で使用される技
術方法はまた、図2または本出願に提供される他の実装形態においても使用され得、すな
わち、選択動作情報は、選択動作情報の複雑性および無作為性を増大させるために連続的
な選択動作情報および他の無関係な情報を含み、ユーザの動作を観察することにより他の
ユーザが標準選択動作情報を推測することを防ぐことができ、それにより情報セキュリテ
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ィを向上することを助ける。同様に、図3に示される実装形態における他の技術特徴は、
他の実装形態にも適用可能であり得、詳細は、簡潔性のためにここでは省略される。
【００７２】
実装形態3
　本出願のさらに別の実装形態例として、仮想現実デバイスは、複数の仮想現実シーンを
提供することができる。すべての仮想現実シーンが同じ標準選択動作情報を使用するが、
ユーザは、事前に規定された標準シーンを選択し、標準選択動作情報に整合する選択動作
情報を生成した後にのみ、アイデンティティ認証を完了することができる。それに応じて
、図4は、本出願の実装形態例3に従う、アイデンティティ認証方法を例証するフローチャ
ートである。図4に示されるように、本方法は、仮想現実デバイスに適用され、以下のス
テップを含み得る。
【００７３】
　ステップ402:アイデンティティ認証手順が開始されるとき、仮想現実デバイスが、特定
のユーザに対応する標準選択動作情報およびこの現在のユーザに対応する事前に規定され
た標準シーンを別々に判定することができる。
【００７４】
　本実装形態において、アイデンティティ認証手順は、現在のユーザがある特定のユーザ
であるかどうかを検証することを目指す。したがって、仮想現実デバイスは、特定のユー
ザと事前に関連付けられる標準選択動作情報および標準シーンを獲得し、この標準選択動
作情報および標準シーンを現在のユーザのアイデンティティ認証のための「正しい回答」
として使用することができる。
【００７５】
　ステップ404A:仮想現実デバイスが、選択された仮想現実シーンを判定する。
【００７６】
　本実装形態において、図3に示される実装形態におけるステップ302と同様に、仮想現実
デバイスは、現在のユーザによって選択される仮想現実シーンを判定することができ、詳
細は、簡潔性のためにここでは省略される。
【００７７】
　ステップ404B:仮想現実デバイスが、複数の候補仮想現実物品およびいくつかの錯乱用
仮想現実物品を表示する。
【００７８】
　本実装形態において、仮想現実デバイスによって表示される複数の仮想現実物品は、標
準選択動作情報によって示される候補仮想現実物品および標準選択動作情報によって示さ
れない錯乱用仮想現実物品の両方を含むことができる。そのようなものとして、錯乱用仮
想現実物品は、未認証のユーザを錯乱および混乱させるために、不正解の選択肢として機
能することができ、それによりアイデンティティ認証の信頼性を向上することを助ける。
【００７９】
　本実装形態において、錯乱用仮想現実物品は、所定の次元において候補仮想現実物品と
は異なる。以下は、様々な所定の次元に関して詳細な説明を提供する。
【００８０】
　(1)物品カテゴリ
【００８１】
　仮想現実デバイスによって表示される錯乱用仮想現実物品は、候補仮想現実物品とは異
なるカテゴリに属し得る。例えば、候補仮想現実物品がペン、コップ、ランプなどである
と仮定すると、錯乱用仮想現実物品は、枕、テレビセット、歯ブラシなどであり得る。そ
のようなものとして、ユーザは、異なる仮想現実物品同士を明白に差別化することができ
る。
【００８２】
　(2)物品仕様
【００８３】
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　仮想現実デバイスによって表示される錯乱用仮想現実物品は、候補仮想現実物品とは異
なる仕様を有し得る。「仕様」は、複数の側面から理解され得る。
【００８４】
　1つの状況において、「仕様」は、物品のサイズ、すなわち、仮想現実デバイスによっ
て同じ仮想現実物品を表示するスケールとして理解され得る。候補仮想現実物品が小さい
サイズのコップであると仮定する。錯乱用仮想現実物品は、より大きいサイズのコップで
あり得る。例えば、候補仮想現実物品として使用されるコップは、元の表示スケール(す
なわち1倍)を使用し得、錯乱用仮想現実物品として使用されるコップは、5倍または別の
表示スケールを使用し得る。
【００８５】
　別の状況において、「仕様」は、物品のモデルとして理解され得る。例えば、候補仮想
現実物品は、ガラスコップであり、錯乱用仮想現実物品は、プラスチックコップである。
そのようなものとして、2つのコップが同じ容積を有するとしても、ユーザは、依然とし
て、異なる仮想現実物品同士を明白に差別化することができる。別の例では、候補仮想現
実物品は、500mlの容積のガラスコップであり、錯乱用仮想現実物品は、3000mlの容積の
ガラスコップである。そのようなものとして、2つのカップが同じデザインを有するとし
ても、ユーザは、依然として、異なる仮想現実物品同士を明白に差別化することができる
。
【００８６】
　当然ながら、「仕様」は、他の側面からさらに理解され得、詳細はここでは簡潔性のた
めに省略され、本出願はそれに制限を設けない。
【００８７】
　(3)空間的配置
【００８８】
　仮想現実デバイスによって表示される錯乱用仮想現実物品は、候補仮想現実物品とは異
なる空間的配置を有し得る。例えば、候補仮想現実物品は、開口部が上に向いたコップで
あり得、錯乱用仮想現実物品は、開口部が下に向いたコップであり得る。別の例では、候
補仮想現実物品は、ニップが左を向いた万年筆であり得、錯乱用仮想現実物品は、ニップ
が前を向いた万年筆などであり得る。
【００８９】
　(4)別の仮想現実物品との相対的な位置関係
【００９０】
　候補仮想現実物品は、物品同士の相対的な位置関係に基づいて錯乱用仮想現実物品とは
差別化され得る。例えば、候補仮想現実物品は、仮想現実シーン内の仮想現実デスク上の
コップであり得、錯乱用仮想現実物品は、仮想現実シーン内の仮想現実ティーテーブル上
のコップであり得る。別の例では、候補仮想現実物品は、仮想現実シーン内の仮想現実デ
スクの卓上の左上角にある万年筆であり得、錯乱用仮想現実物品は、仮想現実シーン内の
仮想現実デスクの卓上の右上角または引き出し内にある万年筆などであり得る。
【００９１】
　当然ながら、1つの錯乱用仮想現実物品は、少なくとも1つの所定の次元において候補仮
想現実物品とは差別化され得る。例えば、候補仮想現実物品がペンであり、錯乱用仮想現
実物品が歯ブラシであるとき、2つの物品は、物品仕様、空間的配置、および相対的な位
置関係に関して、互いと一致するか、または異なり得る。
【００９２】
　加えて、仮想現実デバイスは、他の所定の次元を満足する錯乱用仮想現実物品をさらに
表示することができる。本出願はそれに制限を設けない。その上、仮想現実デバイスは、
先の所定の次元のうちの少なくとも1つを満足する錯乱用仮想現実物品を表示することが
できる。本出願はそれに制限を設けない。
【００９３】
　ステップ406:仮想現実デバイスが選択動作情報を生成する。
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【００９４】
　本実装形態において、図2に示される実装形態におけるステップ206と同様に、選択動作
情報は、現在のユーザによって選択される仮想現実物品のみを含み得、図3に示される実
装形態におけるステップ308と同様に、選択動作情報は、ユーザによって選択される仮想
現実物品および複数の仮想現実物品の選択順序の両方を含み得る。しかしながら、図2ま
たは図3に示される実装形態とは異なり、本実装形態において、表示された仮想現実物品
は、錯乱用仮想現実物品を含み、したがって、選択動作情報は、ユーザによって選択され
る錯乱用仮想現実物品(例えば、ID情報などの説明情報)または選択順序を含み得る。しか
しながら、それは仮想現実デバイスの後続処理に影響を与えず、仮想現実デバイスは、選
択動作情報を標準選択動作情報と比較して、2つの情報が互いに整合するかどうかを判定
することができる。
【００９５】
　例えば、仮想現実デバイスによって表示される候補仮想現実物品が仮想現実物品A、B、
およびCであり得、仮想現実デバイスによって表示される錯乱用仮想現実物品が仮想現実
物品DおよびEであると仮定する。ステップ206に示されるソリューションと同様のソリュ
ーションが使用されるとき、標準選択動作情報が「ユーザは、仮想現実物品A、B、および
Cを選択する」である場合、選択動作情報が「ユーザは、仮想現実物品A、B、およびCを選
択する」であるときにのみ、選択動作情報が標準選択動作情報に整合すると判定され得る
。そうでない場合、例えば、選択動作情報が、「ユーザは、仮想現実物品A、D、およびC
を選択する」である場合、選択動作情報が標準選択動作情報に整合しないと判定され得る
。
【００９６】
　ステップ308に示されるソリューションと同様のソリューションが使用されるとき、標
準選択動作情報が「A→B→C」であり、かつ選択動作情報が「A→B→C」である場合、現在
のユーザのアイデンティティ認証が成功すると判定され得る。選択動作情報が「A→D→C
」である場合、アイデンティティ認証が失敗すると判定され得る。当然ながら、標準選択
動作情報との整合のための連続的な選択動作情報を形成するために選択動作情報内でいく
つかのデータを使用することが許される場合、選択動作情報が「D→A→B→C→E」である
とき、選択動作情報が連続的な選択動作情報「A→B→C」を含むため、依然として現在の
ユーザのアイデンティティ認証は成功すると判定され得る。
【００９７】
　ステップ408:選択された仮想現実シーンが事前に規定された標準シーンであり、かつ選
択動作情報が標準選択動作情報に整合するとき、現在のユーザのアイデンティティ認証が
成功すると判定され得る。
【００９８】
　ステップ410:選択された仮想現実シーンが事前に規定された標準シーンではない、また
は選択動作情報が標準選択動作情報に整合しないとき、認証が失敗すると判定され得る。
【００９９】
　本実装形態において、事前に規定された標準シーンは、固定シーンであり得る。例えば
、事前に規定された標準シーンは、現在のユーザが特定のユーザであるかどうかが検証さ
れるたびにいつも「書斎」であり得る。または、事前に規定された標準シーンは、動的シ
ーンであり得る。例えば、動的シーンは、アイデンティティ認証手順の開始プロセスに関
連し得る。例えば、アイデンティティ認証手順が「ログイン機能」によって開始されると
き、事前に規定された標準シーンは「書斎」であり得、アイデンティティ認証手順が「決
済機能」によって開始されるとき、事前に規定された標準シーンは「リビングルーム」で
あり得る、などである。
【０１００】
　図4に示される実装形態における技術特徴が、図2、図3、または本出願に提供される他
の実装形態にも適用可能であることは留意するに値する。例えば、図4に示される実装形
態において、仮想現実デバイスが候補仮想現実物品およびいくつかの錯乱用仮想現実物品
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の両方を表示する技術方法は、アイデンティティ認証の信頼性を向上するために、図2、
図3、または本出願に提供される他の実装形態にも適用可能である。同様に、図4に示され
る実装形態における他の技術特徴は、他の実装形態にも適用可能であり得、詳細は、簡潔
性のためにここでは省略される。
【０１０１】
実装形態4
　本出願のさらに別の実装形態例として、仮想現実デバイスは複数の仮想現実シーンを提
供することができ、各仮想現実シーンが標準選択動作情報に対応する。ユーザは、事前に
規定された標準シーンを選択し、その標準シーンと事前に関連付けられた標準選択動作情
報に整合する選択動作情報を生成した後にのみアイデンティティ認証を完了することがで
きる。それに応じて、図5は、本出願の実装形態例3に従う、アイデンティティ認証方法を
例証するフローチャートである。図5に示されるように、本方法は、仮想現実デバイスに
適用され、以下のステップを含み得る。
【０１０２】
　ステップ502:アイデンティティ認証手順が開始されるとき、仮想現実デバイスが、開始
プロセスに対応する事前に規定された標準シーン、およびその標準シーンに対応する標準
選択動作情報を判定する。
【０１０３】
　本実装形態において、上に説明されるように、事前に規定された標準シーンは、動的シ
ーンであり得る。動的シーンは、アイデンティティ認証手順の開始プロセスに関連し得る
。例えば、アイデンティティ認証手順が「ログイン機能」によって開始されるとき、事前
に規定された標準シーンは「書斎」であり得、アイデンティティ認証手順が「決済機能」
によって開始されるとき、事前に規定された標準シーンは「リビングルーム」であり得る
、などである。
【０１０４】
　本実装形態において、図3に示される実装形態におけるステップ304と同様に、各仮想現
実シーンと事前に関連付けられた標準選択動作情報が存在し得る。すべての仮想現実シー
ンは、相互に独立しており、対応する標準選択動作情報は、相互に独立している。しかし
ながら、事前に規定された標準シーンに対応する標準選択動作情報のみが、本実装形態に
おいては「正しい回答」として使用され得る。言い換えると、現在のユーザは、ユーザが
正しい仮想現実シーン内で「正しい回答」を満足する選択動作情報を生成するときにのみ
、アイデンティティ認証を完了することができる。
【０１０５】
　ステップ504:仮想現実デバイスが、現在のユーザによって選択される仮想現実シーンを
判定する。
【０１０６】
　ステップ506:仮想現実デバイスが、表示された仮想現実シーンのための仮想現実物品を
表示する。
【０１０７】
　本実装形態において、各仮想現実シーンに対応する標準選択動作情報が存在するため、
現在のユーザによって選択される仮想現実シーンについて、仮想現実デバイスは、選択さ
れた仮想現実シーンと事前に関連付けられた標準選択動作情報に基づいて対応する仮想現
実物品を生成する。例えば、仮想現実物品は、候補仮想現実物品のみを含み得るか、また
は候補仮想現実物品および錯乱用仮想現実物品の両方を含み得る。
【０１０８】
　各仮想現実シーンに対応する標準選択動作情報が存在するため、現在のユーザによって
選択される仮想現実シーンが事前に規定された標準シーンではない場合、仮想現実デバイ
スが、選択された仮想現実シーンと事前に関連付けられた標準選択動作情報に基づいて「
候補仮想現実物品」を判定するとき、「候補仮想現実物品」は、実際には、必ずしも、事
前に規定された標準シーンと事前に関連付けられた標準選択動作情報によって示されるわ
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けではないことを理解されたい。実際には、仮想現実デバイスによって表示される「候補
仮想現実物品」が事前に規定された標準シーンと事前に関連付けられた標準選択動作情報
とは全く無関係であり、その結果、現在のユーザが、「正しい回答」を満足する選択動作
情報を生成することができないということが可能である。
【０１０９】
　加えて、各仮想現実シーンは、相互に独立した標準選択動作情報を使用する。したがっ
て、異なる状況における事前に規定された標準シーンは、「正しい回答」の量および複雑
性を増大するために対応する「正しい回答」を使用することができ、それにより情報セキ
ュリティおよび認証信頼性を向上することを助ける。
【０１１０】
　ステップ508:仮想現実デバイスが選択動作情報を生成する。
【０１１１】
　本実装形態において、図4に示される実装形態におけるステップ406に対して言及がなさ
れ得、詳細は、簡潔性のためにここでは省略される。
【０１１２】
　ステップ510:選択された仮想現実シーンが事前に規定された標準シーンであり、かつ選
択動作情報が標準選択動作情報に整合するとき、現在のユーザのアイデンティティ認証が
成功すると判定され得る。
【０１１３】
　ステップ512:選択された仮想現実シーンが事前に規定された標準シーンではない、また
は選択動作情報が標準選択動作情報に整合しないとき、認証が失敗すると判定され得る。
【０１１４】
　加えて、認証フェーズにおいて、ユーザの認証時間の量は、現在のユーザの連続した認
証失敗の量が認証時間の量に達するとき、現在のユーザのさらなる認証動作が制限される
ように予め定められ得、通知メッセージが、特定のユーザによって留保されたコンタクト
に基づいて送信されて、セキュリティリスクをこのユーザに通知し得る。
【０１１５】
　要するに、ユーザによって選択される仮想現実シーン、ユーザによって生成される選択
動作情報などは、ユーザが仮想現実シーン内でアイデンティティ認証を効率的および簡便
に実施することができるように特定される。
【０１１６】
　図6は、本出願の実装形態例に従う、電子デバイスを例証する概略構造図である。図6に
示されるように、ハードウェアに関して、電子デバイスは、プロセッサ602、内部バス604
、ネットワークインターフェース606、メモリ608、および不揮発性メモリ610を含み、当
然ながら、他のサービスによって必要とされるハードウェアをさらに含み得る。プロセッ
サ602は、不揮発性メモリ610から対応するコンピュータプログラムを実行のためにメモリ
608へと読み出し、アイデンティティ認証装置が論理的に形成される。当然ながら、ソフ
トウェア実装形態に加えて、本出願は、別の実装形態、例えば、論理デバイス、またはハ
ードウェアおよびソフトウェアの組み合わせを除外しない。すなわち、以下の処理手順の
実行部は、各論理ユニットに限定されず、ハードウェアまたは論理デバイスであってもよ
い。例えば、先の電子デバイスは、仮想現実デバイスであってもよい。
【０１１７】
　図7に示されるように、ソフトウェア実装形態において、アイデンティティ認証装置は
、表示ユニット71、判定ユニット72、および判断ユニット73を含み得、表示ユニット71は
、ユーザに特有のアイデンティティ認証手順が開始されるとき、複数の仮想現実物品を表
示するように構成され、判定ユニット72は、仮想現実物品についてのユーザの選択動作情
報を判定するように構成され、判断ユニット73は、選択動作情報が事前に規定された標準
選択動作情報に整合するとき、ユーザのアイデンティティ認証が成功すると判定するよう
に構成される。
【０１１８】
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　任意選択的に、表示ユニット71は、標準選択動作情報によって示される候補仮想現実物
品のみを表示するか、または、標準選択動作情報によって示される候補仮想現実物品およ
び標準選択動作情報によって示されない錯乱用仮想現実物品の両方を表示するように特に
構成される。
【０１１９】
　任意選択的に、錯乱用仮想現実物品は、所定の次元において候補仮想現実物品とは異な
り、所定の次元は、以下のうちの少なくとも1つ:物品カテゴリ、物品仕様、空間的配置、
および別の仮想現実物品との相対的な位置関係を含む。
【０１２０】
　任意選択的に、判定ユニット72は、ユーザによって選択される仮想現実物品を判定し、
その仮想現実物品を選択動作情報として追加するように特に構成され、判断ユニット73は
、ユーザによって選択される仮想現実物品が標準選択動作情報によって示される候補仮想
現実物品と一致するとき、選択動作情報が標準選択動作情報に整合すると判定し、ユーザ
のアイデンティティ認証が成功すると判定するように特に構成される。
【０１２１】
　任意選択的に、判定ユニット72は、仮想現実物品についてのユーザの選択順序を判定し
、その選択順序を選択動作情報として追加するように特に構成され、判断ユニット73は、
ユーザによって選択される仮想現実物品が標準選択動作情報によって示される候補仮想現
実物品と一致し、かつ選択順序が標準選択動作情報によって示される候補仮想現実物品の
標準順序と一致するとき、選択動作情報が標準選択動作情報に整合すると判定し、ユーザ
のアイデンティティ認証が成功すると判定するように特に構成される。
【０１２２】
　任意選択的に、判断ユニット73は、選択動作情報が標準選択動作情報と同じであるとき
、選択動作情報が標準選択動作情報に整合すると判定し、ユーザのアイデンティティ認証
が成功すると判定するように、または、選択動作情報がいくつかの仮想現実物品について
のユーザの連続的な選択動作情報を含み、かつその連続的な選択動作情報が標準選択動作
情報と同じであるとき、選択動作情報が標準選択動作情報に整合すると判定し、ユーザの
アイデンティティ認証が成功すると判定するように特に構成される。
【０１２３】
　任意選択的に、本装置は、複数の事前に規定された仮想現実シーンに対応するシーン選
択肢をユーザに提供し、ユーザによって選択されるシーン選択肢を判定するように構成さ
れる第1のシーン選択ユニット74をさらに含み、表示ユニット71は、ユーザによって選択
されるシーン選択肢に対応する仮想現実シーン内に、表示された仮想現実シーンと事前に
関連付けられた仮想現実物品を表示するように特に構成され、判断ユニット73は、選択動
作情報が、表示された仮想現実シーンと事前に関連付けられた標準選択動作情報に整合す
るとき、ユーザのアイデンティティ認証が成功すると判定するように特に構成される。
【０１２４】
　任意選択的に、本装置は、複数の事前に規定された仮想現実シーンに対応するシーン選
択肢をユーザに提供し、ユーザによって選択されるシーン選択肢を判定するように構成さ
れる第2のシーン選択ユニット75をさらに含み、表示ユニット71は、ユーザによって選択
されるシーン選択肢に対応する仮想現実シーン内に仮想現実物品を表示するように特に構
成され、判断ユニット73は、表示された仮想現実シーンが事前に規定された標準シーンで
あり、かつ選択動作情報が事前に規定された標準選択動作情報に整合するとき、ユーザの
アイデンティティ認証が成功すると判定するように特に構成される。
【０１２５】
　任意選択的に、表示ユニット71は、ユーザによって選択される各仮想現実シーン内に同
じ仮想現実物品を表示するように特に構成される。
【０１２６】
　任意選択的に、表示ユニット71は、ユーザによって選択される各仮想現実シーン内に、
表示された仮想現実シーンと事前に関連付けられた仮想現実物品を別々に表示するように
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特に構成される。
【０１２７】
　任意選択的に、事前に規定された標準シーンは、アイデンティティ認証手順の開始プロ
セスに関連する。
【０１２８】
　先の実装形態において例証されるシステム、装置、モジュール、またはユニットは、コ
ンピュータチップまたはエンティティを使用することにより実装され得るか、特定の機能
を有する製品を使用することにより実装され得る。典型的な実装デバイスは、コンピュー
タであり、コンピュータは、パーソナルコンピュータ、ラップトップコンピュータ、携帯
電話、カメラ携帯、スマートフォン、パーソナルデジタルアシスタント、メディアプレイ
ヤ、ナビゲーションデバイス、電子メール受送信デバイス、ゲーム機、タブレットコンピ
ュータ、ウェアラブルデバイス、またはこれらのデバイスの任意の組み合わせであり得る
。
【０１２９】
　典型的な構成において、コンピュータは、1つまたは複数のプロセッサ(CPU)、1つまた
は複数の入力/出力インターフェース、1つまたは複数のネットワークインターフェース、
および1つまたは複数のメモリを含む。
【０１３０】
　メモリは、非永続メモリ、ランダムアクセスメモリ(RAM)、不揮発性メモリ、および/ま
たは、コンピュータ可読媒体内の別の形態、例えば、リードオンリメモリ(ROM)もしくは
フラッシュメモリ(フラッシュRAM)を含み得る。メモリは、コンピュータ可読媒体の一例
である。
【０１３１】
　コンピュータ可読媒体は、任意の方法または技術を使用することにより情報記憶を実施
することができる、永続、非永続、可動、および非可動式メディアを含む。情報は、コン
ピュータ可読命令、データ構造、プログラムモジュール、または他のデータであり得る。
コンピュータ記憶媒体の例としては、限定されるものではないが、相変化ランダムアクセ
スメモリ(PRAM)、スタティックランダムアクセスメモリ(SRAM)、ダイナミックランダムア
クセスメモリ(DRAM)、別のタイプのランダムアクセスメモリ(RAM)、リードオンリメモリ(
ROM)、電気的に消去可能なプログラマブルリードオンリメモリ(EEPROM)、フラッシュメモ
リもしくは別のメモリ技術、コンパクトディスクリードオンリメモリ(CD-ROM)、デジタル
多目的ディスク(DVD)もしくは別の光学記憶装置、カセット磁気テープ、テープおよびデ
ィスク記憶装置もしくは別の磁気記憶装置デバイス、またはコンピューティングデバイス
がアクセスすることができる情報を記憶するように構成され得る任意の他の非伝送媒体が
挙げられる。本明細書内の定義に基づくと、コンピュータ可読媒体は、一時的なコンピュ
ータ可読媒体(一時的な媒体)、例えば、変調データ信号およびキャリアを含まない。
【０１３２】
　「含む」、「備える」、またはそれらの任意の他の変異形は、非排他的な包含を網羅す
ることが意図されるため、要素のリストを含むプロセス、方法、製品、もしくはデバイス
は、それらの要素だけを含むのではなく、明示的に列挙されない他の要素も含むか、また
はそのようなプロセス、方法、製品、もしくはデバイスに本来伴う要素をさらに含むとい
うことは留意するに値する。「～を含む」の後に続く要素は、さらなる制限なしに、その
要素を含むプロセス、方法、製品、またはデバイス内の追加の同一要素の存在を除外しな
い。
【０１３３】
　実装形態例は、ここで詳細に説明され、実装形態の例は、添付の図面に示される。説明
が添付の図面に関するとき、異なる添付の図面内の同じ数字は、別の指示が記述されない
限りは、同じまたは同様の要素を示す。実装形態例に説明される実装形態方法は、本出願
と一致するすべての実装形態方法を表すわけではない。むしろ、これらの実装形態方法は
、本出願の特許請求の範囲に詳細に説明されるいくつかの態様と一致する装置および方法



(20) JP 6793835 B2 2020.12.2

10

20

30

の例にすぎない。
【０１３４】
　本出願で使用される用語は、特定の実装形態を例証するためのものにすぎず、本出願を
制限することは意図されない。本出願および本出願の添付の特許請求の範囲で使用される
単数形の「a」、「said」、および「the」という用語はまた、文脈において別途明確に示
されない限りは、複数形を含むことが意図される。ここで使用される「および/または」
という用語は、1つまたは複数の関連した列挙項目の任意またはすべての可能な組み合わ
せを示し、またそれらを含むということも理解されたい。
【０１３５】
　「第1」、「第2」、「第3」などの用語が、様々なタイプの情報を説明するために本出
願で使用され得るが、情報は、この用語に制限されないということを理解されたい。これ
らの用語は、同じタイプの情報を差別化するために使用されるだけである。例えば、本出
願の範囲から逸脱することなく、第1の情報はまた、第2の情報と呼ばれ得、同様に、第2
の情報は、第1の情報と呼ばれ得る。文脈に応じて、ここで使用されるような「～である
場合」という言葉は、「～であるとき」、または「～との判定に応答して」と解釈され得
る。
【０１３６】
　先の説明は、単に本出願の実装形態例にすぎず、本出願を制限することは意図されない
。本出願の趣旨および原則から逸脱することなくなされる任意の修正、等価の置き換え、
または改善は、本出願の保護範囲内に入るものとする。
【符号の説明】
【０１３７】
　　602　プロセッサ
　　604　内部バス
　　606　ネットワークインターフェース
　　608　メモリ
　　610　不揮発性メモリ
　　71　表示ユニット
　　72　判定ユニット
　　73　判断ユニット
　　74　第1のシーン選択ユニット
　　75　第2のシーン選択ユニット
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