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Beschreibung
BEREICH DER ERFINDUNG

[0001] Diese Erfindung bezieht sich auf Netzwerke im allgemeinen einschliellich Ethernet Netzwerken, und
spezieller auf gebiindelte Ethernet und Ethernet-kompatible Netzwerke.

HINTERGRUND DER ERFINDUNG

[0002] Ein Netzwerk ist eine Einrichtung, die es einer Anzahl von Workstations (Arbeitsplatzrechnern), Com-
putern und anderer Ausstattung (hier nachfolgend gemeinsam als "Computer" bezeichnet) erlaubt, miteinan-
der zu kommunizieren. Teile eines Netzwerkes umfassen Hardware und Software, zum Beispiel die Computer
und Stationen (von denen jeder bzw. jede eine oder mehrere zentrale Verarbeitungseinheiten, freizugreifbaren
und persistenten Speicher enthalten kann), die Schnittstellenkomponenten, die Kabel oder Glasfasern, um sie
zu verbinden, und gleichermaf3en auch Software, die den Zugang zu und den Informationsflu durch das Netz-
werk regelt. In Netzwerken, in denen der DatenfluR 100 Mbits/sec ("Mbps") oder hdher ist, ist das Ubertra-
gungsmedium oft Glasfaser. In Netzwerken, in denen eine langsamere Datenrate akzeptabel ist, z. B. 10 Mbps,
kann das Ubertragungsmedium Koaxialkabel oder verdrillte Leitung sein, wie es oft bei einem Ethemet-Netz-
werk der Fall ist.

[0003] In einem Netzwerk definiert die Netzwerkarchitektur Protokolle, Nachrichtenformate und andere Stan-
dards, welche die Computer und die Ubrige Ausstattung sowie die Software einhalten missen. Die meisten
Netzwerkarchitekturen haben sich ein Modell zu eigen gemacht, das funktionale Schichten umfal}t, von denen
eine bestimmte Schicht fur die Ausfihrung einer spezifischen Menge von Funktionen und zur Bereitstellung
einer spezifischen Menge von Diensten zustandig ist. Daher kénnen die Dienste, die von jeder Schicht zur Ver-
fligung gestellt werden, und die Schnittstellen zwischen den Schichten eine Netzwerkarchitektur definieren.
Protokolle definieren die Dienste, die Uber eine Schnittstelle einer Schicht bereitgestellt bzw. abgedeckt wer-
den, und die Regeln, die in der als Teil dieses Dienstes durchgefiihrten Verarbeitung befolgt werden.

[0004] Verschiedene Organisationen haben Modelle und Standards vorgeschlagen, die innerhalb der Netz-
werk-Fachwelt akzeptiert wurden. Zum Beispiel hat die International Standards Organisation ("ISO") ein Sie-
ben-Schichten-Referenzmodell fiir das Zusammenarbeiten in Computernetzwerken vorgeschlagen, das Open
Systems Interconnect ("OSI") Architektur genannt wird. Ein anderer Satz von Standards wurde vom Institute
of Electrical and Electronics Engineers ("IEEE") als Satz von vorgeschlagenen Standards fiir lokale Netzwerke
(Local Area Network, "LAN"), bekannt als IEEE Projekt 802, verdffentlicht. Dieses Modell ist zum Sie-
ben-Schichten OSI-Modell konform, aber direkt nur zu den untersten zwei OSI-Schichten, namlich der Bituber-
tragungsschicht und der Datensicherungsschicht.

[0005] Fig. 1A zeigt ein Netzwerk gemaf der IEEE Projekt 802 Modifikation des ISO Sieben-Schichten-Mo-
dells, in dem verschiedene Computer 10, 10", 10" Daten untereinander (iber ein physikalisches Ubertragungs-
medium 20, z. B. Kabel, kommunizieren kénnen, typischerweise liber eine Datenendeinrichtungseinheit (Data
Tenninating Equipment, "DTE") 120, 120', 120". Jede einzelne oder alle von den DTEs kann bzw. kdnnen ein
Switch, ein Routen, ein anderes Computersystem, etc. sein. In der Praxis kann ein Netzwerk Hunderte oder
Tausende Computer enthalten. In Fig. 1A ist es so zu verstehen, da dem Computer 10" (oder etwas Aquiva-
lentem) genau so ein Sieben-Schichten ISO-Modell zugeordnet ist.

[0006] Die unterste, erste oder "L1"-Schicht 30 ist sowohl im ISO- als auch im Projekt 802 Modell eine Bitu-
bertragungsschicht mit Verbindungen zwischen zwei Maschinen (z. B. Computer 10, 10'), um die Ubertragung
von Bitstrémen iiber ein physikalisches Ubertragungsmedium (z. B. Kabel 20) zu erméglichen. Daher beschaf-
tigt sich die Bitubertragungsschicht 30 mit Arten von Verkabelung, Kabelsteckern, Anschlukonnektoren und
ahnlichem. Oft kann ein Server bis zu flinfzig physikalische AnschluRkonnektoren haben, auch wenn moder-
nere Einheiten wie der Sun Microsystems Inc. Enterprise Modell 10.000 Server 100 physikalische Verbindun-
gen akzeptieren bzw. aufnehmen kdénnen, von denen jede ein DatenfluRrate von 100 Mbit/sec hat.

[0007] Viele Ethernet Netzwerke halten einen Standard zu Mehrfachzugang mit Tragerabfrage und Kollision-
sentdeckung (Carrier Sense Multiple Access with Collision Detection, "CSMA/CD") ein. Im 802-Modell fur CS-
MA/CD existiert eine Abgleichschnittstelle 40, die durch einen Standard einer medienunabhangigen Schnitt-
stelle (Media Independent Interface, "MII") definiert ist, zur Abgleich-Teilschicht (Reconciliation Sublayer) 40
Schnittstelle zwischen der Bittibertragungsschicht 30 und der Medienzugangssteuerungsteilschicht (Media Ac-
cess Control, "MAC") 50B.

[0008] Gemaf Ml sind die Daten und die Begrenzungszeichen synchron zu einem entsprechenden Takt, und
zwei asynchrone Signale des Medienzustands, namlich Carrier Sense ("CRS") und Kollision (Collision, "COL")
werden bereitgestellt. Mll sieht eine zweiadrige, serielle Managementschnittstelle vor, die Steuerung und Zu-
stand zusammenfaltt, namlich Managementdatentakt (Management Data Clock, "MDC") und Managementda-
tenein-/ausgabe (Management Data Input/Output, "MDIO"). Im OSI-Sieben-Schichtenmodell befindet sich
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oberhalb der Bitlibertragungsschicht eine Datensicherungsschicht, die fiir die fehlerfreie Ubertragung von Da-
tenframes zwischen Netzknoten verantwortlich ist. Ein Datenverbindungssteuerungsprotokoll bzw. Steue-
rungsprotokoll der Datensicherungsschicht beschreibt Betrieb und Schnittstellen dieser Schicht, die auch die
héheren Schichten im Modell von Angelegenheiten des physikalischen Ubertragungsmediums abschirmen
muf.

[0009] Im 802-Modell, das in Fig. 1A abgebildet ist, ist die Datensicherungsschicht unterteilt in die
MAC-Schicht 50B und eine dariberliegende Schicht 50A zur Steuerung der logischen Verbindung (Logical
Link Control, "LLC"), die gemeinsam die zweite oder L2-Schicht bilden. Die Medienzugangssteuerungsteil-
schicht befal3t sich mit Zugangssteuerungsmethoden, um festzulegen, wie die Verwendung des physikalischen
Ubertragungsmediums zu steuern ist. Die LLC-Teilschicht 50A ist fiir medienunabhéngige Datenverbindungs-
funktionen verantwortlich und ermdglicht es der Bartberliegenden Netzwerk- oder Vermittlungsschicht (oder
Internetprotokoll-, "IP-"Schicht) 60, auf LAN-Dienste unabhangig davon, wie das Netzwerk implementiert ist,
zuzugreifen. Die Netzwerk- oder 1P-Schicht 60 wird oft als Schicht 3 oder L3 bezeichnet. Gemal’ der 802-Ar-
chitektur stellt die LLC-Teilschicht 50A der Netzwerkschicht 60 Dienste in derselben Weise bereit, wie sie ein
herkdmmliches Datensicherungsprotokoll in einem Fernverbindungsnetzwerk (Wide Area Network) bereitstel-
len wirde.

[0010] Die MAC-Teilschicht 50B stellt fiir die Bariiberliegende LLC-Teilschicht 50A Dienste bereit und verwal-
tet bzw. reguliert die gemeinsame Nutzung des Ubertragungsmediums durch die verschiedenen Stationen im
Netzwerk. Eine Medienzugangsverwaltungs- bzw. Regulierungsfunktion empfangt einen Frame von der Daten-
einkapselungsfunktion, nachdem die notwendige Steuerungsinformation hinzugefiigt wurde. Im Anschluf3 da-
ran ist die Medienzugangsverwaltung dafiir verantwortlich, die physikalische Ubertragung der Daten sicherzu-
stellen. Der Datenframe in einer Ethernet-Vollduplex-Umgebung hat eine maximale GréRe von 1.518 Bytes.
Es gibt verschiedene 802-Standards fur die MAC-Teilschicht 50B einschlie3lich des sogenannten Carrier-Sen-
se-Mehrfachzugang-mit-Kollisionsentdeckung-Standards (Carrier Sense Multiple Access with Collision Detec-
tion, "CSMA/CD"), und der 802.3-MAC-Standard stellt FluRsteuerungsmechanismen in einer Halbduplex-Um-
gebung zur Verfliigung. In solchen Umgebungen definiert CSMA/CD Dateneinkapselung/entkapselung und
Medienzugangsverwaltungs- bzw. -regulierungsfunktionen, die von der MAC-Teilschicht 50B selbst durchge-
fuhrt werden, wahrend das Codieren/Decodieren der Daten von der darunterliegenden Bitlibertragungsschicht
30 vorgenommen wird. Jedoch geht die vorliegende Erfindung wie nachfolgend beschrieben von einem Voll-
duplex-Betrieb in der Bitsicherungs- und der Medienzugangskontrollschicht 30, 50B fir jedes Segment des
Biindels aus.

[0011] Die physikalische Ubertragung der Daten kann dadurch sichergestellt werden, daR das Tragersignal
abgetastet wird, um eine Ubertragung zu verzdgern, bis das Netzwerk frei ist. Kurz zusammengefalt hért eine
Station (z. B. ein Computer oder Benutzer 10) das Ubertragungsmedium (z. B. Kabel 20) ab oder iiberwacht
es vor einer Ubertragung, um festzustellen, ob eine andere Station (z. B. Computer oder Benutzer 10') gerade
eine Nachricht Ubertragt, z. B. um zu erfahren, ob das Medium frei ist. Indem es die Dienste der L1 Bitubertra-
gungsschicht 30 benutzt, stellt die Medienzugangsverwaltung fest, ob das Ubertragungsmedium (oder der Tra-
ger) aktuell benutzt wird. Wenn das Medium nicht benutzt wird, tbergibt die Medienzugangsverwaltung den
Datenframe an die L1 Bitiibertragungsschicht 30 zur Ubertragung. Auch nachdem eine Frameiibertragung be-
gonnen hat, tberwacht die Medienzugangsverwaltung den Trager. Wenn der Trager besetzt ist, setzt die Me-
dienzugangsverwaltung die Uberwachung fort, bis keine andere Station mehr am Ubertragen ist. Die Medien-
zugangsverwaltung wartet dann eine festgelegte, zufallig gewahlte Zeit lang, um das Netzwerk frei werden zu
lassen, und beginnt danach mit der Ubertragung.

[0012] Jedoch kann eine andere Station bzw. kénnen andere Stationen, die Nachrichten zu senden hat bzw.
haben, alle gleichzeitig das Medium abhéren, erkennen, da das Ubertragungsmedium ruhig zu sein scheint,
und beginnen, gleichzeitig Nachrichten zu Ubertragen. Das Ergebnis ist eine Kollision und verstimmelte Nach-
richten. Wenn Signalkollision festgestellt wird, ignorieren empfangende Stationen die verstimmelten Nachrich-
ten, (ibertragende Stationen stellen sofort die Ubertragung von Nachrichten ein und iibertragen ein Stauungs-
bzw. Stérungssignal Uber das Medium. Im Anschluf® an die Kollision versucht jede Ubertragende Station, er-
neut zu Ubertragen, nachdem sie eine zufallig gewahlte Zuriickweichungszeitspanne lang darauf gewartet hat,
dafd der Trager frei wird. Daher muf eine Ubertragende Station ausreichend lange abhdéren, um sicherzustel-
len, daB keine Kollision stattgefunden hat.

[0013] In Fig. 1A beschaftigt sich die Netzwerk- oder 1P-Schicht 60 mit dem Routing der Daten von einem
Netzwerk zu einem anderen. Es ist die Aufgabe der Netzwerkschicht 60, Daten zwischen den Netzwerkknoten
zu routen.

[0014] Die Transportschicht 70 leistet Datentransfer zwischen zwei Stationen auf einem abgestimmten Qua-
litatsniveau, sobald eine Verbindung zwischen den Stationen aufgebaut ist. Die Transportschicht 70 wahit eine
bestimmte Dienstklasse zur Benutzung aus, iberwacht die Ubertragung, um eine anhaltende Dienstqualitat
sicherzustellen, und benachrichtigt die Stationen (oder Benutzer), wenn die Qualitat nicht gehalten werden
kann.
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[0015] Die Kommunikationssteuerungs- bzw. Sitzungsschicht 80 stellt Dienste bereit, die einen Dialog zwi-
schen Stationen organisieren und synchronisieren, und verwaltet den Datenaustausch zwischen Stationen.
Somit steuert die Kommunikationssteuerungs- bzw. Sitzungsschicht 80, wann Stationen Daten senden und
empfangen, je nachdem, ob sie abwechselnd oder gleichzeitig senden und empfangen kénnen.

[0016] Die Darstellungsschicht 90 stellt sicher, daf’ Information einem Netzwerkbenutzer sinnvoll dargestellt
wird, und kann Dienste zur Ubersetzung von Zeichencodes, Datenkonvertierungs-, Datenkomprimierungs- und
-expandierungs-Dienste bereitstellen.

[0017] Die Anwendungsschicht 100 stellt einen Mechanismus fur Anwendungsprozesse zur Verfigung, um
auf Moglichkeiten der Verbindung zwischen Systemen zum Informationsaustausch zugreifen zu kénnen. Die
Anwendungsschicht stellt Dienste bereit, die benutzt werden, um Verbindungen zwischen Benutzern aufzu-
bauen und zu beenden, und um die miteinander verbundenen Systeme und die Ressourcen, die sie verwen-
den, zu Uberwachen und zu verwalten.

[0018] Auch wenn das in Fig. 1A gezeigte Netzwerk halb-duplex (oder abwechselnd genutzt) oder vollduplex
sein kann, wird bezogen auf die vorliegende Erfindung nur von einem Voll-Duplex-Netzwerk ausgegangen. Bei
voll-duplex gibt es Kommunikationspfade fiir die Ubertragung und fiir den Empfang, und eine oder mehrere
Stationen koénnen gleichzeitig Gbertragen und empfangen. Die doppelten Kommunikationskanale oder -pfade
kdnnen tatsachlich mehrere Leitungen oder Kabel sein, oder eine einzelne Leitung bzw. ein einzelnes Kabel,
die bzw. das gleichzeitig Sende- und Empfangssignale in beiden Richtungen Ubertragt, eventuell unter Benut-
zung von Frequenzbandteilung. Voll-Duplex-Netzwerke kénnen eine héhere Datenrate als Halb-Duplex-Netz-
werke zur Verfligung stellen, haufig 100 Mbps, und werden wegen der schnelleren Kommunikationsrate oft be-
vorzugt.

[0019] Im Laufe der Zeit sind die Verbindungsgeschwindigkeiten bei der Netzwerkkommunikation gewach-
sen: 10BASE-T Verbindungen haben den Weg bereitet fir 100BASE-T Verbindungen, die nun fiir Ubertra-
gungsraten von bis zu 1 Gigabit/Sekunde (1000 Mbps) bei 1000BASE-T Verbindungen bemessen werden.
Aber in der Praxis kann es vorkommen, dafl die Wahl der Verbindungsgeschwindigkeit (z. B. 10 Mbps,
100Mbps, 1000 Mbps) nicht gut zur Menge bzw. Gré3e des anhaltenden Datendurchsatzes palf3t, den eine be-
stimmte Netzwerkeinrichtung unterstitzen kann. Zum Beispiel kbnnen moderne Mehrprozessor-Server einer
zusammenfaldten Netzwerkiibertragungsrate von mehr als 100 Mbps standhalten. Dartber hinaus ist es im
Fall, daR Switches und Hochleistungsrouter verwendet werden, um mehrere Verbindungen mit einer vorgege-
benen Ubertragungsgeschwindigkeit untereinander zu verbinden, notwendig und erwiinscht, daR eine Verbin-
dung zwischen Switches bzw. zwischen Routern in der Lage ist, zumindest eine gewisse Zusammenfassung
von Verbindungen zu unterstitzen. Eine Netzwerkgeschwindigkeit von beispielsweise 100 Mbps auf 1000
Mbps zu verbessern, ist kaum kosteneffektiv, wenn die Nutzung von Verbindungen mit hdherer Geschwindig-
keit nicht wesentlich verbessert wird, z. B. von vielleicht 40% auf 50% oder mehr. Die Netzwerkverbindungs-
geschwindigkeit zu steigern erfordert auch neue Hardware.

[0020] Das Kabelmedium 20 in Fig. 1A ist ein Ethernet-kompatibles Kabel und enthalt eine Mehrzahl von se-
paraten Leitungen. Wie bereits angemerkt hat ein Host, z. B. der Computer 10, typischerweise eine Mehrzahl
von AusgangsanschlulRkonnektoren (z. B. flinfzig), von denen jeder ein separates physikalisches Kabel auf-
nimmt, dessen anderes Ende mit einem Switch 120 oder einer anderen DTE verbunden ist. Gemeinsam erge-
ben die separaten Leitungen, welche den Host 10 mit der DTE 120 verbinden, eine einzelne Verbindung eines
Ethernet-kompatiblen Kabels, auch wenn mehrere Leitungen innerhalb des Kabels vorhanden sind.

[0021] Fig. 1B zeigt den Server 10 mit einer Mehrzahl von Ausgangskonnektoranschlissen, die hier mit ihren
Netzwerk-ID-Nummern, nid0, nid1, nid2,... nid4 bezeichnet sind. Natlrlich kdnnen flinfzig oder mehr solcher
Anschlisse und zugeordneter Netwerk-IDs vorhanden sein. Die Verbindung, die nid0 zugeordnet ist, ist dar-
gestellt als physikalisch verbunden mit einer anderen Ausristung 95, wobei die genaue Ausristung und das
abschlieRende Ziel nicht wichtig sind. Eine Mehrzahl von physikalischen Verbindungen im Kabel 20 ist darge-
stellt als in der DTE 120 endend, die hier ein Switch ist. Andere Anschlisse am Switch 120 sind dargestellt mit
physikalischen Verbindungen mit zum Beispiel noch einem weiteren System 105 genauso wie mit dem Client
10" und einer anderen DTE 120".

[0022] Das Betriebssystem, das dem Server 10 in Fig. 1 B zugeordnet ist, mul® jeden der Serverkonnektor-
anschlisse (oder der physikalischen Kabelverbindungen, die damit verbunden sind) individuell behandeln. Es
sei angenommen, daf} die Ausristung 95 von einer nid0 zugeordneten Anschluf3position zu einem anderen
Ausgangsanschlu® am Server 10 physikalisch verlegt werden soll. Um dies zu vollziehen, muf3 der Systemad-
ministrator eine neue IP-Adresse fir die anders angeordnete Ausristung 95 zuweisen, weil die Kabelverbin-
dung A nicht mehr benutzt wird, sondern eine neue Kabelverbindung statt dessen benutzt wird, die an einem
anderen Ausgangsanschlufd von Server 10 endet. In gleicher Weise wiirden im Fall, daf} die Kabelverbindung
B, die den Serverausgangsanschluf}, der nid1 zugeordnet ist, mit dem ersten Eingangsanschluf® von Switch
120 verbindet, ausgefallen ware, z. B. unterbrochen oder defekt ware, keine Daten diesem Eingangsanschluf
von Switch 120 angeboten, bis das Kabel B repariert oder ersetzt werden kénnte. Es gibt bei der gezeigten
Konfiguration nach dem Stand der Technik keine automatische Umlenkung von Daten, um den Systemdurch-
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satz zu erhalten.

[0023] In Fig. 1B muRte der Systemadministrator zuerst das System so konfigurieren, daf® der Client 10" auf
einer aus der Mehrzahl der Teilverbindungen, die dem Switch 120 zugeordnet sind, liegt, damit der Server 10
Daten an diesen Client 10" Gibertragen kann. Beim Ubertragen von Paketinformation wiirde der Server 10 eine
IP-Teilverbindungsadresse (1P-Schicht 60 zugeordnet) angeben, die mit einer von den Verbindungen, der dem
Client 10" zugewiesen wurde, korrespondiert. Wie Ublich hat eine IP-Teilverbindungsadresse zwei Teile: eine
Netzwerk-ID und eine Host-ID. Wie Ublich ist mit jeder IP-Teilverbindungsadresse eine andere Netz-
werk-IP-Adresse assoziiert (siehe auch Fig. 4B). Verstandlicherweise wirde im Fall, daf3 zu viele Clients ver-
suchen, dieselbe IP-Adresse zu verwenden, Datenverkehr im Uberflul probieren, durch eine einzige Verbin-
dung zu flieRen, und dadurch méglicherweise das Netzwerksystem verstopfen.

[0024] Der Netzwerkadministrator wird eine gemeinsame ID auf Netzwerk-Level fir die IP-Adresse, die mit
einer aus der Gruppe von Verbindungen assoziiert ist, der Client 10" zugeordnet ist oder an die er gebunden
ist, verwendet haben. Ein unerwiinschtes Ergebnis ist, da} der Systemadministrator nicht leicht oder flexibel
irgendeine beliebige Zahl von physikalischen Verbindungen gruppieren kann, weil Client 10’ DTE und seine
physikalische Verbindung (hier: Q) gebunden sind.

[0025] Die Netzwerk- oder IP-Schicht-3-Adressen sind mit nid0, nid1,... nidN bezeichnet (siehe auch Fig. 4B).
Nach dem Stand der Technik wird das Gruppieren von Verbindungen so vorgenommen, daf} Teilverbindungen
auf Schicht 2 mit Adressen nid1.1, nid1.2, nid1.3, usw. bezeichnet werden kénnen.

[0026] Um mit einem Ausristungsteil, z. B. Client 10", zu kommunizieren, das einer Gruppe von Teilverbin-
dungen zugeordnet ist, in der auch nid1 enthalten ist, wirde es auch notwendig anzugeben, welche Verbin-
dung involviert ist, z. B. Verbindung 3, bezeichnet mit nid1.3. Daher mul} Software, die Information von Server
10 zum Client 10" in Fig. 1 B zu senden wiinscht, die eindeutige Zieladresse als nid1.3 angeben. Das liegt da-
ran, daf} die Softwareanwendung mit Schicht 2 Gber Schicht 3 (siehe Fig. 1A und 4B) kommunizieren muf3. Im
Wesentlichen wird Schicht 3 per Software angewiesen, das Datenpaket an Adresse nid1.3 zu senden.

[0027] Schicht-3-Information muf so an Schicht 2 kommuniziert werden, daf sie fiir Schicht 2, die nur ihr ei-
genes Adressierungsprotokoll versteht, verstandlich ist. Daher enthalt Schicht ; eine Serververwaltete Abbil-
dungsfunktion, die nid1.3 in eine physikalische (z. B. MAC/LLC) Adresse Ubersetzt, die in Netzwerkschicht 2
von Bedeutung ist. In der Praxis veranlalt der Server seine Schicht 3, eine Abbildungstabelle fur jede ID auf
Netzwerk-Level, die eine zu einer Ethernet-ID korrespondierende, lokale Verbindung ist, einzurichten und zu
pflegen (unter Verwendung von Information gemaf3 AdreRauflésungsprotokoll, Address Resolution Protocol
oder "ARP"). Im Wesentlicher resultiert daraus eine vertikale Abbildung der Schicht-3-Verbindung auf die
Schicht-2-MAC-Adresse fur die in Frage stehende Netzwerk-ID. Eine separat gepflegte Protokolltabelle enthalt
einen Eintrag fur nid1.3 (unter anderen Eintragen) sowie seiner zugeordneten MAC/LLC-Adresse. Die von der
Abbildung gemeldete, spezielle MAC/LLC-Adresse wird und muf} auch tatsachlich verwendet werden, um das
in Frage stehende Paket an den Client 10' zu senden. Unglicklicherweise haben in einem geschalteten Netz-
werk wie das, welches beschrieben wurde, die in Frage stehenden Pakete F eine alternative Route zu Client
10" aulRer dieser speziellen MAC/LLC-Adresse. Aus diesem Grund wird das Adressierungssystem als statisch
bezeichnet.

[0028] Fig. 2A-2C zeigen verschiedene Verbindungskonfigurationen zwischen Netzwerken. In Fig. 2A sind
im Medium 20 drei separate Verbindungsleitungssegmente A, B und C enthalten und diese werden verwendet,
um eine DTE, hier Server 10, und einen Switch 120 (oder einen anderen Mechanismus) aneinander zu kop-
peln. Naturlich kénnten abhangig vom Umfang der fir das System bendtigten Bandbreite auch mehr oder we-
niger als drei Verbindungsleitungssegmer te verwendet werden. Switch 120 ist auch an mehrere Clientseg-
mente angekoppelt, die mit 1, 2, 3, 4 und 5 bezeichnet sind. In dieser Konfiguration kann der Server 10 durch
andere Arten von Ausrustung, z. B. einen Routen, eine Workstation mit hohem Durchsatz, einen Drucker, etc.,
ersetzt werden.

[0029] Nach der Ausflihrungsform in Fig. 2B verbinden drei Verbindungsleitungssegmente A, B und C Switch
120" mit Switch 120, wenngleich statt dessen wieder eine andere Anzahl von Segmenten verwendet werden
konnte. In Fig. 2C koppeln drei Segmente (A, B, C) Server 10" an Server 10, wenngleich einer oder beide Ser-
ver durch andere Ausristung, zum Beispiel einen R guter, ersetzt werden koénnte.

[0030] In Systemen nach dem Stand der Technik erfordern Konfigurationen nach Fig. 2A oder 2B oder 2C
typischerweise von der Schicht 60, jeder der drei Leitungen A, B, C innerhalb der Verbindung 20 eine separate
IP-Adresse zuzuweisen. (Wenn mehrere Clients dieselbe IP-Adresse verwenden sollen, wirde ihr gesamter
Datenverkehr Giber eine einzige Verbindung tibertragen werden und das System verstopfen.) Daher waren ad-
ministrativ drei Internetadressen erforderlich, um die drei (exemplarischen) Leitungen innerhalb der Verbin-
dung 20 zu handhaben. Netzwerksoftware wiirde dann jede dieser Verbindungen als drei verschiedene Ver-
bindungen behandeln. In der Praxis kdnnen fiinfzig und mehr separate Leitungen (z. B. A, B, C,...) in einer phy-
sikalischen Verbindung 20 vorhanden sein, und es ist beschwerlich, administrativ separate Internet-Proto-
koll-Adressen fur jede zuweisen und handhaben zu missen.

[0031] Zum Beispiel muk der Systemadministrator in einem System, das mehrere Ethernetverbindungen von
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einem Server/Host-System hat, das mit einem Ethernet-kompatiblen Netzwerk unter Verwendung eines Ether-
net-Switch verbunden ist, jeder Verbindung eine unterschiedliche IP-Adresse (z. B. einen unterschiedlichen
IP-Hostnamen) statisch zuweisen und jede Verbindung mit einer unterschiedlichen MAC-Adresse konfigurie-
ren. Zusatzlich dazu, dal} dies zeitaufwendig ist, mufd der Netzwerkadministrator auch andere Host/Client-Sys-
teme in verschiedene IP-Teilnetze gruppieren, so dal die mehrfachen Verbindungen sich den Datenverkehr
zum Server im Netzwerk untereinander aufteilen kénnen. Dieses Gruppieren von Clients in eine zugeordnete
logische Gruppe ist erforderlich, weil bestimmte Clients eine einzige IP-Adresse benutzen miften, um auf den
Server zuzugreifen, da ein Kabel verwendet wird.

[0032] Unglucklicherweise wirde ein Client oder eine DTE nun, wenn er bzw. sie innerhalb des Systems an-
ders angeordnet werden mul3te, ein neues, vom Server kommendes Kabel benutzen, und seine bzw. ihre neue
Anordnung wirde es erforderlich machen, dal der Systemadministrator eine neue IP-Adresse zuweist. Die
verschiedenen Clients (oder andere DTEs) sind am empfangenden Ende des Systems verteilt, und wenn die
Neuzuweisung der IP-Adressen nicht sorgfaltig ausgeflihrt wiirde, kdnnte dies dazu fuhren, daf’ zu viele Cli-
ents dieselbe IP-Adresse verwenden. Dies konnte leicht UbermaRigen Verkehr, der durch eine einzelne physi-
kalische Verbindung zu gelangen versucht, nach sich ziehen, der das System verstopft und die Bandbreite des
Systems herabsetzt. Dartiber hinaus wirde ein Client, dessen zugeordnete IP-Adresse eine bestimmte Ver-
bindung impliziert, im Fall, dal} diese physikalische Verbindung beschadigt oder getrennt wiirde, den Zugang
zum Server verlieren, weil es keinen anderen Pfad gibt. Daten, die zu diesem Client gelangen oder von diesem
Client kommen sollen, wirden verloren gehen.

[0033] Daher mull der Administrator in Netzkonfigurationsprotokollen nach dem Stand der Technik jeder phy-
sikalischen Verbindung eine separate Level-3-IP-Schicht-Adresse und eine Le-
vel-2-LLC/MAC-Schicht-50A/B-Adresse statisch zuweisen. Da DTE-Einheiten statisch mit einer Verbindung in
einer Gruppe von Verbindungen, z. B. in einer Teilverbindung, assoziiert sind, wird eine IP-Adresse der Teilver-
bindung bendtigt.

[0034] US-Patent 5.633.810 beschreibt einen Video-Server, der zusatzliche Ausgangsbandbreite vom Server
ermoglicht, indem er mehrere physikalische Netzwerkschnittstellen Uber einem einzigen bzw. einzelnen
IP-Teilnetzwerk verwendet.

[0035] US-Patent 5.608.733 offenbart ein Netzwerk mit Asynchronem Ubertragungsmodus (Asynchronous
Transfer Mode, ATM), in dem ATM-Zellen an einen Zielknoten (iber mehr als eine Ubertragungsverbindung
nach Round-Robin-Verfahren gesendet werden. Der Quell- bzw. Ursprungsknoten informiert den Zielknoten
tiber das spezielle Round-Robin-Verfahren fiir die Ubertragungsverbindungen, so daR die ATM-Zellen wieder
in einer korrekten, sequentiellen Reihenfolge angeordnet werden kénnen.

[0036] Die EP-A-0863646 ist fir die vorliegende Anwendung Stand der Technik gemaR Artikel 54(3) EPC und
offenbart eine Methode und eine Vorrichtung, um erste und zweite Einrichtungen in einem Netzwerk miteinan-
der zu verbinden. Die Einrichtungen sind mit einer Mehrzahl von Schnittstellen verbunden, die eine einzelne
Hochgeschwindigkeitsschnittstelle emulieren.

[0037] Zusammenfassend besteht in einem Ethernet-kompatiblen Netzwerk der Bedarf an einer flexiblen, dy-
namischen Methode, die es ermdglicht, mehrere physikalische Verbindungen logisch zu einer einzelnen logi-
schen oder virtuellen Verbindung zu gruppieren. In einem solchen System sollte der Systemadministrator in
der Lage sein, eine einzige LLC/MAC-Schicht-2-Adresse und eine einzige IP-Schicht-3-Adresse der resultie-
renden virtuellen Verbindung zuzuweisen. Ein solches System sollte es erlauben, jede beliebige Anzahl von
physikalischen Verbindungen zu einem einzelnen Blindel zusammenzugruppieren. Das resultierende System
sollte dem Systemadministrator Flexibilitat hinsichtlich des schnellen Umkonfigurierens des Netzwerks geben.
[0038] Eine solche Mdglichkeit zum Umkonfigurieren sollte die Lastverteilung und die Verwaltung des Sys-
temdurchsatzes im Netzwerk verbessern und sollte flexible Neuzuweisung von Datenfluverkehr zu anderen
physikalischen Verbindungen in dem Moment erlauben, wenn eine Unterbrechung oder ein Ausfall des Daten-
flusses durch eine verwendete physikalische Verbindung vorliegt. Darliber hinaus sollte ein solches System
die Flu3reihenfolge der Datenpakete, die vom Netzwerk zwischen zwei Kommunikationspunkten Gbertragen
werden, logisch beibehalten. Darlber hinaus sollte das System im Fall, daR eine zuvor ausgefallene physika-
lische Verbindung wieder verfugbar wird, eine solche Verbindung wieder verwenden, um die DatenfluBlast Gber
das Netzwerkblindel verteilen zu helfen.

[0039] Die vorliegende Erfindung liefert eine solche Methode zur Verwendung in einem Ethernetkompatiblen
Netzwerk.

ZUSAMMENFASSUNG DER VORLIEGENDEN ERFINDUNG
[0040] Spezielle und bevorzugte Aspekte der Erfindung sind in den begleitenden unabhangigen und abhan-
gigen Patentansprichen ausflhrlich dargestellt. Merkmale der abhangigen Anspriiche kdnnen mit denen der

unabhangigen Anspriiche je nach Bedarf und in anderen Kombinationen als denjenigen, die ausdricklich in
den Anspriichen dargestellt sind, kombiniert werden.
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[0041] In einem Ethernet-kompatiblen Netzwerk sind Senner und Hosts durch DTEs, z. B. einen Switch, ver-
bunden unter Verwendung eines Kabels (oder etwas Aquivalentem), das eine Mehrzahl von separaten Leitun-
gen (oder Verbindungen) enthalt. Unter Verwendung eines Satzes von Regeln wird eine beliebige Anzahl von
den mehreren Verbindungen (oder Serverkonnektoren) so geblindelt, daf} sie hdheren Netzwerkschichten ge-
genuber als eine einzelne logische (oder virtuelle) Verbindung darstellbar sind. Einer solchen virtuellen Verbin-
dung wird eine MAC-Adresse und eine IP-Adresse zugewiesen ungeachtet dessen, dal eine Mehrzahl von
separaten physikalischen Verbindungen enthalten sind und verkérpert werden. (Dies unterscheidet sich von
Techniken nach dem Stand der Technik, in denen jeder Konnektor oder jede Verbindung eine bestimmte
IP-Adresse bendtigen wiirde.)

[0042] Eine virtuelle Verbindung ermdglicht es der Systemnetzwerkverwaltung, flexibel und dynamisch die
Anordnung von Ausristung zu andern, ohne langwierige Neuadressierungsarbeiten zur Folge zu haben. Die
Verlegung von Ausrustung, vielleicht wegen des Verlustes einer Verbindung, geht leicht vonstatten und die an-
ders aufgestellte bzw. angeordnete Ausristung bleibt logisch innerhalb desselben virtuellen Netzwerks, ob-
wohl eine andere physikalische Verbindung nach dem Umzug benutzt wird. Diese Flexibilitat steht in Kontrast
zu Methoden nach dem Stand der Technik, nach welchen jede separate Verbindung in einem Kabel zugeordnet
ist und mit ihrer eigenen MAC-Adresse und IP-Adresse konfiguriert werden muf3.

[0043] Eine Ausfiihrungsform der Erfindung stellt logisch N diskrete physikalische Informationskanale, von
denen jeder eine eindeutige physikalische Adresse hat, als einen einzelnen virtuellen Informationskanal dar,
der eine einzige physikalische MAC-Adresse hat. Eine Pseudo-Treiber-Software-Schicht zur Blindelung wird
zwischen der IP- (oder Netzwerk-)Schicht und dem Geratetreiber-Teil der Bitubertragungsschicht in dem Ether-
net-kompatiblen Netzwerkmodell nur auf der Serverseite eingefiihrt. (Die Client- oder Empfangerseite ist un-
verandert.) Bei der Ubertragung von Paketen von einem Server iiber die Mehrzahl von physikalischen Verbin-
dungen wird die Lastverteilung vom Geratetreibercode zur Bundelung innerhalb des Servers behandelt. Der
Algorithmus im Code des Pseudo-Treibers stellt sicher, daf} Gbertragene Pakete verteilt bzw. aufgeteilt werden,
um die logische FluRreihenfolge zwischen den zwei Kommunikationsendpunkten, die von den physikalischen
Verbindungen tberspannt werden, zu bewahren. Ausfall einer physikalischen Verbindung wird dadurch aufge-
fangen, dall Verkehr einer weiterhin bestehenden Verbindung zugewiesen wird und daf® zumindest ein Teil der
Paketlast erst dann auf eine ausgefallene Verbindung gelenkt wird, wenn die Verbindung den Dienst wieder
aufgenommen hat.

[0044] Eine Ausfuhrungsform der Erfindung kann dieselbe Information verwenden, die ansonsten Schicht 3
und Schicht 2 zur Verfligung steht, um zu entscheiden, welche PaketadreRinformation zu senden ist. Wahrend
Techniken nach dem Stand der Technik sich auf eine vertikale Verbindung mittels einer Abbildung zwischen
Schicht 3 und Schicht 2 abstltzen, konstruiert die vorliegende Erfindung indes Ziel-MAC-Adressen unter Ver-
wendung von Information aus herkédmmlichen Abbildungstabellen, der eigenen Quell- bzw. Ur-
sprungs-MAC-Adresse und einer Paket-ID, die auf Schicht 3 zeigt. Die vorliegende Erfindung lait in einer
Schicht-3-zu-Schicht-2-Kommunikation eine Mehrzahl von Schicht-2-Verbindungen gegenuber Schicht 3 wie
eine einzelne virtuelle Verbindung oder Einrichtung erscheinen. Im Unterschied zu mehreren Schicht-3-Adres-
sen auf IP-Level, eine fir jede Verbindung in der unteren Schicht, sieht die Schicht 3 auf IP-Level in der vorlie-
genden Erfindung eine einzelne virtuelle oder logische Einrichtung.

[0045] Eine Ausfiihrungsform der Erfindung kann die Schicht 2 im Host modifizieren, daf sie in Software im-
plementierte Treiber mit erweiterten Konfigurationsmaoglichkeiten zur Verfligung stellt. Die Geratetreiber geben
Pakete mit AdreRinformation heraus, welche die Einrichtung bzw. das Gerat, die bzw. das mit jeder Verbindung
korrespondiert, einschlief3lich der ID auf Biindelebene, angibt. Diese Information wird lokal beim Empfanger
verwendet. Da die Informationspakete, die zum Empfanger tbertragen werden, ansonsten nicht anders sind,
erkennt der Empfanger nicht, daf} er mit einer gebuindelten Verbindung kommuniziert.

[0046] Eine Ausfiihrungsform der Erfindung geht davon aus, dal} ein Biindel eine beliebige Anzahl von Seg-
menten haben kann, von denen jedes identische Voll-Duplex-Betriebscharakteristika in der Bittibertragungs-
schicht und in der Medienzugangssteuerungsschicht hat und von denen jedes Ursprung und Ziel mit anderen
Bindelsegmenten gemeinsam hat. Die zeitliche Reihenfolge von Informationspaketen, die Gber ein gegebenes
Bindelsegment transportiert werden, wird durch das Netzwerk hindurch beibehalten, und jedwede Rundsen-
dung- oder Multirast-Pakete werden nicht als Echo zurlickgegeben oder zurtick tUbertragen. Lastverteilung wird
geférdert durch Hashing der Ziel-MAC-Adressen und anschlieendem Auswahlen einer geeigneten physikali-
schen Verbindung, an die Pakete adressiert und gesendet werden.

KURZBESCHREIBUNG DER ZEICHNUNGEN
[0047] Beispielhafte Ausfliihrungsformen der Erfindung werden nachfolgend nur mittels Beispielen beschrie-
ben unter Bezug auf die beigefligten Zeichnungen, von denen:

[0048] Fig. 1A ein Netzwerk und ein Modell gemaf dem Stand der Technik zeigt;
[0049] Fig. 1B typische Systemverbindungen in einem Netzwerk zeigt, mit denen die vorliegende Erfindung
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in die Praxis umgesetzt werden kann;

[0050] Fig. 2A-2C beispielhaft verschiedene Verbindungskonfigurationen zeigen, mit denen die vorliegende
Erfindung in die Praxis umgesetzt werden kann;

[0051] Fig. 3 eine Modifikation an dem Netzwerkmodell von Fig. 1A gemaR der vorliegenden Erfindung zeigt;
[0052] Fig. 4A den Effekt der Modifikationen in den Schichten gemaR der vorliegenden Erfindung zeigt;
[0053] Fig. 4B eine unveranderte Schicht gemafl dem Stand der Technik zeigt;

GENAUE BESCHREIBUNG DER BEVORZUGTEN AUSFUHRUNGSFORM

[0054] Eine Ausfiihrungsform der Erfindung vereinfacht die Systemadministration in einem Netzwerk und for-
dert die Bandbreite des Systems ohne wesentlich die Kosten in Geld oder Leistungsfahigkeit zu erhéhen, in-
dem eine neue Form von Biindelung angewandt wird. Bliindelung kann definiert werden als die Fahigkeit, meh-
rere parallele physikalische Verbindungen zu einem logischen (oder virtuellen) Kanal zu verbinden. Bindel,
wie sie in der vorliegenden Erfindung verwendet werden, sind dahingehend eingeschrankt, dal physikalische
Verbindungen (z. B. Medium 20) Ursprung und Ziel gemeinsam haben. Darlber hinaus wird in solchen Bin-
deln bei jeder der Verbindungen (oder "Blindelsegmente") unterstellt, daf} sie im Wesentlichen identische Cha-
rakteristika in der Bitlibertragungsschicht 30 und in der LLC/MAC-Schicht 50A/B haben.
[0055] Wiederum gemaR den Fig. 2A-2C enthalt das physikalische Medium 20 eine Mehrzahl von physikali-
schen Verbindungen oder Segmenten, z. B. Leitungen A, B, C. Die vorliegende Erfindung bewirkt, da die
Mehrzahl physikalischer Verbindungen oder Segmente aus der Perspektive der hdheren Schichten des Netz-
werks im Modell von Fig. 1A eine einzelne logische oder virtuelle Verbindung zu sein scheinen. Die Fahigkeit,
eine Mehrzahl von physikalische Verbindungen als eine einzelne virtuelle Verbindung zu behandeln, kann in
groRem Male die Aufgabe der Systemverwaltung im Netzwerk vereinfachen und kann auch dazu beitragen,
die Bandbreite im Netzwerk flexibel zu erhdhen und beizubehalten. Von Seiten der Verwaltung kann das Netz-
werksystem eine einzelne IP-Adresse und eine einzelne Ethernet-Adresse fur eine logische (oder virtuelle)
Verbindung verwenden, auch wenn die Verbindung eine Mehrzahl von physikalisch separaten Kabeln oder
Segmenten enthalt.
[0056] In einer Ausfihrungsform der Erfindung wird einer Verbindung innerhalb eines gebiindelten Netz-
werk-Betriebssystems eine einzelne Identifizierungs- (ID-) Adresse und eine einzelne MAC-Schicht-Adresse
zugewiesen (oder wird mit diesen assoziiert). Ein erwiinschtes Ergebnis ist, da ein physikalisches Kabel (oder
etwas Aquivalentes), das eine Mehrzahl von separaten Verbindungen umfaft, gegeniiber héheren Schichten
im Netzwerksystem als eine virtuelle oder logische Entitat erscheint, eine Entitat, der die 1P-Schicht 60 einen
einzelnen 1P-Namen zuweisen kann.
[0057] Ein Vorteil einer solchen virtuellen Verbindungsreferenzierung ist, dald eine hohere effektive Kapazitat
der Bandbreite im Netzwerk flexibel realisiert werden kann. Zum Beispiel kann in einem Netzwerksystem mit
zehn 10 Mbps Verbindungen durch logisches Gruppieren der zehn Verbindungen ein Durchsatz von einer 100
Mbps Verbindung erreicht werden. Von keiner geringeren Bedeutung vom Standpunkt eines Systemadminist-
rators des Netzwerks ist es, dal3 der Nutzen fur die Adressierung, den die vorliegende Erfindung mit sich bringt,
eine groflRe Flexibilitat hinsichtlich der Umkonfigurierung des Systems zur Verfiigung stellt.
[0058] Bei der Implementierung einer Ausfiihrungsform der Erfindung wird ein Satz von Regeln definiert, die
Ausristung an jedem Ende des Biindels einhalten muf3. Die Regeln sind symmetrisch insofern, als dal jedes
Ende des Bindels die Regeln beachten mufR. Dartber hinaus gelten die Regeln fir Endeinrichtungen ein-
schliellich DTEs, Computer jeder Klassifikation, etc., und sie gelten auch fir Komponenten der Netzwerkinfra-
struktur (z. B. speziell Switches).
[0059] Der Satz von Regeln sieht folgendermalien aus:

1. Ein Bundel kann jede beliebige Anzahl von Segmenten haben, aber alle Segmente missen identische

Charakteristika in der Bitibertragungsschicht und in der Medienzugangssteuerungsschicht besitzen; 2. Je-

des Biindelsegment muf} einen gemeinsamen Ursprung und ein gemeinsames Ziel mit

den anderen Blndelsegmenten teilen; 3. Die zeitliche Reihenfolge von Informationspaketen, die uber ein

gegebenes Blindelsegment transportiert werden, mul durch das Netzwerk hindurch erhalten bleiben, mit

Ausnahme von Verlusten aufgrund von Biffehlern;

4. Es kann nicht davon ausgegangen werden, dal} die zeitliche Reihenfolge von Informationspaketen, die

Uber verschiedene Segmente des Blndels transportiert werden, erhalten bleibt;

5. Pakete (einschliel3lich Rundsendungs- und Multicast-Paketen) dirfen tber Blindelsegmente nicht wie-

derholt oder dupliziert werden;

6. Rundsendungs- und Multicast-Pakete, die Uiber ein Blindelsegment tbertragen werden, dirfen nicht als

Echo oder als Loop-Back an den Sender Uber die anderen Biindelsegmente zurlickgesandt werden;

7. Die Regeln basieren auf einem Modell, das Voll-Duplex-Betrieb in der Bitibertragungsund Medienzu-

gangskontrollschicht bei jedem Segment voraussetzt, und Halb-Duplex-Betrieb unter Verwendung von CS-

MA/CD wird weder unterstitzt noch ist dieser erwunscht;
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8. Endeinrichtungen des Blindels assoziieren eine einzelne 48-Bit-1EEE-MAC-Adresse mit allen Biindel-
segmenten;

9. Es kann nicht von vollkommener Lastverteilung zwischen den Segmenten ausgegangen werden, und je-
des Biindelende versucht eine Lastverteilung nach seinem besten Vermégen in Ubereinstimmung mit allen
vorstehenden Regeln.

[0060] Die vorstehenden Regeln adressieren als solche nicht Konfiguration, Einrichtung, Verwaltung oder
Wartung von Biindeln oder Entdeckung von Adressierungsfehlern oder Wiederherstellung. Die Ausfiihrungs-
form geht davon aus, dal die Bitlibertragungsschicht eine Art von Anzeige vorsieht fir den Fall, da ein be-
stimmtes Biindelsegment ausfallt. Darliber hinaus geht die Ausfiihrungsform der Erfindung davon aus, daf} je-
des Bindelende tberwacht, welcher Zustand auch immer von der Bitlibertragungsschicht bereitgestellt wird,
und geeignete MaRnahmen ergreift. In der Praxis kann die Konfiguration und die Einrichtung mittels manueller
Operationen, die fiir jede Implementierung spezifisch sind, durchgefiihrt werden, wenngleich stattdessen auch
nicht-manuelle Operationen angewandt werden kénnen.

[0061] Aus der Perspektive des Servers bt eine Ausfihrungsform der Erfindung Kontrolle dariiber aus, wie
Daten ausgesandt werden, jedoch keine Kontrolle dartber, wie Daten ankommen kénnten. Daruber hinaus
mussen die Switch- (oder anderweitige) Mechanismen, bei denen die vorliegende Erfindung verwendet wird,
die virtuelle Natur der beteiligten Verbindungen verstehen, wahrend der Server die Zuweisung einer Client-1D
auf dem Geratetreiber-Level fir den logischen Link vornimmt. Demnach sollte der Mechanismus erkennen,
daR die Verbindung, auch wenn das, was zu sehen ist, eine zusammengesetzte einzelne Verbindung zu sein
scheint, eine logische Verbindung ist und zehn Leitungen enthalten kann, die mit zehn Polen des Switch ver-
bunden sind. Daher sollte der Switch oder der anderweitige Mechanismus wissen, wie der Verkehr vom Server
an den Mechanismus vorzugsweise gleichmaflig unter diesen verschiedenen Verbindungen zu verteilen ist.
Typischerweise sind der Switch oder die anderen DTE-Mechanismen Mikroprozessor-gesteuert und kénnen
leicht dazu veranlal’t werden, einen Satz von Anschllssen eines spezifizierenden Mechanismus als eine ein-
zelne logische Verbindung zu konfigurieren.

[0062] Ein wichtiges Ziel in einem bindelnden Modell ist es, auch ein Bundel mit vielen Segmenten aus dem
Blickwinkel des Protokollstacks des Servers als eine einzelne Schnittstelle mit hoher Bandbreite erscheinen zu
lassen. Dariuber hinaus sollten alle Clients, die mit dem Server Uber das Buindel kommunizieren, eine konsis-
tente Sicht der Identitat des Servers haben, z. B. beziglich der MAC- und Internet-Protokoll- oder
IP-Host-Adressen. Die Anmelden haben keinen Versuch unternommen, Lastverteilung durch Verwalten von
AdreRprotokolltabellen (ARP) innerhalb des Clients zu erreichen. Ein solcher Ansatz ist nicht winschenswert,
weil der Server zu viele ARP-Frames aussenden mufte und weil die ARP-Implementierung im Server hinsicht-
lich der Funktionalitat wesentlich erweitert werden mufite.

[0063] Die vierte, oben aufgezahlte Regel schliel’t es aus, eine zeitliche Paketreihenfolge beim Transport von
Paketen Uber unterschiedliche Blindelsegmente vorauszusetzen. Dementsprechend muf’ der Server sicher-
stellen, dal alle Pakete in jeder beliebigen Sequenz von Paketen, die eine zeitliche Reihenfolge erfordern,
Uber dasselbe Segment des Biindels ibertragen werden. Im allgemeinen kénnen Transportprotokolle in Situ-
ationen, in denen Pakete auRer der Reihenfolge bzw. in falscher Reihenfolge ankommen, die richtige Reihen-
folge wiederherstellen, aber die Wiederherstellung zieht im allgemeinen eine signifikante Verschlechterung des
Durchsatzes nach sich. Dies liegt daran, da der Empfang von Paketen aul3er der Reihenfolge bzw. in falscher
Reihenfolge als Ausnahmesituation behandelt wird und nicht optimiert ist. Dementsprechend sollte jeder Last-
verteilungsmechanismus im Server daflir ausgelegt sein, Vorteile aus der dritten Regel zu ziehen, namlich dal
die zeitliche Reihenfolge von Paketen, die Gber ein gegebenes Segment des Bindels Ubertragen werden,
durch das Netzwerk hindurch erhalten bleiben muf? héchstens mit Ausnahme von Verlusten aufgrund von Bit-
fehlern.

[0064] Fig. 3 zeigt die relativ leichte Modifikation an den unteren Schichten des Modells, das in Fig. 1A flr
ein Ethernet-kompatibles Netzwerk in einer voll-duplex-fahigen, geschalteten bzw. vermittelten Umgebung ab-
gebildet ist, die verwendet wird, die vorliegende Erfindung zu implementieren. Es ist zu beachten, daf3 relevan-
te Anderungen unterhalb der dritten Schicht im Modell, der IP- oder Netzwerkschicht 60, auftreten. Genauer
wird eine bundelnde Pseudo-Treiber Schicht 150 unterhalb der IP-Schicht 20 und oberhalb der
LLC/MAC-Schicht 50A/B eingefiihrt. Da nur leichte Anderungen am zugrundeliegenden Netzwerkmodell vor-
genommen werden, ist das resultierende Netzwerk voll IEEE 802 kompatibel.

[0065] In der gebundelten Serverschnittstelle in Fig. 3 fungiert die Pseudo-Treiber-Schicht 150 als ein Demul-
tiplexer im Ubertragungspfad und als ein Multiplexer im Empfangspfad. Um die oben aufgezéhlten Regeln im
Hinblick auf die zeitliche Reihenfolge zu erfillen, versucht der Pseudo-Treiber sicherzustellen, daf} alle von
den mit einem bestimmten Transportschicht-Datagramm assoziierten Paketen in die Ubertragungswarteschla-
ge derselben Netzwerkeinrichtung bzw. desselben Netzwerkgerates eingefligt werden. Diese Annahme wird
auf der Grundlage getroffen, dal} die Erhaltung der Reihenfolge innerhalb eines Datagramms ausreicht und
zwischen Datagrammen nicht notwendig ist.
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[0066] Fig. 4A zeigt den Effekt der durch Fig. 3 vorgeschlagenen Modifikation, und soll im Unterschied zu
Fig. 4B betrachtet werden, die eine herkdmmliche, nicht modifizierte Schnittstelle zwischen IP-Schicht-3 und
LLC/MAC-Schicht-2 zeigt. In den Fig. 4A und 4B werden schlufendlich eine Mehrzahl von Clients (oder von
etwas Aquivalentem), die mit A, B, C,... N bezeichnet werden, von einem Server bedient, dessen Schicht
3-Schicht 2 gezeigt ist. Jedenfalls l1alt es die vorliegende Erfindung vorteilhafterweise durch leichtes Modifizie-
ren der Schnittstelle zwischen Schicht 2 und Schicht 3 nur auf der Serverseite zu, dal} jeder Client A, B,... N
einem einzigen Teilnetz angehdrt, das gegenuber der IP-Schicht-3 mittels einer einzigen IP- (oder Ethernet-)
Adresse referenziert wird, hier dargestellt als nid1. Im wesentlichen operiert die Ausfuhrungsform der Erfin-
dung Peer-zu-Peer in Schicht 2, indem MAC-Adrefinformation in ausgesendete Pakete eingefligt wird. (Im
Gegensatz dazu erfordert die Adressierung nach dem Stand der Technik eine vertikale Schicht-3-ARP-Tabel-
le-zu-Schicht-2 Ubersetzung, weil jede physikalische Verbindung einer Netzwerk-ID-Adresse zugeordnet ist.)
[0067] Dem Betriebssystem, das zu dem Client aus Fig. 4A gehoért, erscheinen die N separaten Systemkon-
nektoren oder Kabel, als eine einzelne logische Verbindung. Verwaltungstechnisch kénnen die N Ausristungs-
teile, die mit dem Server aus Fig. 4A gekoppelt sind, flexibel verbunden werden, um eine héhere Bandbreite
des Systems zu fordern. Wenn es zum Beispiel N 10 Mbit/sec-Verbindungen gibt, kdnnen sie logisch gruppiert
werden, um ein N x 10 Mbit/sec-System darzustellen. Die Systemverwaltung wird speziell im Hinblick auf das
Neuanordnen von Teilen der Ausrustung vereinfacht, z. B. das Umziehen einer DTE von "Position" A nach Po-
sition "C" in Fig. 4A, oder es einer DTE an Position C zu erméglichen, Daten zu empfangen, auch wenn die
physikalische Verbindung, die normalerweise benutzt wirde, auler Betrieb ist.

[0068] Esistim Gegensatz dazu bei Fig. 4B nach dem Stand der Technik zu beachten, dal} es eine separate
Adresse auf IP- (oder Ethernet-) Level fir jeden Client gibt, z. B. Verbindung nidO fir Client A mit Einrichtung
bzw. Gerat hme0, Verbindung nid2 fir Client B mit Einrichtung bzw. Gerat hme2, usw. (Siehe auch Fig. 1B.) In
Fig. 4B sind die verschiedenen Clients oder Einrichtungen bzw. Gerate (bezeichnet mit A, B,... N) in N Teilnet-
ze mit Referenz auf Schnittstellen zwischen Schicht 2 und Schicht 3 gruppiert. In Fig. 4B ist auch zu beachten,
dal mit der IP-Schicht-3 und der LLC/MAC-Schicht-2 N Netzwerkschicht-IDs (nid0, nid1,... nidN) und N Ein-
richtungs- bzw. Geratenamen hme0, hme1,... hmeN assoziiert sind, wobei jeder Einrichtungs- bzw. Geratena-
men eine einzelne physikalische Verbindung reprasentiert. Es wurde bereits darauf hingewiesen, daf in
Fig. 4b nach dem Stand der Technik die IP-Schicht-3 eine separate Netzwerk-ID-Adresse fiir jede physikali-
sche Verbindung erkennen mul3.

[0069] Betrachten wir nun die Vorteile fur die Adressierung, die mit der vorliegenden Erfindung erreicht wer-
den. Pakete von Daten, die bei einem Mechanismus (z. B. einem Switch) ankommen, fihren AdreRinformation
mit sich, einschlieBlich einer Netzwerk-Schicht-2-Zieladresse und einer Bindel-ID-Adresse. Gemeinhin ist die
Zieladresse dahingehend absolut eindeutig, daf3 kein anderer Ethernet-kompatibler Anschluf3 in der Welt die-
selbe Zieladresse besitzt. Die Zieladresse ist 6 Bytes lang, die Quell- bzw. Ursprungsadresse ist 6 Bytes lang,
und 2 Bytes werden benutzt, um den Typ des Pakets, das Uber die physikalische Verbindung vom Server an
den Mechanismus Ubertragen werden soll, zu kennzeichnen. Biindelung gemaR einer Ausfihrungsform der
Erfindung vermeidet es, dal Pakete mehrere unterschiedliche Zieladressen auf Ethemet-Level Ubertragen
mussen. Daher bendétigt in der Ausflihrungsform der Erfindung ein Switch, der angeschlossen ist, um funf Ein-
gangsverbindungen aufzunehmen bzw. von finf Eingangsverbindungen zu empfangen, nicht finf separate, 6
Byte lange Zieladressen fur jede der Verbindungen.

[0070] In Ergdnzung zur Zuweisung einer vorzugsweise 6 Byte langen Schicht-2-Zieladresse weist die vorlie-
gende Ausfuhrungsform noch eine Schicht-3-Adresse zu. Wahrend der Stand der Technik eine Schicht-3-In-
ternet-Adresse fir jede Schicht-2-Ethemet-Adresse (Fig. 4B) bendtigt, funktioniert die Ausfiihrungsform der
Erfindung jedoch mit einer einzelnen Schicht-3-Adresse flir eine Mehrzahl von physikalischen Verbindungen
mit einer einzelnen Schicht-2-Adresse (Fig. 4A). In dieser Weise kann die Mehrzahl von Schicht-2-Verbindun-
gen (oder Teilverbindungen) als eine einzige virtuelle Verbindung gegentiber Schicht 3 und den héheren
Schichten im Netzwerkmodell dargestellt werden. Die host- oder serverseitige Schicht 2 wird dahingehend mo-
difiziert, dal} sie Software-Gerate-Treiber mit erweiterten Konfigurationsfahigkeiten enthalt. Die modifizierte
Schicht 2 setzt Kommandos an eine Pseudo-Geratetreiber-Schicht ab, die eine korrespondierende Einrichtung
bzw. ein korrespondierendes Gerat fir jede Verbindung spezifizieren. Das relevante Bundel wird von der Soft-
ware mit einer Blindel-ID identifiziert.

[0071] Wieder gemal Fig. 4B nach dem Stand der Technik hat jede der N Teilverbindungen (z. B. A, B,... N)
in Schicht 3 eine andere Teilverbindungs-IP-Adresse. Wenn es N = 5 Verbindungen gabe, dann wirden finf
verschiedene Teilverbindungs-IP-Adressen in Schicht-3 bendtigt. Wenn ein Hostserver 10 Daten an einen Cli-
ent 10" (oder andere Ausristung) zu senden wiinschte, miBte Server 10 eine passende IP-Teilverbin-
dungs-Adresse angeben, die der spezifischen Verbindung, der Client 10" zugewiesen ware, entsprache. Dem-
nach wirde Server 10, um Client 10" anzugeben, in der IP-Schicht-3 eine eindeutige IP-Adresse mit Host-ID
und Netzwerk-ID angeben. Es wurde bereits darauf hingewiesen, dal} die Netzwerkschicht-ID, die fiir Client
10' zugewiesen wurde, zum Zeitpunkt, als der Netzwerkadministrator das Netzwerk konfigurierte, dieselbe ist
wie die Adresse auf IP-Level, die mit Client 10" assoziiert ist, weil die zugeordnete physikalische Verbindung
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an diesen Client gebunden ist. Im Gegensatz dazu kann wie in Fig. 4A gezeigt eine einzelne virtuelle Verbin-
dung, welche die Schichten 3 und 2 iberspannt, eine Mehrzahl von Verbindungen in den unteren Schichten
reprasentieren.
[0072] In der Praxis ware es fur den Softwarecode, der den Pseudo-Treiber implementiert, schwierig, die
Header jedes Paketes zu untersuchen und zu versuchen, sie mit einem bestimmten Datagramm in Verbindung
zu bringen. Dies kdnnte jedoch bewerkstelligt werden vorausgesetzt, daf3 ein hinreichend schneller Prozessor
den Code ausfuhren wirde. Es erscheint ausreichend, einen kleinen Cache-Speicher mit MAC- (oder IP-) Ziel-
adressen, die mit jeder Netzwerkschnittstelle assoziiert sind, z. B. mit jedem Segment des Blindels, vorzuhal-
ten bzw. fortzuschreiben. Ein solcher Cache-Speicher kann in irgendeiner von den Stationen 10, 10, 10", etc.
(siehe Fig. 1A) vorgehalten werden wie auch der Softwarecode und der Prozessor, der diesen Code ausfuhrt.
[0073] Demnach inspiziert der Pseudo-Treiber den Cache-Speicher, wenn die IP-Schicht dem Pseudo-Trei-
ber ein Paket Gibergibt, um in Ertahrung zu bringen, ob er unlangst ein Paket an die relevante Zieladresse (des-
tination address, "DA") Ubermittelt hat. Falls ja, stellt der Pseudo-Treiber das Paket in die Warteschlage der-
selben Schnittstelle, die auch dazu verwendet wurde, das letzte Paket an diese DA in die Warteschlange zu
stellen. Falls es kiirzlich keine Ubertragung an diese DA gab, kann der Pseudo-Treiber das Paket entweder in
die Ubertragungswarteschlange, die am leersten (z. B. am wenigsten voll bzw. belegt) ist, stellen oder in die
als nachste verfugbare Warteschlange, z. B. nach einem Round-Robin-Verfahren. Unabhangig davon, welche
Warteschlange er auswahlt, mul® der Pseudo-Treiber den Cache-Speicher fiir diese Warteschlange mit der
neuen DA aktualisieren.
[0074] Betrachten wir nun den degenerierten Fall, in dem ein Server mit einem und nur mit einem Client kom-
muniziert. Die vorliegende Erfindung stellt auch dann noch sicher, daf} alle Pakete fir diesen Client Gber die-
selbe Schnittstelle gehen und somit Uber dasselbe Segment des Biindels. Lastverteilung wird erreicht, indem
die vorliegende Erfindung sogar noch besser im nicht-degenerierten Fall wirkt. Eine hinsichtlich der Reihenfol-
ge geordnete Ablieferung bzw. Ubergabe von Paketen ist sichergestellt, vorausgesetzt man kann unterstellen,
daR der Grad von Uberlappung bzw. Verschachtelung von Paketen an verschiedene Das zwischen dem IP-
und dem Netzwerk-Treiber von derselben Grofienordnung ist wie die Anzahl von Prozessoren in einem gege-
benen Multi-Prozessor-Server. Als eine Leitlinie sollte die Tiefe des Cache-Speichers ungefahr zweimal so
grol sein wie die Anzahl von Prozessoren in dem gegebenen Server. Natirlich kann das Aktualisieren des Ca-
che-Speichers in gewisser Weise zwangloser bzw. seltener erfolgen, wenn die Tiefe des Cache-Speichers ver-
gréRert wird. Es kann in der Tat eine optimale GroRe fir die Tiefe des Cache-Speichers geben, genauso wie
eine optimale Verteilung der Menge von Schicht-2- und Schicht-3-Adressen, die in den Cache-Speicher einge-
tragen werden muissen.
[0075] Verschiedene Mechanismen zur Lastverteilung bei Switches kénnen verwendet werden, um Pakete
an ein Blndel zu Ubergeben. Betrachten wir nun die Lastverteilung zwischen Netzwerk-DTEs wie z. B. Swit-
ches, fur die der folgende Satz von Lastverteilungsleitlinien fir Switch-zu-Server-Bundel (z. B. Fig. 2A) und fur
Switch-zu-Switch-Biindel (z. B. Fig. 2B) anwendbar ist. Diese Leitlinien sollen sicherstellen, daf} das Verhalten
eines Switch mit den herkdmmlichen Richtlinien fur Bridging konsistent ist. Die Leitlinien sind folgende:

1. Es sollte keine falsche Reihenfolge von Frames flr ein gegebenes Prtoritatsniveau bzw. -level zwischen

einem gegebenen MAC-Ursprung und -Ziel auftreten;

2. Es sollte keine Verdoppelung von Frames auftreten;

3. Lastverteilung sollte transparent bzw. nicht sichtbar sein fiir Protokolle, die Giber der MAC-Schicht arbei-

ten.

[0076] Ein Ansatz fir Lastverteilung ist es, eine schnellere Verbindung zu emulieren, indem alle Biindelseg-
mente gleichmafig ausgelastet gehalten werden. Zum Beispiel kdnnte die entsprechende Ausgangswarte-
schlange als Metrik fir die Auslastung des Segments vennrendet werden. Vorausgesetzt, daf3 die Verbindun-
gen eine FluRkontrolle implementieren, ist die Lange der Ausgangswarteschlange ein guter Stellvertreter fur
die Nutzung eines Segmentes von einem Ende zum anderen. (Ohne Fluf3kontrolle wiirde eine hohe Segment-
last nicht notwendigerweise im Zustand der Ausgabewarteschlange widergespiegelt wegen des Paketverlus-
tes am anderen Ende der Empfangswarteschlange.)

[0077] Jedoch kdnnte die Verwendung der Warteschlangenlange allein fir die Entscheidung, welches Seg-
ment jeweils fir ein Paket zu verwenden ist, dazu fiihren, dal Frames unter Verstol3 gegen die erste, oben
aufgezahlte Leitlinie ein falsche Reihenfolge erhalten. Jedoch wird die erste Leitlinie immer ertillt, wenn die
Entscheidung bezuglich des Segmentes allein als eine Funktion der Ursprungsadresse des Pakets oder des
Anschlusses, an dem das Paket eintrifft, getroffen wird. Dieser Ansatz flhrt jedoch zu einer statischen Lastver-
teilungsfunktion, in der die Effektivitat des Blindels von der Verteilung der Urspriinge bzw. Quellen des Ver-
kehrs abhangt. Einerseits sollte eine groRe Anzahl von Urspriingen bzw. Quellen des Verkehrs dazu beitragen,
als Ergebnis eine akzeptable Gleichverteilung zu erhalten. Aber andererseits kdnnte dies immer noch zu Kon-
figurationen fihren, deren Abbildungsfunktion einen wesentlichen Anteil des Verkehrs auf dasselbe Segment
lenkt, was einem Systemstau Vorschub leisten wiirde.
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[0078] Ein bevorzugter Ansatz ist es, eine dynamische Abbildungsfunktion zu implementieren, wobei immer
noch die Reihenfolge der Frames erhalten bleibt. Dieser Ansatz geht davon aus, daR Anderungen der Funktion
langsamer erfolgen als die Ubergangs- bzw. Durchgangszeiten der Ausgangswarteschlange. Als Beispiel kann
die Abbildung fur eine gegebene Ursprungsadresse zum Zeitpunkt, wenn das erste Paket mit der Quelladresse
erkannt wird, festgelegt werden. Die Abbildung kann eventuell veralten, nachdem die Quelladresse fir eine ge-
nigend lange Zeitspanne nicht mehr vorkam.

[0079] Vorzugsweise bericksichtigt die Abbildungsfunktion sowohl die Quell- bzw. Ursprungsadresse als
auch den Ankunftsanschluf3, um die Anzahl von pathologischen Fallen zu reduzieren. Wenn zum Beispiel der
Verkehr raumlich bzw. regional dominiert wird von einem bestimmten Eingangsanschluf3, dann tragt die Be-
trachtung der Quell- bzw. Ursprungsadresse dazu bei, dessen Verkehr zu verteilen. Umgekehrt tragt die Be-
trachtung des Ankunftsanschlusses dazu bei, den Verkehr, der von einer kleinen Anzahl von Adressen domi-
niert wird (z. B. Senner oder Router), zu verteilen, speziell dann, wenn mehr als ein Bundel im Switch existiert.
[0080] Frameverdoppelung wird dadurch verhindert, da® der Satz von gebiindelten Anschliissen behandelt
wird, als ob sie ein einzelner Anschlul} mit einer separaten Warteschlange pro Segment waren, und daf si-
chergestellt wird, daR jede Ubergabe nur an eine der Warteschlangen erfolgt. Dariiber hinaus werden gebiin-
delte Anschlisse flr die Zwecke anderer IEEE 802.1(d) Funktionen wie Lernen von MAC-Adressen, Filtern von
Frames und Ausfiihren irgendeines anwendbaren Spanning-Tree-Protokolls so behandelt, als wenn sie ein
einzelner Anschlul® waren.

[0081] Bisher hat sich die obenstehende Beschreibung auf Lastverteilung unter Verwendung von Informatio-
nen der MAC-Schicht konzentriert. Es ist fir einen Netzwerk-Switch auch madglich, Information der héheren
Protokollschichten zu beachten, um bessere Lastverteilungsentscheidungen zu treffen, vorausgesetzt, dald die
dritte Leitlinie (bezlglich Protokolltransparenz) befolgt wird. Transparenz bedeutet, da® Protokolle nichts von
der Lastverteilungsfunktion im Switch mitbekommen und nicht explizit mit der Lastverteilungsfunktion zusam-
menwirken. Zusatzlich muf} die Verbindungsfahigkeit auch noch fir Protokolle garantiert sein, die vom Switch
weder unterstutzt noch verstanden werden.

[0082] Esist ublich, Lastverteilung basierend auf Informationen héherer Schichten fir Switches zu implemen-
tieren, welche die Header der Schicht-3 paketweise Uberprift. Zum Beispiel kdnnen in VLAN-Konfigurationen
Switches die Schicht-3-Adressen einmal Uberprifen und die entsprechende Schicht-2-Information fir die Pa-
ketverarbeitung verwenden. Jedoch haben die Anmelder die mégliche Leistungsfahigkeit der Lastverteilung
bei einem solchen Ansatz nicht vollstandig untersucht.

[0083] Obwohl die vorstehenden Beschreibungen in die Richtung gehen, eine Abbildungsfunktion vorzuse-
hen, die eine Gleichverteilung zwischen Segmenten férdert, kdnnte die Abbildungsfunktion auch in eine andere
Richtung zielen. Zum Beispiel konnte die Abbildungsfunktion den Verkehr abhangig von der Prioritat oder ab-
hangig davon, ob der Verkehr hinsichtlich der Bandbreite verwaltet wird, oder nach bestem Vermdgen (best
effort) separieren. Ein Ansatz, der auf Prioritat basiert, wird durch die erste aufgezahlte Leitlinie (keine Ande-
rung bei der Reihenfolge der Frames) unterstitzt, weil es nicht erforderlich ist, die Reihenfolge der Pakete tber
verschiedene Prioritdten hinweg beizubehalten. Ein Ansatz, der auf Prioritat basiert, ist besonders unkompli-
ziert, wenn Information bezuglich der Prioritat in der MAC-Schicht wohldefiniert ist, wie es der Fall ist, wenn
VLAN-Tags verwendet werden.

[0084] Aus der vorstehenden Beschreibung kann erkannt werden, dal} das Verhalten eines Switch oder von
anderer Ausristung konzeptionell durch einen Satz von einfachen Regeln geleitet sein kann. Wahrend die spe-
zielle Architektur des Switch berlicksichtigt werden sollte, kann die Implementierung von Definitionen unabhan-
gig von spezifischem Lastverteilungsverhalten des Servers vorgenommen werden.

[0085] Betrachten wir nun die Implementierung der vorliegenden Erfindung innerhalb der Schicht 2 auf Seiten
des Servers innerhalb eines Ethemet-kompatiblen Netzwerks. In der folgenden Beschreibung soll eine
"hme"-Nomenklatur Geratetreiber der Art bezeichnen, wie sie in der Schicht der biindelnden Pseudo-Treiber
150 enthalten sind, wie in Fig. 3 und in Fig. 4A angegeben. In einer bevorzugten Ausfiihrungsform stellt ein
hme-Gerat bzw. eine hme-Einrichtung eine 10/100 Mbps Ethernet-kompatible Schnittstelle auf verschiedenen
Hardwareplattformen, einschlieBlich vieler Systeme, die bei Sun Microsystems, Inc. in Entwicklung sind, zur
Verfligung. Eine hme-Einrichtung auf diesen verschiedenen Plattformen wird vorzugsweise von demselben Bi-
narcode eines hme-Geratetreibers gesteuert. Eine Beschreibung eines hme-Geratetreibers und der Blinde-
lung folgt ebenso wie eine Beschreibung von solchen Anderungen bezogen auf die Architektur und die Soft-
ware eines hme-Geratetreibers, wie sie nétig werden, um mehrere hme-Gerate bzw. hme-Einrichtungen zu ei-
nem Blindel zusammenzufassen.

[0086] Um einen Uberblick zu geben, ist der hme-Gerétetreiber vorzugsweise ein 2.x Solarfis STREAMS-ba-
sierter Treiber, der eine Schnittstelle zu einem Diensterbringer der Datensicherungsschicht (Data Link Provider
Interface, "DLPI") zur Verfigung stellt. In der bevorzugten Ausfihrungsform steuert dieser Treiber die Netz-
werkschnittstelle basierend auf einem ASIC eines SCSI-Parallelanschlusses fiir schnelles Ethernet (Fast
Ethernet Parallel Port SCSI, "FEPS") fiir Sun Microsystems Sbus-Typ Plattformen, und basierend auf einem
ASIC der Sun Microsystems Cheerio Klasse fir PCI-Plattformen, um MAC-Funktionalitdt und Transceiver mit
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medienunabhangiger Schnittstelle (Media Independent Interface, "MII") sicherzustellen. Der Treiber stellt auch
eine ioctl-Funktion zum Setzen/Lesen der Parameter der Treiberkonfiguration unter Verwendung des Kom-
mandos ndd zur Verfigung. Der Quellcode des Treibers besteht aus den folgenden Dateien:

usr/src/uts/sun/io/hme.c — enthalt alle C Funktionen;

usr/src/uts/sun/sys/hme.h — enthélt die Definitionen der Datenstrukturen fir den
Treiber,;

usr/src/uts/sun/sys/hme_mac.h ~ enthalt die Definitionen des MAC (FEPS oder Chee-
rio) ASIC

usr/src/uts/sun/sys/hme_phy.h — enthalt die Definitionen fiir den Mii-Transceiver

[0087] Fachleute erkennen, dal} die Datenstrukturen und Funktionen im hme-Treiber in vielen Arten imple-
mentiert werden kdnnen. Was nun folgt ist eine Beschreibung einer bevorzugten Implementierung fiir einige
von diesen Strukturen und Funktionen.

Verkettete Liste von STREAMS-Strukturen

[0088]

I

* Zustandsinformation einer Instanz pro Stream

* Jede Instanz wird dynamisch bei open() allokiert und

* bei close() freigegeben. Jede pro Stream existierende Instanz zeigt

* auf héchstens eine pro Gerat/Einrichtung existierende Struktur mittels

*  des Feldes  sb_hmep. Alle | Instanzen sind verknipft in einer
* Liste von aktiven Instanzen, die nach Minor-Device-Nummern geordnet ist.
*/

struct hmestr {

struct hmestr *sb_nextp; I* nachster Eintrag in der Liste */

queue_t *sb_rq; I* Zeiger auf unsere Lese-Warteschlange */
struct hme *sb_hmep; /* angebundenes Gerat/Einrichtung */

u_long sb_state; /* aktueller DL-Zustand */

u_long sb_sap; /* gebundener SAP */

u_long sb_flags; /* verschiedene Flags */

u_int sb_mccount; /* Anzahl freigegebener Multicast-Adressen */

struct ether_addr * sb_mctab;/* Tabelle der Multicast-Adressen */

u_long sb_minor; [* Minor Device Nummer */
kmutex_t sb_lock; I* Zugriffsschutz fiir diese Struktur */
2
/*
* Verkettete Liste von aktiven (in Benutzung) Treiber-Streams
*

static struct hmestr *hmestrup = NULL;
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Verkettete Liste von hme-Strukturen:
[0089]
I
* Zustandsinformation einer HME-Gerat-Kanal-Instanz
* Jede Instanz wird dynamisch allokiert beim ersten Anbinden
*/
struct hme {
struct hme *hme_nextp; /* Nachster in einer verketteten Liste */
dev_info_t *hme_dip; /* Zugehorige dev_info */
/* Datenstrukturen zur Steuerung des Transceivers, MAC und zum Speichern

von Stats */

[0090] Alle Datenstrukturen von hme-Instanzen sind miteinander verkettet mittels des Feldes hme nextp. Der
Zeiger auf den Kopf dieser Liste ist: static struct hme *hmeup = NULL;

Treiberfunktionen:
[0091] Die Treiber-Funktionen und -Konfigurationen werden nun angegeben.
Konfiguration:
[0092] Die Funktionen zur Konfiguration des Treibers im Solarfis 2.x Betriebssystemkern sind vorzugsweise:
hmeinfo

— gibt Information Uber das Gerat bzw. die Einrichtung zurtick;

hmeidentify
— gibt den Namen des Gerates bzw. der Einrichtung als "hme" oder "SUNW,hme" an;

hmeattach

— ordnet die Struktur hme fir die Instanz des Gerates bzw. der Einrichtung zu und initialisiert mit den Konfigu-
rationsparametern; registriert auch die hme-Interrupt-Handler-Funktion flir das Gerat bzw. die Einrichtung.

hmedetach
— hebt die Zuordnung der Struktur hme und weiteren Speichers, der fiir die Instanz des Gerates bzw. der Ein-
richtung zugeordnet wurde, auf; macht auch die Registrierung des Interrupt-Handlers fir das Gerat bzw. die
Einrchtung rickgangig.
STREAMS-Operationen:

[0093] Die Funktionen zur Implementierung der Operationen der STREAMS-Schnittstelle sind vorzugsweise
wie folgt:
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Schnittstelle:
hmeopen

— Offnet einen STREAM durch Zuordnen einer Struktur hmestr; versetzt den STREAM in den Zustand
DL_UNATTACHED;

hmeclose

— schlie®t einen STREAM durch Deallokieren der Struktur hmestr und jedes weiteren Speichers dieses
STREAM,;

hmewput
— wird von einem Modul héherer Schichten aufgerufen, um eine STREAMS Nachricht zu tibergeben, die eine
DLPI Primitive oder eine M_DATA Nachricht fir Fast-Path Betrieb bzw. Operation oder eine spezielle
STREAMS Nachricht sein kann; M DATA Nachrichten werden durch Aufruf der Funktion hmestart() sofort Gber-
tragen; DLPI Primitiven werden in die hme-Schreib-Warteschlange eingehangt, um von der Dienstfunktion

hmewsrv() bearbeitet zu werden, wenn die Schreib-Warteschlange fiir den Dienst bzw. das Bedient-Werden
freigegeben wird;

hmewsrv
— wird vom STREAMS Scheduler aufgerufen, um die in der hme-Schreib-Warteschlange vorhandenen Nach-
richten zu bearbeiten; diese Warteschlange enthalt Nachrichten vom Typ M_PROTO und Ubertragungsnach-
richten, die auf freie Eintrdge im Ring von Ubertragungsdeskriptoren warten; die Funktion ruft die Funktion
hmestart(), um Pakete zu (ibertragen, und die Funktion hmeproto(), um Nachrichten vom Typ M_PROTO zu
bearbeiten;

hmeioctl

—wird von Modulen héherer Schichten aufgerufen, um die IOCTLs raw-mode, fastpath und ndd set und get zu
bearbeiten.

DLPI Operationen:

[0094] Die folgenden Funktionen werden verwendet, um DLPI Primitiven zu behandeln:

hmeproto
— ruft die geeigneten Routinen, um eine Nachricht mit einer DLPI Primitive zu bearbeiten; ruft die Funktion
hmeudreq(), um Nachrichten vom Typ DL_UNITDATA_REQ zu bearbeiten, die zu Ubertragende Daten enthal-
ten;

hmeareq
— bearbeitet die DL_ATTACH_REQ Primitive, die das Feld sb_hmep der Struktur hmestr fir den STREAM ini-
tialisiert, um auf die Struktur hme der angegebenen hme-Gerate-Instanz zu zeigen; setzt aulerdem den
STREAM in den Zustand DL ATTACHED;

hmedreq

— bearbeitet die DL DETACH REQ Primitive; 16st die Anbindung des STREAM vom zugeordneten hme-Gerat
bzw. -Einrichtung und setzt den STREAM in den Zustand DL_UNATTACHED;

hmebreq
— bearbeitet die DL_BIND_REQ Primitive; ordnet den STREAM dem angegebenen DLSAP (Data Link Service

Access Point, Dienstzugangspunkt der Sicherungsschicht) Wert zu, der dem Typfeld im Ethernet-Header ent-
spricht; setzt auRerdem den STREAM in den Zustand DL_IDLE und gibt die Ubertragung und den Empfang
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von Paketen frei;
hmeubreq

— bearbeitet die DL_UNBIND_REQ Primitive; entfernt den DLSAP, der dem STREAM zugeordnet ist und setzt
den STREAM in den Zustand DL_UNBIND_REQ;

hmeireq

— bearbeitet die DL_INFO_REQ Primitive; gibt Information zum Gerate bzw. zur Einrichtung zurtick wie z. B.
Typ des Gerates bzw. der Einrichtung, Ethernet-Adresse, Rundsende-Adresse, etc.;

hmeponreq
— bearbeitet die DL_PROMISCON_REQ Primitive, um den STREAM in die Lage zu versetzen, entweder alle
Pakete (DL_PROMISC_PHYS Modus) oder alle Multicast-Pakete (DL PROMISC MULTI Modus) oder alle
SAP-Werte (DL_PROMISC_MULTI Modus) zu empfangen;

hmepoffreq

— bearbeitet die DL_PROMISCOFF_REQ Primitive, um die angegebenen vermischten Modi (promiscuous mo-
des) auszuschalten;

hmeemreq

— bearbeitet die DL_ENABMULTI_REQ Primitive, um den Empfang der angegebenen Multicast-Adressen frei-
zugeben,;

hmedmreq

— bearbeitet die DL_DISABMULTI_REQ Primitive, um den Empfang der angegebenen Multicast-Adressen zu
sperren bzw. zu deaktivieren;

hmepareq
— bearbeitet die DL_PHYS ADDR_REQ Primitive, um entweder die ab Fabrik eingestellte Adresse
(DL_FACT_PHYS_ADDR angefordert) oder die aktuelle Adresse (DL_CURR_PHYS_ADDR angefordert) zu-
rickzugeben;

hmespareq
— bearbeitet die DL_SET_PHYS_ADDR_REQ Primitive, um die angegebene Ethernet-Adresse einzustellen;

hmeudreq

— bearbeitet die DL_UNITDATA_REQ Primitive, um Daten in der Nachricht in ein Ethernet-Paket zu packen
und ruft die Funktion hmestart(), um das Paket zu Ubertragen.

Hardware Initialisierung:
hmeinit

— initialisiert die Hardware (MAC und den Transceiver) und initialisiert Software-Ressourcen fir das Senden
und Empfangen von Paketen; wird das erste Mal aufgerufen, wenn das Gerat bzw. die Einrichtung an einen
STREAM angebunden wird, und wird auch dann aufgerufen, wenn irgendeine Neuprogrammierung der Hard-
ware erforderlich ist, zum Beispiel um den vermischten Modus (promiscuous mode) freizugeben oder zu sper-
ren, um den Multicast-Empfang freizugeben oder zu sperren, um die Geschwindigkeit oder den Modus der Ver-
bindung zu éndern, etc.; wird auch aufgerufen vom Interrupt-Handlex, um nach schweren Fehlern wieder auf-
zusetzen;
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hmeuninit

— wird aufgenrufen, um die Hardware vom weiteren Empfangen und Senden von Paketen abzuhalten und um
weitere Interrupts zu verhindern;

hme_reset_transceiver
— wird von der Funktion hmeinit() aufgerufen, um den Transceiver zurlickzusetzen;
hme_try speed

— wird von der Funktion hmeinit() aufgerufen, um die Verbindung aufzusetzen bzw. zu starten unter Verwen-
dung von automatischer Verhandlung (auto-negotiation);

hme_Force_speed

— wird von der Funktion hmeinit() aufgerufen, um die Verbindung aufzusetzen bzw. zu starten mit der angege-
benen Geschwindigkeit und dem angegebenen Modus (erzwungene(r) bzw. forcierte() Geschwindigkeit und
Modus);

hme_check_link

—wird unter Verwendung der timeout() Schnittstelle alle 30 Sekunden aufgerufen, um den Transceiver zu tber-
prufen; der hme-Geratetreiber unterstutzt Produkte, die einen auf dem Board vorhandenen Transceiver benut-
zen, der mit einem RJ45-Konvektor verbunden ist, oder einen externen Transceiver, der mit einem Ml (Media
Independent Interface) Konnektor verbunden ist; diese Funktion fragt nach Anderung des Tranceivers und ruft,
wenn der Transceiver geandert wurde, die Funktion hmeinit() auf, um MAC und den Transceiver neu zu initia-
lisieren;

Paket-Ubertragung und Paket-Empfang:
hmestart

— wird aufgerufen von hmewput() fir Nachrichten vom Typ M_DATA (fast-path) und von hmeudreq() fur
M_PROTO Nachrichten mit DL_UNITDATA_Prtmitiven, um ein Ethernet-Paket zu Gbertragen; ruft auch die
Funktion hmereclaim auf, um Ubertragungsressourcen freizugeben, wenn mehr als eine bestimmte Anzahl (z.
B. > 64) von Deskriptoren beansprucht bzw. belegt wurden; wenn es keine freien Deskriptoren mehr gibt, wird
die Nachricht am oberen Ende der Schreib-Warteschlange eingefligt und es wird ein Flag gesetzt, damit die
Warteschlange zur Bearbeitung freigegeben und wieder zur Bearbeitung eingeplant wird, wenn freie Ubertra-
gungsdeskriptoren verfiigbar sind;

hmeintr

— diese Routine liest das FEPS/Cheerio Statusregister und prift, ob Ereignisse wie Fehler, Paketempfang und
-libertragung eingetreten sind; normalerweise sind Ubertragungsinterrupts nicht freigeschaltet; im Falle eines
schweren Fehlers wird die Funktion hme_fatal_error() aufgerufen, um den Zustand zu aktualisieren und die
Funktion hmeinit() aufzurufen, um die Hardware und die Datenstrukturen in der Software neu zu initialisieren;
im Falle von nicht-schweren Fehlern, wird die Funktion hme_non_fatal_err() aufgerufen;

— wenn ein Paketilbertragungsereignis gemeldet wird, wird die Funktion hmereclaim() aufgerufen, um die
Ubertragungsdeskriptoren und die zur Ubertragung benutzten Paketpuffer freizugeben;

hmereclaim

— diese Funktion geht in einer Schleife tiber den Ring von Ubertragungsdeskriptoren von dem zuletzt belegten
Deskriptor bis zum zuletzt iibertragenen Paket; zu jedem libertragenen Deskriptor gibt sie die zur Ubertragung
benutzten Paketpuffer frei und aktualisiert den Zahler der Ubertragenen Pakete flir jedes Ubertragene Paket;
wenn irgendwelche Pakete in der Schreib-Warteschlange auf freie Ubertragungsdeskriptoreintrage warten,
werden die Schreib-STREAMS-Warteschlangen vom STREAMS-Scheduler zur Bearbeitung freigegeben;
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hmeread

—ein freier STREAMS-Nachrichtenpuffer wird zugeordnet und an die Hardware im Ring von Empfangsdeskrip-
toren an der Stelle des empfangenen Pakets libergeben; wenn es keine freien Puffer gibt, werden die empfan-
genen Daten verworfen und der Puffer wird erneut an die Hardware im Ring von Empfangsdeskriptoren iber-
geben;

— typischerweise ist nur ein Stream von der IP-Schicht aus mit dem Wert des Feldes sb sap auf
ETHERTYPE_IP gesetzt gedffnet; die Struktur hme enthalt ein Feld hme_ipqg, um auf die Lese-Warteschlange
eines solchen Streams zu zeigen; wenn das Typfeld des empfangenen Paketes ETHERTYPE_IP ist, dann wird
dieses Paket an diese Warteschlange zur IP-Verarbeitung gesendet; ansonsten wird das Typfeld des empfan-
genen Paketes mit dem Feld sb sap aller an das hme-Geréat bzw. die hme-Einrichtung angebundenen Streams
verglichen, und eine Kopie des Paketes wird auf allen Streams, die fir den Empfang des Paketes in Frage
kommen bzw. auswahlbar sind, nach oben gesandt.

[0095] Wie bereits erwahnt erfordert eine Implementierung der vorliegenden Erfindung in einem gebiindelten
Ethernet-Protokoll bzw. einem Ethernet-Protokoll mit Blindelung die Befolgung der neun aufgezahlten Regeln,
die weiter vorne aufgezahlt wurden.

[0096] In einer Implementierung der vorliegenden Erfindung verwendet die Biindelung einen STREAMS
Pseudo-Treiber mit Multiplexing, z. B. ausschlief3lich Software, und verplombt bzw. verbindet hme-Geréate bzw.
-Einrichtungen, die Mitglieder bzw. Bestandteile des darunter liegenden Biindels sind. Jedoch erfordert dieser
Ansatz einige Anderungen im hme-Treiber und zieht die Zusatzlast nach sich, eine STREAMS-Funktion put-
next() fur die Kommunikation zwischen dem Pseudo-Treiber und dem hme-Treiber verwenden zu missen.
[0097] Eine eher bevorzugte Ausfuhrungsform modifiziert den hme-Treiber selbst, um Biindelkonfiguration
unter Verwendung der ioctl-Schnittstelle ND_SET und ND_GET sowie des Kommandos ndd zu unterstitzen.
Diese Ausfiihrungsform wird vorgezogen, da sie eine grof’e Menge Codeduplizierung im Pseudo-Treiber eli-
miniert und die Zusatzlast einer zuséatzlichen STREAMS-Schicht vermeidet.

[0098] Das Hochfahren eines Systems Uber ein Bundel ist nicht méglich, weil der Code zum Hochfahren im
fcode kein Biindel behandelt. Der Code kann Anforderungen zum Hochfahren ber eine der Verbindungen
Ubertragen, aber wenn der Switch die Antworten Gber mehrere Verbindungen sendet, kann er nicht alle diese
Pakete behandeln.

[0099] Beim Konfigurieren des Blindels wird eines der hme-Gerate bzw. -Einrichtungen als der Blindelkopf
ausgewiesen und die anderen als Buindelmitglieder bzw. Blindelbestandteile. Betrachten wir zum Beispiel vier
hme-Gerate bzw. -Einrichtungen, die mit hme 1, hme2, hme3 und hme4 bezeichnet werden und als ein Bundel
konfiguriert werden sollen. Jede bzw. jedes von diesen Geraten bzw. Einrichtungen kann verschiedene lokale
MAC-Adressen haben, aber um Teil desselben Bulindels zu sein, sollten alle diese Gerate bzw. Einrichtungen
mit derselben MAC-Adresse konfiguriert werden. Dies kann leicht erreicht werden durch Auswahl eines bzw.
einer dieser Gerate bzw. Einrichtungen als Blindelkopf und die anderen als Biindelmitglieder bzw. Biindelbe-
standteile. Die MAC-Adresse des Buindelkopfes kann als MAC-Adresse fur alle anderen Bundelmitglieder bzw.
Bindelbestandteile ausgewahlt werden. Dariber hinaus wird die Instanznummer fur den Bundelkopf von Be-
nutzerprogrammen verwendet, um auf das Blindel zum Zwecke von Datentransfer zuzugreifen, und die ande-
ren Blndelmitglieder bzw. Biindelbestandteile sind nicht zuganglich firr irgendeine Operation des DLPI-Proto-
kolls. Wenn zum Beispiel hme 1 als Blundelkopf ausgewahlt wird, wiirde der Benutzer die Datei /etc/hostna-
me.hme1 kreieren, so dal} die Schnittstelle hme 1 fir den TCP/IP-Protokollzugang bzw. -zugriff wahrend des
Vorgangs, das System hochzufahren, fest zugeordnet ist.

[0100] Wenn ein System hochgefahren wird (entweder von der lokalen Platte oder Uber das Netzwerk unter
Verwendung einer nicht-geblindelten Netzwerkschnittstelle), konfiguriert der Betriebssystemkern alle Netz-
werkschnittstellen in der tblichen Weise als individuelle Verbindungen mit lokalen MAC-Adressen, falls tber-
haupt. Nachdem die Konfiguration des Betriebssystemkerns abgeschlossen ist, fuhrt der Prozel3 /sbin/init das
Skript /sbin/rcS aus, welches die Skriptdatei /etc/rcS.d/S30rootusr.sh zur Konfigurierung der Netzwerkschnitt-
stellen, fir welche die Dateien /etc/hostname.xx vorhanden sind, ausfuhrt. Indem die Kommandos ndd zur
Konfigurierung des Bundels in eine Shell-Skript-Datei im Verzeichnis /etc/rcS.d geschrieben werden und die
Datei beispielsweise S20trunk.sh genannt wird, kann der Initproze3 zwangsweise dazu veranlal3t werden, das
Bindel zu konfigurieren, bevor irgendein Kommando zur Konfigurierung einer Netzwerkschnittstelle ausge-
fuhrt wird.

[0101] Sobald ein Biindel konfiguriert ist, kann die Konfigurierung (Bliindelmitglieder bzw. Biindelbestandteile
oder Bundelkopf) vorzugsweise nur nach Modifizierung der Datei /etc/rcS.d/S20trunk.sh und erneutem Hoch-
fahren des Systems modifiziert werden. Die Einschrankung hilft, mégliche Konfusion fur Anwendungen, die
etwa eine Historie bezlglich der Netzwerkschnittstellen im System unterhalten bzw. fortschreiben, zu vermei-
den. Eine Verbindung sollte am besten nach einer entsprechenden Operation zur Neukonfigurierung mit dem
Switch, mit dem das Blindel verbunden ist, zu einem Blindel hinzugefligt oder aus einem Blindel entfernt wer-
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den.
Kommandos zur Konfigurierung:

[0102] Der hme-Treiber unterstiitzt vorzugsweise die folgenden, durch den Benutzer konfigurierbaren ndd Va-
riablen flr jede Schnittstelle:

trunk-id — jedes Bundel wird mit einer Nummer im Bereich 1 — 256 identifiziert; der Wert O gibt an, daR die
Schnittstelle nicht zu einem Bulndel gehort;

trunk-head — der Wert 1 gibt an, daf} die Schnittstelle der Biindelkopf ist; ansonsten ist der Wert 0; dieser Pa-
rameter ist nur gultig, falls der Parameter trunk-id im Bereich 1 — 256 liegt.

[0103] Die folgende Sequenz von Kommandos in der Datei /etc/rcS.d/S20trunk.sh illustriert die Konfigurte-
rung eines Bundels, das aus den Schnittstellen hme1, hme2, hme3 und hme4 besteht mit trunk-id gleich 10
und mit hme2 als Blindelkopf:

ndd -set /dev/hme 1:arunk-id 10

ndd -set /dev/hme 2:arunk-id 10

ndd -set /dev/hme 3:arunk-id 10

ndd -set /dev/hme 4:arunk-id 10

ndd -set /dev/hme 2:arunk-head 1

[0104] Zuerst sollten alle Bundelmitglieder bzw. Blindelbestandteile mit einer Biindel-Id identifiziert werden,
und dann sollte das letzte Kommando den Biindelkopf identifizieren. Wenn der Bindelkopf identifiziert ist, wird
die Konfigurierung des Blindels vollendet durch Neuinitialisierung aller Schnittstellen der Bundelmitglieder bzw.
Bindelbestandteile unter Verwendung der MAC-Id der Schnittstelle des Buindelkopfes. Nach diesem Schritt ist
nur hme2 (der Bundelkopf) direkt fur Benutzer zuganglich, z. B. kann nur hme2 an irgendeinem Stream ange-
bunden werden. Auf die anderen Schnittstellen hme1, hme3 und hme4, die Bindelmitglieder bzw. Biindelbe-
standteile sind, kann von Benutzern nicht zugegriffen werden, z. B. kénnen sie nicht an irgendeinen Stream
angebunden werden.

[0105] Wenn das Bundel einmal konfiguriert ist, wird die Schnittstelle hme2 des Blindelkopfes genau so ver-
wendet wie irgendeine nicht-gebindelte Netzwerkschnittstelle. Zum Beispiel kann sie vom Kommando ifconfig
referenziert werden, um den TCP/IP-Protokollstack anzuschlieRen bzw. anzubinden. Alle Pakete, die an das
Gerat bzw. die Einrichtung hme2 von Benutzerprogrammen oder der IP-Schicht gesendet werden, werden
Uber eine der Verbindungen in dem Blindel so gesandt, dal die Reihenfolge der Pakete in einem Flu® bzw.
Strom erhalten bleibt. Alle Pakete, die auf irgendeiner der Verbindungen in dem Bulindel empfangen werden,
werden auf dem Stream, der an das Gerat bzw. die Einrichtung hme2 angebunden ist, nach oben gesendet.
[0106] Nur auf die Biindelkopf-Einrichtung kann von ndd zugegnfen werden, um die Verbindungsgeschwin-
digkeit und den -modus zu dndern. Auch wenn es méglich ist, das Buindel mit Geschwindigkeiten 10/100 Mbps
und in Halb-Duplex-/Voll-Duplex-Modi zu betreiben, erscheint es am besten, nur die Geschwindigkeit 100
Mbps und den Voll-Duplex-Modus zu unterstiitzen. Dementsprechend wird in der bevorzugten Ausfiihrungs-
form jedes Bindelmitglied bzw. jeder Blundelbestandteil, das bzw. der nur mit der Geschwindigkeit 10 Mbps
und im Halb-Duplex-Modus betreibbar ist, behandelt, als wenn die Verbindung aul3er Betrieb ware.

Lastausgleich bei der Ubertragung;

[0107] Nachrichten, die auf Streams, die an das Biindelkopf-Gerat bzw. die -Einrichtung angebunden sind,
zur Ubertragung nach unten gesandt werden, sollten so (iber eine Verbindung im Biindel gesendet werden,
dafd die Reihenfolge des Paketflusses in jedem beliebigen FluR nicht gebrochen bzw. verfalscht wird. Vorzugs-
weise sollte nicht mehr als die Datenbandbreite einer einzelnen Verbindung zu irgendeiner bestimmten
Ziel-MAC-Adresse gesendet werden, es sei denn, daf} dieses bestimmte Ziel auch als gebundelt bekannt ist.
Dies wird zum Beispiel der Fall sein, wenn das Bundel zwei Server direkt miteinander verbindet. Daher wird
die Verteilung der Pakete auf Verbindungen normalerweise auf der Grundlage der Ziel-MAC-Adressen im
Ethernet-Header bestimmt.

[0108] Der Benutzer kann angeben, wenn ein Blindel zwei Server direkt verbindet, indem er eine Konfigura-
tionsvariable im Treiber setzt. In einem solchen Fall wird die Verteilung der Pakete auf der Grundlage der
TCP/UDP-Portnummer fir TCP/UDP-Pakete vorgenommen. Andere IP- oder nicht-IP-Pakete werden auf der
Grundlage der Ziel-MAC-Adresse verteilt, wodurch es vorteilhafterweise erlaubt ist, verschiedene Multi-
cast-Strome auf verschiedene Links zu verteilen.

[0109] Aber wie bereits in Regel 4 weiter oben bemerkt, ist es wichtig, die zeitliche Reihenfolge von Paketen
zu bewahren. Eine bevorzugte Methode zur Erhaltung der zeitlichen Reihenfolge bei der Ubertragung von Pa-
keten ist es, immer dieselbe Verbindung zu benutzen, die durch Hashing der Flu3-ID (Ziel-MAC-Adresse oder
TCP/UDP-Portnummer) auf die Verbindungs-ID festgelegt wird. Viele Hashing-Schemata kénnen verwendet
werden, wobei das Ziel ist, eine zufallsgesteuerte Funktion bereitzustellen.
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[0110] Eine Abbildungstabelle der Verbindungen wird verwendet, um die FIuR-ID auf eine bestimmte Verbin-
dung abzubilden. Die Anzahl der Eintrage in der Abbildungstabelle der Verbindungen ist gleich der Anzahl von
Bindelmitgliedern bzw. Bundelbestandteilen (einschlieRlich des Bundelkopfes), wenn die Anzahl von Biindel-
mitgliedem bzw. Biindelbestandteilen eine Zweierpotenz ist. Falls sie nicht eine Zweierpotenz ist, sollte die An-
zahl von Eintragen gleich der nachst hdheren Zweierpotenz sein. Wenn es zum Beispiel funf Buindelmitglieder
bzw. Bindelbestandteile gibt, werden acht Eintrage in der Abbildungstabelle der Verbindungen vorhanden
sein.

[0111] Jeder Eintrag in der Abbildungstabelle der Verbindungen enthalt einen Zeiger auf ein Bindelmitglied
bzw. einen Bundelbestandteil und enthalt einige Zustandsinformationen zur Verwendung dieses Blindelmit-
glieds bzw. Blindelbestandteils. Wenn die GréRe der Abbildungstabelle der Verbindungen gleich 2" ist, dann
kdnnen die letzten n Bits der FIuR-ID eines Tx-Paketes als Index in die bzw. der Abbildungstabelle der Verbin-
dungen verwendet werden, und um ein Blindelmitglied bzw. eine Blindelbestandteil zur Ubertragung des Pa-
ketes auszuwahlen.

[0112] Zum Zeitpunkt der Konfigurierung des Blindels (wenn der Biindelkopf angegeben bzw. festgelegt wird)
wird die Abbildungstabelle der Verbindungen kreiert und mit Zeiger auf die Blindelmitglieder bzw. Blindelbe-
standteile initialisiert, vorzugsweise in einem Round-Robin-Verfahren. Wenn die Biindelgré3e nicht eine Zwei-
erpotenz ist, werden einige Blindelmitglieder bzw. Biindelbestandteile zwei Eintrdgen zugewiesen.

[0113] Wenn eine Verbindung, die ein Bundelmitglied bzw. Bindelbestandteil ist, ausfallt bzw. auller Betrieb
geht, werden die Eintrage in der Abbildungstabelle der Verbindungen, die Zeiger auf dieses Blindelmitglied
bzw. diesen Bundelbestandteil enthalten, gedndert, um auf ein anderes aktives Blindelmitglied bzw. einen an-
deren aktiven Bundelbestandteil zu zeigen. Die Zustandsinformation fur diese Eintrage wird modifiziert, um auf
den Ablauf einer Zeitiberwachung zu warten, bevor dieses neue Blindelmitglied bzw. dieser neue Biindelbe-
standteil fir die Ubertragung von Paketen mit FluB-IDs, die auf diese Eintrage abgebildet werden, benutzt wird.
Solche Pakete werden in den STREAMS-Warteschlangen zurtickgehalten, bis der Ablauf der Zeitiiberwa-
chung eingetreten ist. Eine solche Zeitiberwachung zu verwenden, hilft dabei, die zeitliche Reihenfolge der
Pakete, die vor dem Ausfall des Biindelmitglieds bzw. des Blindelbestandteils ausgesendet wurden, zu erhal-
ten. Im Gegensatz zu Ansatzen nach dem Stand der Technik, bei denen eine ausgefallene Verbindung zu Da-
tenverlust flhrt, kann die vorliegende Erfindung den Datenflu beibehalten, wenngleich tGber einen anderen
FluRpfad.

[0114] In gleicher Weise wird in dem Fall, dal3 eine ausgefallene Verbindung, die Bindelmitglied bzw. Biin-
delbestandteil ist, wieder hergestellt bzw. betriebsbereit wird, zumindest ein Eintrag in der Abbildungstabelle
der Verbindungen geandert, um auf dieses wiederhergestellte Bindelmitglied bzw. diesen wiederhergestellten
Bindelbestandteil zu zeigen. Der Zustand flr diese Eintrage wird modifiziert, um auf den Ablauf einer Zeitu-
berwachung zu warten, bevor diese Eintrage zur weiteren Ubertragung verwendet werden.

Bevorzugte Datenstrukturen bei der Blindelung:

[0115] Die folgenden, Benutzer-konfigurierbaren ndd Variablen werden vorzugsweise der Struktur
hme_param_array[ ] in der Datei hme.h hinzugefugt:

trunk-id
- Biindel-ID
trunk-head
- Bundelkopf
flow-type
- FluBtyp;
dieser Parameter gibt an, ob die Ziel-MAC-Adresse oder die TCP/UDP-Ziel-Port-
Id zur Identifikation des (Daten-)Flusses verwendet werden sollte: z. B. bezeich-
net 0 die Verwendung der Ziel-MAC-Adresse und 1 die Verwendung der
TCP/UDP-Port-Id;

[0116] In der Struktur "hme" ist fir jede Schnittstelle hinzuzuflgen:
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unsigned int hme_trunkid;

unsigned int hme_trunkhead_flag;  /* gibt an, ob dieses Gerat bzw. diese

Einrichtung der Bundelkopf ist */

struct hme_trunk *hme_trunkp; /* Zeiger auf ein Array von hme_trunk

Strukturen fiir das Biindel mit dem
Bindelkopf als ersten Eintrag */

unsigned int hme_linkmap_refcnt; /* Anzahl von Eintragen in der Abbildungs-

— fugt Code zur Behandlung der neuen ndd Variablen trunk-id (Bindel-Id), trunkhead (Bundelkopf) und flow-id
(Flu3-1d) hinzu;

— ordnet, wenn ein neuer Biindelkopf angegeben wird, der Funktion eine Struktur flir das Blindel, initialisiert
Strukturen der Bundelmitglieder bzw. Biindelbestandteile und initialisiert die Hardwaregerate bzw. -einrichtun-

tabelle der Verbindungen, die auf dieses
Bindelmitglied bzw. diesen
Biindelbestandteil zeigen */

/* Neue Definitionen von Strukturen */
/* biindelbezogene Information, die dynamisch kreiert wird, wenn der Bindelkopf

* angegeben bzw. festgelegt wird

struct hme_trunk {

kmutex_t tr_lock;/* Lock, um diese Struktur zu schiitzen */
unsigned int  tr_flowid_type; /* gibt an, ob Ziel-MAC-Id oder
TCP/UDP-Port-Id verwendet wird */
struct hme_flowid tr_last_flowid; /* FluR-Id des letzten Paketes */
unsigned int  tr_last_link_id; /* Index der fur das letzte Paket verwendeten
Verbindung */
struct hmep  *tr_members; /* Zeiger auf ein Array von Biindelmitgliedern
bzw. Bindelbestandteilen. Das erste Mit-
glied
ist der Biindelkopf */
unsigned int  tr_trunksize; /* Anzahl von Biindelmitgliedern bzw.
Biindelbestandteilen in obigem Array */
struct hme_linkmap *tr_linkmap; /* Zeiger auf die Abbildungstabelle der
Verbindungen */
unsigned int  tr_linkmap_size; /* Anzahl von Eintragen in der
Abbildungstabelle der Verbindungen */

Funktionen zur Bundelung:

hmeioctl

gen der Blndelmitglieder bzw. Biindelbestandteile durch Aufruf der Funktion hmeinit();

— flugt Code zur Unterstlitzung von ndd Variablen hinzu, welche die Instanznummer enthalten, z. B. Varablen
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der Form <nn>:<name>, wobei nn die Instanznummer ist und name auf den Parameter verweist.
hmedetach

—hebt, wenn gebilindelt, die Zuordnung aller dynamischen Datenstrukturen, die zur Unterstiitzung des Blindels
zugeordnet wurden, auf;

hmeareq

— flgt Code hinzu, um einen Fehler zurtckzuliefern, wenn das Gerat bzw. die Einrichtung als ein Bindelmit-
glied bzw. Bindelbestandteil, das kein Bundelkopf ist, konfiguriert ist;

hme_trunk_init

— neue Funktion: wo auch immer die Funktion hmeinit() aufgerufen wird, um die MAC-Parameter bzw. den
MAC-Modus zu andern, wird die Funktion hme_tnank init() aufgerufen, so dal® die MAC-Adresse, Multi-
cast-Adressen, vermischter Modus etc. fur alle Blindelmitglieder bzw. Biindelbestandteile gesetzt werden;

hme trunk start

—neue Funktion: wo auch immer zur Zeit die Funktion hmestart() aufgerufen wird, um ein Paket zu Gibertragen,
wird die Funktion hme_trunk_start() aufgerufen, um die Paketiibertragung fir ein Blindel zu behandeln;

— diese Funktion verwendet die Fluf3-Id fir das Paket, um die Verbindung zu bestimmen, die verwendet wird
bzw. werden soll; wenn das Paket an eine Verbindung weitergeleitet bzw. ibergeben werden kann, wird die
Funktion hmestart() aufgerufen, um das Pakte auf dieser Verbindung zu Ubertragen; wenn das Paket an keine
Verbindung weitergeleitet bzw. Ubergeben werden kann, wird es in die STREAMS Warteschlange zurtickge-
stellt und das Flag tr_txall_wait gesetzt;

hmeintr

— wenn der Verbindungszustand fir ein Bundelmitglied bzw. einen Bundelbestandteil die Bedingung "Verbin-
dung ausgefallen bzw. aulRer Betrieb" anzeigt, wird ein alternatives Bindelmitglied bzw. ein alternativer Bin-
delbestandteil zugewiesen, und eine Zeitiiberwachung gestartet, bevor das neue Blindelmitglied bzw. der neue
Bindelbestandteil venniendet wird;

hmeread

— nachdem das empfangene Paket in einem mblk erhalten wurde, ist der Zeiger "hmep" auf den Blindelkopf
zu verwenden, um den mblk nach oben zu senden;

[0117] Modifikationen und Variationen kénnen an den offenbarten Ausflihrungsformen vorgenommen wer-
den, ohne den Zustandigkeits- bzw. Geltungsbereich der Efindung zu verlassen.

Patentanspriiche

1. Verfahren zum dynamischen Steuern des Datenstromes zwischen physikalischen Verbindungen (20) ei-
nes Netzwerksystems, wobei das Verfahren die Schritte aufweist:
logisches Kombinieren mehrerer der physikalischen Verbindungen zu einem einzigen logischen Kanalstrang,
wobei ein Server (10) in dem Netzwerksystem dem Strang eine einzige Adresse einer Steuerebene des Medi-
enzugriffs zuordnet, und
Konstruieren der einzigen Adresse der Steuerebene des Medienzugriffs unter Verwendung einer Zuordnung-
stabellenfunktion, die fur das System verfugbar ist.

2. Verfahren nach Anspruch 1, wobei
jede der physikalischen Verbindungen (20), aus welchen der Strang besteht, durch eine identische physikali-
sche Ebene (30) und durch identische Eigenschaften (50A/B) der Steuerungsebene des Medienzugriffs repra-
sentierbar ist.

3. Verfahren nach Anspruch 1, welches weiterhin aufweist:
dynamisches Steuern des Datenstromes, um den von jeder der physikalischen Verbindungen (20), aus wel-
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chen der einzige logische Kanalstrang besteht, getragenen Datenstrom im wesentlichen auszugleichen.

4. Verfahren nach Anspruch 1, welches weiterhin aufweist:
zufalliges Auswahlen einer Bestimmungsadresse flr eine der physikalischen Verbindungen (20).

5. Verfahren nach Anspruch 4, wobei das zufallige Auswahlen das Zerlegen der Zieladressen der Steue-
rebene des Medienzugriffs fur die physikalischen Verbindungen (20) umfaft.

6. Verfahren nach Anspruch 1, welches weiterhin aufweist:
Verteilen von Datenpaketen von einem Server (10) in dem System zu ausgewahlten der physikalischen Ver-
bindungen (20), so daB eine zeitliche Ordnung des Datenstromes erhalten bleibt.

7. Verfahren nach Anspruch 6, welches weiterhin aufweist,
dafd der Server (10) die Datenpakete Uiber ein gemeinsames Segment des einzigen logischen Kanalstranges
verteilt.

8. Verfahren nach Anspruch 1, welches weiterhin aufweist:
Definieren einer Ebene (150) fir Pseudo-Treibersoftware fir einen Server (10) in dem System, welcher durch
ein Mehrebenenmodell reprasentierbar ist, welches zumindest eine physikalische Ebene (30) und eine Netz-
werkebene (60) umfalit, wobei die Ebene (50) flir Pseudo-Treibersoftware zwischen der physikalischen Ebene
und der Netzwerkebene angeordnet ist.

9. Verfahren nach Anspruch 8, wobei die Ebene (150) der Pseudo-Treibersoftware als ein Multiplexer in
einem Empfangspfad und als Demultiplexer in einem Sendepfad funktioniert.

10. Verfahren nach Anspruch 1, wobei das Netzwerk mit dem Ethernet kompatibel ist.
11. Verfahren nach Anspruch 1, wobei das Netzwerk in einem Voll-Duplexbetrieb funktioniert.

12. Netzwerksystem mit:
einer ersten physikalischen Verbindung (20),
einer zweiten physikalischen Verbindung,
einem Server (10), der eine Serverschnittstelle hat, welche so betreibbar ist, dal} sie jede der (bzw. alle) phy-
sikalischen Verbindungen dynamisch zu einem einzigen logischen Kanalstrang kombiniert, wobei der Server
so betreibbar ist, dal® er dem Strang eine einzige Adresse einer Steuerebene des Medienzugriffs zuordnet,
und mit einem AdreRRgenerator fur das Erzeugen der Adresse der Steuerebene fir den Medienzugriff, wobei
der Adrel3generator ausgewahlt wird aus einer Gruppe, die besteht aus (i) einer Zuordnungstabelle, (ii) einem
Zufallsauswahler von Zieladressen der Steuerebene des Medienzugriffs fir die physikalischen Verbindungen
(20), und (iii) einer Hash-Einheit bzw. Zerlegungseinheit, welche die Bestimmungsadressen der Steuerebene
des Medienzugriffs fir die physikalischen Verbindungen zerlegt.

13. Netzwerksystem nach Anspruch 12, wobei
jede der physikalischen Verbindungen (20), aus welchen der Strang besteht, durch eine identische physikali-
sche Ebene (30) und identische Eigenschaften (50A/B) der Steuerebene des Medienzugriffs reprasentierbar
ist.

14. Netzwerksystem nach Anspruch 12, wobei das Serverinterface den von jeder der physikalischen Ver-
bindungen (20), welche den einzelnen logischen Kanalstrang bilden, getragenen Datenstrom dynamisch aus-
balanciert.

15. Netzwerksystem nach Anspruch 12, wobei der Server Datenpakete auf ausgewahlte der physikali-
schen Verbindungen (20) so verteilt, dal} die zeitliche Reihenfolge des Datenstromes aufrechterhalten wird.

16. Netzwerksystem nach Anspruch 12, wobei:
die Schnittstelle eine Ebene (50) flr Pseudo-Treibersoftware aufweist, die zwischen einer physikalischen Ebe-
ne (30) und einer Netzwerkebene (60) in dem Server angeordnet ist,
wobei die Ebene der Pseudo-Treibersoftware in einem Empfangspfad als Multiplexer und in einem Sendepfad
als Demultiplexer funktioniert.

17. Netzwerksystem nach Anspruch 12, wobei das Netzwerksystem zumindest eine Eigenschaft hat, die
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aus der Gruppe ausgewahlt wird, welche besteht aus: (i) Das Netzwerk funktioniert in einem Voll-Duplexbe-
trieb, (ii) das Netzwerk ist ein Ethernet-Netzwerk, und (iii) das Netzwerk ist ethernetkompatibel.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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