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'“MUDANCA DE AREA DE SERVICO ENTRE REDES E RESOLU-
CAO COM SERVICOS DE REDE PARA DISPOSITIVOS”

ANTECEDENTES DA INVENCAO

O tradutor de enderecos de rede (NAT) € um dispo-
sitivo capaz de traduzir enderegos do Protocolo Internet
(IP) e nuUmeros de porta TCP/UDP de pacotes de dados a medida
que os pacotes sdo encaminhados. Por exemplo, uma rede de
pequena empresa com multiplos computadores que se conectam a
Internet pode empregar um NAT para tais conexdes. Esse tipo
de empreendimento normalmente precisaria obter um enderecgo
IP publico para cada computador na rede por meio de um pro-
vedor de servicos da Internet (ISP). Com o NAT, entretanto,
a pequéna empresa pode usar enderecamento e fazer com que O
NAT mapeie seus enderecos particulares para um ou Vvarios en-
derecos IP publicos. O NAT é uma solugdo comum para a se-
guinte combinacdo de exigéncias: potencializar o uso de uma
inica conexdo, no lugar de conectar multiplos computadores a
Internet; usai enderecamento privado; e oferecer acesso aos
recursos da Internet sem precisar implementar um servidor
proxy. Além dissé, esses tradutores oferecem um tipo de pro-
tecdo de firewall por meio da ocultagdo dos enderegos IP in-
ternos, e possibilitam as empresas. utilizar mais enderecos
IP internos, uma vez gue ndo existe possibilidade de confli-
to com os enderecos fora do dominio particular das empresas.

Um dos principais obstaculos na tecnologia NAT € o
fato de haver muitos protocolos diferentes para uso na tra-
ducdo do trafego da rede. Por exemplo, muitos sistemas do-

mésticos ou do consumidor utilizam as tecnologias Cone NAT,
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Full Cone ou Cone Restrito, pelas quais alguns roteadores
podem se comportar como um Cone NAT para trafego UDP e se
comportar como um NAT simétrico para trafego TCP. Em situa-
¢Bes empresariais, é mais provavel empregar o NAT simétrico,
junto com firewalls de hardware ou software. Atualmente, de
modo a comunicar-se no meio de diversos tipos de protocolos,
s3io necessarias intensas configuracdes manuais para configu-
rar corretamente o NAT para comunicar-se por meio de um dos
protocolos mencionados acima. Entretanto, muitas situacdes
de rede podem exigir a utilizacg&o de mais de um protocolo
para que possam ocorrer comunicacbes entre aplicativos remo-
tos.

Ocorrem outros problemas quando os nés (“hosts”)
se movem de uma rede para outra, sendo que os ndés podem re-
correr & rede local para atribuir seu endereco de rede. Esse
endereco pode ser um endereco roteadvel completo na Internet,
ou entdo um endereco ndo rotedvel que estd por tras de um
sistema de Traducdo de Enderecos de Rede (NAT). Esses nos
tém o que é geralmente conhecido como enderecos IP Dindmicos
ou um endereg¢o IP qonvertido. Os dispositivos com um endere-
co IP convertido geralmente ndo tém a capacidade de aceitar
novas conexdes TCP para servigcos, a menos gque possuam algum
método de registrar uma porta a ser remapeada pelo sistema
NAT para o servico especifico do ndé. Geralmente, ndo & pos-
sivel que outro né na Internet descubra esse endereco atri-
buido ou porta mapeada para esse servigo usando meios nor-
mais de descoberta de endereco, tal como um Sistema ou Ser-

vico de Nomes de Dominio (DNS). Embora existam alguns servi-
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cos para resolver problemas de IP Dindmico (DNS Dinamico),
eles geralmente ndo funcionam com servidores DNS de cache e
também, na maioria das vezes, ndo conseguem resolver numeros
de porta dinémicos.

SUMARIO DA INVENCAO

A seguir, serd apresentado um sumédrio simplificado
a fim de oferecer um entendimento basico de alguns aspectos
descritos neste documento. Este sumdrio ndo é uma visdo ge-
ral abrangente, muitos menos pretende identificar elementos
principais/fundamentais ou delinear o ambito dos varios as-
pectos descritos'neste documento. Sua uUnica finalidade é a
de apresentar alguns conceitos da invenc&o numa forma sim-
plificada para servir de preludio & descricdo mais detalhada
apresentada mais adiante.

Sdo apresentados sistemas e métodos para determi-
nar e configurar automaticamente os recursos de comunicagao
entre dispositivos de rede mdével ou em mudanca de area de
servico (“mudanca de &area de servico”). O problema de preci-
sar configurar manualmente, e registrar-se antecipadamente
em um sistema servidor maior, presente nos sistemas conven-
cionais, é atenuado pela criacdo de um servigo de resolugéao
que os nés podem empresar para descobrir um endereco de Pro-
tocolo Internet (IP) e numero de porta de um servico de mu-
danca de &rea de servigo associado, junto com informacdes
adicionais do servico. Por exemplo, apds um dispositivo ou
componente ter obtido um endereco IP e mapeado uma porta por
um sistema Tradutor de Enderecos de Rede (NAT), o dispositi-

vo pode entrar em contato com o respectivo servigo de reso-
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lugdo, e, dessa forma, registrar seu par IP/Porta correspon-
dente de maneira automdtica. O servigo de resolugdo, ou ou-
tro servico de resolucdo, também pode ser empregado para lo-
calizar automdtica ou dinamicamente outros componentes de
rede de interesse. O servico de resolugdo pode existir em um
endereco IP estdtico e também em um numero de porta bem co-
nhecido, se desejado, mas também pode incluir componentes
dinamicos usando um DYN-DNA (Servico de Nomes de Dominio Di-
namico), por exemplo, mediante uma identidade de porta bem
conhecida ou predeterminada. Podem ser empregados outros mé-
todos de resolugdo para resolver os préprios servicos de re-
solucdo (por exemplo, pode-se usar PNRP para encontrar o
servico de resolucgdo).

O servico de resolucdo pode ser resolvido usando
um DNS padrdo ou DNS Dinémico e, opcionalmente, pode resol-
ver usando o Protocolo de Resoclugdo de Rede Ponto-a-Ponto.
Os nds interessados em contatar servicos nos nés em mudancga
de &rea de servigo geralmente entrariam em contato com um
provedor ou servigo de resolugdo para determinar o ultimo
endereco IP e porta conhecidos para os dispositivos em mu-
danca de &rea de servigco. Em seguida, esses nés méveis podem
entrar diretamente em contaté com O Servi¢o nesse par
IP/Porta. Um dos beneficios dessa solugdo em relagdo as ou-
tras solucdes possiveis é que geralmente ndo € necessario um
servidor central ou modificacdes na infra-estrutura da In-
ternet. Um exemplo especifico de um problema solucionado in-
clui gquando dois ou mais laptops estdo movendo-se pelo mundo

com um N& de Servico de Rede em um laptop e um cliente de
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Servico de Rede no outro. Esses laptops sdo convidados em
mudanga de &rea de servigo em redes “publicas”, tal como um
Hotel e um ponto de acesso, em um exemplo especifico. Assim,
um laptop tem informa¢des de prego de matéria-prima, enquan-
to o outro emprega a matéria-prima para gerar dinamicamente
uma guia de preg¢o de venda para o pessoal de vendas. Como se
pode apreciar, é possivel dar suporte a diversas aplicacgdes,
tais como futuros de antiguidades ou de vinho, por exemplo.
Outros aspectos do sistema incluem sistemas e métodos de
passagem por NAT, de modo que os componentes NAT em cascata
possam ser passados pelo NAT, em um exemplo, para dar supor-
te a varias determinacdes e configurac¢des de enderego auto-
matizadas.

Para‘a realizacdo dos fins citados e relacionados,
certos aspectos ilustrativos sdo descritos neste documento
em correlacdo com a descricdo seguinte e os desenhos anexos.
Esses aspectos indicam varias formas gque podem ser pratica-
das, todas as quais devem ser abrangidas por este documento.
Outras vantagens e aspectos novos irdo transparecer na des-
cricdo detalhada sequinte, ao ser considerada em combinagdo
com os desenhos. |

BREVE DESCRICAO DOS DESENHOS

A Fig. 1 é um diagrama de blocos esquematico que
ilustra um sistema de mudanca de area de servigo e resolugao
de rede.

A Fig. 2 é um diagrama de fluxo de dados que ilus-
tra um processo do provedor de resolucgéo.

A Fig. 3 é um diagrama de fluxo de dados que ilus-
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tra um processo de resolugao NAT.

As Figs. 4 a 7 ilustram exemplos de sistemas para
determinacdes de resolucdo de enderego automatizadas

A Fig. 8 é um sistema de descoberta ilustrativo
para sistemas e servigos clientes.

A Fig. 9 é um diagrama de blocos esquematico ilus-
trando um ambiente operacional adequado.

A Fig. 10 é um diagrama de blocos esquematico de
um ambiente de computac&o ilustrativo.

DESCRICAO DETALHADA

Sido apresentados sistemas e métodos que facilitam
determinacdes e comunicac¢des de enderego de rede automatiza-
das entre pontos de rede em mudanga de &rea de servigo. Em
um aspecto, & apresentado um sistema de comunicacgdes de re-
de. O sistema inclui métodos para atualizar um provedor de
resolucdo com um endereco atual do né e para determinar um
endereco e informacido de porta do servigo dos ndés em mudanca
de 4area de servico. Outros processos incluem abrir portas
por meio dos Tradutores de Endereco de Rede e abrir portas
junto com Tradutores de Endereco de Rede em cascata.

Conforme usados neste pedido, os termos “componen-
te”, “tradutor”, V“sistema”, “objeto” e similares pretendem
se referir a uma entidade relacionada a computador, seja em
hardware, em uma combinacdo de hardware e software, em soft-
wére ou software em execucdo. Por exemplo, um componente po-
de ser, sem a isto se limitar, um processo em execugao num
processador, um processador, um objeto, um executavel, um

encadeamento de execu¢do, um programa e/ou um computador. A
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titulo ilustrativo, tanto um aplicativo em execugao num ser-
vidor quanto o servidor podem ser um componente. Um ou mais
componentes podem residir dentro de um processo e/ou encade-
amento de execucdo, ao passo que um componente pode estar
localizado em um computador e/ou distribuido entre dois ou
mais computadores. Além disso, esses componentes podem exe-
cutar varios meios legiveis por computador que armazenam Va-
rias estruturas de dados. Os componentes podem se comunicar
por processos locais e/ou remotos, tal como de acordo com um
sinal tendo um ou mais pacotes de dados (por exemplo, dados
de um componente interagindo com outro componente em um sSis-
tema local, sistema distribuido e/ou por uma rede, tal como
a Internet, com outros sistemas via o sinal).

Referindo-se inicialmente a Fig. 1, é ilustrado um
sistema de resolucdo e mudanca de &area de servigo automati-
zado 100. O sistema 100 inclui uma rede 110 (por exemplo,
Internet), em que um ou mais dispositivos em mudanga de area
de servico 120 podem estabelecer comunicagdes pela rede. O
sistema 100 inclui um provedor de resolugdo 130 para deter-
minar o endereco de rede para os dispositivos 120 e um com-
ponente de descoberta 140 para facilitar as determinacgdes de
endereco automatizadas. Um componente de evento 150 pode ser
usado para atualizar o provedor de resolugdo 130 ou o compo-
nente de descoberta 140 com as alteracbes de roteamento dos
dispositivos 120 & medida que se movem de um local para ou-
tro. Um componente de passagem 160 pode ser proporcionado
para isolar os dispositivos 120 ou rotear enderecos da rede

110 para os dispositivos ou, alternativamente, oferecer su-
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porte a firewall. O componente de passagem 160 pode incluir
um ou mais tradutores de endereco de rede (NAT) que operam
de acordo com uma multiplicidade de protocolos NAT. Tais
protocolos possibilitam comunicagdes entre um ou mais apli-
cativos do usuario final.

Em um aspecto, o sistema 100 proporciona um siste-
ma em que a localizacdo dos dispositivos associados 120 pode
ser resolvida geralmente sem precisar de servidores centra-
lizados ou modificacdes na ihfra—estrutura da Internet. O
provedor de resolucdo 130 pode armazenar um nome amigavel de
dispositivo, GUID, par IP/Porta Publico, Par IP/Porta Parti-
cular, tempo de expiracdo do tunel NAT e porta para rotea-
mento para um dispositivo, por exemplo. Os provedores de re-
solucdo de dispositivo podem rodar em uma porta bem conheci-
da em um IP estatico ou dindmico que pode ser obtido via uma
pesquisa DNS, por exemplo. Os dispositivos 120 podem regis-
trar sua localizacdo atual com um ou mais provedores de re-
solucdo de dispositivo, caso seja desejado. O provedor de
resolucdo 130, geralmente, pode ser acessado usando um nome
amigadvel de um Servico de Nomes de Dominio (DNS). O provedor
de resolugcao 130 responde a solicitacdes de enderegos de
trénsporte de nomes amigadveis de dispositivo ou GUID. Além
disso, o provedor de resolugdo 130 pode ter listas de con-
trole de acesso (ACLs) para consultas e pode autenticar atu-
alizacdes de localizacdo via soguete seguro, por exemplo,
SSL/TLS usando certificados de cliente e servidor, segredo
compartilhado ou outro tipo de mecanismo de seguranca.

O sistema 100 permite determinar e configurar au-
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tomaticamente os recursos de comunicacdo entre os dispositi-
vos de rede mével ou em mudanca de area de servico 120. O
problema de precisar configurar manualmente, e registrar-se
antecipadamente em um sistema servidor maior, presente nos
sistemas convencionais, é atenuado pela criagdo de um servi-
co de resolucdo que os ndés podem empresar para descobrir um
endereco de Protocolo Internet (IP) e numero de porta de um
servico de mudanca de &area de servigo associado, junto com
informacdes adicionais do servigco. Por exemplo, apdés um dis-
positivo 120 ou componente ter obtido um enderego 1P e mape-
ado uma porta por um componente Tradutor de Endereg¢os de Re-
de (NAT) 160, o dispositivo pode entrar em contato com o
respectivo servigo de resolug¢do 130, e, dessa forma, regis-
trar seu par IP/Porta correspondente de maneira automatica.
De forma similar, ele pode contatar o mesmo servigo de reso-
lucdo 130, ou diferente, para localizar automédtica ou dina-
micamente outros componentes de rede de interesse. O servigo
de resolucdo pode existir em um enderegco IP estatico e tam-
bém em um numero de porta bem conhecido, se desejado, mas
também pode incluir componentes dindmicos usando um DYN-DNA
(Servico de Nomes de Dominio Dindmico), por exemplo, median-
te uma identidade de porta bem conhecida ou predeterminada.
Ele também poderia ser localizado usando o PNRP (Protocoio
de Resolucdo de Nomes Ponto-a-Ponto) para porta de acesso
DNS PNRP‘diretamente ou outro nome para o servigo de resolu-
cdo de endereco.

O servigo ou provedor de resolugdo 130 podé resol-

ver enderecos usando seu banco de dados interno de enderegos
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de transporte. Os nds interessados em contatar servigos nos
nés em mudanca de area de servigo geralmente entrariam em
contato com o provedor ou servigo de resolucdo 130 para de-
terminar o ultimo enderego IP e porta conhecidos para O0s
dispositivos em mudanga de area de servico 120. Em seguida,
esses ndés mdveis podem entrar diretamente em contato com O
servico nesse par IP/Porta. Um dos beneficios dessa solugado
em relacdo as outras solugdes possiveis é que geralmente nao
& necessario um servidor central ou modificagdes na infra-
estrutura da Internet. Um exemplo especifiéo de um problema
solucionado pelo sistema 100 inclui quando dois ou mais lap-
tops estéé movendo-se em diferentes localizagdes com um Ser-
vico de Rede em um laptop e um Servico de Rede no outro. Co-
mo se pode apreciar, é possivel dar suporte a varios aplica-
tivos de comunicacdes. Outros aspectos incluem sistemas e
métodos de passagem por NAT, de modo que OS componentes NAT
em cascata 160 possam ser passados pelo NAT, em um exemplo,
para dar suporte as determinacdes de enderego e mapeamentos
de porta automatizados para O dispositivo 120.

As Figs. 2 e 3 ilustram processos de resolugdo de
endereco automatizados para dispositivos em mudanca de area
de servico. Embora, para fins de simplicidade de explicagao,
as metodologias sejam ilustradas e descritas como uma série
ou conjunto de etapas, deve-se entender e apreciar gue a me-
todologia em questdo ndo se limita a ordem das etapas, uma
vez que algumas etapas podem ocorrer em ordens diferentes ou
simultaneamente com outras etapas ilustradas e descritas

neste documento. Por exemplo, os versados na técnica irdo
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contemplar e apreciar que uma metodologia poderia ser alter-
nativamente representada como uma série de estados ou even-
tos inter-relacionados, tal como em um diagrama de estados.
Além do mais, nem todas as etapas ilustradas séao obrigato-
rias para implementar uma metodologia conforme descrito nes-
te doéumento.

Referindo-se agora & Fig. 2, é ilustrado um pro-
cesso do provedor de resolucdo 200 exemplificativo. Nesse
aspecto, em 210, é ilustrado um método para atualizar um
provedor de resolugao com um endereco de transporte atual do
né. Isso inclui enviar uma mensagem para atualizar um prove-
dor de resolucdo em 220 e enviar parametros ao provedor de
resolucdo em 230. Por exemplo, um servigo de né em mudanga
de area de servico envia uma mensagem SOAP usando, por exem-
plo, uma mensagem “WS-Eventing” para o provedor de resolugado
com uma alteracdo do evento de localizagdo. Em 230, esse e-
vento inclui o nome amigavel dos servigos, GUID, Par IP Pu-
blico Roteavel/Porta, Par IP Particular/Porta, tempo de con-
cessdo de endereco IP e tempo de concessdo de tinel NAT, por
exemplo.

Em 240, é apresentado um método para determinar um
Endereco de Servigo e porta IP do né em mudancga de &rea de
servico. Isso inclui resolver o endereco de um né por “WS-
discovery” direcionado em 250 e responder com uma correspon-
déncia de endereco de transporte a solicitacdo de descoberta
em 260. Neste exemplo, para resolver o Enderecgo de Servigo e
porta de um ndé, um né cliente usa um identificador global

exclusivo e realiza a resolucdo usando descoberta direciona-
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da para o provedor de resolugdo. Em 260, o provedor de reso-
lucdo responde com uma mensagem “resolve-match” contendo ©
endereco e a informagdo de porta para O endereco de servigo
do néd.

A Fig. 3 ilustra um processo exemplificativo 300
para passagem pelos Tradutores de Endereco de Rede. E apre-
sentado um método 300 para atualizar um provedor de resolu-
cdo com um enderego atual do né e para abrir tradutores de
endereco de rede (NAT) em cascata. O processo 300 inclui
descobrir automaticamente pardmetros NAT ou de firewall em
310 e solicitar um endereco de rede em 320. Com base nisso,
seleciona-se um endereco para um dispositivo em mudanga de
area de servico dentre um grupo de dispositivos em 330. Em
340, um provedor de resolucdo responde a um dispositivo com
um endereco externo para comunicagdes, ao passo que em 350,
uma multiplicidade de NATs em cascata é& aberta automatica-
mente. Para ilustrar o processo 300, podemos aplicar os se-
guintes exemplos.

Um ndé que se encontra oculto por tras de um NAT ou
Firewall deverd primeiro descobrir que esta protegido da In-
ternet e ndo pode receber conexdes iniciadas externamente. 0
né que deseja obter acesso externo devera usar, por exemplo,
“WS-Discovery” para pesquisar por um NAT ou firewall habili-
tado para WSD Em seguida, o né ira solicitar um par de ende-
reco IP externo e porta de um NAT/firewall habilitado para
WSD. O ndé pode apresentar credenciais de segurangca ao
NAT/Firewall para demonstrar que estd autorizado a receber

conexdes iniciadas externamente. O NAT/Firewall pode sele-
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cionar um endereco de Protocolo Internet (IP) a partir de
seu grupo de IPs de dispositivo e uma porta do grupo para
esse endereco IP, e depois mapear a porta e o IP pafa O par
IP interno/porta do né. Em seguida, o NAT/firewall pode res-
ponder ao dispositivo né com o endereco IP mapeado externa-
mente e numero de porta, junto com o tempo de concessao, PpoOr
exemplo. Em 350, é apresentado um processo para abrir NATs
em cascata. Por exemplo, quando um né estad localizado por
tras de dois ou mais NATs que estdo em cascata, é responsa-
bilidade do NAT inferior efetuar, por exemplo, uma ‘WS-
Discovery” para NATs/FW a montante e solicitar o mapeamento
da porta e do endereco 1P para o né para uma de suas portas
externas. Por sua vez, o NAT/FW a montante pode mapear um
lpar IP/porta rotedvel e retornar esse valor para o NAT infe-
rior Podem ser empregados credenciais para o dispositivo nd
ou NAT inferior para autorizar cada NAT a abrir portas.

A Fig. 4 ilustra um sistema exemplificativo 400
para resolucdo de enderego. Neste exemplo, é apresentado um
cliente de camera digital 410 para um Servico de Armazena-
mento WS em uma Rede Interna. A camera 410 armazena imagens
diretamente em um computador pessoal 420 de acordo com a se-
guinte seqgiiéncia: Um Servigo de Armazenamento (WSSS) solici-
ta um par IP externo/Porta usando, por exemplo, a wsdl do
Dispositivo de Porta de acesso da Intefnet (IGD) baseado em
Servicos de Rede. Em seguida, um WSSS envia a atualizacdo de
registro para seu servico de resolugao, que pode estar no
IGD. O IGD armazena o par IP/porta externa e IP/porta inter-

na para WSSS e um servigo de Descoberta IGD monitora solici-
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tacdes de resolugdo para WSSS. A camera 410 se conecta ao
Servico de Descoberta no enderego externo do IGD e o IGD de-
tecta a mensagem de resolugdo originada do dispositivo mape-
ado localmente. O IGD resolve para o par de IP internd e
porta do servico de armazenamento, e a camera 410 se conecta
diretamente ao sefvigo de armazenamento do Laptop 420. A ca-
mera 410 (ou qualquer dispositivo de rede) também pode repe-
tir isso para servico de impressora 430 ou substancialmente
qualquer outro servigo.

Dando continuacdo com a Fig. 5, é ilustrado um
sistema de resolucdo de localizacdo de rede externa 3500.
Neste exemplo, o sistema exemplificativo 500 pode operar co-
mo se segue: Uma camera 510 (ou outro dispositivo em mudanga
de &rea de servico) se conecta ao servigo de Descoberta no
endereco externo de um IGD e atualiza sua informacao de en-
dereco de transporte. O servigo de armazenamento 520 se move
para uma nova rede e atualiza as informagdes de endereco de
transporte na IGD. A camera 510 se comunica com o servigo de
armazenamento 520 de modo a enviar uma solicitagdo de reso-
lucdo para o IGD. O IGD resolve para o par de IP publico e
porta do servigo de armazenamento por meio da Internet, por
exemplo. Em seguida, a cdmera 510 se conecta diretamente ao
servico de armazenamento do Laptop por meio de seu enderec¢o
piblico e NAT reverso. O servigo de armazenamento pode pre-
cisar resolver a cémera, e pode fazer isto enviando uma men-
sagem de resolugao para o IGD.

Dando continuacdo com a Fig. 6, é ilustrado um

sistema de resolucdo de localizagdo de rede externa 600 al-
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ternativo. Neste exemplo, o sistema exemplificativo 600 ope-
ra como se segue: A cémera 610 (ou outro dispositivo) se co-
necta éo servico de Descoberta no enderegco externo de um
IGD. O IGD resolve para o par de IP publico e porta do ser-
vico de armazenamento. A camera 610 se conecta diretamente
ao servico de armazenamento do Laptop 620 pelo enderego pu-
blico e NAT reverso. A camera 620 repete a consulta para o
Servico de rede das impressoras 630 (ou outro dispositivo) e
se conecta & impressora ou outro dispositivo pelo enderecgo
publico do IGD e pelo NAT reverso.

Referindo-se a Fig. 7, é ilustrado um exemplo de
sistema de passagem pelo tradutor de endereco de rede 700.
Neste exemplo, o sistema fornece um endereco IP roteavel e
porta da Internet para um dispositivo WSD e fornece um tunel
TCP nesse par de IP rotedvel/porta para o dispositivo WSD
gque pode estar por detras de um ou varios NATs. Por exemplo,
isso pode incluir um IGDZ2 (710) e IGD1 (720) como cliente e
servidores WSD, onde um IGDO (730) € um servidor WSD e proxy
de descoberta. Um laptop 740 solicita um par IP externo e
porta do IGD local (IGD 2) 710. O IGD2 mapeia uma porta e
solicita o mapeamento de par de porta externa a partir do
IGD1 a montante (720)._0 IGD]1 mapeia uma porta e solicita o
mapeamento de par de portas externas a partir do IGDO a Mon-
tante (730). O IGDO mapeia a porta e respondé a IGD1 (720)
com o endereco IP externo e par de portas e tempo de conces-
sio. O IGDl transmite o IP externo/porta para IGD2 (710),
gue transmite o par de IP/porta para o laptop 740 (ou outro

dispositivo de computacdo). O laptop 740 pode agora usar ©
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par de IP externo/porta para registrar sua localizagdo com
um provedor de resolugédo.

A Fig. 8 é um sistema de descoberta ilustrativo
800 para sistemas e servigos clientes. O sistema 800 inclui
um ou mais clientes 810 que tentam se comunicar com um ou
mais servicos-alvo 820 por meio de um protocolo de descober-
ta 830. Conforme ilustrado, uma ou mais interrogagdes 840
podem ser direcionadas entre os clientes 810 e servigos 830
a fim de estabelecer conexdes, sendo que as respectivas men-
sagens podem ser direcionadas a partir dos servigos em res-
posta as interrogacgdes.

Em geral, um protocolo de descoberta por difusao
seletiva pode ser proporcionado para localizar os servicgos
820. O modo primadrio de descoberta é um cliente 810 procu-
rando por um ou mais servigos-alve 820. Para encontrar um
servigo—alvq 820 pelo tipo do servigo-alvo, um escopo em que
o servico-alvo reside, ou ambos, um cliente envia a mensagem
de interrogacdo 840 para um grupo de difusdo seletiva; Os
servicos-alvo que correspondem a interrogagdo enviam uma
resposta diretamente para o cliente 810. Para localizar o
endereco de transporte de um servigo-alvo pelo nome, o cli-
ente 810 envia uma mensagem de solicitacgdo de resolugao para
o mesmo grupo de difusdo seletiva, e, novamente, © servigo-
alvo 820 que corresponde envia uma resposta diretamente ao
cliente. Para minimizar a necessidade de interrogag¢édo, quan-
do um servigo-alvo se associa a rede, ele envia uma mensagem
de comunicado para o mesmo grupo de difus&o seletiva. Ao mo-

nitorar esse grupo de difusdo seletiva, os clientes 810 po-
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dem detectar servicos-alvo recém-disponiveis sem interroga-
cdo repetida.

Para dimensionar um numero maior de pontos finais,
o comportamento de supressao de difusdo seletiva pode ser
proporcionado se um proxy de descoberta estiver disponivel
na rede. Especificamente, quando um proxy de descoberta de-
tecta uma interrogacdo ou solicitagdo de resolugdo enviada
por difusdo seletiva, o proxy de descoberta envia um comuni-
cado para si mesmo. Ao monitorar esses comunicados, os cli-
entes detectam proxies de descoberta e alternam para O UsO
de um protocolo especifico ao proxy descoberto. Entretanto,
se um proxy de descoberta nao responder, os clientes alter-
nam para usar o protocolo desérito neste documento.

Para suportar redes com servigos de gerenciamento
de rede explicito como DHCP, DNS, controladores de dominio,
diretérios e assim por diante, os clientes e/ou servigos-
alvo podem ser configurados para se comportarem de forma di-
ferente a definida neste documento. Por exemplo, outra espe-
cificacdo pode definir um registro DHCP bem conhecido con-
tendo o endereco de um proxy de descoberta, e conforme essa
especificacdo, pode solicitar os pontos finais a enviarem
mensagens para esse proxy de descoberta em vez de para um
grupo de difusdo seletiva. Embora os meios especificos de
tal configuragao possam Ser proporcionados em uma variedade
de processos diferentes, espera-se que qualquer tal configu-
racdo permita aos clientes e/ou servigos-alvo migrarém sua-
vemente entre redes ad hoc e gerenciadas cuidadosamenté.

Também podem ser usados varios proxies de descoberta. Por
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exemplo, um telefone celular pode atualizar seu enderego de
transporte em um proxy de descoberta de trabalho e um proxy
de descoberta residencial. Os clientes resolvendo a locali-
zacdo nesse telefone celular podem usar gualquer um dos pro-
xies para resolvé-la.

O gque se segue ilustra um exemplo XML para um e-
xemplo de mensagem de interrogagao:
(01) <s:Envelope
(02) xmtas:a="http://schemas.xmlsoap.org/ws/2004/08/addressing"”
(03) xmlns:d="http://schemas.xmlsoap.org/ws/2004/10/discovery"
(04) xmlns:i="http://printer.example.org/2003/imaging”
(05) xmtas:s="http://www.w3.0rg/2003/05/socap-envelope." >
(06) <s:Header>
(07) <a:Action>
(08) http://schemas.xmlsoap.org/ws/2004/10/discovery/Probe
(09) </a:Action>
(10) <a:MessagelD>
(11) uuid:0a6dc791-2be6-4991-9afl1-454778al917a
(12) </a:MessagelID>
(13) <a:To>urn:schemas-xmlsoap-org:ws:2004:10:discovery</a:To>
(14) {s:Header>
(15) <s:Body>
(16) <d:Procbe>
(17) <d:Types>i:PrintBasic</d:Types>
(18)<d:Scopes
(19) MatchBy="http://schemas.xmlsoap.org/ws/2004/10/discovery/ldap">
(20) ldap:///ou=engineering, o=examplecom,c=us

(21) </d:Scopes>
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(22) </d:Probe>
(23) </s:Body>
(24) </s:Envelope>

As linhas (07-09) no exemplo acima indicam que a
mensagem é um Probe (interrogacdo), e a Linha (13) indica
gue ela estd sendo enviada para um endereco ja conhecido
[REC 2141]. Uma vez gque ndo hda nenhum bloco de cabecalho
“ReplyTo” SOAP explicito [WS-Addressing], qualquer resposta
a esta Interrogagdo serd enviada como um pacote UDP para o
endereco IP e porta de origem do cabegalho de transporte de
Interrogacdo. As linhas (17-21) especificam duas restricgdes
na Interrogacdo: A linha (17) restringe respostas a Servi-
cos-Alvo que implementam um Tipo de impresséb basico; As li-
nhas (18-21) restringem respostas a Servigos-Alvo no Escopo
para um departamento de engenharia, por exemplo. Geralmente,
somente os Servicos-Alvo que satisfazem a ambas essas res-
tricdes irdo responder. Embora ambas as restricdes estejam
incluidas neste exemplo, uma Interroga¢do n&o necessariamen-
te as inclui.

0 exemplo XML a seguir ilustra um “Probe Match”
ilustrativo em resposta & mensagem de interrogagdo descrita
no exemplo anterior.

(01) <s:Envelope

(02) xmlns:a="http://schemas .xmlsoap.org/ws/2004/08/addressing”
(03) xmlns:d="http://schemas.xmlsoap.org/ws/2004/10/discovery”
(04) xmlns:i-'http://printer.example.org/2003/imaging”

(05) xmlns:s="http://www.w3.0rg/2003/05/soap-envelope” >

(06) <s:Header>
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(07)
(08)
(09)
(10)
(11)
(12)
(13)
(14)
(15)
(16)
(17)
(18)
(19)
(20)
(21)
(22)
(23)
(24)
(25)
(26)
(27)
(28)
(29)
(30)
(31)

(32)

20

<a:Action>
http://schemas.xmlsoap.org/ws/2004/lO/discovery/ProbeMatches
</a:Action>

<a:MessagelD>
uuid:e32e6863—ea5ef4ee4—997e—6953§dlff2cc
</a:MessagelD>

<a:RelatesTo>
uuid:0a6dc791-2be6-4991-9af1-454778al917a
</a:RelatesTo>

<a:To>
http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous
</a:To>

</s:Header>

<s:Body>

<d:ProbeMatches>

<d:ProbeMatch>

<a:EndpointReference>

<a:Address>
uuid:98190dc2-0890-4ef8-ac9a-5940995e6119
</a:Address>

</a:EndpointReference>

<d:Types>i:PrintBasic i:PrintAdvanced</d:Types>
<d:Scopes>

ldap:///ou=engineering, o=examplecom, c=us
Idap:///ou=floor2, ou=b42, ou=anytown, o=examplecom, c=us

</d:Scopes>

(33)<d:XAddrs>http://prn-example/PRN42/b42-1668-a</d:XAddrs>

(34)<d:MetadataVersion>75965</d:MetadataVersion>
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(35) </d:ProbeMatch>
(36) <d:ProbeMatches>
(37) </s:Body>

(38) </s:Envelope>

As linhas (07-09) na mensagem de resposta de in-
terrogacdo acima indicam que essa mensagem ¢ um “Probe Mat-
ch”, e as Linhas (13-15) indicam que é uma resposta a mensa-
gem de Interrogagdo anterior a esse exemplo de resposta. Uma
vez que a Interrogagdo nao continha um bloco de cabecgalho
SOAP ReplyTo explicito, as Linhas (16-18) indicam que a res-
posta foi enviada ao endereco IP e porta de origem do cabe-
calho de transporte da Interrogacdo. As Linhas (22-35) des-
crevem um Servico-Alvo unico. As linhas (23-27) contém um
identificador unico estadvel para O Servigo-Alvo que & cons-
tante nas interfaces de rede, enderegos de transporte e
IPv4/v6. Nesse caso, o valor é um URL de esquema UUBD, mas
pode ser um URI de transporte (como © na Linha 33) caso sa-
tisfaca as exigéncias de estabilidade e singularidade. A Li-
nha (28) lista os Tipos (vide, por exemplo, [WSDL 1.1]) dim-
plementados pelo Servigo-Alvo, neste éxemplo, um tipo de im-
pressdo basico que correspondeu a Interrogacdo bem como um
tipo de impress&o avangado.

As linhas (29-32) listam dois Escopos administra-
tivos, um que correspondeu a Interrogacgdo, bem como outro
gue ¢é especifico a uma localizacdo fisica em particular. A
linha (33) indica os enderecos de transporte em que o Servi-
co-Alvo pode ser alcangado; neste caso, um endereg¢o unico de

transporte HTTP. A Linha (34) contém a versdo dos metadados
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para o Servigo-Alvo; esta versao é incrementada se houver
uma alteracdo nos metadados para o Servigo-Alvo (incluindo
as Linhas 28-33).

De modo a apresentar um contexto para os varios
aspectos da matéria revelada, as Figs. 9 e 10, bem como a
discussdo seguinte, visam a apresentar uma breve descricdo
geral de um ambiente de computacgao adequado, no qual & pos-
sivel implementar os varios aspectos da matéria revelada.
Embora a invencdo tenha sido descrita acima no contexto ge-
ral de instrucdes executdveis por computador de um programa
de computador que é executado em um computador local e/ou em
um computador remoto, os versados na técnica reconhecerao
gue a invengdo também pode ser implementada em combinagédo
com outros médulos de programa. Geralmente, os modulos de
programa incluem rotinas, programas, componentes, estruturas
de dados, etc., que efetuam tarefas especificas e/ou imple-
mentam tipos de dados abstratos especificos. Além disso, os
versados na técnica irdo apreciar que os métodos podem ser
praticados com outras configuragdes de sistema de computa-
dor, incluindo sistemas de computador de unico processador
ou multiprocessadores, microdispositivos de computacgdo, com-
putadores de grande porte, bem como computadores pessoais,
dispositivos de computagdo portateis (por exemplo, assisten-
te digital pessoal (PDA), telefone, relbégio, etc.), compo-
nentes eletrédnicos industriais baseados em microprocessador
ou programdveis pelo consumidor, entre outros. Os aspectos
ilustrados também podem ser praticados em ambientes de com-

putacdo distribuida, nos quais as tarefas sdo efetuadas por



10

15

20

25

23

dispositivos de processamento remoto sdo ligados por meio de
uma rede de comunicacdes. Entretanto, alguns, ou mesmo todos
os aspectos, podem ser praticados em computadores autdnomos.
Em um ambiente de computacdo distribuida, os médulos de pro-
grama podem estar localizados em dispositivos de armazena-
mento em meméria local e/ou remota.

Com referéncia a Fig. 9, um ambiente ilustrativo
910 para implementar varios aspectos inclui um computador
912. O computador 912 inclui uma unidade de processamento
914, uma meméria do sistema 916 e um barramento do sistema
918. O barramento do sistema 918 acopla componentes do sis-
tema, incluindo, sem a isto se limitar, a memdéria do sistema
916 a unidade de processamento 914. A unidade de processa-
mento 914 pode ser gqualquer uma dentre varios processadores
disponiveis. Microprocessadores duplos e outras arquiteturas
com multiplos processadores tambémrpodem ser empregados COmMO
a unidade de processamento 914.

O barramento do sistema 918 pode ser qualgquer um
dentre varios tipos de estrutura de barramento®, incluindo o
barramento de meméria ou controlador de memdéria, um barra-
mento periférico ou barramento externo e/ou um barramento
local usando uma qualgquer dentre uma variedade de>arquitetu—
ras de barramento disponiveis, incluindo, mas sem a isto se
limitar, barramento de 11 bits, Arquitetura Padrao Industri-
al (ISA), Arquitetura de Microcanal (MSA), ISA Estendida
(EISA), Interface IDE, Barramento local VESA (VLB), Interco-
nexido de Componentes Periféricos (PCI), Barramento Serial

Universal (USB), Porta Grafica Acelerada (AGP), barramento
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da Associacdo Internacional de Placas de Meméria para Compu-
tador Pessoal (PCMCIA), CardBUS, Bluetooth, Firewire 1394 e
Interface para Pequenos Sistemas de Computador (SCSI).

A meméria do sistema 916 inclui a meméria volatil
920 e a memdéria ndo-volatil 922. O sistema bésico de entra-
da/saida (BIOS), contendo as rotinas bdasicas para transferir
informacdes entre os elementos dentro do computador 912, tal
como durante a inicializacdo, ¢é armazenamento na meméria
nio-volatil 922. A titulo de ilustracdo, em vez de limita-
cédo, a memdéria ndo volatil 922 pode incluir a memdria somen-
te para leitura (ROM), a ROM programavel (PROM), a ROM ele-
tricamente programavel (EPROM), a ROM eletricamente apagavel
(EEPROM) ou meméria flash. A meméria volatil 920 inclui a
meméria de acesso aleatério (RAM), gque age como uma memoria
cache externa. A titulo de ilustracdo, em vez de limitacao,
‘a RAM se encontra disponivel em diversas formas, como RAM
sincrona (SRAM), RAM dindmica (DRAM), DRAM sincrona (SDRAM),
SDRAM de dupla taxa de dados (DDR SDRAM), SDRAM avancada
(ESDRAM) , DRAM Synchlink (SLDRAM) e RAM direta Rambus
(RDRAM) .

O computador 912 também inclui meios de armazena-
mento de compﬁtador removiveis/ndo removiveis e volateis/nao
voldteis. A Fig. 9 ilustra, por exemplo, um armazenamento em
disco 924. O armazenamento em disco 924 inclui, sem a isto
se limitar, dispositivos como uma unidade de disco magnéti-
co, unidade de disco flexivel, unidade de fita, unidade Jaz,
unidade Zip, unidade LS-100, cartao de memdria flash ou car-

tdo memory stick. Além disso, o armazenamento em disco 924
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pode incluir meios de armazenamento separadamente ou)em com-
binacdo com outros meios de armazenamento, incluindo, mas
sem se limitar a uma unidade de disco oéptico, tal como um
dispositivo de disco compacto ROM (CD-ROM), unidade de CD
gravavel (Unidade de CD-R), unidade de CD regravavel (Unida-
de de CD-RW) ou uma unidade de disco versatil digital ROM
(DVD-ROM) . Para facilitar a conexao dos dispositivos de ar-
mazenamento em disco 924 ao barramento do sistema 918, usa-
se geralmente uma interface removivel ou ndo removivel, tal
como a interféce 926.

Deve-se apreciar gque a Fig. 9 representa um soft-
ware que age como um elemento intermedidrio entre os usua-
rios e os recursos basicos do computador descritos no ambi-
ente operacional adequado 910. Tal software inclui um siste-
ma operacional 928. O sistema operacional 928, que pode ser
armazenamento no armazenamento em disco 924, serve para con-
trolar e alocar recursos do sistema de computador 912. Os
aplicativos do sistema 930 tiram proveito do gerenciamento
dos recursos do sistema operacional 928 por meio dos mdédulos
de programa 932 e dos dados de programa 934 armazenados tan-
to na meméria do sistema 916 como no armazenamento em disco
924. Deve-se apreciar que a matéria revelada neste documento
pode ser implementada com varios sistemas operacionais ou
combinacdes de sistemas operacionais.

Um usudrio entra com comandos ou informacdes no
computador 912.por meio do(s) dispositivo(s) de entrada 936.
Os dispositivos de entrada 936 incluem, sem a isto se limi-

tar, um dispositivo de apontamento tal como um mouse, track-
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ball, caneta, teclado sensivel ao toque, teclado, microfone,
joystick, controle de jogo, antena de satélite, scanner,
placa sintonizadora de TV, camera digital, camera de video
digital, webcam, e outros do género. Esses e outros disposi-
tivos de entrada se conectam & unidade de processamento 914
por meio do barramento do sistema 918 pela(s) porta(s) de
interface 938. A(s) porta(s) de interface 938 incluem, por
exemplo, uma porta serial, uma porta paralela, uma porta de
jogo e um barramento serial universal (USB). O(s) dispositi-
vo(s) de saida 940 usam alguns dos mesmos tipos de portas
que o(s) dispositivo(s) de entrada 936. Assim, por exemplo,
uma porta USB pode ser usada para entrada de informac¢des no
computador 912 e para transmitir informagdes do computador
912 para um dispositivo de saida 940. O adaptador de saida
942 é proporcionado para ilustrar que existem alguhs dispo-
sitivos de saida 940 como monitores, alto-falantes e impres-
soras, dentre outros dispositivos de saida 940, que necessi-
tam de adaptadores especiais. Os adaptadores de saida 942
incluem, a titulo de ilustracdo e ndo de limitacdo, placas
de video e de som que propiciam um meio de conexdo entre o
dispositivo de saida 940 e o barramento do sistema 918. De-
ve-se notar que outros dispositivos e/ou sistemas de dispo-
sitivos oferecerem tanto recursos de entrada como de saida,
tal como o(s) computador (es) remoto(s) 944.

O computador 912 pode operar em um ambiente em re-
de usando conexdes ldégicas com um ou mais computadores remo-
tos, tais como o(s) computador (es) remoto(s) 944. O(s) com-

putador (es) remoto(s) 944 pode(m) ser um computador pessoal,
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um servidor, um roteador, um PC de rede, uma estacdo de tra-
balho, um dispositivo baseado em microprocessador, um dispo-
sitivo nao hierarquizado ou outro né comum da rede, entre
outros, e tipicamente incluem grande parte ou todos os ele-
mentos descritos em relacdo ao computador 912. Para fins de
concisdo, apenas um dispositivo de armazenamento em meméria
946 é ilustrado com o(s) computador (es) remoto(s) 944, O(s)
computador (es) remoto(s) 944 ¢ (sdo) logicamente conectado(s)
ao computador 912 por meio de uma interface de rede 948 e
entdo fisicamente conectados via a conexdo de comunicacao
950. A interface de rede 948 abrange redes de comunicagao,
tais como redes locais (LAN) e redes de longa disténcia
(WAN) . As tecnologias LAN incluem Interface de Dados Distri-
buidos por Fibra Optica (FDDI), Interface de Dados Distribu-
idos por Cobre (CDDI), Ethernet/IEEE 802.3, Rede em A-
nel/IEEE 802.5, entre outros. As tecnologias WAN incluem,
sem a isto se restringir, ligag¢des ponto-a-ponto, redes de
comutacdo de circuito como Redes Digitais de Servigos Inte-
grados (ISDN) e variagles destas, redes de comutacgdo de pa-
cotes e Linhas Digitais do Assinante (DSL), 802.11G,
802.11A/B, 802.1 1IN, Zigbee, Ultra Wideband, Bluetooth,
IRDA, e IP/USB.

A(s) conexdo(des) de comunicagao 950 se referem ao
hardware/software empregado para conectar a interface de re-
de 948 ao barramento 918. Embora a conexdo de comunicagao
950 sejé ilustrada para clareza ilustrativa dentro do compu-
tador 912, ela também pode ser externa ao computador 912. O

hardware/software necessario para conexdo com a interface de
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rede 948 inclui, para fins meramente exemplificativos, tec-
nologias internas e externas como modems, inclusive modems
de grade telefdnica régular, modems a cabo e modems DSL, a-
daptadores ISDN e placas Ethernet.

A Fig. 10 é um diagrama de blocos esquematico de
um ambiente de computacdo ilustrativo 1000. O sistema 1000
inclui um ou mais cliente(s) 1010. O(s) cliente(s) 1010 po-
dem ser hardware e/ou software (por exemplo, encadeamentos,
processos, dispositivos de computagdo). O sistema 1000 tam-
bém inclui um ou mais servidor(s) 1030. O(s) servidor(es)
1030 também podem ser hardware e/ou software (por exemplo,
encadeamentos, processos, dispositivos de computacgédo). Os
servidores 1030 podem armazenar encadeamentos para efetuar
transformacdes, por exemplo. Uma possivel comunicagdo entre
um cliente 1010 e um servidor 1030 pode ser na forma de um
pacote de dados adaptado para ser transmitido entre dois ou
mais processos de computador. O sistema 1000 inclui uma es-
trutura de comunicacdo 1050 que pode ser empregada para fa-
cilitar as comunicac®es entre o(s) cliente(s) 1010 e of(s)
servidor (es) 1030. O(s) cliente(s) 1010 s&o operavelmente
conectados a um ou mais armazenamentos de dados de cliente
1060 gque podem ser empregados para armazenar informagdes lo-
cais para o(s) cliente(s) 1010. De forma similar, o(s) ser-
vidor(s) 1030 sdo operavelmente conectados a um ou mais ar-
mazenamentos de dados de servidor 1040 que podem ser empre-
gados para armazenar informagdes locais para o(s) servi-
dor(s) 1030.

O que fol descrito acima inclui varios aspectos
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exemplificativos. Naturalmente, ndo € possivel descrever to-
das as combinacdes possiveis dos componentes ou metodologias
para fins de descfigéo desses aspectos, mas os versados na
técnica serdo capazes de reconhecer diversas outras combina-
cdes e alteracdes possiveis. Logo, os aspectos descritos
neste documento pretendem abranger todas tais alteracdes,
modificacdes e variacdes situadas dentro da esséncia e do
ambito das reivindicacdes anexas. Além do mais, na medida em
gque o termo “inclui” ¢é usado tanto na descricgao detalhada
como nas reivindicacdes, tal termo pretende ser inclusivo de
forma similar ao termo "compreendendo", uma vez que "compre-
endendo" é interpretado, quando empregado, como uma palavra

de transicdo em uma reivindicacgdao.
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REIVINDICACOES

1. Sistema de comunicacdes de rede, CARACTERIZADO
por compreender:

um provedor de resolugdo para determinar automati-
camente enderecos de rede para um ou mais dispositivos de
rede em mudanca de area de servigo; e

um componente de descoberta para facilitar a de-
terminacdo dos enderecos de rede para O um ou mais disposi-
tivos de rede em mudanca de &rea de servigo.

2. Sistema, de acordo com a reivindicacéo 1,
CARACTERIZADO por adicionalmente compreender pelo menos um
componente Tradutor de Endereco de Rede. |

3. Sistema, de acordo com a reivindicacdo 2,
CARACTERIZADO por adicionalmente compreender um componente
de consulta que é associado a um cliente, que ¢é empregado
para determinar e selecionar um ou mais tipos de NAT.

4. Sistema, de acordo com a reivindicacéo 1,
CARACTERIZADO por adicionalmente compreender um componente
de evento para atualizar o provedor de resolucdo com infor-
macdes de enderego de mudanga de &rea de servigo.

5. Sistema, de acordo com a reivindicacdo 1,
CARACTERIZADO por adicionalmente compreender pelo menos um
componente de descoberta de protocolo para determinar cone-
x5es entre os dispositivos de rede em mudanga de é&rea de
servigo.

6. Sistema, de acordo com a reivindicacdo 1,
CARACTERIZADO por adicionalmente compreender um componente

para atualizar o provedor de resolucdo com um endereco atual
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do né.

7. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO por adicionalmente compreender uma funcao para
transmitir um pacote de inicializagdo a partir de um primei-
ro componente cliente para um segundo componente cliente.

8. Sistema, de acordo com a reivindicacgao 1,
CARACTERIZADO por adicionalmente compreender um componente
para transmitir uma mensagem de protocolo de Acesso Simples
a Objeto.

9. Sistema, de acordo com a reivindicacdo 1,
CARACTERIZADO por adicionalmente compreender um componente
bara armazenar um nome amigadvel de servigo, um GUID, um par
endereco publico roteadvel e porta, um tempo de concessdo de
endereco e um tempo de concessdo de tunel.

10. Sistema, de acordo com a reivindicacao 1,
CARACTERIZADO por adicionalmente compreender um componente
para determinar um enderego de servico e porta do ndé em mu-
danca de &rea de servico.

11. Sistema, de acordo com a reivindicagdo 10,
CARACTERIZADO por adicionalmente compreender um componente
cliente para interrogar um enderego e servico e porta de um
componente de descoberta.

12. Sistema, de acordo com a reivindicagao 11,
CARACTERIZADO por adicionalmente compreender um provedor de
resolucdo que responde ao componente cliente com uma infor-
macdo de enderego e porta correspondente a interrbgagéo.

13. Sistema, de acordo com a reivindicacdo 1,

CARACTERIZADO por adicionalmente compreender um componente
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para abrir portas por tras de um tradutor de enderecos de
rede (NAT).

14. Sistema, de acordo com a reivindicacdo 13,
CARACTERIZADO por adicionalmente compreender um componente
de descoberta para determinar informacdo de enderegos exter-
nos e porta a partir do NAT.

15. Sistema, de acordo com a reivindicagdo 14,
CARACTERIZADO por adicionalmente compreender um componente
para processar credenciais de seguranc¢a de acordo com O COm-
ponente de descoberta.

16. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO por adicionalmente compreender um meio legivel
por computador contendo instrugdes legiveis por computador
nele armazenadas para executar o provedor de resolugao ou o
componente de descoberta.

17. Método de descoberta de rede, CARACTERIZADO
por compreender:

enviar uma mensagem de interrogagdo para pelo me-
nos um servico-alvo a partir de pelo menos um componente
cliente em mudanca de area de servigo,

receber uma mensagem de resposta de interrogacado
do servico-alvo; e

determinar automaticamente endereg¢os de rede para
o componente cliente em mudanca de &rea de servigo com base,
em parte, na mensagem de resposta de interrogagdo.

18. Método, de acordo com a reivindicagdo 17,
CARACTERIZADO por adicionalmente compreender um componente

para gerar um enderego e porta externa no Protocolo Internet
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19. Método, de acordo com a reivindicacdo 18,
CARACTERIZADO por adicionalmente compreender:

mapear o endereco IP e a porta;

abrir dois ou mais tradutores de enderego de rede
(NATS) em cascata; e

rotear a informacdo de enderego e porta entre os
NATS.

20. Sistema de descoberta de rede, CARACTERIZADO
por compreender:

meios para comunicar-se entre pelo menos dois com-
ponentes de rede;

meios para enviar uma mensagem de interrogac¢do en-
tre os componentes de rede;

meios para gerar uma mensagem de resposta de in-
terrogagdo a partir de pelo menos um dos componentes de re-
de; e

meios para determinar enderegos de rede para os
componentes de rede com base nas comunicacdes entre os com-

ponentes de rede.
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RESUMO

“MUDANCA DE AREA DE SERVICO ENTRE REDES E RESOLU-
CAO COM SERVICOS DE REDE PARA DISPOSITIVOS”

Sido apresentados sistemas e métodos que facilitam
determinacdes e comunicagdes de enderego de rede aufomatiza—
das entre pontos de rede em mudanga de area de servigco. Em
um aspecto, é apresentado um sistema de éomunicagées de re-
de. O sistema inclui métodos para atualizar um provedor de
resolucdo com um enderego de transporte atual do ndé (“host”)
e para determinar um endereco de servico e informacao de
porta dos ndés em mudanga de drea de servico. Outros proces-
sos incluem abrir e mapear portas por meio de Tradutores de
Endereco de Rede e Firewalls e abrir/mapear portas junto com

Tradutores de Endereco de Rede em cascata.



10

15

20

25

do nd.

7. Sistema, de acordo com a reivindicacdo 1,
CARACTERIZADO por adicionalmente compreender uma funcao para
transmitir um pacote de inicializagdo a partir de um primei-
ro componente cliente para um segundo componente cliente.

8. Sistema, de acordo com a. reivihdicagéo 1,
CARACTERIZADO por adicionalmente compreender um componente
para transmitir uma mensagem de protocolo de Acesso Simples
a Objeto.

9. Sistema, de acordo com a reivindicacao 1,
CARACTERIZADO por adicionalmente compreender um componente
para armazenar um nome amigavel de servigo, um GUID, um par

endereco publico roteavel e porta, um tempo de concessdo de

"~ endereco e um tempo de concessao de tunel.

10. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO por adicionalmente compreender um componente
para determinar um endereco de servico e porta do né em mu-
danca de 4rea de servigo.

11. Sistema, de acordo com a reivindicacdo 10,

CARACTERIZADO por adicionalmente compreender um componente .

cliente para interrogar um endereco de servico e porta de um
componente de descoberta.

12. Sistema, de acordo com a reivindicacao 11,
CARACTERIZADO por adicionalmente compreender um provedor de
resolucdo que responde ao componente cliente com uma infor-
macdo de enderego e porta correspondente a interrogagao.

13. Sistema, de acordo com a reivindicacédo 1,

CARACTERIZADO por adicionalmente compreender um componente
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