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“METODOS IMPLEMENTADOS POR COMPUTADOR PARA PROTECAO
DA INFORMACAO, SISTEMAS PARA PROTECAO DA INFORMACAO E MEIO DE
ARMAZENAMENTO LEGIVEL POR COMPUTADOR NAO TRANSITORIO”

CAMPO TECNICO

[001]Em termos gerais, a presente invengao refere-se a métodos e dispositi-
vos para protecao da informacao.

FUNDAMENTOS DA INVENCAO

[002]A privacidade é importante para a comunicacgao e transferéncia de da-
dos entre varios usuarios. Sem prote¢ao, os usuarios ficam expostos ao risco de
roubo de identidade, transferéncia ilegal ou outras possiveis perdas. O risco cresce
ainda mais quando as comunicagdes e transferéncias séo feitas online devido ao
livre acesso as informagdes online.

SUMARIO DA INVENCAO

[003]Varias modalidades da presente invencéo incluem sistemas, métodos e
meios nao transitorios legiveis por computadores para protegao da informagao.

[004]De acordo com um aspecto, um método implementado por computador
para protecdo da informacdo compreende: determinar uma ou mais entradas de da-
dos e uma ou mais saidas de dados para uma transacdo, em que as entradas de
dados sdo associadas a tipos de dados de entrada, respectivamente, e as saidas de
dados sao associadas a tipos de dados de saida, respectivamente; criptografar os
tipos de dados de entrada e os tipos de dados de saida; comprometer cada um dos
tipos de dados de entrada criptografados e dos tipos de dados de saida criptografa-
dos com um esquema de compromisso para obter valores de compromisso corres-
pondentes; obter ao menos um parametro R baseado ao menos nos valores de
compromisso; e enviar a transacdo a um ou mais nds em uma rede de blockchain
com a revelagao do parametro R e sem a revelagao dos tipos de dados de entrada e

tipos de dados de saida aos nds para verificar a consisténcia entre os tipos de dados
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de entrada e os tipos de dados de saida.

[005]Em algumas modalidades, criptografar os tipos de dados de entrada e
os tipos de dados de saida compreende criptografar os tipos de dados de entrada e
os tipos de dados de saida com uma fungéo hash.

[006]Em algumas modalidades, o esquema de compromisso compreende
um compromisso de Pedersen.

[007]Em algumas modalidades, o esquema de compromisso compreende ao
menos um fator de cegamento; e o fator de cegamento muda na hora de comprome-
ter os tipos de dados de entrada criptografados e os tipos de dados de saida cripto-
grafados.

[008]Em algumas modalidades, faz-se com que os ndés verifiquem a consis-
téncia entre os tipos de dados de entrada e os tipos de dados de saida sem conhe-
cimento dos tipos de dados de entrada e dos tipos de dados de saida.

[009]Em algumas modalidades, a transagdo baseia-se em ao menos um
modelo de Saidas de Transagdes Nao Gastas (UTXO); e as entradas de dados e as
saidas de dados compreendem os tipos de um ou mais ativos sendo submetidos a
transacao.

[010]Em algumas modalidades, o esquema de compromisso compreende
uma pluralidade de fatores de ofuscamento que correspondem respectivamente aos
tipos de dados de entrada e aos tipos de dados de saida; e obter ao menos o para-
metro R com base ao menos nos valores de compromisso compreende: obter dife-
rencas entre pares dos valores de compromisso; concatenar as diferengas obtidas;
criptografar as diferengas concatenadas com uma fungéo hash para obter um valor
de criptografia x; e obter o parametro R com base ao menos no valor de criptografia
x e diferengas entre pares dos fatores de ofuscamento.

[011]Em algumas modalidades, enviar a transa¢gdo aos um ou mais nos na

rede de blockchain com a revelagcdo do parametro R e sem a revelagéo dos tipos de
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dados de entrada e tipos de dados de saida aos nds para verificar a consisténcia
entre os tipos de dados de entrada e os tipos de dados de saida compreende enviar
a transagdo aos um ou mais nos na rede de blockchain com a revelagao do parame-
tro R e sem a revelagcdo dos tipos de dados de entrada e tipos de dados de saida
para fazer com que os nds: obtenham o parametro R e um ponto de base G; obte-
nham diferencas entre pares dos valores de compromisso; concatenem as diferen-
cas obtidas; criptografem as diferengcas concatenadas com uma fungdo hash para
obter um valor de criptografia x; obtenham uma soma C de polinbmios com base ao
menos nas diferengas obtidas e no valor de criptografia x; em resposta a determina-
¢ao de que a soma C é igual ao produto do parametro R e ponto de base G, deter-
minem que os tipos de dados de entrada e os tipos de dados de saida s&do consis-
tentes; e, em resposta a determinagdo de que a soma C nao é igual ao produto do
parametro R e ponto de base G, determinem que os tipos de dados de entrada e os
tipos de dados de saida sao inconsistentes.

[012]De acordo com outro aspecto, um meio de armazenamento nio transi-
tério legivel por computador armazena instrugdes para ser executadas por um pro-
cessador para fazer com que este execute operacdes que compreendem: determinar
uma ou mais entradas de dados e uma ou mais saidas de dados para uma transa-
¢ao, em que as entradas de dados s&o associadas a tipos de dados de entrada, res-
pectivamente, e as saidas de dados s&o associadas a tipos de dados de saida, res-
pectivamente; criptografar os tipos de dados de entrada e os tipos de dados de sai-
da; comprometer cada um dos tipos de dados de entrada criptografados e dos tipos
de dados de saida criptografados com um esquema de compromisso para obter va-
lores de compromisso correspondentes; obter ao menos um parametro R baseado
ao menos nos valores de compromisso; e enviar a transagcdo a um ou mais nés em
uma rede de blockchain com a revelacdo do parametro R e sem a revelagdo dos

tipos de dados de entrada e tipos de dados de saida aos nds para verificar a consis-
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téncia entre os tipos de dados de entrada e os tipos de dados de saida.

[013]De acordo com outro aspecto, um sistema para protecédo da informacao
compreende um processador e um meio de armazenamento n&o transitério legivel
por computador acoplado ao processador, 0 meio de armazenamento armazenando
instrucdes para ser executadas pelo processador para fazer com que o sistema exe-
cute operagdes que compreendem: determinar uma ou mais entradas de dados e
uma ou mais saidas de dados para uma transacdo, em que as entradas de dados
sao associadas a tipos de dados de entrada, respectivamente, e as saidas de dados
sdo associadas a tipos de dados de saida, respectivamente; criptografar os tipos de
dados de entrada e os tipos de dados de saida; comprometer cada um dos tipos de
dados de entrada criptografados e dos tipos de dados de saida criptografados com
um esquema de compromisso para obter valores de compromisso correspondentes;
obter ao menos um parametro R baseado ao menos nos valores de compromisso; e
enviar a transagdo a um ou mais nés em uma rede de blockchain com a revelagéo
do parametro R e sem a revelacao dos tipos de dados de entrada e tipos de dados
de saida aos nos para verificar a consisténcia entre os tipos de dados de entrada e
os tipos de dados de saida.

[014]De acordo com outro aspecto, um método implementado por computa-
dor para protecao da informacado compreende: um ou mais nés em uma rede de blo-
ckchain obterem uma transacgéao iniciada por um né iniciador. A transacao € associa-
da a uma ou mais entradas de dados e uma ou mais saidas de dados. As entradas
de dados sdo associadas respectivamente a tipos de dados de entrada, e as saidas
de dados sao associadas respectivamente a tipos de dados de saida respectivamen-
te. Os tipos de dados de entrada e os tipos de dados de saida s&o criptografados e
comprometidos a um esquema de compromisso para obter valores de compromisso
correspondentes. Os tipos de dados de entrada e os tipos de dados de saida nao

sao revelados aos um ou mais ndés. O método de protecdo da informagdo compre-

Peticaio 870210099837, de 28/10/2021, pag. 11/50



5/36

ende ainda: os um ou mais nos verificarem a consisténcia entre os tipos de dados de
entrada e os tipos de dados de saida; em resposta a determinacédo de que os tipos
de dados de entrada e os tipos de dados de saida sao consistentes, os um ou mais
nos adicionarem a transacao a rede de blockchain; e, em resposta a determinacéao
de que os tipos de dados de entrada e os tipos de dados de saida sao inconsisten-
tes, os um ou mais nos rejeitarem a adicdo da transagéo a rede de blockchain.

[015]Em algumas modalidades, verificar a consisténcia entre os tipos de da-
dos de entrada e os tipos de dados de saida compreende: obter um parametro R e
um ponto de base G; obter diferencas entre pares dos valores de compromisso; con-
catenar as diferengas obtidas; criptografar as diferengas concatenadas com uma
funcdo hash para obter um valor de criptografia x; obter uma soma C de polinébmios
com base ao menos nas diferencas obtidas e no valor de criptografia x; e determinar
se a soma C é igual ao produto do parametro R e ponto de base G.

[016]Em algumas modalidades, o método compreende ainda: em resposta a
determinacdo de que a soma C é igual ao produto do parametro R e ponto de base
G, determinar que os tipos de dados de entrada e os tipos de dados de saida sao
consistentes; e, em resposta a determinagédo de que a soma C ndo é igual ao produ-
to do parametro R e ponto de base G, determinar que os tipos de dados de entrada
e os tipos de dados de saida sao inconsistentes.

[017]Em algumas modalidades, os um ou mais nds compreendem nos de
consenso.

[018]De acordo com outro aspecto, um meio de armazenamento nio transi-
tério legivel por computador armazena instrugdes para ser executadas por um pro-
cessador para fazer com que este execute operagdes que compreendem: um ou
mais n6és em uma rede de blockchain obterem uma transagao iniciada por um né
iniciador. A transagao € associada a uma ou mais entradas de dados e uma ou mais

saidas de dados. As entradas de dados sao associadas respectivamente a tipos de
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dados de entrada, e as saidas de dados sao associadas respectivamente a tipos de
dados de saida respectivamente. Os tipos de dados de entrada e os tipos de dados
de saida sao criptografados e comprometidos a um esquema de compromisso para
obter valores de compromisso correspondentes. Os tipos de dados de entrada e os
tipos de dados de saida ndo séo revelados aos um ou mais nos. As operagdes com-
preendem ainda: os um ou mais nos verificarem a consisténcia entre os tipos de da-
dos de entrada e os tipos de dados de saida; em resposta a determinacdo de que o0s
tipos de dados de entrada e os tipos de dados de saida sdo consistentes, os um ou
mais nos adicionarem a transagao a rede de blockchain; e, em resposta a determi-
nacao de que os tipos de dados de entrada e os tipos de dados de saida sao incon-
sistentes, os um ou mais nds rejeitarem a adigdo da transagao a rede de blockchain.

[019]De acordo com outro aspecto, um sistema para protecédo da informagao
compreende um processador e um meio de armazenamento n&o transitério legivel
por computador acoplado ao processador, 0 meio de armazenamento armazenando
instrucdes para ser executadas pelo processador para fazer com que o sistema exe-
cute operagdes que compreendem: um ou mais n6s em uma rede de blockchain ob-
terem uma transacao iniciada por um no iniciador. A transacédo € associada a uma
ou mais entradas de dados e uma ou mais saidas de dados. As entradas de dados
sao associadas respectivamente a tipos de dados de entrada, e as saidas de dados
sao associadas respectivamente a tipos de dados de saida respectivamente. Os ti-
pos de dados de entrada e os tipos de dados de saida séo criptografados e com-
prometidos a um esquema de compromisso para obter valores de compromisso cor-
respondentes. Os tipos de dados de entrada e os tipos de dados de saida ndo sao
revelados aos um ou mais nés. As operagcdes compreendem ainda: 0os um ou mais
nos verificarem a consisténcia entre os tipos de dados de entrada e os tipos de da-
dos de saida; em resposta a determinacao de que os tipos de dados de entrada e os

tipos de dados de saida sao consistentes, os um ou mais nds adicionarem a transa-
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¢ao a rede de blockchain; e, em resposta a determinacdo de que os tipos de dados
de entrada e os tipos de dados de saida s&o inconsistentes, os um ou mais nos re-
jeitarem a adi¢cao da transagao a rede de blockchain.

[020]Essas e outras caracteristicas dos sistemas, métodos e meios néo
transitorios legiveis por computador revelados neste documento, bem como os meé-
todos de operacao e fungdes dos elementos relacionados da estrutura e a combina-
¢ao de pecas e economias da fabricante, transparecerdo melhor mediante a leitura
da descrigdo a seguir e das reivindicagbes anexas tomando como referéncia os de-
senhos concomitantes, todos os quais constituem parte deste relatério descritivo e
dentre os quais numeros de referéncia iguais indicam pegas correspondentes nas
varias figuras. Deve-se ter especialmente em mente, contudo, que os desenhos ser-
vem tao somente a fins de ilustragcdo e descricdo e nao constituem, portanto, uma
definigdo dos limites da invencgéo.

BREVE DESCRICAO DOS DESENHOS

[021]Certas caracteristicas de varias modalidades da presente tecnologia
sdo estabelecidas com particularidade nas reivindicagbes anexas. Um melhor enten-
dimento acerca dos tragos e vantagens da tecnologia sera apreendido tomando co-
mo referéncia a descricdo detalhada a seguir, que estabelece modalidades ilustrati-
vas, nas quais os principios da invengao s&o adotados, e dentre cujos desenhos
concomitantes:

[022]A FIG. 1 ilustra um sistema para protegédo da informagao exemplificativo
de acordo com varias modalidades.

[023]A FIG. 2 ilustra etapas exemplificativas para o inicio e verificagdo de
uma transagao de acordo com varias modalidades.

[024]A FIG. 3 ilustra um fluxograma de um método para protegao da infor-
macéao exemplificativo de acordo com varias modalidades.

[025]A FIG. 4 ilustra um fluxograma de um método para prote¢ao da infor-
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magcao exemplificativo de acordo com varias modalidades.

[026]A FIG. 5 ilustra um diagrama em blocos de um sistema de computador
exemplificativo no qual qualquer uma das modalidades descritas neste documento
pode ser implementada.

DESCRICAO DETALHADA

[027]A blockchain pode ser considerada um banco de dados descentraliza-
do, comumente chamado de livro-razdo distribuido porque a operacédo € executada
por varios nds (por exemplo, dispositivos de computagdo) em uma rede. Qualquer
informagédo pode ser escrita na blockchain e salva ou lida a partir dela. Qualquer
pessoa pode instalar um servidor e aderir a rede de blockchain para tornar-se um né.
Qualquer n6 pode contribuir com poder de computagcdo para manter a blockchain ao
executar computagdes complexas, tais como um calculo de hash para adicionar um
bloco a uma blockchain, e o bloco adicionado pode conter varios tipos de dados ou
informacdes. O nd que contribuiu com o poder de computagcao para o bloco adicio-
nado pode ser recompensado com um token (por exemplo, unidade de moeda digi-
tal). Como a blockchain n&o possui um né central, cada né € igual e mantém de pé
todo o banco de dados de blockchain.

[028]N6s sao, por exemplo, dispositivos de computagcdo ou grandes siste-
mas de computador que sustentam a rede de blockchain e a mantém operando har-
moniosamente. Os nds podem ser operados por individuos ou grupos de pessoas
que contribuem financeiramente comprando sistemas de computador potentes, co-
nhecidos como equipamentos de mineracdo. Ha dois tipos de nds, nds completos e
nos leves. Os nds completos mantém uma copia completa da blockchain. Os nos
completos na rede de blockchain validam transagdes e blocos que recebem e re-
transmitem-nos a pontos de rede conectados para prover uma verificagdo de con-
senso das transacgdes. Ja os nos leves, por outro lado, s6 baixam uma fragdo da blo-

ckchain. Por exemplo, os nos leves sdo usados para transagdes em moeda digital.
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Um no leve comunicara a um né completo quando deseja fazer uma transacgao.
[029]Essa propriedade de descentralizagdo ajuda a prevenir a emergéncia
de um centro de gestdo em uma posigéo controlada. Por exemplo, a manutencgao da
blockchain de bitcoin é feita pela rede de nés de comunicagbes do software de
bitcoin na area em operacao. Ou seja, em vez de bancos, instituicdes ou administra-
dores no sentido tradicional da palavra, ha varios intermediarios na forma de servido-
res de computador executando o software de bitcoin. Esses servidores de computa-
dor compdem uma rede conectada via Internet, em que qualquer um pode eventu-
almente aderir a rede. As transagcdes acomodadas pela rede podem ser em um for-
mato: “o usuario A deseja enviar Z bitcoins ao usuario B”, onde as transagdes sao
transmitidas a rede usando aplicativos de software prontamente disponiveis. Os ser-
vidores de computador atuam como servidores de bitcoin que operam para validar
essas transagdes financeiras, adicionar um registro delas a sua cépia do livro-razédo
e, em seguida, transmitir essas adi¢cdes ao livro-raz&o a outros servidores da rede.
[030]A manutencao da blockchain é chamada de "mineracao”, e os que fa-
zem essa manutencdo sdo recompensados com bitcoins recém-criados e taxas de
transagao conforme mencionado acima. Por exemplo, os ndés podem determinar se
as transagdes sao validas com base em um conjunto de regas com que a rede de
blockchain concordou. Os mineiros podem estar situados em qualquer continente e
processar pagamentos verificando cada transagdo como valida e adicionando-a ao
livro-razdo. Essa verificagao é obtida por consenso provido por varios mineiros e de-
duz que ndo ha fraude sistematica. No fim das contas, todos os dados serédo consis-
tentes porque a computacgéo precisa satisfazer certos requisitos para que seja valida
e todos os nds seréo sincronizados para garantir que a blockchain € consistente.
[031]Através do processo de mineragao, transacgdes tais como transferéncias
de ativos sao verificadas e adicionadas a uma crescente blockchain de uma block-

chain por nés da rede. Ao percorrer toda a blockchain, a verificagao pode incluir, por
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exemplo, se a parte pagante tem acesso ao ativo sendo transferido, se o ativo foi
gasto antes, se a quantia de transferéncia esta certa etc. Por exemplo, em uma tran-
sagao hipotética (por exemplo, uma transagéo de bitcoins de acordo com um modelo
UTXO (saida de transagcédo n&o gasta)) assinada por um transmissor, a transagao
proposta pode ser transmitida a rede de blockchain para mineragdo. Um mineiro
precisa verificar se a transagao tem qualificacdo para ser executada de acordo com
o histérico da blockchain. Se o saldo da carteira do transmissor possui fundos sufici-
entes de acordo com o histérico da blockchain atual, a transagao & considerada vali-
da e pode ser adicionada ao bloco. Uma vez verificadas, as transferéncias de ativos
podem ser incluidas no bloco seguinte para ser adicionadas a blockchain.

[032]Um bloco € muito parecido com um registro de banco de dados. Toda
vez que escrevem-se dados, cria-se um bloco. Esses blocos s&o interligados e pro-
tegidos usando criptografia para tornar-se redes interconectadas. Cada bloco conec-
ta-se ao anterior, que também explica a origem do nome “blockchain”. Cada bloco
geralmente contém o hash criptografico do bloco anterior, o horario de geragao e os
dados em si. Por exemplo, cada bloco contém duas partes: um cabegalho de bloco,
para registrar o valor de recurso do bloco atual, e um corpo, para registrar os dados
em si (por exemplo, dados de transacgéo). A blockchain é interligada através dos ca-
becalhos de bloco. Cada cabecalho de bloco pode conter varios valores de recurso,
tais como versao, hash do bloco anterior, raiz de Merkle, carimbo de tempo, alvo de
dificuldade e nonce. O hash do bloco anterior ndo s6 contém o endereco do bloco
anterior, mas também o hash dos dados dentro do bloco anterior, tornando assim as
cadeias de blocos imutaveis. O nonce é um numero que, quando incluido, produz
um hash com um numero especifico de bits zero iniciais.

[033]Na mineracéo, o hash dos conteudos do novo bloco é assumido por um
nd. O nonce (por exemplo, sequéncia aleatéria) € anexado ao hash para obter uma

nova sequéncia. A nova sequéncia gera um novo hash. O hash final é entdo compa-
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rado ao alvo (por exemplo, nivel) de dificuldade e determina-se se o hash final é re-
almente menor que o alvo de dificuldade ou n&o. Se ndo, o nonce é alterado, e o
processo repete novamente. Se sim, o bloco é adicionado a cadeia, e o livro-razdo
publico é atualizado e avisado sobre a adigdo. O nd6 responsavel pela adicdo bem-
sucedida é recompensado com bitcoins, por exemplo, adicionando uma transagao
de recompensa a si proprio ao novo bloco (o que é conhecido como geragado base
de moeda).

[034]0u seja, para toda saida “Y”, se k € escolhido dentre uma distribuicdo
com alta entropia minima, € impossivel encontrar uma entrada x tal que H(k|x) =Y,
onde K é o nonce, x € o hash do bloco, Y é o alvo de dificuldade, e “|” indica conca-
tenacdo. Por os hashes criptograficos serem essencialmente aleatérios, no sentido
em que sua saida ndo pode ser prevista com base em suas entradas, s6 ha uma
forma conhecida de encontrar o nonce: testar numeros inteiros um depois do outro,
por exemplo, 1, depois 2, depois 3, e assim por diante, o que pode ser conhecido
como forga bruta. Quanto maior o numero de zeros iniciais, mais demorara em me-
dia para encontrar um nonce Y necessario. Em um exemplo, o sistema de bitcoin
ajusta constantemente o numero de zeros iniciais, de tal modo que o tempo médio
para encontrar um nonce seja de cerca de dez minutos. Assim, na medida em que a
capacidade de processamento do hardware de computagdo aumenta com o tempo,
ao longo dos anos, o protocolo bitcoin simplesmente exigira mais bits zero iniciais de
modo a fazer com que a mineragcdo sempre leve uma duracéo de cerca de dez minu-
tos para que seja implementada.

[035]Conforme descrito, o hashing é um pilar importante para a blockchain.
O algoritmo de hash pode ser entendido como uma fungdo que comprime mensa-
gens de qualquer tamanho em uma compilagdo da mensagem de tamanho fixo. O
MD5 e o SHA sao usados com mais frequéncia. Em algumas modalidades, o tama-

nho de hash da blockchain € de 256 bits, o que significa que, ndo importa qual o
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conteudo original, em ultima instadncia um numero binario de 256 bits € calculado. E
pode-se garantir que o hash correspondente é exclusivo contanto que o conteudo
original seja diferente. Por exemplo, o hash da sequéncia “123" é
a8fdc205a9f19cc1c7507a60c4f01b13d11d7fd0 (hexadecimal), que possui 256 bits
quando convertido em binario, e apenas “123” possui esse hash. O algoritmo de
hash na blockchain é irreversivel, ou seja, o calculo direto & facil (de “123” para
a8fdc205a9f19cc1c¢7507a60c4f01b1c7507a60c4f01b13d11d7fd0), e o calculo rever-
S0 n&o pode ser feito ainda que todos os recursos de computagdo sejam exauridos.
Sendo assim, o hash de cada bloco da blockchain é exclusivo.

[036]Além disso, se o conteudo do bloco muda, seu hash mudara. O bloco e
o0 hash sdo em correspondéncia um a um, e o hash de cada bloco é calculado espe-
cificamente para o cabegalho de bloco. Ou seja, os valores de recurso dos cabega-
Ihos de bloco sdo conectados para formar uma sequéncia longa, e entdo o hash é
calculado para a sequéncia. Por exemplo, “Hash = SHA256 (cabecalho de bloco)” é
uma férmula calcular o hash do bloco, SHA256 € um algoritmo de hash de block-
chain aplicado ao cabecgalho de bloco. O hash é determinado exclusivamente pelo
cabecalho de bloco, e ndo pelo corpo de bloco. Como mencionado acima, o cabeca-
Iho de bloco possui muito conteudo, inclusive o hash do bloco atual e o hash do blo-
co anterior. Isso significa que, se o conteudo do bloco atual mudar, ou se o hash do
bloco anterior mudar, ocorrera uma mudanca de hash no bloco atual. Se um hacker
modifica um bloco, o hash desse bloco muda. A fim de que um bloco mais adiante
conecte-se ao bloco modificado, o hacker, por sua vez, deve modificar todos os blo-
cos subsequentes, porque o proximo bloco deve conter o hash do bloco anterior. Do
contrario, o bloco modificado sera destacado da blockchain. Por motivos de design,
os calculos de hash sdao demorados e € praticamente impossivel modificar varios
blocos em um curto periodo de tempo a ndo ser que o hacker tenha dominado mais

de 51% do poder de computagao de toda a rede. Sendo assim, a blockchain garante
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sua propria confiabilidade, e, uma vez que os dados sao escritos, ndo é possivel
adultera-los.

[037]Assim que o mineiro encontra o hash (ou seja, uma assinatura ou solu-
¢ao qualificada) para o novo bloco, o mineiro transmite essa assinatura a todos os
outros mineiros (nos da blockchain). Outros mineiros agora verificam, um apds o ou-
tro, se essa solugéo corresponde ao problema do bloco do transmissor (ou seja, de-
terminam se a entrada de hash realmente resulta nessa assinatura). Se a solugao for
valida, os demais mineiros confirmarao a solugdo e concordardo que o novo bloco
pode ser adicionado a blockchain. Assim, o consenso do novo bloco é atingido. Isso
também é conhecido como “prova de trabalho”. O bloco para o qual obteve-se con-
senso pode agora ser adicionado a blockchain e é transmitido a todos os nos na re-
de junto com sua assinatura. Os nds aceitardo o bloco e o salvardo em seus dados
de transagbes contanto que as transacdes dentro do bloco correspondam correta-
mente aos saldos de carteira atuais (histérico de transagdes) nesse ponto no tempo.
Toda vez que um novo bloco é adicionado no topo desse bloco, a adicdo também
conta como outra "confirmagao" para os blocos antes dele. Por exemplo, se uma
transacédo € incluida no bloco 502, e a blockchain tem 507 blocos de comprimento,
significa que a transag&o possui cinco confirmagdes (correspondentes aos blocos de
507 a 502). Quanto mais confirmagdes a transag&o possui, mais dificil &€ para que
piratas a alterem.

[038]Em algumas modalidades, um sistema de ativos de blockchain utiliza
criptografia de chave publica, em que duas chaves criptograficas, uma publica e ou-
tra privada, sdo geradas. Pode-se pensar na chave publica como um numero de
conta e na chave privada como credenciais de propriedade. Por exemplo, uma car-
teira de bitcoins € uma coletanea das chaves publicas e privadas. A propriedade de
um ativo (por exemplo, moeda digital, ativo financeiro, ag&o, participagao, titulo) as-

sociado a certo endereco de ativo pode ser demonstrada com o conhecimento da
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chave privada pertencente ao enderego. Por exemplo, um software de carteira de
bitcoins, por vezes chamado de “software cliente de bitcoins”, permite que dado usu-
ario faca transagdes em bitcoins. Um programa de carteira gera e armazena chaves
privadas e comunica-se com pontos de rede na rede de bitcoins.

[039]Em transag¢bes na blockchain, os pagadores e credores séo identifica-
dos na blockchain por suas chaves criptograficas publicas. Por exemplo, a maioria
das transferéncias de bitcoins contemporaneas s&do de uma chave publica para uma
chave publica diferente. Na pratica, hashes dessas chaves sado usados na block-
chain e sao chamados de “enderecos de bitcoins”. Em teoria, se um criminoso hipo-
tético S roubasse dinheiro da pessoa A simplesmente adicionando transacbes ao
livro-razdo da blockchain como "a pessoa A paga a pessoa S 100 bitcoins” usando
enderecgos de bitcoins dos usuarios em vez de seus nomes. O protocolo bitcoin im-
pede esse tipo de roubo ao exigir que toda transferéncia seja assinada digitalmente
com a chave privada do pagador, e somente transferéncias assinadas podem ser
adicionadas ao livro-razado da blockchain. Como a pessoa S n&o pode forjar a assi-
natura da pessoa A, a pessoa S ndo pode lesar a pessoa A adicionando uma entra-
da a blockchain equivalente a "a pessoa A paga a pessoa S 200 bitcoins". Ao mes-
mo tempo, qualquer um pode verificar a assinatura da pessoa A usando sua propria
chave publica e, assim, esse alguém autoriza qualquer transagéo na blockchain em
que ele & o pagador.

[040]No contexto das transag¢des em bitcoins, para transferir alguns bitcoins
ao usuario B, o usuario A pode construir um registro contendo informagdes acerca
da transagao através de um nd6. O registro pode ser assinado com a chave de assi-
natura do usuario A (chave privada) e contém a chave de verificagdo publica do
usuario A e a chave de verificacdo publica do usuario B. A assinatura é usada para
confirmar que a transagao veio do usuario e também impede que a transagéo seja

alterada por quem quer que seja uma vez feita. O registro junto ao outro registro que
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ocorreu na mesma janela de tempo em um novo bloco pode ser transmitido aos nos
completos. Ao receber os registros, os nds completos podem trabalhar para incorpo-
rar os registros ao livro-razdo de todas as transagdes que ja ocorreram no sistema
de blockchain, adicionando o novo bloco a uma blockchain previamente aceita atra-
vés do processo de mineragao descrito acima, e validar o bloco adicionado levando
em consideragdo as regras de consenso da rede.

[041]O ativo a ser transferido do usuario A pode ser em formato UTXO (sai-
da de transagédo n&o gasta). O UTXO & um modelo de objetos de blockchain. De
acordo com o UTXO, os ativos sao representados por saidas de transag¢des de blo-
ckchain que nado foram gastas, que podem ser usadas como entradas em novas
transacdes. Para gastar o ativo (fazer a transagao do ativo), o usuario precisa assi-
nar com a chave privada. O bitcoin € um exemplo de moeda digital que utiliza o mo-
delo UTXO. No caso de uma transagdo em uma blockchain valida, saidas n&o gas-
tas podem ser usadas para efetuar novas transagdes. Em algumas modalidades,
somente saidas ndo gastas podem ser usadas em novas transagdes para prevenir
despesas duplicadas e fraudes. Por esse motivo, as entradas em uma blockchain
sao excluidas quando ocorre uma transag¢ao, ao passo que, a0 mesmo tempo, cri-
am-se saidas na forma de UTXOs. Essas saidas de transagbes ndo gastas podem
ser usadas (pelos donos de chaves privadas, por exemplo, pessoas com carteiras
em moeda digital) para os fins de transagdes futuras.

[042]Como a blockchain e outros livros-razdo semelhantes sao completa-
mente publicos, a blockchain em si ndo possui protecao a privacidade. O carater pu-
blico da rede P2P significa que, embora os que a utilizam n&o sejam identificados
pelo nome, a correlagdo de transagcdes com individuos e empresas € viavel. Por
exemplo, em remessas de valores internacionais ou na cadeia de abastecimento, os
tipos de ativo tém um nivel altissimo de valor de protecéo a privacidade porque, com

as informacdes do tipo de ativo, € possivel deduzir a localizagéo e identidade espe-
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cificas das partes da transagao. O tipo de ativo pode compreender, por exemplo,
dinheiro, moeda digital, contrato, escritura, histérico médico, detalhes do cliente,
acgodes, titulos, participacdes ou o tipo de qualquer outro ativo que possa ser descrito
em formato digital. Embora o modelo UTXO oferega anonimato as identidades e
quantias das transacoes, e tenha sido aplicado a Monero e Zcash, o tipo de ativo de
transacdo permanece desprotegido. Sendo assim, uma abordagem ao problema
técnico de acordo com a presente invengao consiste em proteger informagdes onli-
ne, tais como a privacidade do tipo de ativo, nas transagdes. Os sistemas e métodos
revelados podem ser integrados ao modelo UTXO para oferecer protegcéo a privaci-
dade para uma variedade de conteudos de transacao.

[043]Durante as transagdes, a protecédo da informagao é importante para ga-
rantir a privacidade do usuario, e o tipo de ativo de transagao € um tipo de informa-
¢ao que carece de protecdo. A FIG. 1 ilustra um sistema exemplificativo 100 para
protecao da informacao de acordo com varias modalidades. Conforme ilustrado, uma
rede de blockchain pode compreender varios nos (por exemplo, nés completos im-
plementados em servidores, computadores etc.). Em algumas plataformas de block-
chain (por exemplo, NEO), n6s completos com certo nivel de poder de votagéao po-
dem ser chamados de nds de consenso, que assumem a responsabilidade de verifi-
cacao da transagao. Na presente invengao, n6s completos, nds de consenso ou ou-
tros nds equivalentes podem verificar a transagao.

[044]Além disso, conforme ilustra a FIG. 1, o usuario A e o usuario B podem
usar dispositivos correspondentes, tais como laptops e celulares que atuam como
nos leves, para fazer transacdes. Por exemplo, o usuario A pode querer fazer uma
transacdo com o usuario B transferindo algum ativo na conta do usuario A para a
conta do usuario B. O usuario A e o usuario B pode usar dispositivos corresponden-
tes instalados com um software de blockchain apropriado para a transacéo. O dispo-

sitivo do usuario A pode ser chamado de né iniciador A, que inicia uma transagao
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com o dispositivo do usuario B, chamado de n6 receptor B. O N6 A pode acessar a
blockchain via comunicacdo com o n6 1, e o N6 B pode acessar a blockchain via
comunicagado com o nd 2. Por exemplo, o né A e o n6 B podem enviar transacdes a
blockchain através do n6 1 e do n6 2 para solicitar a adicdo das transacgdes a block-
chain. Fora a blockchain, o né A e o n6 B podem ter outros canais de comunicagao.
Por exemplo, o n6 A e o n6 B podem obter a chave publica um do outro via comuni-
cacgao normal pela Internet.

[045]Cada um dos noés na FIG. 1 pode compreender um processador e um
meio n&o transitorio legivel por computador que armazena instrugdes para ser exe-
cutadas pelo processador para fazer com que o n6 (por exemplo, o processador do
no) execute varias etapas para prote¢cdo da informagao descritas neste documento.
Cada n6 pode ter instalado nele um software (por exemplo, programa de transagao)
e/ou hardware (por exemplo, fios, conexdes sem fio) para se comunicar com outros
nos e/ou outros dispositivos. Outros detalhes do hardware e software dos nds séo
descritos mais adiante com referéncia a FIG. 5.

[046]A FIG. 2 ilustra etapas exemplificativas para o inicio e verificagcao de
uma transagao de acordo com varias modalidades.

[047]0 inicio da transagao pode ser implementado pelo né iniciador. Em al-
gumas modalidades, cada tipo de tipo de ativo pode ser mapeado ou ter uma identi-
ficacdo exclusiva atribuida a ele. Por exemplo, a identificacdo exclusiva pode ser um
numero de série sn computado da seguinte maneira:

Etapa 1.2 sn = Hash (tipo de ativo)

[048]onde Hash() € uma fungdo hash. Além disso, o tipo de ativo pode ser
criptografado por um esquema de compromisso (por exemplo, compromisso de Pe-
dersen) de acordo com o seguinte:

Etapa 1.3C(sn) = rxG + snxH

[049]onde r € um fator de cegamento aleatorio (chamado alternativamente

Peticao 870210099837, de 28/10/2021, pag. 24/50



18/36

de fator de cegamento) que oferece ocultagédo, G e H sdo geradores/pontos de base
da curva eliptica publicamente acordados e podem ser escolhidos aleatoriamente, sn
€ o valor do compromisso, C(sn) € o ponto de curva usado como compromisso e
fornecido a contraparte, e H é outro ponto de curva. Ou seja, G e H podem ser pa-
réametros conhecidos dos n6s. Uma geragao “nothing up my sleeve” de H pode ser
obtida pelo hashing do ponto de base G com um mapeamento da fungédo hash de
um ponto a outro com H = Hash(G). H e G sdo os parédmetros publicos do dado sis-
tema (por exemplo, pontos gerados aleatoriamente em uma curva eliptica). O n6
transmissor pode ter H e G publicados para todos os nés. Embora a descricdo acima
oferegca um exemplo do compromisso de Pedersen no formato de curva eliptica, va-
rias outras formas de compromisso de Pedersen ou outros esquemas de compro-
misso podem ser usados alternativamente.

[050]Um esquema de compromisso mantém o sigilo dos dados, mas com-
promete-os de modo que eles ndo possam ser alterados mais tarde pelo transmissor
dos dados. Se uma parte s6 conhece o valor de compromisso (por exemplo, C(sn)),
ela ndo é capaz de determinar quais valores de dados subjacentes (por exemplo, sn)
foram comprometidos. Tanto os dados (por exemplo, sn) como o fator de cegamento
(por exemplo, r) podem ser revelados mais tarde (por exemplo, pelo né iniciador), e
um receptor (por exemplo, né de consenso) do compromisso pode executar o com-
promisso e verificar se os dados comprometidos coincidem com os dados revelados.
O fator de cegamento se faz presente porque, sem ele, alguém poderia tentar adivi-
nhar os dados.

[051]0s esquemas de compromisso s&o uma forma de o transmissor (parte
comprometedora) comprometer um valor (por exemplo, sn) de tal modo que o valor
comprometido permaneca privado, mas possa ser revelado mais tarde quando a par-
te comprometedora divulgar um parametro necessario do processo de compromisso.

Fortes esquemas de compromisso podem envolver tanto a ocultagéo de informacgdes
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como o cegamento computacional. Ocultagao refere-se a nogdo de que dado valor
sn e um compromisso desse valor C(sn) deveriam ser nao relacionaveis. Ou seja,
C(sn) ndo deve revelar nenhuma informacgéo acerca de sn. Com C(sn), G e H co-
nhecidos, é praticamente impossivel conhecer sn por causa do numero aleatério r. O
esquema de compromisso € o cegamento se n&o houver uma maneira plausivel de
que dois valores diferentes possam resultar no mesmo compromisso. O compromis-
so de Pedersen consiste em ocultar perfeitamente e cegar computacionalmente de
acordo com a suposicéo do logaritmo discreto.

[052]0 compromisso de Pedersen possui uma propriedade adicional: com-
promissos podem ser adicionados, e a soma de um conjunto de compromissos € a
mesma que um compromisso a soma dos dados (com um conjunto de chaves de
cegamento como a soma das chaves de cegamento): C(BF1, data1) + C(BF2, data2)
== C(BF1+BF2, data1+data2); C(BF1, data1) - C(BF1, data1) == 0. Em outras pala-
vras, 0 compromisso preserva a adi¢cao e a propriedade comutativa aplica-se, isto €,
o compromisso de Pedersen é aditivamente homomorfico, no sentido que os dados
subjacentes podem ser manipulados matematicamente como se nao criptografados.

[053]Em uma modalidade, um compromisso de Pedersen usado para cripto-
grafar o valor de entrada pode ser construido usando pontos de curva elipticos.
Convencionalmente, uma chave publica de criptografia de curva eliptica (ECC) é
criada multiplicando um gerador para o grupo (G) pela chave secreta (r): Pub=rG. O
resultado pode ser serializado como um conjunto de 33 bytes. Chaves publicas ECC
podem obedecer a propriedade aditivamente homomorfica supramencionada com
relacdo a compromissos de Pedersen. Ou seja: Pub1+Pub2=(r1+r2(mod n))G.

[054]0 compromisso de Pedersen para o valor de entrada pode ser criado
selecionando um gerador adicional para o grupo (H nas equagdes abaixo) de modo
gue ninguém saiba o log discreto para o segundo gerador H em relagdo ao primeiro

gerador G (ou vice-versa), o que significa que ninguém conhece x tal que [[r]]xG=H.
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Isso pode ser obtido, por exemplo, usando o hash criptografico de G para selecionar
H: H=to_point(SHA256(ENCODE(G))).

[055]Dados os dois geradores G e H, um esquema de compromisso exempli-
ficativo para criptografar o valor de entrada pode ser definido por: compromis-
so=rG+aH. Aqui, r pode ser o valor de cegamento secreto, e a pode ser o valor de
entrada sendo comprometido. Por conseguinte, se sn for comprometido, o esquema
de compromisso descrito acima C(sn) = rxG + snxH pode ser obtido. Os compromis-
sos de Pedersen sio informacgdes teoricamente privadas: para qualquer compromis-
so, existe algum fator de cegamento que faria com que qualquer quantia coincidisse
com o compromisso. Os compromissos de Pedersen podem ser computacionalmen-
te protegidos contra compromissos falsos, porque o mapeamento arbitrario ndo pode
ser computado.

[056]A parte (nd) que comprometeu o valor pode abrir o compromisso reve-
lando o valor original sn e o fator r que completa a equagdo de compromisso. A parte
que deseja abrir o valor C(sn) computara entdo o compromisso novamente para veri-
ficar se o valor original compartilhado de fato coincide com o compromisso C(sn)
inicialmente recebido. Assim, as informagdes do tipo de ativo podem ser protegidas
mapeando-as a um numero de série exclusivo e, entdo, criptografando-as pelo com-
promisso de Pedersen. O numero aleatério r escolhido ao gerar o compromisso tor-
na praticamente impossivel para qualquer um deduzir o tipo de tipo de ativo que é
comprometido de acordo com o valor de compromisso C(sn).

[057]Em algumas modalidades, ao incorporar o método de protegcéo da in-
formacgao do tipo de ativo de acordo com o modelo UTXO, a consisténcia do tipo de
ativo da entrada (sn_in) e do tipo de ativo da saida (sn_out) de uma transagéao pode
ser verificada para determinar a autenticidade da transacéo. Por exemplo, os nés de
blockchain podem rejeitar transagcdes ou blocos que fracassem no teste de consis-

téncia em que sn_in = = sn_out. Visto que o tipo de ativo sn é criptografado (por
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exemplo, por compromisso de Pedersen), o teste de consisténcia serve para verificar
se C(sn_in) = = C(sn_out).

[058]Em algumas modalidades, conforme ilustra a FIG. 2, etapa 1, uma tran-
sacao do tipo UTXO pode compreender m entradas (por exemplo, ativos disponi-
veis) e n saidas (por exemplo, ativos transferidos e ativos remanescentes). As entra-
das podem ser indicadas por sn_in_k, onde 1 < k <m e as saidas podem ser indi-
cadas por sn_out_k, onde 1 < k < n. Algumas das saidas podem ser transferidas ao
no receptor B, ao passo que as saidas remanescentes podem voltar ao né iniciador
A. Por exemplo, em uma transacao hipotética, o usuario A pode ter um total de 5
bitcoins e 10 ag¢des nessa carteira, e, para entradas de transac&o, sn_in_1 =
Hash(bitcoin) e sn_in_2 = Hash(stock). Se o usuario A quiser transferir 3 bitcoins ao
usuario B, para saidas de transagcdo, sn_out 1 = Hash(bitcoin), sn_out 2 =
Hash(bitcoin) e sn_out_3 = Hash(stock), com o que uma das saidas de bitcoin (3
bitcoins) & enderecada ao usuario B, e a outra saida de bitcoin (2 bitcoins) e a saida
de acao sdo enderegadas de volta ao usuario A.

[059]Logo, em algumas modalidades, o tipo de ativo correspondente a en-
trada pode ser criptografado no formato:

C_in_k=r_in_kxG + sn_in_kxH, onde 1 ks m

[060]0 tipo de ativo de saida corresponde ao formato de criptografia:

C_out_k=r_out_kxG + sn_out_ kxH,onde 1<k<n

[061]Com os tipos de ativo sendo ocultados, o iniciador de transagao precisa
provar aos nés (por exemplo, ndés completos, nds de consenso) que os tipos de ativo
de entrada da transacao séo respectivamente consistentes com os tipos de ativo de
saida. Logo, os n6s completos podem verificar se a transacgéo é valida.

[062]Em algumas modalidades, para iniciar uma transagdo do tipo UTXO
com um tipo de ativo ocultado por compromisso de Pedersen, o iniciador de transa-

¢ao pode selecionar entradas e saidas apropriadas para realizar as Etapas 2.1 a 2.5
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abaixo (correspondentes a FIG. 2, etapa 2):
[063]Etapa 2.1 Calcular
C 1=C_in_1-C_in_2,
C2=C_in2-C_in_3,

C_(m-1)=C_in_(m-1)-C_in_m,
C m=C out 1-C out 2,
C_(m+1)=C_out 2-C_out 3,

C_(m+n-2) = C_out_(n-1) — C_out_n,

C_(m+n-1)=C_in_1-C_out_1,

[064]Etapa 2.2 Calcular x =Hash (C_1||C_2||C_3|| ... || C_(m+n-1)), onde
“||” representa concatenacéo;

[065]Etapa 2.3 Calcular C = C 1 + x x C 2 + x2 x C_3 + ... + x(Mn2) x
C_(m+n-1). Note-se que os termos polinbmios podem corresponder aos na Etapa
2.1;

[066]Etapa 2.4 Calcular R = (r_in_1 —r_in_2) + x x (r_in_2 —r_in_3) + x? x
(rin_3—r_in_4)+ ... +x(M"2) x (r in_1—r_out_1). Note-se que os termos polind-
mios podem corresponder aos na Etapa 2.1, por exemplo, (r_in_1 — r_in_2) corres-
ponde a C_in_1-C_in_2;

[067]Etapa 2.5 Publicar R para ndés, por exemplo, em uma transmissao de in-
formacgdes de transagéo.

[068]Em algumas modalidades, para verificar se os tipos de ativo de entrada
e os tipos de ativo de saida sdo consistentes, C = R x G deve ser verdadeiro. Por
exemplo, durante a verificagdo da transagao, os nds realizam as Etapas 3.3 (corres-
pondentes a FIG. 2, Etapa 3.1 a 3.3) abaixo para verificar se o tipo de ativo de tran-

sacao é consistente:
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[069]Etapa 3.1 Calcular x = Hash (C_1]|C_2||C_3]| ... || C_(m+n-1));

[070]Etapa 3.2 Calcular C = C 1 + x x C 2 + x2 x C_3 + ... + x(Mn2) x
C_(m+n-1);

[071]Etapa 3.3 Verificar se C =R x G. Se C =R x G, o tipo de ativo é consis-
tente; do contrario, o tipo de ativo é inconsistente, e a transagao é rejeitada. Em al-
gumas modalidades, o C(sn) pode ser publicado nos nds, e os algoritmos das Eta-
pas 2.1 a 2.3 s&o conhecidos dos nos (por exemplo, incluindo o n6 que envia a tran-
sacao e os nos que verificam a transagao). Sendo assim, os nos que verificam a
transacao podem executar as Etapas 3.1 a 3.3 de maneira correspondente para rea-
lizar a confirmagado. Assim, a transacéao rejeitada nao sera adicionada a blockchain.
Conforme ilustra a etapa 4 na FIG. 2, com base na determinagao de consisténcia, os
nds podem determinar se adicionam a transag¢ao a blockchain ou se rejeitam a adi-
¢ao da transagao.

[072]Como tal, um iniciador de transacao pode enviar informagdes para nds
de blockchain a fim de verificar a transacdo com base na consisténcia da entrada e
saida de tipos de ativo da transacdo sem revelar os tipos de ativo reais e sem a ca-
pacidade de alterar as informagdes enviadas. A alocagdo de numeros de série (por
exemplo, hashes) para cada tipo de ativo alarga e randomiza a representagao de
cada tipo de ativo, dificultando que o iniciador de transagéo forje um tipo de ativo
para passar a verificagdo. Além disso, por causa da existéncia do numero aleatério r,
o0 mesmo tipo de ativo criptografado em diferentes momentos ndo € o mesmo. Apli-
car o compromisso de Pedersen para criptografar o hash de tipo de ativo aprimora a
protecao a privacidade do tipo de ativo em um nivel ainda mais alto. Assim, pelas
Etapas de 2.1 a 2.5, o iniciador de transagao pode comprovar aos outros nos que 0s
tipos de ativo da transacéo s&o validos sem revelar os tipos de ativo. Por exemplo,
diferengas entre os tipos de ativo de entrada e saida s&do obtidas e baseadas nelas

constroem-se polinbmios, de tal modo que o iniciador de transagado pode passar os
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tipos de ativo transformados aos outros nés para comprovar a consisténcia dos tipos
de ativo e a autenticidade da transacdo. Ao mesmo tempo, a probabilidade de o ini-
ciador de transacdo ou outro n6 ser capaz de forjar o tipo de ativo pode ser negli-
genciada porque x € computado por hashing para servir como a base de varios ex-
ponenciais nos polinbmios. Ademais, a revelacdo de R permite que os outros nos
verifiguem se os tipos de ativo na transacao sao consistentes sem saber os tipos de
artigos através das Etapas 3.1 a 3.3. Logo, com os sistemas e métodos revelados,
informacdes de dados podem ser verificadas por terceiros, ao mesmo tempo em que
mantém-se uma protec¢ao a privacidade excepcional.

[073]A FIG. 3 ilustra um fluxograma de um método exemplificativo 300 para
protecao da informacao de acordo com varias modalidades da presente invencéo. O
meétodo 300 pode ser implementado por um ou mais componentes (por exemplo, né
A) do sistema 100 da FIG. 1. O método 300 pode ser implementado por um sistema
ou dispositivo (por exemplo, computador) que compreende um processador e um
meio de armazenamento nao transitorio legivel por computador (por exemplo, me-
moria) que armazena instrugées para ser executadas pelo processador para fazer
com que o sistema ou dispositivo (por exemplo, o processador) execute o método
300. As operagdes do método 300 apresentadas abaixo visam a ser ilustrativas De-
pendendo da implementacdo, o método exemplificativo 300 pode incluir etapas a
mais, a menos ou alternativas executadas em varias ordens ou em paralelo.

[074]0 bloco 301 compreende: determinar uma ou mais entradas de dados e
uma ou mais saidas de dados para uma transacdo, em que as entradas de dados
sao associadas a tipos de dados de entrada, respectivamente, e as saidas de dados
sao associadas a tipos de dados de saida, respectivamente. Vide, por exemplo, a
Etapa 1 na FIG. 2. Em algumas modalidades, a transacdo baseia-se em ao menos
um modelo de Saidas de Transagdes N&ao Gastas (UTXO); e as entradas de dados e

as saidas de dados compreendem tipos de um ou mais ativos sendo submetidos a
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transacéo entre um transmissor (né iniciador) e um receptor (n6 receptor). O tipo de
ativo pode compreender, por exemplo, dinheiro, moeda digital, contrato, escritura,
histérico médico, detalhes do cliente, acdes, titulos, participacdes ou o tipo de qual-
quer outro ativo que possa ser descrito em formato digital.

[075]0O bloco 302 compreende: criptografar os tipos de dados de entrada e
os tipos de dados de saida. Vide, por exemplo, a Etapa 1.2 descrita acima. Em al-
gumas modalidades, criptografar os tipos de dados de entrada e os tipos de dados
de saida compreende criptografar cada um dos tipos de dados de entrada e dos ti-
pos de dados de saida com uma fungdo hash ou outra fungao unidirecional.

[076]O bloco 303 compreende: comprometer cada um dos tipos de dados de
entrada criptografados e dos tipos de dados de saida criptografados com um es-
quema de compromisso para obter valores de compromisso correspondentes. Vide,
por exemplo, a Etapa 1.3 descrita acima. Em algumas modalidades, o esquema de
compromisso compreende um compromisso de Pedersen. Em algumas modalida-
des, o esquema de compromisso compreende ao menos um fator de cegamento; e o
fator de cegamento muda na hora de comprometer os tipos de dados de entrada
criptografados e os tipos de dados de saida criptografados. Ou seja, até mesmo os
mesmos dados (por exemplo, mesmo tipo de dados) comprometidos em diferentes
momentos teriam valores de compromisso diferentes devido ao fator de cegamento
em constante mudanca.

[077]0O bloco 304 compreende: obter ao menos um parametro R baseado ao
menos nos valores de compromisso. Vide, por exemplo, as Etapas 2.1 a 2.4 descri-
tas acima. Em algumas modalidades, o esquema de compromisso compreende uma
pluralidade de fatores de ofuscamento que correspondem respectivamente aos tipos
de dados de entrada e aos tipos de dados de saida (vide, por exemplo, r_in_k e
r_out_k); e obter ao menos o pardmetro R com base ao menos nos valores de com-

promisso compreende: obter diferencas entre pares dos valores de compromisso
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(vide, por exemplo, a Etapa 2.1 para varios pares dos valores de compromisso entre
os tipos de ativo de entrada e os tipos de ativo de saida, para os quais as diferencas
podem ser obtidas); concatenar as diferengas obtidas (vide, por exemplo, a Etapa
2.2); criptografar as diferengas concatenadas com uma fungdo hash para obter um
valor de criptografia x (vide, por exemplo, a Etapa 2.2); e obter o parametro R com
base ao menos no valor de criptografia x e diferengas entre pares dos fatores de
ofuscamento (vide, por exemplo, a Etapa 2.4).

[078]O bloco 305 compreende: enviar a transagdo a um ou mais nés em
uma rede de blockchain com a revelacdo do parametro R e sem a revelagao dos
tipos de dados de entrada e tipos de dados de saida aos nds para verificar a consis-
téncia entre os tipos de dados de entrada e os tipos de dados de saida. Em algumas
modalidades, faz-se com que os nés verifiquem a consisténcia entre os tipos de da-
dos de entrada e os tipos de dados de saida sem conhecimento dos tipos de dados
de entrada e dos tipos de dados de saida.

[079]Em algumas modalidades, enviar a transa¢gdo aos um ou mais nos na
rede de blockchain com a revelagcdo do parametro R e sem a revelagéo dos tipos de
dados de entrada e tipos de dados de saida aos nds para verificar a consisténcia
entre os tipos de dados de entrada e os tipos de dados de saida compreende enviar
a transagdo aos um ou mais nos na rede de blockchain com a revelagao do parame-
tro R e sem a revelagcido dos tipos de dados de entrada e tipos de dados de saida
para fazer com que os nos: obter o pardmetro R e um ponto de base G (vide, por
exemplo, o G na Etapa 3.1. H e G podem ser parametros publicos disponiveis para
todos os nos); obter diferengas entre pares dos valores de compromisso dos tipos de
ativo de entrada e tipos de ativo de saida (vide, por exemplo, uma etapa semelhante
a Etapa 2.1); concatenar as diferengas obtidas (vide, por exemplo, a Etapa 3.1); crip-
tografar as diferengas concatenadas com uma fungdo hash para obter um valor de

criptografia x (vide, por exemplo, a Etapa 3.1); obter uma soma C de polinbmios com
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base ao menos nas diferengas obtidas e no valor de criptografia x (vide, por exem-
plo, a Etapa 3.2); em resposta a determinagdo de que a soma C é igual ao produto
do parametro R e ponto de base G, determinar que os tipos de dados de entrada e
os tipos de dados de saida s&o consistentes e adicionar a transagédo a blockchain
(vide, por exemplo, a Etapa 3.3); e, em resposta a determinagado de que a soma C
nao é igual ao produto do parametro R e ponto de base G, determinar que os tipos
de dados de entrada e os tipos de dados de saida sdo inconsistentes e rejeitar a
adicdo da transacéo a blockchain (vide, por exemplo, a Etapa 3.3).

[080]A FIG. 4 ilustra um fluxograma de um método exemplificativo 400 para
protecao da informacao de acordo com varias modalidades da presente invencéo. O
meétodo 400 pode ser implementado por um ou mais componentes (por exemplo, né
i) do sistema 100 da FIG. 1. O n6 i pode compreender um n6é completo implementa-
do em um servidor. O método 400 pode ser implementado por um sistema ou dispo-
sitivo (por exemplo, computador) que compreende um processador e um meio de
armazenamento nao transitério legivel por computador (por exemplo, memoaria) que
armazena instru¢des para ser executadas pelo processador para fazer com que o
sistema ou dispositivo (por exemplo, o processador) execute o método 400. As ope-
racoes do método 400 apresentadas abaixo visam a ser ilustrativas Dependendo da
implementagao, o método exemplificativo 400 pode incluir etapas a mais, a menos
ou alternativas executadas em varias ordens ou em paralelo.

[081]O bloco 401 compreende: um ou mais nds (por exemplo, nés de con-
senso) em uma rede de blockchain obterem uma transagéo iniciada por um né inici-
ador. A transagao é associada a uma ou mais entradas de dados e uma ou mais sa-
idas de dados. As entradas de dados sao associadas respectivamente a tipos de
dados de entrada, e as saidas de dados sao associadas respectivamente a tipos de
dados de saida respectivamente. Os tipos de dados de entrada e os tipos de dados

de saida sao criptografados e comprometidos a um esquema de compromisso para
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obter valores de compromisso correspondentes. Os tipos de dados de entrada e os
tipos de dados de saida n&o sao revelados aos um ou mais nos.

[082]O bloco 402 compreende: os um ou mais nés verificarem a consisténcia
entre os tipos de dados de entrada e os tipos de dados de saida; Em algumas moda-
lidades, verificar a consisténcia entre os tipos de dados de entrada e os tipos de da-
dos de saida compreende: obter um parametro R e um ponto de base G (vide, por
exemplo, R nas Etapas 2.4 e 2.5, e G na Etapa 3.1); obter diferengas entre pares
dos valores de compromisso dos tipos de ativo de entrada e tipos de ativo de saida
(vide, por exemplo, uma etapa semelhante a Etapa 2.1); concatenar as diferengas
obtidas (vide, por exemplo, a Etapa 3.1); criptografar as diferengas concatenadas
com uma fungdo hash para obter um valor de criptografia x (vide, por exemplo, a
Etapa 3.1); obter uma soma C de polinbmios com base ao menos nas diferengas
obtidas e no valor de criptografia x (vide, por exemplo, a Etapa 3.2); e determinar se
a soma C é igual ao produto do parametro R e ponto de base G (vide, por exemplo,
a Etapa 3.3).

[083]O bloco 403 compreende: em resposta a determinacdo de que os tipos
de dados de entrada e os tipos de dados de saida sao consistentes, os um ou mais
nos adicionarem a transagao a rede de blockchain.

[084]O bloco 404 compreende: em resposta a determinacdo de que os tipos
de dados de entrada e os tipos de dados de saida sio inconsistentes, os um ou
mais nos rejeitarem a adi¢do da transagéao a rede de blockchain.

[085]Em algumas modalidades, o método compreende ainda: em resposta a
determinacdo de que a soma C é igual ao produto do parametro R e ponto de base
G, determinar que os tipos de dados de entrada e os tipos de dados de saida sao
consistentes; e, em resposta a determinagédo de que a soma C ndo é igual ao produ-
to do parametro R e ponto de base G, determinar que os tipos de dados de entrada

e os tipos de dados de saida sao inconsistentes.
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[086]Como tal, um iniciador de transacao pode enviar informagdes para nés
de blockchain a fim de verificar a transacdo com base na consisténcia da entrada e
saida de tipos de ativo da transacdo sem revelar os tipos de ativo reais e sem a ca-
pacidade de alterar as informagdes enviadas. A alocagdo de numeros de série (por
exemplo, hashes) para cada tipo de ativo alarga e randomiza a representagao de
cada tipo de ativo, dificultando que o iniciador de transagéo forje um tipo de ativo
para passar a verificagdo. Além disso, por causa da existéncia do numero aleatério r,
o0 mesmo tipo de ativo criptografado em diferentes momentos ndo € o mesmo. Apli-
car o compromisso de Pedersen para criptografar o hash de tipo de ativo aprimora a
protecao a privacidade do tipo de ativo em um nivel ainda mais alto. Assim, pelas
Etapas de 2.1 a 2.5, o iniciador de transagao pode comprovar aos outros nos que 0s
tipos de ativo da transacéo séo validos sem revelar os tipos de ativo. Por exemplo,
diferengas entre os tipos de ativo de entrada e saida s&do obtidas e baseadas nelas
constroem-se polinbmios, de tal modo que o iniciador de transagado pode passar os
tipos de ativo transformados aos outros nés para comprovar a consisténcia dos tipos
de ativo e a autenticidade da transacdo. Ao mesmo tempo, a probabilidade de o ini-
ciador de transacdo ou outro n6 ser capaz de forjar o tipo de ativo pode ser negli-
genciada porque x € computado por hashing para servir como a base de varios ex-
ponenciais nos polinbmios. Ademais, a revelacdo de R permite que os outros nos
verifiquem se os tipos de ativo na transagao sao consistentes sem saber os tipos de
artigos através das Etapas 3.1 a 3.3. Logo, com os sistemas e métodos revelados,
informacdes de dados podem ser verificadas por terceiros, ao mesmo tempo em que
mantém-se uma protec¢ao a privacidade excepcional.

[087]As técnicas descritas neste documento sao implementadas por um ou
mais dispositivos de computacio de proposito especial. Os dispositivos de computa-
¢ao de propdsito especial podem ser sistemas de computador de mesa, sistemas de

computador servidor, sistemas de computador portatil, dispositivos de mao, disposi-
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tivos de rede ou qualquer outro dispositivo ou combinacéo de dispositivos que incor-
pore légica com fio e/ou de programa para implementar as técnicas. Os dispositivos
de computacio de propdsito especial podem ser sistemas de computador de mesa,
sistemas de computador servidor, sistemas de computador portatil, dispositivos de
mao, dispositivos de rede ou qualquer outro dispositivo ou combinagcao de dispositi-
VoS que incorpore légica com fio e/ou de programa para implementar as técnicas.
Sistemas operacionais convencionais controlam e agendam processos de computa-
dor para execugédo, realizam a gestdo de memoria, oferecem um sistema de arqui-
vos, rede e servigos E/S, e oferecem funcionalidade de interface do usuario, tal co-
mo uma interface grafica do usuario ("GUI"), entre outros.

[088]A FIG. 5 traz um diagrama em blocos que ilustra um sistema de compu-
tador 500 no qual qualquer uma das modalidades descritas neste documento pode
ser implementada. O sistema 500 pode ser implementado em qualquer um dos nés
descritos neste documento e configurado para realizar etapas correspondentes para
meétodos de protecédo da informagéo. O sistema de computador 500 inclui um barra-
mento 502 ou outro mecanismo de comunicagao para comunicar informacdes e um
ou mais processadores de hardware 504 acoplados ao barramento 502 para proces-
sar informagdes. Os um ou mais processadores de hardware 504 podem ser, por
exemplo, um ou mais microprocessadores de proposito geral.

[089]0O sistema de computador 500 também inclui uma memdria principal
506, tal como uma memoria de acesso aleatorio (RAM), cache e/ou outros dispositi-
vos de armazenamento dinamico, acoplados a um barramento 502 para armazenar
informacdes e instrugdes para ser executadas pelos um ou mais processadores 504.
A memodria principal 506 também pode ser usada para armazenar variaveis tempora-
rias ou outras informacgdes intermediarias durante a execucao das instru¢cdes para
ser executadas pelos um ou mais processadores 504. Essas instrugdes, quando ar-

mazenadas em meios de armazenamento acessiveis aos um ou mais processadores
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504, tornam o sistema de computador 500 uma maquina de propdsito especial que €
personalizada para executar as operagdes especificadas nas instrugdes. O sistema
de computador 500 inclui ainda uma memdéria somente para leitura (ROM) 508 ou
outro dispositivo de armazenamento estatico acoplado ao barramento 502 para ar-
mazenar informacdes e instrugdes para os um ou mais processadores 504. Um dis-
positivo de armazenamento 510, tal como um disco magnético, disco 6ptico ou mini-
unidade USB (unidade Flash) etc., € provido e acoplado a um barramento 502 para
armazenar informacgdes e instrucgdes.

[090]0O sistema de computador 500 pode implementar as técnicas descritas
neste documento usando logica com fio personalizada, um ou mais ASICs ou
FPGAs, firmware e/ou légica de programa que, junto com o sistema de computador,
fazem com que o sistema de computador 500 se torne ou programam-no para que
seja uma maquina de proposito especial. De acordo com uma modalidade, as ope-
racoes, métodos e processos descritos neste documento sdo realizados pelo siste-
ma de computador 500 em resposta aos um ou mais processadores 504 executarem
uma ou mais sequéncias de uma ou mais instru¢gées contidas na memdéria principal
506. Essas instrugdes podem ser lidas na memdria principal 506 a partir de outro
meio de armazenamento, tal como dispositivo de armazenamento 510. A execucéao
das sequéncias de instrugdes contidas na memdria principal 506 faz com que os um
ou mais processadores 504 executem as etapas de processo descritas neste docu-
mento. Em modalidades alternativas, um sistema de circuitos com fio pode ser usa-
do no lugar de instru¢des de software ou em combinagdo as mesmas.

[091]A memodria principal 506, a ROM 508 e/ou o dispositivo de armazena-
mento 510 podem incluir meios de armazenamento nao transitorios. O termo “meios
nao transitérios” e termos semelhantes, conforme usados neste documento, referem-
se a meios que armazenam dados e/ou instrugdes que fazem com que uma maquina

opere de uma maneira especifica; os meios excluem sinais transitérios. Esses meios
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nao transitérios podem compreender meios nao volateis e/ou meios volateis. Meios
nao volateis incluem, por exemplo, discos Opticos ou magnéticos, tais como o dispo-
sitivo de armazenamento 510. Meios volateis incluem memdéria dinamica, tal como a
memoria principal 506. Formas comuns de meios nao transitorios legiveis por com-
putador incluem, por exemplo, um disquete, um disco flexivel, um disco rigido, uma
unidade de estado solido, uma fita magnética ou qualquer outro meio de armazena-
mento de dados magnético, um CD-ROM, qualquer outro meio de armazenamento
de dados o6ptico, qualquer meio fisico com padrbes de orificios, RAM, PROM e
EPROM, FLASH-EPROM, NVRAM, qualquer outro chip ou cartucho de memoria, e
versdes em rede dos mesmos.

[092]0O sistema de computador 500 também inclui uma interface de rede 518
acoplada ao barramento 502. A interface de rede 518 oferece um acoplamento para
a comunicacao bidirecional de dados com um ou mais elos de rede que conectam-se
a uma ou mais redes locais. Por exemplo, a interface de rede 518 pode ser um car-
tdo de rede digital de servigos integrados (ISDN), cable modem, modem de satélite
ou um modem para prover uma conexao para comunicagdo de dados com um tipo
correspondente de linha telefénica. Em outro exemplo, a interface de rede 518 pode
ser um cartdo de rede de area local (LAN) para prover uma conexado de comunica-
¢ao de dados com uma LAN compativel (ou componente WAN para comunicar-se
com uma WAN). Elos sem fio também podem ser implementados. Em qualquer im-
plementacdo desse tipo, a interface de rede 518 envia e recebe sinais elétricos, ele-
tromagnéticos ou épticos que transportam fluxos de dados digitais que representam
varios tipos de informacgéo.

[093]0 sistema de computador 500 pode ler mensagens e receber dados,
incluindo cédigo de programa, através das uma ou mais redes, elo de rede e interfa-
ce de rede 518. No caso da Internet, um servidor pode transmitir um codigo solicita-

do para um programa de aplicativo via Internet, ISP, rede local e interface de rede
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518.

[094]0 codigo recebido pode ser executado por um ou mais processadores
504 assim que recebido, e/ou ser armazenado no dispositivo de armazenado 510 ou
outro meio de armazenamento nao volatil para uso futuro.

[095]Cada um dos processos, meétodos e algoritmos descritos nas segdes
anteriores pode ser incorporado a, e automatizado em parte ou por inteiro por, mé-
dulos de codigo executados por um ou mais sistemas de computador ou processa-
dores de computador compreendendo hardware de computador. Os processos e
algoritmos podem ser implementados em parte ou por inteiro em um sistema de cir-
cuitos de aplicacao especifica.

[096]O0s varios tragos e processos descritos acima podem ser usados inde-
pendentemente uns dos outros, ou podem ser combinados de diversas maneiras.
Tenciona-se que todas as combinacdes e subcombinagdes possiveis enquadrem-se
no ambito da presente invencao. Além disso, certos blocos de método ou processo
podem ser omitidos em algumas implementagdes. Os métodos e processos descri-
tos neste documento também n&o sao limitados a nenhuma sequéncia especifica, e
os blocos e estados relacionados a eles podem ser executados em outras sequén-
cias que sejam apropriadas. Por exemplo, os blocos ou estados descritos podem ser
executados em uma ordem diferente da especificamente revelada, ou varios blocos
ou estados podem ser combinados em um unico bloco ou estado. Os blocos ou es-
tados exemplificativos podem ser executados em série, em paralelo ou de alguma
outra maneira. Blocos ou estados podem ser adicionados as modalidades exemplifi-
cativas reveladas ou removidos delas. Os sistemas e componentes exemplificativos
descritos neste documento podem ser configurados de maneira diferente da descri-
ta. Por exemplo, € possivel adicionar, remover ou reordenar elementos em compa-
racao as modalidades exemplificativas reveladas.

[097]As varias operacbes de métodos exemplificativos descritas neste do-
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cumento podem ser executadas, ao menos em parte, por um algoritmo. O algoritmo
pode ser contido em codigos de programa ou instrugdes armazenadas em uma me-
moria (por exemplo, um meio de armazenamento n&o transitorio legivel por compu-
tador descrito acima). Esse algoritmo pode compreender um algoritmo de aprendi-
zagem de maquina. Em algumas modalidades, um algoritmo de aprendizagem de
maquina pode n&o programar explicitamente os computadores para executar uma
funcdo, mas pode aprender com base em dados de treinamento para criar um mode-
lo de predicdes que executa a fungao.

[098]As varias operacbes de métodos exemplificativos descritas neste do-
cumento podem ser realizadas, ao menos em parte, por um ou mais processadores
configurados temporariamente (por exemplo, por software) ou permanentemente
para realizar as operagdes relevantes. Sejam configurados temporaria ou permanen-
temente, esses processadores podem constituir motores implementados por proces-
sador que operam para executar uma ou mais operagdes ou fungdes descritas neste
documento.

[099]A semelhanca, os métodos descritos neste documento podem ser im-
plementados ao menos em parte por processador, sendo um ou mais processadores
especificos um exemplo de hardware. Por exemplo, ao menos algumas das opera-
¢des de um método podem ser executadas por um ou mais processadores ou moto-
res implementados por processador. Além disso, os um ou mais processadores tam-
bém podem operar para suportar o desempenho das operagdes relevantes em um
ambiente de “computacdo em nuvem” ou como um “software como servigo” (SaaS).
Por exemplo, ao menos algumas das operagdes podem ser realizadas por um grupo
de computadores (como exemplo de maquinas com processadores), essas opera-
¢des sendo acessiveis por meio de uma rede (por exemplo, a Internet) e por meio de
uma ou mais interfaces adequadas (por exemplo, uma Interface de Programacéao de

Aplicativos (API)).
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[0100]O desempenho de algumas das operagdes pode ser distribuido entre
os processadores, ndo so alojados dentro de uma unica maquina, mas implementa-
dos em varias maquinas. Em algumas modalidades exemplificativas, os processado-
res ou motores implementados por processador podem situar-se em um mesmo lo-
cal geografico (por exemplo, dentro de uma casa, de um escritério ou de uma torre
de servidores). Em outras modalidades exemplificativas, os processadores ou moto-
res implementados por processador podem ser distribuidos em varios locais geogra-
ficos.

[0101]Ao longo deste relatorio descritivo, instancias no plural podem indicar
a implementacdo de componentes, operagdes ou estruturas descritas como uma
instancia no singular. Embora operagdes individuais de um ou mais métodos sejam
ilustradas e descritas como operacdes distintas, uma ou mais das operagdes indivi-
duais podem ser realizadas ao mesmo tempo e n&o ha nenhuma restrigdo segundo
a qual as operacdes devam ser realizadas na ordem ilustrada. As estruturas e funci-
onalidades apresentadas como componentes distintos em configuragdes exemplifi-
cativas podem ser implementadas como uma estrutura ou componente combinados.
A semelhanca, estruturas e funcionalidades apresentadas como um unico compo-
nente podem ser implementadas como componentes distintos. Essas e outras varia-
¢des, modificagcdes, adicdes e melhorias encontram-se dentro do ambito da matéria
inventiva revelada neste documento.

[0102]Embora tenha-se descrito uma visdo geral da matéria inventiva descri-
ta com referéncia a modalidades exemplificativas especificas, ficara evidente que
varias modificagdes e alteragdes podem ser feitas a essas modalidades sem divergir
do ambito, mais amplos, de modalidades da presente invencao. Essas modalidades
da matéria inventiva podem ser indicadas neste documento, individual ou coletiva-
mente, pelo termo “invencao” para fins meramente de conveniéncia e sem a inten-

¢ao de limitar voluntariamente o ambito deste pedido a qualquer invencéo ou concei-
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to inventivo exclusivo se, na pratica, mais de um for revelado.
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REIVINDICACOES

1. Método implementado por computador para prote¢do da informacao,
CARACTERIZADO por compreender:

determinar uma ou mais entradas de dados e uma ou mais saidas de dados
para uma transacdo, em que a uma ou mais entradas de dados correspondem, res-
pectivamente a um ou mais tipos de ativos de entrada, e a uma ou mais saidas de
dados correspondem, respectivamente, a um ou mais tipos de ativos de saida;

fazer hashing no um ou mais tipos de ativos de entrada e no um ou mais ti-
pos de ativos de saida;

gerar uma pluralidade de valores de compromisso ao comprometer cada um
dos tipos de ativos de entrada hasheados (hashed) e os tipos de ativos de saida
hasheados de acordo com um esquema de compromisso, em que o0 esquema de
compromisso € baseado em um ponto de base G e uma pluralidade de fatores de
ofuscamento (blinding factors), correspondendo respectivamente aos tipos de ativos
de entrada e os tipos de ativos de saida;

gerar uma pluralidade de diferengas, respectivamente, entre uma pluralidade
de pares dos valores de compromisso;

concatenar a pluralidade de diferengas gerada;

gerar um valor hash ao fazer hashing na pluralidade concatenada de dife-
rengas;

gerar um parametro R com base pelo menos no valor hash e diferengas en-
tre uma pluralidade de pares de fatores de ofuscamento; e

submeter a transagdo a um ou mais nés em uma rede de blockchain com a
revelacdo do parametro R e sem a revelagdo dos tipos de ativos de entrada e tipos
de ativos de saida aos nds para verificar a consisténcia entre os tipos de ativos de
entrada e os tipos de ativos de saida sem conhecimento dos tipos de ativos de en-

trada e tipos de ativos de saida.
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2. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que:

a uma ou mais entradas de dados formam uma série de entrada ordenada
comecgando a partir de uma primeira entrada de dados;

a uma ou mais saidas de dados formam uma série de saida ordenada co-
megando a partir de uma primeira saida de dados; e

a pluralidade de diferencas compreende uma ou mais diferencas entre os
valores de compromisso correspondentes a cada duas entradas de dados vizinhas
na série de entrada ordenada, uma ou mais diferencas entre os valores de compro-
misso correspondentes a cada duas saidas de dados vizinhas na série de saida or-
denada e uma diferenga entre valores de compromisso correspondentes a primeira
entrada de dados e a primeira saida de dados.

3. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que a geracéao do parametro R com base pelo menos no valor hash e nas diferengas
entre a pluralidade de pares dos fatores de ofuscamento compreende:

gerar o parametro R com base no valor de hash, uma ou mais diferengas en-
tre fatores de ofuscamento correspondentes a cada duas entradas de dados vizi-
nhas na série de entrada ordenada, uma ou mais diferencas entre fatores de ofus-
camento correspondentes a cada duas saidas de dados vizinhas na série de saida
ordenada e uma diferencga entre fatores de ofuscamento correspondentes a primeira
entrada de dados e a primeira saida de dados.

4. Método, de acordo com a reivindicagado 1, CARACTERIZADO pelo fato de
que: o esquema de compromisso compreende um compromisso de Pedersen.

5. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que quaisquer duas das uma ou mais entradas de dados ou saidas de dados que
sao comprometidas em diferentes pontos de tempo correspondem a diferentes fato-

res de ofuscamento.
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6. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que submeter a transagdo aos um ou mais nés na rede de blockchain com a revela-
¢ao do parametro R e sem a revelagao dos tipos de ativos de entrada e tipos de ati-
vos de saida aos nos para verificar a consisténcia entre os tipos de ativos de entrada
e os tipos de ativos de saida sem o conhecimento dos tipos de ativos de entrada e
tipos de ativos de saida compreende fazer com que 0s noés:

obtenham o parametro R e um ponto de base G;

obtenham uma pluralidade de diferencas n&o verificadas entre a pluralidade
de pares de valores de compromisso;

concatenem a pluralidade de diferengas n&o verificadas obtidas;

gerem um valor de hash néo verificado, fazendo hashing na pluralidade con-
catenada de diferengas nao verificadas;

gerem uma soma C de polinbmios com base ao menos na pluralidade de di-
ferengas n&o verificadas e o valor de hash n&o verificado;

em resposta a determinacéo de que a soma C é igual ao produto do parame-
tro R e ponto de base G, determinem que os tipos de ativos de entrada e os tipos de
ativos de saida s&o consistentes; e

em resposta a determinagédo de que a soma C nao é igual ao produto do pa-
rametro R e do ponto de base G, determinem que os tipos de ativos de entrada e os
tipos de ativos de saida sdo inconsistentes.

7. Método, de acordo com a reivindicacdo 6, CARACTERIZADO pelo fato de
que compreende adicionalmente fazer com que um ou mais nds, em resposta a de-
terminac&o de que os tipos de ativos de entrada e os tipos de ativos de saida séo
consistentes, adicionem a transacao a uma blockchain.

8. Meio de armazenamento n&o transitorio legivel por computador
CARACTERIZADO por armazenar instrugcdes para ser executadas por um proces-

sador para fazer com que o processador execute o método conforme definido nas
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reivindicacbes de 1 a 7.

9. Sistema para protegdo da informagdo, CARACTERIZADO pelo fato de
que compreende um processador e um meio de armazenamento legivel por compu-
tador ndo transitorio acoplado ao processador, o meio de armazenamento armaze-
nando instrugcdes para serem executadas pelo processador para fazer com que o
sistema realize operagdes compreendendo o método conforme definido em qualquer
uma das reivindicagcdes de 1 a 7.

10. Método implementado por computador para protecdo de informagao
CARACTERIZADO pelo fato de que compreende:

obter, por um ou mais nés em uma rede blockchain, uma pluralidade de dife-
rencas nao verificadas entre uma pluralidade de pares de valores de compromisso,
um ponto de base G e um parametro R, em que:

uma transacao iniciada por um no iniciador corresponde a uma ou mais en-
tradas de dados e uma ou mais saidas de dados,

a uma ou mais entradas de dados correspondem, respectivamente, a um ou
mais tipos de ativos de entrada,

a uma ou mais saidas de dados correspondem, respectivamente, a um ou
mais tipos de ativos de saida,

0 um ou mais tipos de ativos de entrada e o um ou mais tipos de ativos de
saida s&o hasheados (hashed),

a pluralidade de valores de compromisso sdo saidas de comprometimento
de cada um dos tipos de ativos de entrada hasheados e tipos de ativos de saida
hasheados de acordo com um esquema de compromisso com base no ponto de ba-
se G e uma pluralidade de fatores de ofuscamento, correspondendo, respectivamen-
te, aos tipos de ativos de entrada e os tipos de ativos de saida , e

0 um ou mais tipos de ativos de entrada e o um ou mais tipos de ativos de

saida ndo sao divulgados para os um ou mais nos;
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concatenar a pluralidade de diferengas nao verificadas;

gerar, por um ou mais nos, um valor hash ndo verificado, fazendo hashing
na pluralidade concatenada de diferengas n&o verificadas;

gerar, por um ou mais nés, uma soma C de polinbmios com base, pelo me-
nos, na pluralidade de diferengas n&o verificadas e no valor de hash nao verificado;

determinar, por um ou mais nés, se a soma C é igual a um produto do paréa-
metro R e o ponto base G; e

em resposta a determinacédo de que a soma C é igual ao produto do parame-
tro R e o ponto base G, determinar que os tipos de ativos de entrada e os tipos de
ativos de saida s&o consistentes; e

em resposta a determinagédo de que a soma C nao é igual ao produto do pa-
rametro R e do ponto base G, determinar que os tipos de ativos de entrada e os ti-
pos de ativos de saida sdo inconsistentes.

11. Método, de acordo com a reivindicagao 10, CARACTERIZADO pelo fato
de que compreende adicionalmente:

em resposta a determinacdo de que os tipos de ativos de entrada e os tipos
de ativos de saida sido consistentes, adicionar, por um ou mais nés, a transacao a
rede blockchain; e

em resposta a determinacgao de que os tipos de ativos de entrada e os tipos
de ativos de saida sao inconsistentes, rejeitar, por um ou mais nds, que a transagéo
seja adicionada a rede blockchain.

12. Método, de acordo com a reivindicagao 10, CARACTERIZADO pelo fato
de que:

a uma ou mais entradas de dados formam uma série de entrada ordenada
comecgando a partir de uma primeira entrada de dados;

a uma ou mais saidas de dados formam uma série de saida ordenada co-

megando a partir de uma primeira saida de dados; e
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a pluralidade de diferencas nao verificadas compreende uma pluralidade de
diferengas entre os valores de compromisso correspondentes a cada duas entradas
de dados vizinhas na série de entrada ordenada, uma ou mais diferengcas entre os
valores de compromisso correspondentes a cada duas saidas de dados vizinhas na
série de saida ordenada e uma diferenca entre valores de compromisso correspon-
dentes a primeira entrada de dados e a primeira saida de dados.

13. Meio de armazenamento legivel por computador nao transitorio
CARACTERIZADO pelo fato de que armazena instru¢cdes para serem executadas
por um processador, fazendo com que o processador realize operagdes compreen-
dendo o método conforme definido em qualquer uma das reivindicagdes de 10 a 12.

14. Sistema para protecdo de informagdes CARACTERIZADO pelo fato de
que compreende um processador e um meio de armazenamento legivel por compu-
tador ndo transitorio acoplado ao processador, o meio de armazenamento armaze-
nando instru¢cdes a serem executadas pelo processador para fazer com que o siste-
ma realize operacdes compreendendo o método conforme definido em qualquer

uma das reivindicacdes de 10 a 12.
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1001

NO iniciador No receptor
Usuario A

Usuario B

Comunicacao fora da
cadeia de blocos

N6 A No B
(por exemplo, nod leve) (por exemplo, néd leve)
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Z
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O
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N6 1 NG 2
(por exemplo, né completo) (por exemplo, nd completo)

FIG. 1
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N6 iniciador inicia uma transagdo para ser adicionada a cadeia de blocos

1. Iniciar transac&o

. I Algum ativo
_ —C_!n_1—I- e C_OUt_ == transferido a0
AiIVOS. do C_in_2=p . —C_out 2= Usuario B
Usuario A L | Transacio )
—C in m+ et I Ativos remanescen-
- \*7/ C_ouin tes para devolver ao
Usuario A
2. Calcular x, C e R e publicar R para os nés
Bloco | Bloco | Bloco |g BloCO |eggmm—— 1 & &

N6 de consenso verifica se a transacao é valida

3.1. Calcular x
3.2. Calcular ¢

3.3. Verificar se C=rG para validar a transac&o

4. Adicionar a transacdo a cadeia de blocos ou rejeitar com base na validade

FIG. 2

Peticdo 870190034243, de 10/04/2019, pag. 57/61



3/5

300 1

301: Determinar uma ou mais entradas de dados e uma ou mais saidas de

dados para uma transacao, em que as entradas de dados sdo associadas a

tipos de dados de entrada respectivamente, e as saidas de dados sdo asso-
ciadas a tipos de dados de saida respectivamente

302: Criptografar os tipos de dados de entrada e os tipos de dados de saida

303: Comprometer cada um dos tipos de dados de entrada criptografados
e dos tipos de dados de saida criptografados com um esquema de
compromisso para obter valores de compromisso correspondentes

304: Obter ao menos um parametro R com base ao menos nos valores
de compromisso

305: Enviar a transacdo a um ou mais ndés em uma rede de cadeia de blocos
com a revelacdo do parametro R e sem a revelacao dos tipos de dados de
entrada e tipos de dados de saida aos nds para verificar a consisténcia entre
os tipos de dados de entrada e os tipos de dados de saida

FIG. 3
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400 _Q

401: Um ou mais nés em uma rede de cadeia de blocos obterem uma transacéo
iniciada por um no iniciador, em que:

a transacdo é associada a uma ou mais entradas de dados e uma ou mais
saidas de dados,

as entradas de dados sdo associadas respectivamente a tipos de dados de
entrada, e as saidas de dados s&do associadas respectivamente a tipos de dados
de saida respectivamente,

os tipos de dados de entrada e os tipos de dados de saida sdo criptografados
e comprometidos com um esquema de compromisso para obter valores de
compromisso correspondentes, e

os tipos de dados de entrada e os tipos de dados de saida ndo sdo revelados
aos um ou mais noés

402 : Os um ou mais nos verificarem a consisténcia entre os tipos de dados
de entrada e os tipos de dados de saida

403: Em resposta a determina- 404: Em resposta a determinacao
¢&o de que os tipos de dados de de que os tipos de dados de
entrada e os tipos de dados de entrada e os tipos de dados de
saida s3o consistentes, os um saida sdo inconsistentes, os um
ou mais nos adicionarem a ou mais nos rejeitarem a adicdo
transacdo a rede de cadeia de da transacao a rede de cadeia
blocos de blocos

FIG. 4
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