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Beschreibung
[0001] Die Erfindung betrifft ein Sicherheitsmerkmal.

[0002] Aufgrund der zunehmend besseren technischen Mdéglichkeiten, Medien, insbesondere
Dokumente, Schriftstiicke, Ausweisdokumente etc. zu manipulieren bzw. zu félschen, kommt der
Sicherung derartiger Medien eine immer gréBere Bedeutung zu. Insbesondere ist es Ziel derarti-
ger SicherungsmaBnahmen, den Aufwand fir einen potentiellen Falscher stark zu steigern, um
somit den Anreiz firr die Falschung zu minimieren. Eine mdgliche Sicherungsmethode zielt nun
darauf ab, den Inhalt, das Aussehen sowie die Form eines zu sichernden Mediums gegen Mani-
pulation zu schitzen. Aus dem Bereich der Schriftstiicke ist dazu beispielsweise bekannt, aus
dem textuellen Inhalt des Dokuments bzw. aus dem Abbild des Dokuments eine Priifsumme zu
bilden und diese im Dokument zu hinterlegen und/oder sichtbar am Dokument anzubringen. Die
Prifsumme ist bevorzugt derart ausgebildet, dass aus dieser nicht auf den Inhalt des urspriingli-
chen Dokuments zurlickgeschlossen werden kann. Bei der Uberprifung eines derart gesicherten
Dokuments wird aus dem Inhalt bzw. dem Abbild des Dokuments die Priifsumme erneut gebildet,
und mit der hinterlegten bzw. aufgebrachten Prifsumme verglichen. Bei Ubereinstimmung wird
davon ausgegangen, dass das geprifte Medium dem urspriinglichen, bei der Sicherung vorge-
legten Medium entspricht.

[0003] Eine weitere Sicherungsmdglichkeit besteht darin, das Druckmedium selbst zu sichern, in
dem dieses nur bei einer streng limitierten Anzahl von Anbietern verfligbar ist. Beispiele daflr
sind das Papier fiir den Banknotendruck bzw. Papier fiir den Fahrkarten- bzw. Eintrittskarten-
druck. Damit soll verhindert werden, dass ein potentieller Falscher Zugang zu dem zu manipulie-
renden Medium hat. Eine dahingehend &hnliche Sicherungsmethode beruht darauf, dass Merk-
male auf einem Medium aufgebracht werden, welche Merkmale nur von einem streng limitierten
Anbieterkreis bereitgestellt werden. Beispiele daflir sind Hologramme wie sie auf Banknoten und
Bankkarten angeordnet sind. Die hier aufgefiihrten Beispiele sind jedenfalls nicht abschlieBend
zu sehen.

[0004] Verfahren welche eine Limitierung des Mediums betreffen, fiilhren somit zu einer Mono-
polisierung der/des diese Medien bereitstellenden Unternehmen, wobei dies insbesondere im
Bereich des Banknotendrucks durchaus gewlinscht ist und zumeist in Hand staatlicher Stellen
liegt.

[0005] Von Nachteil derartiger Mediensicherungsmethoden ist insbesondere, dass die jeweilige
EinzelmaBnahme fir eine groBe Anzahl von Medien angewendet wird. Gelingt es nun einem
Falscher ein derartiges Sicherheitselement zu manipulieren bzw. in Besitz eines solchen zu ge-
langen, kann dieser eine grof3e Anzahl von zu sichernden Medien generieren.

[0006] Eine individuelle Sicherung jedes einzelnen Mediums ist mit den bekannten Methoden nur
mit extrem groBem Aufwand mdglich. Im Bereich der Banknoten wird auf jede Banknote eine
fortlaufende Seriennummer aufgedruckt, wobei es fir einen Falscher einfacher ist, eine gliltige
Seriennummer zu generieren. Insbesondere ist es einem Anwender, der die Echtheit bzw. Au-
thentizitat des gesicherten Mediums prifen soll, bei den bekannten Methoden zumeist nur mit
gréBerem technischen Aufwand mdéglich, diese zu bestéatigen.

[0007] Die Aufgabe der Erfindung liegt also darin ein Sicherheitsmerkmal zu schaffen, welches
einen Manipulationsversuch stark erschwert bzw. verunmdgglicht. Ferner ist es Aufgabe der Erfin-
dung ein gesichertes Medium herzustellen und die Authentizitat eines gesicherten Mediums zu
prifen. Die Erfindung betrifft ferner ein entsprechend gesichertes Druckmedium.

[0008] Die Aufgabe der Erfindung wird geldst durch ein Sicherheitsmerkmal umfassend einen
Markierungsabschnitt und einen Codeabschnitt, wobei der Markierungsabschnitt stochastisch
verteilte Markierungspartikel aufweist, und wobei der Codeabschnitt ein kontaktlos lesbares
Codeelement mit einem deterministischen Code aufweist, wobei ferner ein aus dem Markierungs-
abschnitt gebildetes Kennzeichnungsmerkmal im Codeelement hinterlegt ist.

[0009] Insbesondere durch die Verwendung eines Markierungsabschnitts mit stochastisch ver-
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teilten Markierungspartikeln und Hinterlegung eines darauf basierenden Kennzeichnungsmerk-
mals im Codeabschnitt, kommt eine Zufallskomponente in das Sicherheitsmerkmal, welche fir
einen potentiellen Angreifer nur sehr schwierig zu manipulieren ist. Eine stochastische Verteilung
ist hinsichtlich ihrer Detailauspragung absolut unvorhersehbar, wodurch auch die Detailauspra-
gung des einzelnen Sicherheitsmerkmals nicht vorhersehbar wird. Bevorzugt wird das Kenn-
zeichnungsmerkmal mit dem deterministischen Code verkniipft bzw. in diesen integriert.

[0010] Eine Weiterbildung besteht ferner darin, dass die stochastische Verteilung einer pseudo-
stochastischen Bildungsregel genligt. Gegenliber einer stochastischen Verteilung hat eine pseu-
dostochastische Verteilung den Vorteil, dass sich eine spezifische Detailausbildung gezielt er-
zeugen lasst, ohne die Gesamtheit eines Zufallsprozesses zu verlieren. Ein pseudostochasti-
scher Prozess ist insbesondere dadurch gekennzeichnet, dass fir einen Betrachter der Ergeb-
nisraum einer pseudostochastischen, von einer stochastischen Bildungsregel nicht zu unterschei-
den ist.

[0011] Eine Weiterbildung besteht darin, dass die Markierungspartikel aus einem Material der
Gruppe der seltenen Erden gebildet sind. Die besondere Eigenheit von Elementen der seltenen
Erden liegt in ihren spektroskopischen Eigenschaften. Diese Elemente weisen ein diskretes Ener-
giespektrum auf und sind somit optisch eindeutig identifizierbar. Zusatzlich gibt es, dem Namen
gemal, keine groBen Vorkommen, so dass sich durch Wahl des Elements, bzw. einer Kombina-
tion von Elementen, die Anforderungen fiir einen Manipulationsversuch wesentlich erhéhen las-
sen.

[0012] GemaB einer Weiterbildung sind die Markierungspartikel bei Beleuchtung mit Licht im
sichtbaren Spektralbereich nicht sichtbar. Diese Ausbildung hat den Vorteil, dass bei Betrachtung
des Sicherheitsmerkmals beim bestimmungsgemaiBen Gebrauch, der Markierungsabschnitt flir
den Betrachter nicht erkennbar ist. Dies ermdglicht es ferner, das Sicherheitsmerkmal an einem
zu sichernden Medium verteilt anzuordnen, so dass ein unkundiger Betrachter nur den Codeab-
schnitt erkennt, der Markierungsabschnitt jedoch verborgen bleibt.

[0013] Geman einer Weiterbildung ist vorgesehen, dass bei Beleuchtung der Markierungspartikel
mit Licht zumindest einer Wellenlange aus dem Spektralbereich der optischen Strahlung, die Mar-
kierungspartikel Licht einer anderen als der Beleuchtungswellenldnge abgeben. Mit dieser Aus-
bildung lasst sich bspw. eine Prifung des Sicherheitsmerkmals realisieren, bei der das Merkmal
mit nicht sichtbarem Licht beleuchtet wird (bspw. IR oder UV), die Partikel mit der Abgabe von
sichtbarem Licht antworten. Derartige Partikel lassen sich unter dem Begriff UC-Partikel (up-con-
verter) zusammenfassen. Ebenfalls méglich ist, die Partikel mit sichtbarem Licht einer ersten
Farbe zu beleuchten, worauf die Partikel mit sichtbarem Licht einer anderen Wellenldnge antwor-
ten. Dieser Frequenzversaiz zwischen Beleuchtungs- und Antwortwellenlange kann zusatzlich
als Prufkriterium herangezogen werden.

[0014] GemanR dieser Weiterbildung ist auch vorgesehen, dass die Partikel Licht zumindest einer
Beleuchtungswellenlange verstérkt abgeben. Werden die Markierungspartikel mit farbigem Licht
geringer Intensitat beleuchtet, kommt es nach anspruchsgemaRer Weiterbildung der Markie-
rungspartikel, zu einer deutlichen Intensitatsreaktion, so dass die Markierungspartikel als farbige
Punkte bzw. Flecken deutlich in Erscheinung treten.

[0015] Mit den beiden Ausfihrungsformen wird eine einfache und schnelle optische Prifung
durch einen Benutzer moglich.

[0016] Eine Weiterbildung besteht darin, dass das Codeelement optisch lesbar ausgebildet ist,
insbesondere als 1D- oder 2D-Codeelement. Optisch lesbare Codeelemente haben den Vorteil,
dass sie kontaktlos und insbesondere im Durchlaufverfahren ausgelesen werden kénnen, was im
Hinblick auf eine automatisierte Verarbeitung des Sicherheitsmerkmals bzw. der mit diesem
Merkmal versehenen Medien ermdglicht. Beispielsweise kann das anspruchsgemafie Codeele-
ment als Strichcode, Data-Matrix-Code und/oder QR-Code ausgebildet sein, wobei diese Aufzah-
lung nicht einschrankend zu verstehen ist.

[0017] Eine Weiterbildung besteht auch darin, dass das Codeelement elektromagnetisch ausles-
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bar ausgebildet ist. Ahnlich einem optisch lesbaren Codeelement, ist auch ein anspruchsgemé-
Bes Codeelement kontaktlos auslesbar, was wiederum firr eine automatisierte Verarbeitung von
Vorteil ist. Ein elektromagnetisch auslesbares Codeelement hat jedoch zusétzlich den Vortell,
dass kein Sichtkontakt bestehen muss, so dass das Sicherheitsmerkmal auch in einem zu si-
chernden Medium angeordnet sein kann. Beispielsweise kann das anspruchsgeméaBe Codeele-
ment als RFID-Tag, NFC-Tag bzw. allgemein als Transpondersystem ausgebildet sein, wobei
diese Aufzéhlung ebenfalls nicht einschrénkend zu verstehen ist.

[0018] Nach einer Weiterbildung genigt das Kennzeichnungsmerkmal einer Bildungsvorschrift,
welche die Anordnung der Markierungspartikel innerhalb des Markierungsabschnitts abbildet. So-
mit 1&sst sich erreichen, dass sich die tatsachliche Auspragung der stochastischen Verteilung der
Markierungspartikel im kontaktlos auslesbaren Code wiederspiegelt. Beispielsweise kann diese
Bildungsvorschrift als Einweg-Codierung ausgebildet sein, so dass aus dem erstellten Code, kein
Ruickschluss auf die tatsachliche Verteilung der Markierungspartikel gezogen werden kann.

[0019] Nach einer Weiterbildung ist die Bildungsvorschrift zumindest zweistufig ausgebildet ist,
womit auch das Kennzeichnungsmerkmal zweistufig ausgebildet ist. Mit dieser Ausbildung wird
die Moglichkeit einer zweistufigen Prifung geschaffen. Flr den praktischen Einsatz ist es von
Vorteil, wenn mit einfachen technischen Mitteln eine grundlegende schnelle Priifung des Kenn-
zeichnungsmerkmals mdglich ist, um an einem Einsatzort bspw. eine grobe Vorabprifung durch-
zuflihren. Mit einer aufwéndigeren Priifvorrichtung ist dann zusétzlich eine Detailpriifung mdglich,
ohne dass daflir ein zusatzliches Kennzeichnungsmerkmal erforderlich ware.

[0020] Von Vorteil ist ferner eine Weiterbildung, nach der eine KenngréBe der pseudostochasti-
schen Bildungsregel im Codeabschnitt hinterlegt ist. Ein Angreifer kénnte bspw. die Erzeugung
des Kennzeichnungsmerkmals ausspahen und somit basierend auf einem generierten Markie-
rungsabschnitt, ein glltiges Kennzeichnungsmerkmal generieren. Somit wirden der Markie-
rungsabschnitt, insbesondere die Verteilung der Markierungspartikel, und das Kennzeichnungs-
merkmal zusammenpassen. Da jedoch nur eine Kenngrd3e der Bildungsregel hinterlegt ist, die
Bildungsregel hingegen nicht, wiirde bei der Priifung sofort erkennbar sein, dass die Verteilung
der Markierungspartikel nicht korrekt ist.

[0021] Mit einer Weiterbildung, nach der im Codeabschnitt zumindest zwei Datenabschnitte vor-
handen sind, wobei ein Datenabschnitt verschliisselt ist, wird ebenfalls eine zweistufige Prifung
unterstitzt. Ein schneller, Vor-Ort-Test kann den 6ffentlichen Datenabschnitt auslesen, das Aus-
lesen des Verschliisselten Datenabschnitts kann bspw. nur von einer Institution mit erhéhtem
Sicherheitsstatus ausgelesen werden.

[0022] Im Hinblick auf eine schnelle und einfache Echtheitsprifung ist eine Weiterbildung von
Vorteil, nach der ferner ein thermosensitives Kennzeichnungselement vorhanden ist. Ein derarti-
ges Kennzeichnungselement reagiert auf eine Temperatureinwirkung eines bestimmten Ausma-
Bes mit einem Farbumschlag. Bevorzugt wird dieses Element derart ausgebildet sein, dass der
Farbumschlag reversibel ist, also dass sich beim Entfernen der Temperatureinwirkung der ur-
springliche Zustand wieder herstellt. Bevorzugt wird der, den Farbumschlag auslésende Tempe-
rarturbereich so gewahlt, dass die Handwarme dazu ausreicht. Somit ist durch Auflegen eines
Fingers auf das Merkmal und Beobachten des Farbumschlags, eine erste schnelle Priifung ohne
Zuhilfenahme eines Hilfsmittels mdglich.

[0023] Die Aufgabe der Erfindung wird auch durch ein Druckmedium mit einem Sicherheitsmerk-
mal gelbst, wobei das Druckmedium flachig ausgebildet ist und zwei zueinander im Wesentlichen
parallele Oberflachen aufweist, wobei eine der Oberflachen zur Aufnahme eines Druckbildes aus-
gebildet ist und wobei ferner auf einer der Oberflachen ein Sicherheitsmerkmal aufgebracht ist.

[0024] Eine Weiterbildung besteht darin, das Druckmedium als Einzelblatt ausgebildet ist. Somit
wird es mdglich, jedes einzelne Blatt mit einem individuellen Sicherheitsmerkmal zu versehen
und somit eindeutig zu machen.

[0025] Mit einer Weiterbildung, nach der das Druckmedium als endloses Medium ausgebildet ist
und das Sicherheitsmerkmal periodisch aufgebracht ist, kénnen bspw. auch Fahrscheine, Ein-
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trittskarten usw. mit einem individuellen und eindeutigen Sicherheitsmerkmal ausgestattet wer-
den.

[0026] Die Erfindung betrifft ferner ein Sicherungsverfahren fiir ein Druckmedium mit einem Si-
cherheitsmerkmal, wobei mittels eines ersten Druckverfahrens ein Markierungsabschnitt auf das
Druckmedium aufgebracht wird. Dann wird der Markierungsabschnitt mit einem optischen Bilder-
fassungsmittel erfasst und die Anordnung der Markierungspartikel innerhalb des Markierungsab-
schnitts bestimmt. Mittels einer Codier-Vorrichtung wird aus der ermittelten Anordnung ein Kenn-
zeichnungsmerkmal ermittelt und dieses im Codeabschnitt hinterlegt. AnschlieBend wird der
Codeabschnitt mittels eines zweiten Druckverfahrens auf das Druckmedium aufgebracht. Somit
wird eine sichere, individuelle und eindeutige Kennzeichnung jedes einzelnen Druckmediums
moglich.

[0027] Nach einer Weiterbildung ist vorgesehen, dass das erste Druckverfahren ein Tintenstrahl-
Druckverfahren ist. Derartige Drucker sind aufgrund ihrer technischen Entwicklung in der Lage,
eine Vielzahl unterschiedlicher Tinten bzw. Flissigkeiten auf ein Medium aufzubringen. Insbe-
sondere ist es mit Tintenstrahldruckern ferner méglich, den Markierungsabschnitt in beliebiger
geometrischer Form aufzubringen.

[0028] Im Hinblick auf die Falschungssicherheit ist eine Weiterbildung von Vorteil, nach der das
Kennzeichnungsmerkmal mit einer Einwegcodierung im Codeabschnitt hinterlegt wird. Ein-
wegcodes kdnnen nicht entschlisselt werden, somit kann aus dem Kennzeichnungsmerkmal
nicht auf die, dieses Merkmal erzeugende Anordnung der Markierungspartikel riickgeschlossen
werden. Da es fir Einwegcodes auch nicht erforderlich ist, einen Teil des Schlissels offen zu
legen, wie dies bei public-key-Systemen der Fall ist, ist eine Angriffsmdéglichkeit geschlossen und
wird eine deutliche Erhéhung der Sicherheit erreicht.

[0029] Eine Weiterbildung, nach der wéhrend der Erfassung des Markierungsabschnitts dieses
von einem Leuchtmittel mit Licht im nicht sichtbaren Spektralbereich beleuchtet wird hat den Vor-
teil, dass der Markierungsabschnitt bei Betrachtung durch eine Person nicht in Erscheinung tritt
und sich somit auch vor der Person verbergen lasst. Beispielsweise kann der Markierungsab-
schnitt unter einem anderen aufgebrachten Elemente (Text, Bild, oder Ahnlichem) angebracht
und somit versteckt werden.

[0030] Mit einer Weiterbildung, nach der das Kennzeichnungsmerkmal an ein externes Daten-
verarbeitungssystem Ubertragen und dort in einem Speichermittel hinterlegt wird, 1asst sich errei-
chen, dass eine Dreiecksprifung jedes einzelnen Druckmediums mdéglich wird. Jeder Empfanger
eines derart geschiitzten Druckmediums kann beim externen Datenverarbeitungssystem prifen,
ob das Sicherheitsmerkmal am vorliegenden Dokument bei diesem Datenverarbeitungssystem
registriert bzw. hinterlegt ist. Moglicherweise kénnte es einem Unbefugten gelingen, das Sicher-
heitsmerkmal auf einem Druckmedium zu manipulieren. Zusatzlich auch die Hinterlegung zu ma-
nipulieren kann jedoch ausgeschlossen werden.

[0031] Die Erfindung betrifft auch ein Validierungsverfahren fir ein Druckmedium mit einem Si-
cherheitsmerkmal, wobei mittels einer Bilderfassungsvorrichtung die Anordnung der Markie-
rungspartikel des Markierungsabschnitts und das hinterlegte Kennzeichnungsmerkmal des
Codeelements erfasst werden. Mittels einer Codier-Vorrichtung wird aus der erfassten Anordnung
ein zu prifendes Kennzeichnungsmerkmal erzeugt und wobei von einer Vergleichsvorrichtung
das hinterlegte mit dem zu priffenden Kennzeichnungsmerkmal verglichen wird und bei Uberein-
stimmung ein Gultigkeitssignal abgegeben wird.

[0032] Eine Weiterbildung besteht auch darin, dass die Bilderfassung, die Erzeugung des zu pri-
fenden Kennzeichnungsmerkmals und der Vergleich, von einer Validierungsvorrichtung durchge-
fihrt werden. Somit ist eine Integration der Sicherheitsrelevanten Prozessabschnitte gegeben,
was die Angriffsflache fir eine Manipulation deutlich verkleinert.

[0033] Eine Weiterbildung besteht auch darin, dass die Erzeugung des zu priifenden Kennzeich-
nungsmerkmals nach einer Stufe einer mehrstufigen Bildungsvorschrift durchgefiihrt wird. Dies
hat den Vortell, dass sich somit auch eine angepasste Priifung realisieren lasst, insbesondere
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eine schnelle Prifung ohne aufwandige technische Mittel, und ferner eine Detailpriifung von einer
Institution mit erhéhtem Sicherheitsstatus.

[0034] Nach einer Weiterbildung erfolgt die Erzeugung des zu prifenden Kennzeichnungsmerk-
mals gemaf der Bildungsvorschrift oder eines Teils der Bildungsvorschrift, welche Bildungsvor-
schrift bei der Erstellung des hinterlegten Kennzeichnungsmerkmals verwendet wurde.

[0035] Eine Weiterbildung, nach der das zu prifende Kennzeichnungsmerkmal an eine externe
Datenverarbeitungsvorrichtung Gbermittelt wird und dort von der Vergleichsvorrichtung mit einem,
in einem Speichermittel hinterlegten Kennzeichnungsmerkmal verglichen wird.

[0036] Zum besseren Verstandnis der Erfindung wird diese anhand der nachfolgenden Figuren
naher erldutert.

[0037] Es zeigen jeweils in stark vereinfachter, schematischer Darstellung:
[0038] Fig. 1 das gegenstandliche Sicherheitsmerkmal;

[0039] Fig. 2 die schematisierten Schritte zur Herstellung eines gegenstandlichen Sicher-
heitsmerkmals;

[0040] Fig. 3 ein schematisiertes Verfahren zur Prifung der Echtheit des Sicherheitsmerk-
mals.

[0041] Fig. 1 zeigt ein gegenstandliches Sicherheitsmerkmal 1 umfassend einen Markierungsab-
schnitt 2 und einen Codeabschnitt 3. Der Markierungsabschnitt 2 weist stochastisch verteilte Mar-
kierungspartikel 4 auf, der Codeabschnitt 3 weist ein kontaktlos lesbares Codeelement 5 auf. Im
Codeelement 5 ist ein, geman einer Bildungsvorschrift 6 gebildetes Kennzeichnungsmerkmal 7
hinterlegt.

[0042] Da die Markierungspartikel 4 im Markierungsabschnitt 2 stochastisch bzw. geman einer
weiteren Ausbildung, pseudostochastisch angeordnet sind, ist gewéhrleistet, dass jeder Markie-
rungsabschnitt 2 eindeutig ist und Uber die Bildungsvorschrift 6, somit auch jedes Kennzeich-
nungsmerkmal 7 im Codeelement 5 des Codeabschnitts 3.

[0043] Das gegenstandliche Sicherheitsmerkmal 1 wird auf dem zu sichernden Medium aufge-
bracht, wobei von Vorteil ist, dass die Markierungspartikel 4 bei Betrachtung im sichtbaren Speki-
ralbereich nicht erkennbar sind, wodurch der gesamte Markierungsabschnitt 2 so ausgebildet
werden kann, dass dieser Markierungsabschnitt 2 als solcher von einem Betrachter des zu si-
chernden Mediums nicht erkannt werden kann. Dies ermdglicht es beispielsweise auch, dem
Markierungsabschnitt 2 unter bzw. neben weiteren am Medium angeordneten Elementen zu ver-
bergen.

[0044] GemaR vorteilhafter Weiterbildungen lassen sich weitere Reaktionen der Markierungspar-
tikel 4 auf Licht einer Wellenlange, oder eines Wellenlangenbereichs, realisieren. Die Reaktion,
also die Antwort auf das einfallende Licht, kann im sichtbaren und/oder im nicht-sichtbaren Wel-
lenlangenbereich erfolgen.

[0045] Der Codeabschnitt 3 ist kontaktlos lesbar ausgebildet, wobei eine optische Auslesbarkeit
bevorzugt wird. Geman einer Weiterbildung ist es jedoch auch vorgesehen, dass der Codeab-
schnitt 3 bzw. das Codeelement 5 elekiromagnetisch auslesbar ist, beispielsweise in dem das
Codeelement 5 als RFID Transponder ausgebildet ist. In einer Weiterbildung kann der RFID
Transponder auch mittels eines Offset-Druckverfahrens aufgedruckt werden, was den Vorteil hat,
dass dieser, ahnlich den Markierungspartikeln im Markierungsabschnitt, sehr gut mit dem zu si-
chernden Medium verbunden ist. Ferner kann das Aufbringen des Codeelements im Durchlauf-
verfahren, zusammen mit dem Aufbringen des Markierungsabschnitts erfolgen.

[0046] Die Markierungspartikel 4 sind aus einem Material der Gruppe der seltenen Erden gebil-
det, wobei diese Materialien den Vorteil haben, dass sie ein diskretes Energiespekirum aufwei-
sen, wodurch eine eindeutige Identifikation Uber ihre spektralen Eigenschaften ermdéglicht wird.
Beispielsweise hat das Material Energiespektren im infraroten bzw. nahen Infraroten, sodass bei
Beleuchtung des Markierungsabschnitts 2 mit IR- bzw. NIR-Licht und Aufnahme des Markie-
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rungsabschnitts mit einer entsprechend ausgebildeten Kamera, die Partikel in Erscheinung tre-
ten.

[0047] Der Codeabschnitt 3, insbesondere das Codeelement 5, kann nun mehrere Funktionen
tbernehmen, wobei die kontaktlos auslesbare Bereitstellung eines Kennzeichnungsmerkmals 7,
welches direkten Bezug zum Markierungsabschnitt 2 hat, die Wichtigste ist. Der Codeabschnitt 3
ist nun bevorzugt derart ausgebildet, dass neben dem Codeelement 5, weitere Codeelemente
bzw. Kennzeichnungs- und/oder Schriftelemente angeordnet werden kénnen. Auch das Codeele-
ment 5 ist bevorzugt derart ausgebildet, dass neben dem Kennzeichnungsmerkmal 7 weitere
Merkmale hinterlegt werden kénnen. Somit kann das gegenstandliche Sicherheitsmerkmal 1 mit
bekannten Verfahren zur Dokumentinhaltssicherung kombiniert werden.

[0048] Fig. 2 zeigt ein Verfahren und eine Vorrichtung zur Bildung eines gegenstandlichen Si-
cherheitsmerkmales 1 auf einem Druckmedium 8. Das Druckmedium 8 ist im dargestellten Fall
ein einzelnes Blatt, geman vorteilhafter Weiterbildungen kann das Druckmedium 8 auch als End-
losmedium ausgefiihrt sein, was insbesondere bei Fahrscheinen, Eintrittskarten oder dergleichen
der Fall sein wird. Das Druckmedium 8 kann beispielsweise auch scheckkartenartig sein und so
beispielsweise als Zutritts- und/oder ldentitdtskarte dienen. Das Druckmedium kann insbeson-
dere das zu sichernde Medium selbst sein bzw. als Medium dienen, um das Sicherheitsmerkmal
an einem zu sichernden Medium anzubringen.

[0049] Die Herstellung eines Sicherheitsmerkmals 1 auf einem Druckmedium 8 lasst sich im We-
sentlichen in drei Schritte gliedern, wobei die einzelnen Schritte getrennt voneinander, oder inte-
griert bzw. teilintegriert durchgefiihrt werden kénnen. In einem ersten Schritt 9 wird der Markie-
rungsabschnitt 2 auf ein ungekennzeichnetes Druckmedium 8 aufgebracht. Dies erfolgt bevorzugt
in Durchlaufverfahren mit einer Tintenstrahl-Druckvorrichtung 10, da die Markierungspartikel in
einer Lésung vorliegen und somit in vorteilhafter Weise von einer derartigen Tintenstrahl-Druck-
vorrichtung 10 verarbeitet werden kénnen. Aufgrund der nicht deterministischen Verteilung der
Markierungspartikel in der Lésung, der zu druckenden Tinte, ist beim Druckvorgang nicht vorher-
sagbar, in welcher Verteilung die Markierungspartikel am Markierungsabschnitt 2 aufgebracht
werden. Somit ergibt sich fiir jeden Markierungsabschnitt 2 eine nicht vorhersagbare, stochasti-
sche Verteilung der Markierungspartikel. Die Aufbringung des Markierungsabschnittes 2 mit einer
Tintenstrahl-Druckvorrichtung 10 hat ferner den weiteren Vorteil, dass durch die individuelle An-
steuerung der Druckdiisen eine spezifische Verteilung der Markierungspartikel im Markierungs-
abschnitt 2 erzeugt werden kann. Erfolgt nun die Ansteuerung der Druckdlisen durch einen Pseu-
dozufallsgenerator, wird eine Verteilung bzw. eine Anordnung der Markierungspartikel erzeugt,
die bei einer Analyse der Verteilung einer Zufallsverteilung gentigt, fir den Hersteller bzw. An-
wender des gegenstandlichen Sicherheitsmerkmals jedoch deterministisch ist. Die Verwendung
einer Tintenstrahl-Druckvorrichtung 10 hat den weiteren Vorteil, dass die Positionierung des Si-
cherheitsmerkmals am Druckmedium 8 bis hin zu einer LosgréBe 1 individuell wahlbar ist, ohne
dass dafir Umristvorgange der Druckvorrichtung erforderlich waren.

[0050] Am Ende des ersten Schrittes 9 ist nun am Druckmedium 8 der Markierungsabschnitt 2,
mit den stochastisch bzw. pseudostochastisch verteilten Markierungspartikeln aufgebracht.

[0051] Im zweiten Schritt 11 wird der zuvor aufgebrachte Markierungsabschnitt 2 erfasst, insbe-
sondere die Verteilung der Markierungspartikel. Dazu wird das Druckmedium 8 unter einer Erfas-
sungsvorrichtung 12 angeordnet, wobei wiederum ein Durchlaufverfahren bevorzugt ist. Das
Druckmedium 8, insbesondere der Markierungsabschnitt, wird von einer Lichtquelle 13 beleuchtet
und der beleuchtete Abschnitt von einer Bilderfassungsvorrichtung 14 aufgenommen. Entspre-
chend dem gewahlten Material der Markierungspartikel wird von der Lichtquelle 13 bevorzugt
Licht im Spektralbereich des infraroten bzw. nahen Infrarots abgegeben. Durch Wahl anderer
Materialien bzw. durch eine Materialkombination ist es nun mdéglich, eine Mehrphasen-Spektral-
analyse durchzufiihren, in dem die Lichtquelle, beispielsweise zeitlich versetzt, Licht unterschied-
licher Wellenlange abgibt und somit jeweils unterschiedliche Verteilungsmuster der Markierungs-
partikel von der Bilderfassungsvorrichtung 14 erfasst werden.

[0052] Das erfasste Abbild wird an eine Codier-Vorrichtung 15 Ubermittelt, von dieser aufbereitet
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und als Kennzeichnungsmerkmal in einem Codeelement 5 hinterlegt. Die Codier-Vorrichtung 15
generiert das Kennzeichnungsmerkmal gemas einer Bildungsvorschrift 6, wobei dieser Bildungs-
vorschrift 6 geman einer Weiterbildung zumindest zweistufig ausgebildet sein kann, wodurch
auch das Kennzeichnungsmerkmal im Codeelement 5 zumindest zweistufig ausgebildet ist. Dies
hat den Vorteil, dass das Codeelement 5 mit Auslesegeraten unterschiedlichster Sicherheitsstufe
ausgelesen werden kann. Beispielsweise ist mit einem einfachen, aber dafiir weit verbreiteten
Lesegerat, eine erste Stufe des Codeelements 5 auslesbar und ermdéglicht dadurch eine grund-
legende Aussage Uber die Giltigkeit des Codeelements 5. Sind hohe bzw. héchste Anforderun-
gen an die Sicherheitsprifung gestellt, kann die entsprechende Stufe des Codeelements 5 aus-
gelesen werden. Derartige Prifungen sind jedoch zumeist nur mit einer aufwandigeren Auslese-
vorrichtung mdéglich, welche zumeist nicht allgemein verfiigbar sind, sondern zumeist nur bei au-
torisierten Prifstellen vorhanden sein wird.

[0053] In einem dritten Schritt 16 wird das erzeugte Codeelement 5 auf das Druckmedium 8 auf-
gebracht und somit das gegenstandliche Sicherheitsmerkmal 1 gebildet. Zum Aufbringen des
Codeelements 5 wird bevorzugt ebenfalls eine Tintenstrahl-Druckvorrichtung 10 verwendet und
das Codeelement 5 im Durchlaufverfahren aufgebracht.

[0054] In der dargestellten Anordnung sind aus Beschreibungsgriinden die drei Schritte getrennt
ausgefiihrt. Bevorzugt werden jedoch der zweite 11 und dritte 12 Schritt auf einer integrierten
Erfassungs- und Druckvorrichtung ausgefihrt, sodass ein Manipulationsschritt des Druckmedi-
ums bzw. zwei getrennte Verfahrensschritte vermieden werden kdnnen. In einer Weiterbildung
ist es jedoch auch mdglich, dass alle drei Schritte integriert ausgefiihrt werden. In diesem Fall ist
zu gewahrleisten, dass das LOsungsmittel, in welchem die Markierungspartikel vorhanden und
zusammen mit diesen auf das Druckmedium 8 aufgebracht wurden, vollstdndig getrocknet bzw.
gehartet ist, um eine Veranderung der Anordnung der Markierungspartikel im Markierungsab-
schnitt 2 zum Zeitpunkt der Erfassung durch die Bilderfassungsvorrichtung 14 zu verhindern.

[0055] Die Prifung eines Druckmediums mit dem gegenstandlichen Sicherheitsmerkmal kann
beispielsweise mit einer Erfassungsvorrichtung 12 erfolgen, wie sie im zweiten Schritt 11 zur Bil-
dung des Codeelements 5 vorhanden ist. In diesem Fall wird die Bilderfassungsvorrichtung 14
jedoch den Markierungsabschnitt 2 und den Codeabschnitt 3 erfassten und sowohl die Anord-
nung der Markierungspartikel 4 im Markierungsabschnitt 2, als auch das Codeelement 5 im Code-
abschnitt 3 auslesen. Die erfasse Anordnung der Markierungspartikel kann nun erneut von der
Codier-Vorrichtung 15 gemaf der Bildungsvorschrift 6 in ein zu prifendes Codeelement umge-
setzt werden, welches zu priifende Codeelement mit dem ausgelesenen Codeelement 5 vergli-
chen wird.

[0056] Im Fall einer mehrstufigen Bildungsvorschrift lassen sich mehrere Sicherheitsprifungsstu-
fen realisieren. Beispielsweise kann das Sicherheitsmerkmal, insbesondere der Codeabschnitt,
mit einem weit verbreiteten Priifgerat ausgelesen und der in der ersten Sicherheitsstufe hinter-
legte Inhalt dargestellt werden. Dies kann beispielsweise mit einem Smartphone erfolgen, wel-
ches eine integrierte Kamera und eine Applikation aufweist, welche eine optische Codierung aus-
lesen und decodieren kann. Aufgrund der weiten Verbreitung derartiger Mobilgerate ist sehr
schnell und ohne groBRen Installations- bzw. Vorbereitungsaufwand eine einfache und grundle-
gende Prifung des gegenstandlichen Sicherheitsmerkmals mdglich.

[0057] Fig. 3 zeigt eine weitere mdgliche Ausfliihrungsform mit einer Dreiecksprifung, um fir ei-
nen Empfanger eines mit dem gegenstéandlichen Sicherheitsmerkmals 1 gesicherten Druckmedi-
ums, eine unabhangige Prifung zu ermdglichen. Dazu wird bei der Herstellung des Druckmedi-
ums 8 das im Codeabschnitt 3 hinterlegte Codeelement 5 an einen zentralen Prifdienst 17 Gber-
tragen und dort in einer Datenbank hinterlegt. Gelangt das Druckmedium 8 nun zu einem Emp-
fanger, kann dieser das Sicherheitsmerkmal 1 auslesen und auf grundséatzliche inharente Giiltig-
keit prifen. Eine deutliche Steigerung der Sicherheit erhélt man jedoch, wenn von der Erfas-
sungsvorrichtung 18 des Empféangers auch das Codeelement 5 an den zentralen Prifdienst 17
Ubermittelt wird. Dort wird das zu priifende Codeelement mit dem in der Datenbank hinterlegte
Prifelement verglichen und dem Erfasser bzw. der Erfassungsvorrichtung 18 eine entsprechende
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Rickmeldung gegeben. Somit erhélt der Empfanger des Druckmediums 8 die Gewéahrleistung,
dass das Druckmedium 8 auf dem Weg von der Herstellung bis zum Empfanger nicht manipuliert
wurde.

[0058] AbschlieBend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfiihrungs-
formen gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemas auf
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen Ubertragen wer-
den kdnnen. Auch sind die in der Beschreibung gewahlten Lageangaben, wie z.B. oben, unten,
seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur bezogen und sind diese
Lageangaben bei einer Lageanderung sinngeman auf die neue Lage zu Ubertragen.

[0059] In der Fig. 3 ist eine weitere und gegebenenfalls fir sich eigenstandige Ausfiihrungsform
des Sicherheitsmerkmals gezeigt, wobei wiederum fir gleiche Teile gleiche Bezugszeichen bzw.
Bauteilbezeichnungen wie in den vorangegangenen Figuren verwendet werden. Um unndtige
Wiederholungen zu vermeiden, wird auf die detaillierte Beschreibung in den vorangegangenen
Figuren hingewiesen bzw. Bezug genommen.

[0060] Die Ausfihrungsbeispiele zeigen mdgliche Ausfiihrungsvarianten des Sicherheitsmerk-
mals sowie darauf basierender Verfahren und Medien, wobei an dieser Stelle bemerkt sei, dass
die Erfindung nicht auf die speziell dargestellten Ausfiihrungsvarianten derselben eingeschrankt
ist, sondern vielmehr auch diverse Kombinationen der einzelnen Ausflihrungsvarianten unterei-
nander mdglich sind und diese Variationsmdglichkeit aufgrund der Lehre zum technischen Han-
deln durch gegenstandliche Erfindung im Kénnen des auf diesem technischen Gebiet tatigen
Fachmannes liegt.

[0061] Des Weiteren kbnnen auch Einzelmerkmale oder Merkmalskombinationen aus den ge-
zeigten und beschriebenen unterschiedlichen Ausflihrungsbeispielen fiir sich eigenstéandige, er-
finderische oder erfindungsgemaBie Lésungen darstellen.

[0062] Die den eigenstandigen erfinderischen Lésungen zugrundeliegende Aufgabe kann der
Beschreibung enthommen werden.

[0063] Samtliche Angaben zu Wertebereichen in gegenstandlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mitumfassen, z.B. ist die Angabe 1 bis
10 so zu verstehen, dass samtliche Teilbereiche, ausgehend von der unteren Grenze 1 und der
oberen Grenze 10 mit umfasst sind, d.h. séamtliche Teilbereiche beginnen mit einer unteren
Grenze von 1 oder gréBer und enden bei einer oberen Grenze von 10 oder weniger, z.B. 1 bis
1,7, oder 3,2 bis 8,1, oder 5,5 bis 10.

[0064] Vor allem kdnnen die einzelnen in den Fig. 1-3 gezeigten Ausfiihrungen den Gegenstand
von eigenstandigen, erfindungsgemaBen Lésungen bilden. Die diesbeziiglichen, erfindungsge-
maBen Aufgaben und Lésungen sind den Detailbeschreibungen dieser Figuren zu entnehmen.

[0065] Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Verstand-
nis des Aufbaus des Sicherheitsmerkmals sowie darauf basierender Verfahren und Medien, diese
bzw. deren Bestandieile teilweise unmafstéblich und/oder vergréBert und/oder verkleinert dar-
gestellt wurden.

8/13



D sterreichisches AT 17 151 U1 2021-07-15

patentamt

Anspriiche

1.

10.

11.

12.

13.

14.

Sicherheitsmerkmal (1) umfassend

einen Markierungsabschnitt (2) und einen Codeabschnitt (3),

dadurch gekennzeichnet, dass

der Markierungsabschnitt (2) stochastisch verteilte Markierungspartikel (4) aufweist, und
dass

der Codeabschnitt (3) ein kontaktlos lesbares Codeelement (5) mit einem deterministischen
Code aufweist,

wobei ferner ein aus dem Markierungsabschnitt (2) gebildetes Kennzeichnungsmerkmal (7)
im Codeelement (5) hinterlegt ist.

Sicherheitsmerkmal nach Anspruch 1, dadurch gekennzeichnet, dass die stochastische
Verteilung einer pseudostochastisch Bildungsregel geniigt.

Sicherheitsmerkmal nach einem der Anspriiche 1 oder 2, dadurch gekennzeichnet, dass
die Markierungspartikel (4) aus einem Material der Gruppe der seltenen Erden gebildet sind.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die
Markierungspartikel (4) aus einem Material mit Energiespektren im infraroten oder nahen
infraroten Bereich gebildet sind und bei Beleuchtung mit Licht im sichtbaren Spektralbereich
nicht sichtbar sind.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die
Markierungspartikel (4) durch Materialkombinationen derart gebildet sind, dass bei Beleuch-
tung der Markierungspartikel (4) mit Licht zumindest einer Wellenlédnge aus dem Spektralbe-
reich der optischen Strahlung, die Markierungspartikel (4) Licht einer anderen als der Be-
leuchtungswellenlange abgeben, oder Licht zumindest einer Beleuchtungswellenlange ver-
starkt abgeben.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass das
Codeelement (5) optisch lesbar ausgebildet ist, insbesondere als 1D- oder 2D-Codeelement.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass das
Codeelement (5) elektromagnetisch auslesbar ausgebildet ist.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass das
Kennzeichnungsmerkmal (7) einer Bildungsvorschrift (6) geniigt, welche die Anordnung der
Markierungspartikel (4) innerhalb des Markierungsabschnitts (2) abbildet.

Sicherheitsmerkmal nach Anspruch 8, dadurch gekennzeichnet, dass die Bildungsvor-
schrift (6) zumindest zweistufig ausgebildet ist, und somit auch das Kennzeichnungsmerkmal
(7) zweistufig ausgebildet ist.

Sicherheitsmerkmal nach einem der Anspriiche 3 bis 9, dadurch gekennzeichnet, dass
eine KenngrdBe der pseudostochastischen Bildungsregel im Codeabschnitt (3) hinterlegt ist.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass
im Codeabschnitt (3) zumindest zwei Datenabschnitte vorhanden sind, wobei ein Datenab-
schnitt verschlisselt ist.

Sicherheitsmerkmal nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass
ferner ein thermosensitives Kennzeichnungselement vorhanden ist.

Druckmedium (8) mit einem Sicherheitsmerkmal, wobei das Druckmedium (8) flachig aus-
gebildet ist und zwei zueinander im Wesentlichen parallele Oberflachen aufweist, wobei eine
der Oberflachen zur Aufnahme eines Druckbildes ausgebildet ist, dadurch gekennzeichnet,
dass auf einer der Oberflachen ein Sicherheitsmerkmal (1) nach einem der Anspriiche 1 bis
12 aufgebracht ist.

Druckmedium nach Anspruch 13, dadurch gekennzeichnet, dass das Druckmedium (8) als
Einzelblatt ausgebildet ist.
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Druckmedium nach Anspruch 13, wobei das Druckmedium (8) als endloses Medium ausge-
bildet ist, dadurch gekennzeichnet, dass das Sicherheitsmerkmal (1) periodisch aufge-
bracht ist.

Sicherungsverfahren fir ein Druckmedium mit einem Sicherheitsmerkmal (1) nach einem der
Anspriiche 1 bis 12, dadurch gekennzeichnet, dass

mittels eines ersten Druckverfahrens ein Markierungsabschnitt (2) auf das Druckmedium (8)
aufgebracht wird;

dass der Markierungsabschnitt (2) mit einem optischen Bilderfassungsmittel erfasst und die
Anordnung der Markierungspartikel (4) innerhalb des Markierungsabschnitts (2) bestimmt
wird;

dass mittels einer Codier-Vorrichtung (15) aus der ermittelten Anordnung ein Kennzeich-
nungsmerkmal (7) ermittelt wird;

und dass das Kennzeichnungsmerkmal (7) im Codeabschnitt (3) hinterlegt und der Codeab-
schnitt (3) mittels eines zweiten Druckverfahrens auf das Druckmedium (8) aufgebracht wird.

Sicherungsverfahren nach Anspruch 16, dadurch gekennzeichnet, dass das erste Druck-
verfahren ein Tintenstrahl-Druckverfahren ist.

Sicherungsverfahren nach Anspruch 16 oder 17, dadurch gekennzeichnet, dass das Kenn-
zeichnungsmerkmal (7) mit einer Einwegcodierung im Codeabschnitt (3) hinterlegt wird.

Sicherungsverfahren nach einem der Anspriiche 16 bis 18, dadurch gekennzeichnet, dass
wahrend der Erfassung des Markierungsabschnitts (2) dieses von einem Leuchtmittel mit
Licht im nicht sichtbaren Spektralbereich beleuchtet wird.

Sicherungsverfahren nach einem der Anspriiche 16 bis 19, dadurch gekennzeichnet, dass
das Kennzeichnungsmerkmal (7) an ein externes Datenverarbeitungssystem Ubertragen und
dort in einem Speichermittel hinterlegt wird.

Validierungsverfahren fir ein Druckmedium (8) mit einem Sicherheitsmerkmal (1) nach ei-
nem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass

mittels einer Bilderfassungsvorrichtung die Anordnung der Markierungspartikel (4) des Mar-
kierungsabschnitts (2) und das hinterlegte Kennzeichnungsmerkmal (7) des Codeelements
(5) erfasst werden;

dass mittels einer Codier-Vorrichtung (15) aus der erfassten Anordnung ein zu priifendes
Kennzeichnungsmerkmal (7) erzeugt wird;

und dass von einer Vergleichsvorrichtung das hinterlegte mit dem zu priifenden Kennzeich-
nungsmerkmal (7) verglichen wird und bei Ubereinstimmung ein Giltigkeitssignal abgege-
ben wird.

Validierungsverfahren nach Anspruch 21, dadurch gekennzeichnet, dass die Bilderfas-
sung, die Erzeugung des zu prifenden Kennzeichnungsmerkmals (7) und der Vergleich, von
einer Validierungsvorrichtung durchgefiihrt werden.

Validierungsverfahren nach Anspruch 21 oder 22, dadurch gekennzeichnet, dass die Er-
zeugung des zu prifenden Kennzeichnungsmerkmals (7) nach einer Stufe einer mehrstufi-
gen Bildungsvorschrift (6) durchgefiihrt wird.

Validierungsverfahren nach einem der Anspriiche 21 bis 23, dadurch gekennzeichnet,
dass die Erzeugung des zu prifenden Kennzeichnungsmerkmals (7) geman der Bildungs-
vorschrift (6) oder eines Teils der Bildungsvorschrift (6) erfolgt, welche Bildungsvorschrift (6)
bei der Erstellung des hinterlegten Kennzeichnungsmerkmals (7) verwendet wurde.

Validierungsverfahren nach Anspruch 21, dadurch gekennzeichnet, dass das zu prifende
Kennzeichnungsmerkmal (7) an eine externe Datenverarbeitungsvorrichtung tbermittelt wird
und dort von der Vergleichsvorrichtung mit einem, in einem Speichermittel hinterlegten Kenn-
zeichnungsmerkmal (7) verglichen wird.

Hierzu 3 Blatt Zeichnungen
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