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(54) Zugangssteueranordnung und Verfahren zur Zugangssteuerung

(57) Sprachgesteuerte Zugangssteueranordnung
(1) mit mindestens einem Zugangssteuergerät (3', 5', 7',
9') zur Freigabe oder Sperrung eines Zuganges, insbe-
sondere zu einem abgegrenzten Raumbereich (7, 9),

technischen Gerät (3, 5) oder Daten- oder Telekommu-
nikationsnetz, und einer mit dem Zugangssteuergerät
über eine, insbesondere drahtlose, Nachrichtenverbin-
dung verbundenen mobilen Spracheingabeeinheit (11).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Zu-
gangssteuerung nach dem Oberbegriff des Anspruchs
10 sowie eine entsprechende Zugangssteueranord-
nung.
[0002] Die Steuerung des Zuganges zu abgegrenz-
ten Raumbereichen, komplizierten technischen Gerä-
ten mit anspruchsvoller Bedienung und hohem Gefah-
renpotential bei Fehlbedienungen sowie auch zu Daten-
bzw. Telekommunikationsnetzen stellt einen wesentli-
chen Sicherheitsaspekt der Nutzung solcher Bereiche
bzw. Systeme dar. Mit der zunehmenden Vielzahl von
Bereichen oder Systemen im täglichen Leben, für die
besondere Zugangsbedingungen gelten, wächst die
Anzahl der jeweils den Zugang ermöglichenden Schlüs-
sel bzw. Codes im Besitz vieler Benutzer stark an. Deren
sichere Aufbewahrung einerseits und der sofortige und
zuverlässige Zugriff darauf andererseits werden daher
zunehmend problematisch.
[0003] Es sind daher vielfältige Anstrengungen unter-
nommen worden, durch Vereinheitlichung der für ver-
schiedene Räume, Geräte, Netze etc. benötigten
"Schlüssel" Erleichterungen für die Benutzer zu schaf-
fen. Hier treten aber zum einen Kompatibilitätsprobleme
zwischen verschiedenen Zugangssteuersystemen mit
unterschiedlichen Sicherheitsniveaus auf, und zum an-
deren werden natürlich die mit einem Verlust oder einer
Entwendung des "Schlüssels" verbundenen Folgen für
den Benutzer einerseits und die mit diesem einen
Schlüssel gesicherten Systeme anderseits in der Sum-
me immer schwerwiegender.
[0004] Es wird daher seit längerem auch an Möglich-
keiten der Nutzung biometrischer Daten der Benutzer -
etwa der Papillarlinien, des Retinamusters oder der
Stimme bzw. Sprache - zur Zugangssteuerung gearbei-
tet. Diese "Schlüssel" sind grundsätzlich unverlierbar
und auch relativ schwer zu fälschen, und vor allem ist
ihr Einsatz für den Benutzer denkbar einfach.
[0005] Die elektronische Sprecherverifikation bzw.
-identifizierung benutzt ähnliche Methoden wie die
Spracherkennung. Ihr Ziel besteht jedoch nicht in einer
Wandlung von Sprachäußerungen in Text, sondern in
der Identifizierung bzw. Verifizierung einer Person auf-
grund ihrer Sprachäußerung. Die bekannten Sprecher-
verifikationssysteme sind relativ komplex und teuer und
haben deshalb noch keine große Verbreitung gefunden.
Hierzu hat auch das Problem beigetragen, daß her-
kömmliche Spracherkennungssysteme in einem auch
als "Enrollment" bezeichneten Prozeß auf den oder die
Benutzer initialisiert bzw. trainiert werden müssen. Die-
ses Problem wirkt sich besonders nachteilig aus, wenn
ein Benutzer Zugang zu verschiedenen Raumberei-
chen, Gebäuden, Geräten, Netzen o. ä. per Sprecheri-
dentifikation erlangen muß oder möchte und jeweils das
einzelne System vorher trainieren muß.
[0006] Es ist daher Aufgabe der Erfindung, ein einfa-
ches, kostengünstig realisierbares und für den bzw. die

Benutzer leicht zu handhabendes sprachgesteuertes
Zugangssteuersystem sowie ein entsprechendes Ver-
fahren zur Zugangssteuerung anzugeben.
[0007] Diese Aufgabe wird hinsichtlich ihres Vorrich-
tungsaspektes durch eine Zugangssteueranordnung
mit den Merkmalen des Anspruchs 1 und hinsichtlich ih-
res Verfahrensaspektes durch ein Verfahren mit den
Merkmalen des Anspruchs 10 gelöst.
[0008] Die Erfindung schließt den grundlegenden Ge-
danken ein, den Gesamtablauf der Zugangssteuerung
per Sprecheridentifikation (von der Spracheingabe bis
zur Freigabe oder Sperrung des Zuganges) zwischen
zwei Teilsystemen bzw. Teil-Verfahrensabläufen aufzu-
teilen, wobei eines der Teilsysteme bzw. einer der Ver-
fahrensabschnitte für eine Vielzahl von Zugangssteuer-
situationen nutzbar ist. Es handelt sich hierbei um eine
mobile Spracheingabeeinheit, die einen Teil des Spre-
cheridentifikationsvorganges ausführt, während der an-
dere Teil der Gesamtanordnung - genauer gesagt: einer
Vielzahl möglicher Gesamtanordnungen - in einem je-
weils die eigentliche Zugangssteuerung bewirkenden
Zugangssteuergerät besteht. In diesem wird ein ande-
rer Teil der Sprecheridentifikation ausgeführt, und hier
ist insbesondere auch ein für die Autorisierung des Be-
nutzers eingesetzter Wortschatz gespeichert.
[0009] In einer bevorzugten Ausgestaltung der An-
ordnung umfaßt das bzw. jedes Zugangssteuergerät
neben einem entsprechenden Steuergerät-Wortschatz-
speicher eine Steuerwort-Sendeeinheit zur Übertra-
gung von Worten aus dem gespeicherten Wortschatz
an die Spracheingabeeinheit, und die Spracheingabe-
einheit hat entsprechend eine Steuerwort-Empfangs-
einheit zum Empfang der Steuerworte, ein Mikrofon und
eine nachgeschaltete NF-Stufe zur Spracheingabe, ei-
ne Sprechermerkmals-Extraktionsstufe (Spracherken-
ner) und eine Sprechermerkmals-Sendestufe zur Über-
mittlung eines extrahierten Sprechermerkmalssatzes
an das jeweilige Zugangssteuergerät. Letzteres verfügt
außerdem über eine entsprechende Sprechermerk-
mals-Empfangsstufe, einen Sprechermerkmals-Refe-
renzspeicher zur Speicherung von Sprechermerkmalen
vorbestimmter Benutzer sowie eine Sprechermerk-
mals-Vergleichereinheit, die in Abhängigkeit vom Er-
gebnis eines Vergleiches der aktuell ermittelten Spre-
chermerkmale mit vorgespeicherten Sprechermerkma-
len ein Zugangs-Freigabesignal oder aber Zugangs-
Sperrsignal erzeugt.
[0010] Die mobile Spracheingabeeinheit umfaßt
zweckmäßigerweise einen zwischen die Steuerwort-
Empfangseinheit und die Sprechermerkmals-Extrakti-
onsstufe bzw. den Spracherkenner geschalteten Zwi-
schenspeicher für die von dem Zugangssteuergerät
empfangenen ausgewählten Steuer- bzw. Identifikati-
onsworte, ebenso wie das Zugangssteuergerät zweck-
mäßigerweise eine zwischen die Sprechermerkmals-
Empfangsstufe und die Sprechermerkmals-Verglei-
chereinheit geschalteten Sprechermerkmals-Zwi-
schenspeicher für die von der Spracheingabeeinheit
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empfangenen Sprechermerkmale aufweist. Diese Spei-
cher können permanent oder semi-permanent sein und
für ein und dasselbe Zugangssteuergerät im Zusam-
menwirken mit ein und derselben Spracheingabeeinheit
in einem Gesamtsystem aus mehreren Spracheingabe-
einheiten und/oder Zugangssteuergeräten, je nach kon-
kreter Systemkonfiguration, eine mehr oder weniger
langfristige Speicherung einer Steuer- bzw. Identifikati-
onswortmenge bzw. der Merkmale eines einsprechen-
den Zugangswilligen sichern.
[0011] Nach obigem finden die Spracheingabe und
die Merkmalsextraktion an der mobilen Spracheingabe-
einheit statt. In dieser ist jedoch in der bevorzugten Aus-
führung nicht die Kenntnis darüber verankert, welche
Worte von einem zugangswilligen Benutzer zum Zwek-
ke der Sprecherverifikation eingesprochen werden sol-
len. Sobald eine Spracheingabeeinheit in Verbindung
mit einem Zugangssteuergerät kommt, überträgt die
Spracheingabeeinheit beispielsweise einen Benutzer-
namen oder Benutzercode an das Zugangssteuergerät.
Dieses übermittelt im Gegenzug Worte oder einen Text,
anhand dessen die Sprecherverifikation für den zu-
gangswilligen Benutzer ausgeführt werden soll. (Diese
Worte bzw. dieser Text werden hier kurz als "Steuerwor-
te" bezeichnet.) Diese Steuerworte werden in einer be-
vorzugten Ausführung über einen Zufallsgenerator aus
einer vorgegebenen Liste (Wortschatz) ausgewählt.
[0012] Die nächste Aufgabe der mobilen Sprachein-
gabeeinheit besteht dann darin, diese vom Benutzer
einzusprechenden Worte in einem Verifikationsdialog
zu präsentieren, den Benutzer zur Spracheingabe auf-
zufordern und seine Sprachäußerung aufzunehmen.
Hierzu werden an sich bekannte Displays mit Menüfüh-
rung und Audio-Frontends eingesetzt.
[0013] Anschließend wird mit an sich bekannten
Strukturen und Algorithmen der Spracherkennung - ins-
besondere auf der Basis eines Hidden-Markov-Modells
oder neuronalen Netzes - die erwähnte Extraktion der
Sprechermerkmale ausgeführt. Diese werden dann zu-
rück an das Zugangssteuergerät übertragen und dort
mit vorher abgelegten Sprechermerkmalssätzen bzw.
-vektoren autorisierter Sprecher - insbesondere mit dem
Sprechermerkmalsvektor des durch den Namen oder
Benutzercode gekennzeichneten speziellen Benutzers
- verglichen. Eine unter Einsatz eines Schwellwertdis-
kriminators ausgeführte Klassifikationsstufe des Zu-
gangsgerätes entscheidet dann im Ergebnis einer sta-
tistischen Auswertung, ob die Sprachmuster einander
hinreichend ähnlich sind, und gibt im Ergebnis dieses
Vergleiches ein Zugangs-Freigabesignal oder Zu-
gangs-Sperrsignal aus. Es versteht sich, daß die Anord-
nung für einen einzelnen berechtigten Benutzer trainiert
bzw. initialisiert sein kann und nur für diesen der Zugang
freigegeben wird; im allgemeinen wird aber der Spre-
chermerkmals-Referenzspeicher des Zugangssteuer-
gerätes eine Mehrzahl von jeweils über einen Benutzer-
namen oder Benutzercode adressierbaren Sprecher-
merkmals-Speicherbereichen aufweisen.

[0014] Die Kommunikation zwischen der Sprachein-
gabeeinheit und dem Zugangssteuergerät bzw. den Zu-
gangssteuergeräten läuft zweckmäßigerweise als
drahtlose Kommunikation, insbesondere auf einer
Funkstrecke. Als bevorzugt werden derzeit eine Funk-
strecke auf Basis des Bluetooth- oder DECT-Standards
(beispielsweise bei einem Schnurlostelefon) und die
Nutzung eines Mobilfunknetzes mit Sprach- und Daten-
übertragung nach dem GSM- oder UMTS-Standard an-
gesehen. Hierbei sind insbesondere die Wortschatz-
Sendeeinheit und die Sprechermerkmals-Empfangs-
stufe des jeweiligen Zugangssteuergerätes und die
Wortschatz-Empfangseinheit und die Sprechermerk-
mals-Sendestufe der Spracheingabeeinheit als Funk-
sende- bzw. -empfangseinheiten ausgebildet. Grund-
sätzlich ist auch der Einsatz von bewährten Infrarot-
Schnittstellen möglich.
[0015] Bei der bevorzugten Ausführung der Spre-
chermerkmals-Extraktionsstufe mit einem phonem-ba-
sierten Hidden-Markov-Modell ist es nicht erforderlich,
daß die als Referenz dienenden vorgespeicherten
Sprechermerkmale aus den aktuell als Steuerworte die-
nenden Worten gewonnen wurden. Vielmehr können
durch das Zugangssteuergerät für jeden zugangswilli-
gen Benutzer und/oder bei jedem Zugangsversuch oder
aber auch in periodischen Abständen neue Steuerworte
vorgegeben werden, ohne daß ein erneutes Training
des Spracherkenners in der Spracheingabeeinheit er-
forderlich wäre.
[0016] In diesem Zusammenhang spielt das Training
oder Enrollment eine wichtige Rolle. Dieses ist grund-
sätzlich in zwei Teile zu unterteilen, nämlich die Aufnah-
me eines Wortes bzw. einer Sprachäußerung und die
Berechnung der Merkmale auf der Spracheingabeein-
heit einerseits und die Ablage der Merkmale mit einem
Sprecheridentifikationscode auf einem Zugangsgerät
andererseits. Diese beiden Teile des Enrollment können
auch zeitlich getrennt voneinander durchgeführt wer-
den, und insbesondere können einmal auf einer Sprach-
eingabeeinheit gewonnene Sprechermerkmale an ver-
schiedene Zugangsgeräte übertragen werden.
[0017] Insgesamt erbringen die vorgeschlagene An-
ordnung und das vorgeschlagene Verfahren eine Viel-
zahl von Vorteilen gegenüber bekannten Verfahren:

- Die zur Erlangung der Zugangsberechtigung einzu-
sprechenden Worte können (gemäß einer bevor-
zugten Ausführung der Erfindung) nicht durch vor-
ab hergestellte Tonaufzeichnungen gefälscht wer-
den, da seitens des Zugangsgerätes fallweise ent-
schieden wird, welche Worte zur Erlangung der Zu-
gangsberechtigung eingesprochen und analysiert
werden.

- Bei den Zugangsgeräten sind als Komponenten zur
Sprecherverifikation lediglich die Komponenten für
die Wortauswahl, Referenzmerkmalsspeicherung
und Klassifikation bzw. Schwellwertdiskriminierung
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vorzusehen, und dies führt zu einer Vereinfachung
und Kostenreduzierung auf Seiten der Zugangsge-
räte.

- Da der Merkmalsvergleich und die Klassifikation
bzw. Schwellwertdiskriminierung beim Zugangsge-
rät stattfinden, ist das System insgesamt gut gegen
ein Eindringen von außen geschützt. Eine beson-
ders starke Verschlüsselung der Kommunikation
zwischen der Spracheingabeeinheit und den Zu-
gangsgeräten ist nicht erforderlich, da die zur Spre-
cherverifikation herangezogenen Worte vor Einlei-
tung der Zugangsprozedur ohnehin nicht bekannt
sind.

- Der verarbeitungsintensive Teil der Sprecherverifi-
kation, nämlich die Merkmalsextraktion, findet bei
der Spracheingabeeinheit statt, die für eine Vielzahl
von Zugangssteueraufgaben genutzt werden kann.
Hierdurch reduziert sich insgesamt der Hardware-
und Softwareaufwand bei komplexen Zugangs-
steuersystemen.

- Bei geeigneten Realisierungsformen (Mobiltelefon,
Schnurlostelefon o. ä.) kann auf Seiten der Sprach-
eingabeeinheit ein Audio-Frontend (Mikrofon, A/
D-Wandler, eventuell digitaler Signalprozessor) ge-
nutzt werden, das ohnehin bereits vorhanden ist.

- Der zeitintensive Teil des Enrollment, nämlich die
(insbesondere mehrfache) Aufnahme und Merk-
malsextraktion eines Trainings-Wortschatzes,
braucht nur einmal in der Spracheingabeeinheit für
verschiedene Zugangssteueranwendungen ausge-
führt werden. Da die Ergebnisse bei der Anmeldung
an einem neuen - natürlich systemkompatiblen -
Zugangssteuergerät wiederverwendet werden,
wird diese Anmeldung wesentlich verkürzt und ins-
gesamt die Handhabung des Zugangssystems für
den Nutzer vereinfacht und bequem gestaltet.

[0018] Vorteile und Zweckmäßigkeiten der Erfindung
ergeben sich im übrigen aus den Unteransprüchen so-
wie der nachfolgenden skizzenartigen Beschreibung
von Ausführungsbeispielen, teilweise anhand der Figur.
[0019] Diese zeigt skizzenartig in einem Funktions-
Blockschaltbild eine komplexe Zugangssteuerkonfigu-
ration 1 aus mehreren per Sprecherverifikation zu-
gangsgesteuerten Geräten oder Gegenständen bzw.
Raumbereichen, nämlich einem Fernsehgerät 3, einer
Computeranlage 5, einem Safe 7 und einer Garagen-
toranlage 9, die jeweils ein Zugangssteuergerät 3', 5',
7' bzw. 9' aufweisen, und einem Mobiltelefon 11 als
Spracheingabeeinheit.
[0020] Die Zugangssteuergeräte 3' bis 9' weisen je-
weils einen Wortschatzspeicher 3a bis 9a, eine mit die-
sem verbundenen Steuerwort-Auswahlstufe 3b bis 9b
und eine mit dieser verbundene Steuerwort-Sendestufe

3c bis 9c zur Speicherung, Auswahl und Übermittlung
von Steuerworten für die Sprecherverifikation eines je-
weils zugangswilligen Benutzers an die Spracheingabe-
einheit 11 auf.
[0021] Diese hat eine Steuerwort-Empfangseinheit
11a zum Empfang der jeweiligen Steuerworte und eine
Anzeigeeinheit 11b zur Anzeige der einzusprechenden
Steuerworte für den Benutzer. Weiter hat sie ein Audio-
Frontend 11c für die Spracheingabe durch den Benutzer
und eine mit dem Audio-Frontend einerseits und der
Steuerwort-Empfangseinheit andererseits verbundene,
als Spracherkenner mit einem Hidden-Markov-Modell
ausgeführte Sprechermerkmals-Extraktionsstufe 11d
sowie eine mit dem Ausgang der Sprechermerkmals-
Extraktionsstufe 11d verbundene Sprechermerkmals-
Sendestufe 11e zur Übermittlung von aus der Sprach-
eingabe extrahierten Sprechermerkmalen an die Zu-
gangssteuergeräte 3' bis 9'. (Insoweit geht die Funktio-
nalität der Spracheingabeeinheit 11 über diejenige ei-
nes normalen Mobiltelefons hinaus, es wird im Beispiel
aber angenommen, daß die Spracheingabeeinheit
durch ein entsprechend "aufgerüstetes" Mobiltelefon
gebildet ist. Die üblichen Komponenten eines solchen
sind nicht dargestellt und werden hier nicht beschrie-
ben.)
[0022] Die aktuell ermittelten Sprechermerkmale wer-
den in den Zugangssteuergeräten 3' bis 9' jeweils durch
eine Sprechermerkmals-Empfangsstufe 3d bis 9d emp-
fangen, die ihrerseits mit einer Sprechermerkmals-Ver-
gleichereinheit 3e bis 9e verbunden ist. Diese ist wei-
terhin mit einem Sprechermerkmals-Referenzspeicher
3f bis 9f zur Speicherung von Sprechermerkmalen eines
vorbestimmten Benutzerkreises als Referenz für die
Sprecherverifikation verbunden und dient zum Ver-
gleich der aktuell ermittelten mitgespeicherten Spre-
chermerkmalsvektoren und zur Ausgabe eines Über-
einstimmungsmaßes im Ergebnis eines statistischen
Vergleichsvorganges.
[0023] Ihr nachgeschaltet ist jeweils eine Klassifika-
torstufe (Schwellwertdiskriminator) 3g bis 9g zur Klas-
sifizierung des Vergleichsergebnisses an einem vorbe-
stimmten Schwellwert des Übereinstimmungsmaßes.
Diese Klassifikatorstufe gibt letztlich in Abhängigkeit
vom Ergebnis der Schwellwertdiskriminierung ein Zu-
gangs-Freigabesignal oder Zugangs-Sperrsignal als fi-
nales Steuersignal der Speicherverifikation aus. Die
Schwellwerte können bei den einzelnen Zugangssteu-
ergeräten in Abhängigkeit von der gewünschten Stärke
des Schutzes vor unbefugter Benutzung des jeweiligen
zu sichernden Raumes oder Systems unterschiedlich
gewählt sein. Ebenso können die Wortschätze der ein-
zelnen Zugangssteuergeräte unterschiedlich gewählt
sein, und der Umfang des jeweils aus dem Gesamt-
Wortschatz ausgewählten Steuerwort-Satzes oder
Steuertextes für die Sprecherverifikation kann unter-
schiedlich groß sein.
[0024] Die Zuordnung des zugangswilligen Benut-
zers erfolgt bei dieser Ausführung durch eine (nicht dar-
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gestellte) Auswertung von an die Zugangssteuergeräte
- die natürlich ein Mobilfunk-Sende-/Empfangsteil auf-
weisen müssen - übermittelten Daten von der SIM-Karte
des Mobiltelefons 1. Dies erhöht zusätzlich die Sicher-
heit vor unbefugtem Zugang zu den Geräten, da bereits
die Benutzung des Mobiltelefons 11 nur nach Aktivie-
rung einer ausschließlich dem Nutzer bekannten PIN
möglich ist.
[0025] In einer modifizierten, nicht dargestellten Aus-
führung ist als erster Schritt des Zugangs-Procederes
das Einsprechen des Namens des Benutzers und des-
sen Übertragung an das jeweilige Zugangssteuergerät
zur Adressierung eines Sprechermerkmals-Referenz-
speichers vorgesehen, der eine Mehrzahl von über die
Benutzernamen adressierbaren Speicherbereichen für
Sprechermerkmalssätze aufweist.
[0026] Ein anderes Ausführungsbeispiel sieht den
Einsatz der Bluetooth-Technologie für die drahtlose
Kommunikation zwischen einer Spracheingabeeinheit
und den Zugangssteuergeräten vor. Als Spracheinga-
beeinheit, insbesondere für den Heimbereich, dient hier
beispielsweise ein mit einem Bluetooth-Modul nachge-
rüstetes Schnurlostelefon oder auch ein PDA bzw.
Handheld-PC, in das bzw. den die oben erwähnte Spre-
chermerkmals-Extraktionsstufe integriert ist. Das Vor-
handensein der erforderlichen Audio-Komponenten er-
möglicht auch hier eine kostengünstige Realisierung
der Spracheingabeeinheit.
[0027] Die Ausführung der Erfindung ist nicht auf die
oben beschriebenen Beispiele beschränkt, sondern im
Rahmen der anhängenden Ansprüche auch in einer
Vielzahl von Abwandlungen möglich, die im Rahmen
fachgemäßen Handelns liegen.

Patentansprüche

1. Sprachgesteuerte Zugangssteueranordnung (1)
mit mindestens einem Zugangssteuergerät (3', 5',
7', 9') zur Freigabe oder Sperrung eines Zuganges,
insbesondere zu einem abgegrenzten Raumbe-
reich (7, 9), technischen Gerät (3, 5) oder Daten-
oder Telekommunikationsnetz, und einer mit dem
Zugangssteuergerät über eine, insbesondere
drahtlose, Nachrichtenverbindung verbundenen
mobilen Spracheingabeeinheit (11).

2. Zugangssteueranordnung nach Anspruch 1,
dadurch gekennzeichnet, daß
das oder jedes Zugangssteuergerät (3', 5', 7', 9') ei-
nen Steuergerät-Wortschatzspeicher (3a, 5a, 7a,
9a) zur Speicherung eines vorbestimmten Wort-
schatzes,
eine Steuerwort-Sendeeinheit (3c, 5c, 7c, 9c) zur
Übertragung von Worten aus dem gespeicherten
Wortschatz an die Spracheingabeeinheit (11) als
Steuerworte,
eine Sprechermerkmals-Empfangsstufe (3d, 5d,

7d, 9d) zum Empfang von in der Spracheingabeein-
heit extrahierten Sprechermerkmalen,
einen Sprechermerkmals-Referenzspeicher (3f, 5f,
7f, 9f) zur Speicherung von Sprechermerkmalen
vorbestimmter Benutzer als Merkmalsvektoren so-
wie
eine Sprechermerkmals-Vergleichereinheit (3e, 5e,
7e, 9e) zum Vergleich aktuell ermittelter mit gespei-
cherten Sprechermerkmalsvektoren und zur Aus-
gabe eines Zugangs-Freigabesignals oder Zu-
gangs-Sperrsignals in Abhängigkeit vom Vergleich-
sergebnis aufweist und
die Spracheingabeeinheit (11) eine Steuerwort-
Empfangseinheit (11a) zum Empfangen der von
dem Steuergerät übertragenen Steuerworte,
eine Steuerwort-Anzeigeeinheit (11b),
Mittel zur Spracheingabe (11c),
eine mit den Mitteln zur Spracheingabe und minde-
stens mittelbar mit der Wortschatz-Empfangsein-
heit verbundene Sprechermerkmals-Extraktions-
stufe (11d) zur Gewinnung eines Sprechermerk-
malssatzes und
eine Sprechermerkmals-Sendestufe (11e) zur
Übermittlung des extrahierten Sprechermerkmals-
satzes an das Zugangssteuergerät aufweist.

3. Zugangssteueranordnung nach Anspruch 2,
dadurch gekennzeichnet, daß
die Spracheingabeeinheit (11) einen zwischen die
Steuerwort-Empfangseinheit (11a) und die Spre-
chermerkmals-Extraktions-stufe (11d) geschalte-
ten Steuerwort-Zwischenspeicher und
das Zugangssteuergerät einen zwischen die Spre-
chermerkmals-Empfangsstufe (3d, 5d, 7d, 9d) und
die Sprechermerkmals-Vergleichereinheit (3e, 5e,
7e, 9e) geschalteten Sprechermerkmals-Zwischen-
speicher aufweist.

4. Zugangssteueranordnung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, daß
das oder jedes Zugangssteuergerät (3', 5', 7', 9'),
insbesondere dessen Steuerwort-Sendeeinheit
(3c, 5c, 7c, 9c) und Sprechermerkmals-Empfangs-
stufe (3d, 5d, 7d, 9d), und die mobile Spracheinga-
beeinheit (11), insbesondere deren Steuerwort-
Empfangseinheit (11a) und Sprechermerkmals-
Sendestufe (11e), als Funksende- bzw. -Empfangs-
einheiten, insbesondere Mobilfunk-Sende- bzw.
-Empfangseinheiten oder Bluetooth- oder
DECT-Sende- bzw. -Empfangseinheiten, ausgebil-
det sind.

5. Zugangssteueranordnung nach einem der voran-
gehenden Ansprüche,
dadurch gekennzeichnet, daß
die mobile Spracheingabeeinheit (11) Mittel (11b)
zur Benutzerführung bei der Spracheingabe auf-
grund der vom Zugangssteuergerät (3', 5', 7', 9')
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empfangenen Steuerworte aufweist.

6. Zugangssteueranordnung nach einem der voran-
gehenden Ansprüche,
dadurch gekennzeichnet, daß
das oder jedes Zugangssteuergerät (3', 5', 7', 9') ei-
ne, insbesondere nach dem Zufallsgenerator-Prin-
zip arbeitende, Auswahleinrichtung (3b, 5b, 7b, 9b)
zur fallweisen Auswahl eines Satzes von Steuer-
worten aus dem gespeicherten Wortschatz auf-
weist.

7. Zugangssteueranordnung nach einem der voran-
gehenden Ansprüche, insbesondere einem der An-
sprüche 2 bis 6,
dadurch gekennzeichnet, daß
der Sprechermerkmals-Referenzspeicher (3f, 5f,
7f, 9f) des oder jedes Zugangssteuergerätes (3', 5',
7', 9') eine Mehrzahl von über einen Benutzerna-
men oder einen Benutzercode adressierbaren
Sprechermerkmals-Speicherbereichen und
die Spracheingabeeinheit (11) einen Zwischenspei-
cher (11b) zur Speicherung eines eingegebenen
Benutzernamens oder Benutzercodes aufweist,
welcher mit der Sprechermerkmals-Sendestufe
(11e) zur Übermittlung an das Zugangssteuergerät
in Verbindung mit den extrahierten Sprechermerk-
malen verbunden ist.

8. Zugangssteueranordnung nach einem der voran-
gehenden Ansprüche, insbesondere einem der An-
sprüche 2 bis 7,
dadurch gekennzeichnet, daß
die Sprechermerkmals-Extraktionsstufe (11d) der
Spracheingabeeinheit (11) als Spracherkenner
ausgeführt ist, in dem ein zur Sprecherverifikation
geeignetes Hidden-Markov-Modell oder neurona-
les Netz implementiert ist, welches für mindestens
einen Benutzer, insbesondere für eine Mehrzahl
von Benutzern, initialisiert bzw. initialisierbar ist.

9. Zugangssteueranordnung nach einem der voran-
gehenden Ansprüche, insbesondere einem der An-
sprüche 4 bis 8,
dadurch gekennzeichnet, daß
eine als Mobilfunk-Endgerät ausgebildete Sprach-
eingabeeinheit (11) zur Übertragung von Benutzer-
daten von der SIM-Karte an das Zugangssteuerge-
rät ausgeführt ist und
das Zugangssteuergerät eine Auswertungseinrich-
tung zur Auswertung der übermittelten Benutzerda-
ten in Verbindung mit bei der Sprechermerkmals-
Extraktion ermittelten Daten aufweist.

10. Verfahren zur Zugangssteuerung, insbesondere zu
einem abgegrenzten Raumbereich (7, 9), techni-
schen Gerät (3, 5) oder Daten- oder Telekommuni-
kationsnetz, unter Auswertung von Sprachäuße-

rungen mindestens eines Benutzers, aus denen mit
Methoden der Spracherkennung ein Sprecher-
merkmalssatz abgeleitet wird, der mit mindestens
einem vorgespeicherten Sprechermerkmalssatz
verglichen wird, wobei im Ergebnis des Vergleiches
der Zugang freigegeben oder gesperrt wird,
dadurch gekennzeichnet, daß
die Extraktion der Sprechermerkmale aus der
Sprachäußerung und der Vergleich des Sprecher-
merkmalssatzes mit dem vorgespeicherten Spre-
chermerkmalssatz verteilt in einem Spracheinga-
begerät (11) einerseits bzw. einem Zugangssteuer-
gerät (3', 5', 7', 9') andererseits ausgeführt werden.

11. Verfahren nach Anspruch 10,
dadurch gekennzeichnet, daß
für die Sprachäußerung vorgespeicherte Steuer-
worte aus einem Wortschatz vorgegeben, insbe-
sondere nach dem Zufallsprinzip ausgewählt, wer-
den.

12. Verfahren nach Anspruch 10 oder 11,
dadurch gekennzeichnet, daß
der Wortschatz im Zugangssteuergerät (3', 5', 7', 9')
gespeichert wird, die Auswahl der Steuerworte im
Zugangssteuergerät erfolgt und die ausgewählten
Steuerworte in der Spracheingabeeinrichtung (11)
zwischengespeichert und im Rahmen einer Benut-
zerführung an den Benutzer ausgegeben werden.

13. Verfahren nach einem der Ansprüche 10 bis 12, ins-
besondere nach Anspruch 11,
gekennzeichnet durch
eine drahtlose Übertragung der ausgewählten
Steuerworte vom Zugangssteuergerät (3', 5', 7', 9')
an die Spracheingabeeinheit (11) und der Spre-
chermerkmale von der Spracheingabeeinheit an
das Zugangssteuergerät.

14. Verfahren nach einem der Ansprüche 10 bis 13,
dadurch gekennzeichnet, daß
in der Spracheingabeeinheit (11) vor der Durchfüh-
rung des Verfahrens in einem Enrollment ein Hid-
den-Markov-Modell oder ein neuronales Netz zur
Spracherkennung initialisiert wird,
wobei sich jeder Sprecher durch Einsprechen von
Identifizierungsworten identifiziert und aus den von
ihm eingesprochenen Sprachdaten ein vorbe-
stimmter Sprechermerkmalssatz extrahiert und zu-
sammen mit dem Benutzernamen oder einem Be-
nutzercode gespeichert wird.

15. Verfahren nach einem der Ansprüche 10 bis 14, ins-
besondere Anspruch 14,
dadurch gekennzeichnet, daß
die Sprachdaten zusammen mit dem gesproche-
nen Steuerwort und/oder einer entsprechenden
phonetischen Transkription des Steuerwortes an
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ein Zugangssteuergerät übertragen und dort in ei-
nem Sprechermerkmals-Referenzspeicher abge-
legt werden.

16. Verfahren nach einem der Ansprüche 10 bis 15,
dadurch gekennzeichnet, daß der Prozeß des
Enrollment in die Schritte

(1) Aufnahme des Steuerwortes und Extraktion
der Sprechermerkmale und
(2) Übertragung der Merkmale mit dem ent-
sprechenden Steuerwort, der phonetischen
Transkription und eines Benutzercodes oder
-namens an ein Zugangssteuergerät aufgeteilt
wird,

wobei Schritt (2) für mehrere Zugangssteuergeräte
jeweils einzeln durchgeführt werden kann.

17. Verfahren nach einem der Ansprüche 10 bis 16,
dadurch gekennzeichnet, daß
für jeden Vergleich eines aktuell gewonnenen Spre-
chermerkmalssatzes mit einem vorgespeicherten
Sprechermerkmalssatz statistisch ein Übereinstim-
mungsmaß der Sprechermerkmale ermittelt,
eine Diskriminierung des Übereinstimmungsmaßes
mit einem vorbestimmten Schwellwert ausgeführt
und
eine Freigabe des Zugangs nur dann ausgelöst
wird, wenn das Übereinstimmungsmaß für den ein-
sprechenden Benutzer oberhalb des Schwellwer-
tes liegt.

18. Verfahren nach einem der Ansprüche 10 bis 17,
dadurch gekennzeichnet, daß
die Ablage der Steuerworte in dem Wortschatzspei-
cher der Zugangssteuergeräte jeweils durch die
Ablage der entsprechenden phonetischen Tran-
skription erweitert wird, um eine Spracherkennung
auf Phonem-Basis zu erleichtern.
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