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(57) Abstract: The invention relates to a computer-implemented method for
controlling access of a terminal (118) to an attribute (112) stored in an ID
token (100), said ID token (100) being associated with a user. The method
comprises reception of an identification of the terminal (118) by the ID token
(100) and checking by the ID token (100) if the identification of the terminal
(118) is stored in the ID token (100) validly associated with a session
identification. If the session identification is stored in the ID token (100)
validly associated with the identification of the terminal (118), the ID token
(100) transmits the session identification to the terminal (118) and allows
access of the terminal (118) to the attribute (112). A subsequent
communication and access to the attribute (112) is carried out in an encrypted
manner using a session-specific session key, the session-specific session key
being stored in the ID token (100), associated with the session identification
or the identitication of the terminal (118).

(57) Zusammenfassung: Die Erfindung betrifft ein Computerimplementiertes
Verfahren zur Kontrolle des Zugriffs eines Terminals (118) auf ein in einem
ID-Token (100) gespeicherten Attribut (112), wobei der ID-Token (100)
einem Nutzer zugeordnet ist, wobei das Verfahren ein Empfang einer
Kennung des Terminals (118) durch den
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ID-Token (100) und eine Uberpriifung durch den ID-Token (100) umfasst, ob zu der Kennung des Terminals (118) giiltig
zugeordnet eine Sitzungskennung in dem ID-Token (100) gespeichert ist, wobei im Falle dessen zu der Kennung des Terminals
(118) giiltig zugeordnet die Sitzungskennung in dem ID-Token (100) gespeichert ist der ID-Token (100) die Sitzungskennung an
das Terminal (118) {ibermittelt und eine Freigabe eines Zugriffs des Terminals (118) auf das Attribut (112) erfolgt, wobei eine
weitere nachfolgende Kommunikation mit dem Zugriff auf das Attribut (112) verschliisselt mit einem sitzungsgebundenen
Sitzungsschliissel erfolgt, wobei der sitzungsgebundene Sitzungsschliissel zu der Sitzungskennung oder der Kennung des
Terminals (118) zugeordnet im ID-Token (100) gespeichert ist.
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Die Erfindung betrifft ein computerimplementiertes Verfahren zur Zugriffskontrolle,
einen ID-Token, ein Verfahren zur Freigabe eines Zugriffs auf eine zugriffsbe-

schrankte Sicherungsanlage, ein Terminal sowie ein Sicherheitssystem.

Sicherungsanlagen, beispielsweise Alarmanlagen oder Verriegelungsanlagen, ha-
ben sowohl im privaten als auch im gewerblichen Umfeld eine hohe Verbreitung
gefunden. Sicherungsanlagen dienen beispielsweise dazu, ausschlie3lich einem
vordefinierten Personenkreis Zutritt zu einem Gebaude oder einem Gebaudeteil zu
ermoglichen. Damit eine bestimmte Person Zutritt zur Sicherungsanlage bekommt,
ist eine Authentisierung der Person gegenuber der Sicherungsanlage erforderlich.



WO 2016/128454 PCT/EP2016/052806

Die Authentisierung der Person kann beispielsweise mittels Passworteingabe Gber
ein Terminal oder mittels einer Berechtigungskarte, die mit dem Terminal Daten
austauscht, erfolgen. Aus der DE 10 20013 105 727 ist ein Verfahren zum Deakti-
vieren einer Sicherungsanlage unter Verwendung eines elektronisch auslesbaren
Identifikationsdokumentes bekannt. Ferner beschreibt die technische Richtlinie
TR-03110 verschiedene Sicherheitsmechanismen flir maschinenlesbare Dokumen-
te.

Der Erfindung liegt die Aufgabe zugrunde, ein verbessertes computerimplementier-
tes Verfahren zur Kontrolle des Zugriffs auf ein in einem ID-Token gespeicherten
Attributs, einen verbesserten ID-Token, ein verbessertes Verfahren zur Freigabe
eines Zugriffs auf eine zugriffsbeschrankte Sicherungsanlage, ein verbessertes

Terminal sowie ein verbessertes Sicherheitssystem zu schaffen.

Die der Erfindung zugrunde liegende Aufgaben werden durch die Merkmale der un-
abhangigen Patentanspruche geldst. Bevorzugte Ausfihrungsformen der Erfindung
sind in den abhangigen Patentansprichen angegeben.

Ausflhrungsformen der Erfindung betreffen ein computerimplementiertes Verfahren
zur Kontrolle des Zugriffs eines Terminals auf ein in einem gespeicherten Attribut,
wobei der ID-Token einem Nutzer zugeordnet ist, wobei das Verfahren ein Empfang
einer Kennung des Terminals durch den ID-Token und eine Uberpriifung durch den
ID-Token umfasst, ob zu der Kennung des Terminals gultig zugeordnet eine Sit-
zungskennung in dem ID-Token gespeichert ist, wobei im Falle dessen zu der Ken-
nung des Terminals gultig zugeordnet die Sitzungskennung in dem ID-Token ge-
speichert ist der ID-Token die Sitzungskennung an das Terminal Ubermittelt und
eine Freigabe eines Zugriffs des Terminals auf das Attribut erfolgt, wobei eine weite-
re nachfolgende Kommunikation mit dem Zugriff auf das Attribut verschlisselt mit
einem sitzungsgebundenen Sitzungsschllussel erfolgt, wobei der sitzungsgebunde-
ne SitzungsschlUssel zu der Sitzungskennung oder der Kennung des Terminals zu-
geordnet im ID-Token gespeichert ist, wobei im Falle dessen zu der Kennung des
Terminals gultig zugeordnet keine Sitzungskennung in dem ID-Token gespeichert
ist das Verfahren umfasst:
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— Authentisierung des Terminals durch den ID-Token und Authentisie-
rung des ID-Tokens gegenlber dem Terminal, wobei nach erfolgrei-
cher Durchflihrung der Authentisierungen eine Freigabe des Zugriffs
des Terminals auf das Attribut erfolgt,

— Ableiten eines sitzungsgebundenen Sitzungsschllssels, wobei eine
weitere nachfolgende Kommunikation mit dem Zugriff auf das Attribut
verschlusselt mit einem sitzungsgebundenen Sitzungsschllssel er-
folgt,

— Ableiten einer Sitzungskennung,

— Speichern der Kennung des Terminals zugeordnet zu der Sitzungs-
kennung in dem ID-Token,

— Speichern des sitzungsgebundenen Sitzungsschllssels zugeordnet zu
der Kennung des Terminals in dem ID-Token.

Der Sitzungsgebundene Sitzungsschlissel kann dabei direkt der Kennung des
Terminals zugeordnet im ID-Token gespeichert sein, oder er kann indirekt Gber die
Sitzungskennung der Kennung des Terminals zugeordnet im ID-Token gespeichert

sein.

Der Begriff ,,ID-Token® bezeichnet eine Vorrichtung, wie beispielsweise ein tragba-
res elektronisches Gerat, zum Beispiel einen sogenannten USB-Stick, oder ein Do-

kument, insbesondere ein Wert- oder Sicherheitsdokument.

Unter einem ,Dokument” werden papierbasierte und/oder kunststoffbasierte Doku-
mente verstanden, wie zum Beispiel Ausweisdokumente, insbesondere Reisepéasse,
Personalausweise, Visas sowie Fuhrerscheine, Fahrzeugscheine, Fahrzeugbriefe,
Firmenausweise, Gesundheitskarten oder andere ID-Dokumente sowie auch Chip-
karten, Zahlungsmittel, insbesondere Bankkarten und Kreditkarten, Frachtbriefe o-
der sonstige Berechtigungsnachweise, in die ein Datenspeicher zur Speicherung

von zumindest einem Attribut integriert ist.
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Unter einem ,Attribut” wird im Folgenden ein Datenwert, zum Beispiel eine Zahl o-
der ein Text, verstanden. Bei dem Attribut kann es sich um eine Angabe bezuglich
der Identitat eines Nutzers handeln, dem der ID-Token zugeordnet ist, insbesondere
bezlglich dessen sogenannter digitaler Identitat. Beispielsweise kbnnen Name,
Vorname, Adresse des Nutzers Attribute darstellen. Ein Attribut kann auch Daten
beinhalten, die zur Uberpriifung der Berechtigung des Nutzers zur Inanspruchnah-
me eines bestimmten Online-Dienstes dienen, wie zum Beispiel das Alter des Nut-
zers, wenn dieser einen Onlinedienst in Anspruch nehmen mdchte, der einer be-
stimmten Altersgruppe vorbehalten ist, oder ein anders Attribut, welches die Zuge-
horigkeit des Nutzers zu einer bestimmten Gruppe dokumentiert, welche zur Nut-
zung des Onlinedienstes berechtigt ist. Ein ,Attribut® kann auch einen Datenwert
bezeichnen, welcher eine Zugangsberechtigung zu einer zugriffsbeschrankten Si-
cherungsanlage umfasst. In diesem Zusammenhang kann das Attribut ebenfalls
eine bestimmte Gruppenzugehorigkeit angeben, wobei der Zugriff auf die zugriffs-

beschrankte Sicherungsanlage von der besagten Gruppenzugehorigkeit abhangt.

Eine zugriffsbeschrankte Sicherungsanlage wird im Rahmen der vorliegenden Be-
schreibung als eine Einrichtung verstanden, die den Zugang zu bestimmten raumli-
chen Bereichen oder auch den Zugriff auf bestimmte Daten kontrolliert. Ein Zugriff
ist nur nach Nachweis einer entsprechenden Berechtigung mittels des ID-Tokens

moglich.

Ein Authentisierungsserver ist ein Server, welcher die hierzu notwendigen Berechti-
gungen verwaltet und gegebenenfalls gegenuber einer internen Datenbank ab-

gleicht.

Unter einem ,statischen“ Schlussel wird im Folgenden ein kryptografischer Schlls-
sel bzw. Datenwert verstanden, welcher in einem nichtflichtigen Speichermedium
gespeichert ist und fur mehr als nur einer Sitzung Verwendung finden kann. Im Ge-
gensatz dazu werden Sitzungsschllssel bzw. sitzungsgebundene, temporare

Schlussel bzw. Datenwerte originar nur fur eine Sitzung generiert und nicht perma-
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nent gespeichert, sodass sie eigentlich in einer weiteren Sitzung nicht mehr ver-

wendet werden kdnnen.

Die Erfindung schlagt nun aber vor, genau diesen sitzungsgebundenen Sitzungs-
schlussel mehrmals zu verwenden, also in verschiedenen Sitzungen, sofern die
obig beschriebenen Voraussetzungen bezuglich der gultigen Speicherung der zu
der Kennung des Terminals zugeordneten Sitzungskennung in dem ID-Token erfullt
sind.

Ausfuhrungsformen der Erfindung kdnnten den Vorteil haben, dass der Zugriff des
Terminals auf das Attribut in besonders sicherer Weise seitens des ID-Tokens kon-
trolliert werden kann. Die Gefahr eines unberechtigten Zugriffs auf das Attribut wird
also minimiert. Trotz der hohen Sicherheit konnte die Geschwindigkeit, mit welcher
die Zugriffskontrolle seitens des ID-Tokens erfolgt, hoch sein, da nicht fur jeden Zu-
griffsversuch des Terminals auf das Attribut aufwandige z.B. Signaturtberpriafungen
durchgefuhrt werden mussen. Solange zu der Kennung des Terminals gultig zuge-
ordnet eine Sitzungskennung in dem ID-Token gespeichert ist, werden etwaige Sig-
naturtiberprifungen und zum Beispiel damit verbundene elliptische Kurvenoperatio-
nen, welche Zeit und Energie kosten, vermieden. Auch eine Berechung eines neuen
sitzungsgebundenen Sitzungsschllssels entfallt. Stattdessen kdnnte ein schneller
Speicherzugriff auf einen entsprechenden Speicherbereich des IT-Tokens erfolgen,
um nach Uberpriifung der Glltigkeit der Speicherung der Sitzungskennung zuge-
ordnet zur Kennung des Terminals den Zugriff des Terminals vorzugsweise ohne

weitere Sicherheitsuberprifungen oder Authentisierungen zu ermaoglichen.

Ein weiterer Vorteil der Erfindung konnte sein, dass der ID-Token seine Identitat
anfanglich bei der Kommunikation mit dem Terminal nicht dem Terminal preisgeben
muss. Es konnte also vermieden werden, dass beliebige Terminals versuchen, mit
dem ID-Token Kontakt aufzunehmen, um so dessen Ildentitat zu erfahren. Letzteres
konnte zu einem maoglichen ,Tracking“ des ID-Token flhren. Stattdessen schlagt die
Erfindung vor, dass im Falle dem ID-Token unbekannter Terminals, wenn also die
Kennung des Terminals insbesondere Uberhaupt nicht im ID-Token gespeichert ist,
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der ID-Token und das Terminal eine gegenseitige Authentisierungsprozedur durch-
fuhren mussen. Das gegenseitige Vertrauen ergibt sich erst dann, wenn diese Au-
thentisierungsprozedur erfolgreich abgeschlossen wurde.

Nach einer Ausfuhrungsform der Erfindung wird im Falle dessen zu der Kennung

des Terminals gultig zugeordnet die Sitzungskennung in dem ID-Token gespeichert
ist durch den ID-Token ein Salz erzeugt. Ferner wird durch den ID-Token ein Hash-
Wert aus der Kennung des Terminals, dem Salz und der Sitzungskennung erzeugt.
Die Ubermittlung der Sitzungskennung vom ID-Token an das Terminal erfolgt dann

in Form einer Ubermittiung des Hash-Wertes zusammen mit dem Salz.

Dies konnte den Vorteil haben, dass die Kommunikationssicherheit zwischen ID-
Token und Terminal weiter erhoht wird. Selbst ein Man-In-The-Middle Angriff auf die
Kommunikation zwischen ID-Token und Terminal wlrde lediglich einen Hash-Wert
liefern, welcher jedoch ohne Kenntnis der Sitzungskennung wertlos ist.

Die Sitzungskennung sollte grundsatzlich ein Geheimnis sein, welches ausschliel3-
lich dem ID-Token und dem Terminal bekannt ist. Der Begriff des ,Ableitens” der
Sitzungskennung soll dabei so verstanden werden, dass im Rahmen des Authenti-
sierungsverfahrens oder im Anschluss daran in der Sitzung des Authentisierungs-
verfahrens festgelegt wird, was die Sitzungskennung ist. Dies kann das Terminal
machen und die Sitzungskennung dann dem ID-Token ubermitteln, dies kann der
ID-Token machen und die Sitzungskennung dann dem Terminal Ubermitteln, oder
das konnen ID-Token und Terminal unabhangig voneinander machen. Letzteres
erfordert die Sicherstellung, dass ID-Token und Terminal unabhangig voneinander
zu dem gleichen Ergebnis, der gleichen Sitzungskennung gelangen. Bezlglich des
Ableitens des sitzungsgebundenen Sitzungsschllssels gilt analog dasselbe.

Nach einer Ausfuhrungsform der Erfindung erfolgt im Falle dessen zu der Kennung
des Terminals gultig zugeordnet die Sitzungskennung in dem ID-Token gespeichert
ist die Freigabe des Zugriffs des Terminals auf das Attribut flr die aktuelle Sitzung
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zwischen ID-Token und Terminal ohne einen weiteren Authentisierungsvorgang

zwischen ID-Token und Terminal.

Nach einer Ausfuhrungsform der Erfindung

— werden im Falle dessen zu der Kennung des Terminals gultig zuge-
ordnet keine Sitzungskennung in dem ID-Token gespeichert ist bei der
Authentisierung des Terminals durch den ID-Token Metadaten eines
permanenten Zertifikats des Terminals empfangen, wobei die Metada-
ten eine Zugriffsberechtigung umfassen, wobei nach erfolgreicher
Durchflhrung der Authentisierungen in dem ID-Token zugeordnet zu
der Kennung des Terminals zumindest die Zugriffsberechtigung ge-
speichert wird und die Freigabe des Zugriffs des Terminals auf das At-
tribut entsprechend der Zugriffsberechtigung erfolgt,

— wird im Falle dessen zu der Kennung des Terminals gultig zugeordnet
die Sitzungskennung in dem ID-Token gespeichert ist die der Kennung
des Terminal zugeordnete Zugriffsberechtigung durch den ID-Token
gelesen, wobei die Freigabe des Zugriffs des Terminals auf das Attri-

but entsprechend der Zugriffsberechtigung erfolgt.

Dies kdnnte den Vorteil haben, dass Uber das Zertifikat des Terminals bereits im
Voraus festgelegt werden kann, wie und auf welche Attribute das Terminal Zugriff
erhalten soll. Beispielsweise konnen spezifische Attribute angegeben werden, so-
dass insgesamt nicht ein Vollzugriff auf samtliche im ID-Token gespeicherten Attri-
bute erfolgt, sondern nur auf eine beschrankte Auswahl hiervon. Ferner kann die
Zugriffsberechtigung eine Angabe dahingehend enthalten sein, ob nur ein Lesezu-

griff, oder ein Lese- und Schreibzugriff gegeben ist.

In einer konkreten Anwendung konnte es denkbar sein, dass das besagte Terminal
in einem Sicherheitssystem zum Einsatz kommt, bei welchem das Terminal mit ei-
ner zugriffsbeschrankten Sicherungsanlage gekoppelt ist. Bei erstmaliger Benut-
zung des ID-Tokens zum Zugang zur Sicherungsanlage konnte das Terminal eine
entsprechende Zugangsberechtigung als Attribut in dem ID-Token speichern. Flr
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diesen erstmaligen Speicherzugriff benétigt das Terminal eine entsprechende Zu-
griffsberechtigung. Ferner ist es denkbar, dass das Terminal in nachfolgenden
Kommunikationsvorgangen mit dem ID-Token auch die Berechtigung behalten
muss, die Moglichkeit des Zugriffs auf die Sicherungsanlage durch beispielsweise

Entzug der Zugangsberechtigung zu unterbinden oder einzuschranken.

Nach einer Ausfuhrungsform der Erfindung

— wird im Falle dessen zu der Kennung des Terminals gultig zugeordnet
keine Sitzungskennung in dem ID-Token gespeichert ist nach erfolg-
reicher Durchflhrung der Authentisierungen in dem ID-Token zuge-
ordnet zu der Kennung des Terminals ein erster Zeitstempel gespei-
chert, wobei der erste Zeitstempel eine maximale Gultigkeitsdauer des
sitzungsgebundenen Sitzungsschlissels angibt,

— wird im Falle dessen zu der Kennung des Terminals gultig zugeordnet
die Sitzungskennung in dem ID-Token gespeichert ist der der Ken-
nung des Terminal zugeordnete Zeitstempel gelesen, wobei eine gul-
tige Speicherung des sitzungsgebundenen Sitzungsschlissels nur

dann gegeben ist, wenn der erste Zeitstempel noch gultig ist.

Zum Beispiel weisen die Metadaten nach einer Ausfihrungsform der Erfindung den

ersten Zeitstempel auf.

Nach einer weiteren Ausfuhrungsform der Erfindung ist es moglich, dass der erste
Zeitstempel fur das Speichern des sitzungsgebundenen Sitzungsschltssels in dem
ID-Token erzeugt wird, wobei der erste Zeitstempel auf Basis einer vordefinierten
relativen Gultigkeitsdauer erzeugt wird. Die besagte relative Gultigkeitsdauer, wel-
che vordefiniert ist, kdbnnte beispielsweise eine Zeitdauer wie ein Jahr, sechs Mona-
te, 24 Stunden umfassen, wobei zum Beispiel mit dem Speichern des sitzungsge-
bundenen Sitzungsschllssels eine Systemzeit des Terminals oder des ID-Tokens
herangezogen wird, und die relative Gultigkeitsdauer der Systemzeit hinzuaddiert
wird. Hieraus ergibt sich die maximale Gultigkeitsdauer in Form eines absoluten
Zeitwertes, z.B. eines Ablaufdatums. Im Falle dessen es sich bei dem Metadaten
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um einen Zeitstempel handelt, kann damit die Gultigkeitsdauer des Zugriffs des
Terminals auf das Attribut ausgehend von einem initialen Zeitpunkt fur eine be-
stimmte erste Zeitdauer ohne weitere Authentisierung durchgeflihrt werden. Die Au-
thentisierung erfolgt also in diesem Fall nicht standig, sondern nur zu vordefinierten
Zeitpunkten.

Der erste Zeitstempel konnte auch angeben, wie oft die Sitzungskennung fur unter-
schiedliche Sitzungen in einem vordefinierten Zeitraum verwendet werden darf, be-
vor eine neue Sitzungskennung Verwendung finden muss, also die Authentisierun-
gen teilweise oder vollstandig neu durchgefuhrt werden mussen. So kann z.B. defi-
niert werden, dass innerhalb eines Monats die Sitzungskennung nur in 5 verschie-

denen Sitzungen Verwendung finden darf. Nach der 5. Sitzung ist die Sitzungsken-
nung ungultig. Ebenso kann definiert werden, dass bezuglich eines beliebig langen
Zeitraums die Sitzungskennung nur in 5 verschiedenen Sitzungen Verwendung fin-

den darf. Nach der 5. Sitzung ist also auch hier die Sitzungskennung ungultig.

Ein konkretes Anwendungsbeispiel kdnnte das obig beschriebene Sicherheitssys-
tem darstellen, bei welchem ein Authentisierungsserver die finale Uberpriifung des
Attributs und die Freigabe eines Zugriffs auf die Sicherungsanlage durchfthrt. Das
Terminal arbeitet hier also lediglich als Schnittstelle zwischen ID-Token und Authen-
tisierungsserver und sorgt dafur, dass der ID-Token sicher sein kann, dass er mit
einer vertrauenswurdigen Instanz (Terminal) kommuniziert. Sobald der Authentisie-
rungsserver erstmalig die Freigabe des Zugriffs auf die Sicherungsanlage erteilt hat,
konnte Uber das Terminal ein entsprechendes Attribut im ID-Token gespeichert
werden, welches fur einen bestimmten ersten Zeitraum den weiteren Zugriff auf die
Sicherungsanlage ohne weitergehende und zusatzliche aufwendige Authentisierung
ermoglicht.

Grundsatzlich ist es auch moglich, dass die Metadaten wie obig beschrieben den
ersten Zeitstempel aufweisen, wobei in diesem Fall das Terminal selbst festlegt, in
welchen zeitlichen Abstanden eine Authentisierung des Terminals durch den ID-
Token zu erfolgen hat.
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Nach einer Ausfuhrungsform der Erfindung umfasst die Authentisierung durch den
ID-Token den Empfang eines permanenten Zertifikats des Terminals, das Ableiten
eines Terminal Hash-Wertes aus dem Zertifikat und ein Uberprifen, ob der Terminal
Hash-Wert in dem ID-Token gultig gespeichert ist, wobei im Falle dessen der Ter-
minal Hash-Wert in dem ID-Token gultig gespeichert ist eine Freigabe des Zugriffs
des Terminals auf das Attribut ohne eine weitere Uberpriifung des permanenten
Zertifikats des Terminals erfolgt, wobei die Authentisierung durch den ID-Token um-
fasst:

- Ableiten einer ersten Signatur aus dem permanenten Zertifikat des Terminals
und Verifizierung der ersten Signatur mit dem Terminal Hash-Wert und einem
dem permanenten Zertifikat zugehorigen offentlichen Schlussel des Termi-
nals , wobei der Terminal-Hash Wert einen Hash der Metadaten des Zertifi-
kats umfasst,

- Empfang eines sitzungsgebundenen 6ffentlichen Schltssels des Terminals ,

- Erzeugung und Senden eines zufalligen ersten Geheimnisses an das Termi-
nal,

- Empfang einer zweiten Signatur von dem Terminal und Verifizierung der
zweiten Signatur unter Verwendung des sitzungsgebundenen offentlichen
SchlUssels des Terminals , des zufalligen ersten Geheimnisses und dem
dem permanenten Zertifikat zugehorigen offentlichen Schlussel des Termi-
nals ,

- Nach erfolgreicher Verifizierung der ersten und zweiten Signatur, Speichern

des Terminal Hash-Wertes in dem ID-Token.

Dies kdnnte den Vorteil haben, dass der Zugriff des Terminals auf das Attribut auf
mehrstufige Art und Weise seitens des ID-Tokens kontrolliert werden kann. Die Ge-
fahr eines unberechtigten Zugriffs auf das Attribut wird also minimiert und dennoch
konnte die Geschwindigkeit, mit welcher die Zugriffskontrolle seitens des ID-Tokens
erfolgt, hoch sein, da nicht fur jeden Zugriffsversuch des Terminals auf das Attribut
die obig beschriebenen Signaturtberprifungen vollstandig durchgeflhrt werden
mussen. Solange der Terminal-Hash-Wert in dem ID-Token gultig gespeichert ist,
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werden die besagten Signaturuberprafungen und zum Beispiel damit verbundene
elliptische Kurvenoperationen, welche Zeit und Energie kosten, vermieden. Statt-
dessen erfolgt ein schneller Speicherzugriff auf einen entsprechenden Speicherbe-
reich des IT-Tokens, um nach Uberpriifung der Giiltigkeit des Hash-Werts in dem
ID-Token den Zugriff des Terminals auf das Attribut ohne weitere Uberpriifung des

permanenten Zertifikats des Terminals zu ermoglichen.

Die Mehrstufigkeit der Zugriffskontrolle ist also wie folgt gegeben: In einer ersten
Stufe erfolgt eine Uberpriifung durch den ID-Token, ob zu der Kennung des Termi-
nals gultig zugeordnet eine Sitzungskennung in dem ID-Token gespeichert ist. Ter-
minal- und ID-Token Authentisierung kénnten vollsténdig entfallen. Ist die Uberpri-
fung auf der ersten Stufe nicht erfolgreich, erfolgt in einer zweiten Stufe die Uber-
prufung, ob nicht wenigstens der Terminal Hash-Wert in dem ID-Token gultig ge-
speichert ist. Hier kdnnte die ID-Token Authentisierung entfallen. Erst wenn auch
die zweite Stufe der Uberpriifung nicht erfolgreich ist, misste in einer dritten Stufe
eine vollstandige Terminal- und ID-Token Authentisierung durchgefuhrt werden.

Nach einer Ausfuhrungsform ist dem permanenten Zertifikat ein permanenter 6ffent-
licher SchlUssel des Terminals zugeordnet, wobei durch den ID-Token im Falle des-
sen der Terminal-Hash-Wert in dem ID-Token nicht gultig gespeichert ist, nach der
erfolgreichen Verifizierung der ersten und zweiten Signatur der permanente 6ffentli-
che Schlussel verknUpft mit dem Terminal-Hash-Wert in dem ID-Token gespeichert
wird und eine weitere Kommunikation mit dem Terminal im Rahmen der Authentisie-
rung verschlusselt unter Verwendung des permanenten o6ffentlichen Schllssels des
Terminals erfolgt. Im Falle dessen hingegen der Terminal-Hash-Wert in dem ID-
Token gultig gespeichert ist, wird der mit dem Terminal-Hash-Wert verknupfte ge-
speicherte permanente 6ffentliche Schlussel des Terminals gelesen und eine weite-
re Kommunikation mit dem Terminal erfolgt im Rahmen der Authentisierung ver-
schlUsselt unter Verwendung des permanenten offentlichen Schllssels des Termi-
nals. Zum Beispiel ist der permanente 6ffentliche Schlissel in dem permanenten
Zertifikat enthalten, wobei der Terminal-Hash-Wert einen Hash des permanenten

oOffentlichen Schllssels umfasst.
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Dies kdnnte den Vorteil haben, dass die Geschwindigkeit der Authentisierung des
Terminals durch den ID-Token weiter erhéht wird, da im Falle dessen der Terminal-
Hash-Wert in dem ID-Token gultig gespeichert ist, ein erneuter Austausch in Form
einer DatenUbertragung des permanenten Gffentlichen Schltssels des Terminals
entfallt. Der permanente Offentliche Schllssel des Terminals kann direkt aus dem
Speicher des ID-Tokens gelesen werden und fUr die weitere Kommunikation mit
dem Terminal Verwendung finden. Dadurch, dass der permanente 6ffentliche
SchlUssel des Terminals in dem permanenten Zertifikat enthalten ist, wird dieser im
Rahmen der Authentisierung automatisch empfangen und kann in Verbindung mit
dem Terminal-Hash-Wert weitere Verwendung finden, ohne dass hierzu ein separa-
ter Datenaustauschschritt beztglich des permanenten 6ffentlichen Schllssels not-
wendig ware. Da der Terminal-Hash-Wert den Hash des permanenten 6ffentlichen
SchlUssels umfasst, ist auterdem sichergestellt, dass der Terminal-Hash-Wert in
eindeutiger Weise dem besagten Terminal zugeordnet werden kann. Da davon aus-
zugehen ist, dass der offentliche Schllussel einzigartig ist, ist sichergestellt, dass
aufgrund des Eingehens des permanenten 6ffentlichen Schllssels in den Terminal-
Hash-Wert auch der Terminal-Hash-Wert selbst eine Einzigartigkeit besitzt und da-
mit eine eindeutige Identifikation des Terminals und damit eine eindeutige Authenti-

sierung des Terminals gewahrleistet werden kann.

Nach einer Ausfuhrungsform der Erfindung wird durch den ID-Token im Falle des-
sen der Terminal-Hash-Wert in dem ID-Token nicht gultig gespeichert ist, nach der
erfolgreichen Verifizierung der ersten und zweiten Signatur der permanente 6ffentli-
che Schlussel verknlpft mit einem zweiten Zeitstempel in dem ID-Token gespei-
chert, wobei der zweite Zeitstempel eine maximale Gultigkeitsdauer des Terminal-
Hash-Werts angibt. Im Falle dessen der Terminal-Hash-Wert in dem ID-Token ge-
speichert ist, wird hingegen der mit dem Terminal-Hash-Wert verknlpfte gespei-
cherte zweite Zeitstempel gelesen und eine gultige Speicherung des Terminal-
Hash-Wert ist nur dann gegeben, wenn der zweite Zeitstempel noch gultig ist.
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Zum Beispiel weisen die Metadaten nach einer Ausfihrungsform der Erfindung den

zweiten Zeitstempel auf.

Nach einer weiteren Ausfuhrungsform der Erfindung ist es moglich, dass der zweite
Zeitstempel fur das Speichern des Terminal-Hash-Werts in dem ID-Token erzeugt
wird, wobei der Zeitstempel auf Basis einer vordefinierten relativen Gultigkeitsdauer
erzeugt wird. Im Falle dessen die Metadaten den zweiten Zeitstempel aufweisen,
kann damit die Gultigkeitsdauer des Zugriffs des Terminals auf das Attribut ausge-
hend von einem initialen Zeitpunkt fir eine bestimmte Zeitdauer ohne weitere Au-
thentisierung und in Verwendung der ersten Signatur, des sitzungsgebundenen 6f-
fentlichen SchlUssels, des Geheimnisses usw. durchgeflhrt werden. Die vollstandi-
ge Authentisierung erfolgt also in diesem Fall nicht standig, sondern nur zu vordefi-

nierten Zeitpunkten.

Aulerdem gilt bezlglich des zweiten Zeitstempels das bezlglich des ersten Zeit-

stempels gesagte analog.

Grundsatzlich ist es alsoh moglich, dass die Metadaten wie obig beschrieben den
zweiten Zeitstempel aufweisen, wobei in diesem Fall das Terminal selbst festlegt, in
welchen zeitlichen Abstanden eine vollstandige Authentisierung des Terminals

durch den ID-Token zu erfolgen hat.

Nach einer Ausfuhrungsform wird das permanente Zertifikat des Terminals in einer
ersten Nachricht durch den ID-Token von dem Terminal empfangen, wobei die erste
Nachricht ein Wurzelzertifikat umfasst, wobei im Falle dessen der Terminal-Hash-
Wert in dem ID-Token nicht gultig gespeichert ist, die Authentisierung durch den ID-
Token ferner eine Verifizierung des permanenten Zertifikats des Terminals Uber das
Wurzelzertifikat mittels eines auf dem ID-Token gespeicherten &ffentlichen SchlUs-
sels einer Wurzelzertifizierungsstelle umfasst, wobei erst nach erfolgreicher Verifi-
zierung des permanenten Zertifikats des Terminals Uber das Wurzelzertifikat das
Speichern des Terminal-Hash-Wertes in dem ID-Token und Freigabe des Zugriffs
des Terminals auf das Attribut erfolgt.
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Dies kdnnte den Vorteil haben, dass durch eine zentrale vertrauenswurdige Instanz
(Wurzelzertifizierungsstelle) festgelegt werden kann, in welcher Weise der Zugriff
auf das Attribut erfolgen kann. Da Ublicherweise der Wurzelzertifizierungsstelle von
sowohl dem ID-Token als auch dem Terminal vertraut wird, kann der ID-Token da-
von ausgehen, dass samtliche in den Metadaten enthaltenen Informationen insbe-
sondere aus datenschutzrechtlichen Grinden als akzeptabel anzusehen sind. Be-
finden sich auf dem ID-Token beispielsweise auch sensitive personliche Informatio-
nen wie ein Geburtsdatum, biometrische Informationen, eine Wohnadresse und vie-
les mehr, muss ein Benutzer des ID-Tokens kein Sorge haben, dass das Terminal
unbefugt in Besitz von entsprechenden Attributen gelangt, welche der Nutzer des
ID-Tokens dem Terminal UGberhaupt nicht zur Verfligung gestellt hatte. Durch die
Absicherung des Vertrauens einer zentralen Wurzelzertifizierungsstelle ist insofern
sichergestellt, dass ein Missbrauch des ID-Tokens durch das Terminal unterbunden
bleibt.

Nach einer Ausfuhrungsform wird die erste Nachricht ohne eine vorherige von dem
Terminal empfangene Ankundigung oder Referenz der Zertifizierungsstelle des
permanenten Zertifikats empfangen. Die Verwendung von MSE:Set DST zur Aus-
wahl der Wurzelzertifizierungsstelle des Terminals entfallt also und stattdessen ar-
beitet der ID-Token grundsatzlich mit einer einzigen Wurzelzertifizierungsstelle.
Dem Terminal ist das bekannt, sodass die Auswahl eines flr eine spezifische Zerti-
fizierungsstelle zugeschnittenen Zertifikats des Terminals auf Seiten des ID-Tokens
entfallt und damit ein zusatzlicher Datentbertragungsschritt vom ID-Token zum
Terminal zur Anforderung der zugehorigen Referenz der Zertifizierungsstelle des
permanenten Zertifikats entfallt. Auch dies konnte den Prozess der Authentisierung

weiter beschleunigen.

Nach einer weiteren Ausfuhrungsform der Erfindung wird das erste Geheimnis ohne
eine explizite Anforderung des Terminals abwartend, automatisch nach Empfang
des sitzungsgebundenen 6ffentlichen Schllussels des Terminals erzeugt und an das
Terminal gesendet. Anstatt also explizit nach einem MSE:Set AT seitens des Ter-
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minals mit einem zusatzlichen Kommando ,,Get Challenge® das erste Geheimnis

anzufordern, wird seitens des ID-Tokens das erste Geheimnis ohne die besagte

explizite Anforderung ,,Get Challenge® automatisch nach Empfang des sitzungsge-

bundenen &ffentlichen Schilissels oder nach Empfang des MSE:Set AT an das

Terminal gesendet. Auch dies spart wiederum einen weiteren Kommunikations-

schritt zwischen ID-Token und Terminal, sodass die Authentisierung auch in diesem

Punkt beschleunigt werden konnte.

Nach einer weiteren Ausfuhrungsform der Erfindung umfasst das Verfahren ferner

eine Authentisierung des ID-Tokens gegenuber dem Terminal, wobei die Authenti-

sierung des IT-Tokens umfasst:

Senden des offentlichen Schlussels des IT-Tokens und einen zu dem 6ffent-
lichen Schllssel zugehorigen Domainparameter an das Terminal, wobei ent-
weder der Offentliche Schlussel des IT-Tokens automatisch und ohne eine
vorherige explizite Anforderung seitens des Terminals gesendet wird oder
der ID-Token uber mehrere der verschiedenen Gffentlichen Schllussel verfugt,
einer dieser verschiedenen 6ffentlichen SchlUssel als Standardschllssel de-
finiert ist und bei Empfang einer allgemeiner Anforderung eines offentlichen
Schlussels seitens des Terminals der Standardschllssel als der 6ffentliche
SchlUssel des IT-Tokens an das Terminal gesendet wird,

Berechnen eines mit dem Terminal gemeinsamen zweiten Geheimnisses aus
dem privaten SchlUssel des IT-Tokens, dem sitzungsgebundenen offentli-
chen Schlussels des Terminals und den Domainparameter,

Erzeugen eines zufalligen dritten Geheimnisses, Senden des zufalligen drit-
ten Geheimnisses an das Terminal und Berechnen eines symmetrischen Sit-
zungsschlussels aus dem dritten Geheimnis und dem mit dem Terminal ge-

meinsamen zweiten Geheimnis,

wobei die weitere nachfolgende Kommunikation mit dem Zugriff auf das Attribut

verschlusselt mit dem symmetrischen Sitzungsschllssel erfolgt.
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Nach dem obig beschrieben ,Terminal Authentication“ erfolgt also der Prozess der
,Chip Authentication®, wobei jedoch auch hier zur Einsparung von Kommunikations-
schritten der 6ffentliche Schllssel des IT-Tokens automatisch und ohne eine vorhe-
rige explizite Anforderung seitens des Terminals gesendet wird. So muss beispiels-
weise in einem MSE:Set AT des Terminals keine explizite Referenz des Schllssels
enthalten sein, dessen Besitz bewiesen werden soll. Es gentgt ein MSE:Set AT und
der ID-Token wird automatisch seinen einzelnen 6ffentlichen Schlissel an das Ter-
minal senden oder im Falle des Verfligens Uber mehrere verschiedene 6ffentliche
SchlUssel einen seitens des ID-Tokens als ,Standard® definierten 6ffentlichen
SchlUssel an das Terminal senden. Das Terminal Ubermittelt also nicht mehr explizit
die Referenz des SchlUssels, flr den der ID-Token die Kenntnis seines privaten
Schlussels beweisen soll.

Es sei angemerkt, dass zur Umsetzung dieser Ausfuhrungsform entweder auf die
Angabe der Referenz des SchlUssels, dessen Besitz bewiesen werden soll, im
MSE:Set AT-Kommando verzichtet werden kann, oder es kann sogar ganzlich auf
das Ubermitteln des MSE:Set AT-Kommandos seitens des Terminals verzichtet

werden.

Der eigentliche Beweis des Besitzes des zum 6ffentlichen SchltUssel des IT-Tokens
zugehdrigen privaten Schllssels erfolgt durch die besagten Schritte des Berech-
nens des gemeinsamen zweiten Geheimnisses, des zufalligen dritten Geheimnisses
und des symmetrischen Sitzungsschllssels. Nur wenn der ID-Token in der Lage ist,
einen symmetrischen Sitzungsschllssel zu berechnen, welcher mit einem in ent-
sprechender Weise auf seitens des Terminals berechneten symmetrischen Sit-
zungsschlussel identisch ist, kann die nachfolgende Kommunikation zwischen Ter-
minal und ID-Token Uberhaupt mit dem Zugriff auf das Attribut verschlisselt mit
dem symmetrischen SitzungsschlUssel erfolgen.

In einem weiteren Aspekt betrifft die Erfindung einen ID-Token mit einer Kommuni-
kationsschnittstelle, einem Prozessor und einem computerlesbaren Speichermedi-

um, wobei das Speichermedium computerlesbare Instruktionen enthalt, welche bei
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Ausflhrung durch den Prozessor die Durchfuhrung eines Verfahrens wie obig be-

schrieben bewirken.

In einem weiteren Aspekt betrifft die Erfindung ein Verfahren zur Freigabe eines
Zugriffs auf eine zugriffsbeschrankte Sicherungsanlage mittels eines ID-Tokens,
wobei das Verfahren umfasst:

- Durchfuhrung des Verfahrens, wie obig beschrieben durch den ID-Token,

- nach Freigabe des Zugriffs des Terminals auf das Attribut, Lesen des Attri-
buts durch das Terminal und Versenden einer Zugriffsanfrage an einen Au-
thentisierungsserver, wobei die Zugriffsanfrage das Attribut verschllsselt um-
fasst,

- Entschlisselung und Uberpriifung des Attributs durch den Authentisierungs-
server, wobei der Authentisierungsserver im Fall einer erfolgreichen Uberpri-
fung den Zugriff auf die Sicherungsanlage freigibt. Anhand des Attributs ist
zum Beispiel der Authentisierungsserver in der Lage, Uber eine Freigabe o-

der Nichtfreigabe des Zugriffs auf die Sicherungsanlage zu entscheiden.

In einem weiteren Aspekt betrifft die Erfindung ein Sicherheitssystem, umfassend
einen obig beschriebenen ID-Token sowie eine zugriffsbeschrankte Sicherungsan-

lage, einen Terminal und einen Authentisierungsserver,

- wobei das Terminal dazu ausgebildet, nach Freigabe des Zugriffs des Termi-
nals auf das Attribut das Attribut zu lesen und eine Zugriffsanfrage an den
Authentisierungsserver zu versenden, wobei die Zugriffsanfrage das Attribut
verschlusselt umfasst,

- wobei der Authentisierungsserver dazu ausgebildet ist, eine Entschllsselung
und Uberpriifung des Attributs durchzuflinren und im Fall einer erfolgreichen

Uberpriifung den Zugriff auf die Sicherungsanlage freizugeben.

In einem weiteren Aspekt betrifft die Erfindung ein Computerimplementiertes Ver-
fahren zur Kontrolle des Zugriffs eines Terminals auf ein in einem ID-Token gespei-
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cherten Attribut, wobei der ID-Token einem Nutzer zugeordnet ist, wobei das Ver-
fahren das Senden einer Kennung des Terminals durch das Terminal an den ID-
Token umfasst, wobei im Falle dessen der ID-Token auf das Senden mit der Uber-
mittlung einer Sitzungskennung an das Terminal antwortet das Terminal Gberpruft,
ob in dem Terminal zu der Sitzungskennung ein sitzungsgebundener Sitzungs-
schlussel gultig zugeordnet gespeichert ist, wobei im Falle dessen zu der Sitzungs-
kennung der sitzungsgebundene Sitzungsschllssel gultig zugeordnet gespeichert
ist ein Zugriff des Terminals auf das Attribut erfolgt, wobei der Zugriff mittels einer
Kommunikation des Terminals mit dem ID-Token verschlisselt mit dem sitzungsge-
bundenen Sitzungsschlussel erfolgt, wobei im Falle dessen zu der Sitzungskennung
kein sitzungsgebundener Sitzungsschlissel gultig zugeordnet ist das Verfahren um-
fasst:

— Authentisierung des Terminals gegentber dem ID-Token und Authen-
tisierung des ID-Tokens durch das Terminal,

— nach erfolgreicher Durchfihrung der Authentisierungen Ableiten eines
sitzungsgebundenen Sitzungsschllussels, wobei eine weitere nachfol-
gende Kommunikation mit dem Zugriff auf das Attribut verschllsselt
mit einem sitzungsgebundenen Sitzungsschlussel erfolgt,

— Ableiten einer Sitzungskennung,

— Speichern des sitzungsgebundenen Sitzungsschllssels zugeordnet zu

der Sitzungskennung in dem Terminal.

Nach einer Ausfuhrungsform der Erfindung wird die Sitzungskennung in Form eines
Hash-Wertes zusammen mit einem Salz durch das Terminal von dem ID-Token
empfangen, wobei das Terminal
— fur alle im Terminal gespeicherten Sitzungskennungen jeweils mit dem
Salz und der Kennung des Terminals einen temporaren Hash-Wert er-
zeugt,
— die temporaren Hash-Werte mit dem empfangenen Hash-Wert ver-
gleicht und im Fall einer Ubereinstimmung einer der Hash-Werte die

diesem Hash-Wert zugehoérige Sitzungskennung als jene Sitzungs-
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kennung verwendet, fiir welche die Uberpriifung stattfindet, ob ein sit-

zungsgebundener Sitzungsschlussel gultig zugeordnet gespeichert ist.

In einem weiteren Aspekt betrifft die Erfindung ein Terminal mit einer Kommunikati-
onsschnittstelle, einem Prozessor und einem computerlesbaren Speichermedium,

wobei das Speichermedium computerlesbare Instruktionen enthalt, welche bei Aus-
fuhrung durch den Prozessor die Durchflhrung des obig beschriebenen Verfahrens

bewirken.

Im Weiteren werden Ausfuhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erlautert. Es zeigen:

Figur 1 ein Blockdiagramm eines Sicherheitssystems,

Figur 2  ein Flussdiagramm eines Verfahrens zur Kontrolle des Zugriffs eines
Terminals auf ein in einem ID-Token gespeicherten Attribut,

Figur 3  ein Flussdiagramm eines Verfahrens zur Freigabe des Zugriffs auf eine
zugriffsbeschrankte Sicherungsanlage mittels eines ID-Tokens.

Figur4  ein Flussdiagramm eines Verfahrens zur Kontrolle des Zugriffs eines
Terminals auf ein in einem ID-Token gespeicherten Attribut.

Die Figur 1 zeigt ein Blockdiagramm eines Sicherheitssystems umfassend einen ID-
Token 100, ein Terminal 118, einen Authentisierungsserver 130 sowie eine Siche-
rungsanlage 144. Der ID-Token kann mit dem Terminal 118 Uber eine kontaktbehaf-
tete oder eine drahtlose Schnittstelle 104 auf Seiten des IT-Tokens 100 und einer
Schnittstelle 122 seitens des Terminals 118 kommunizieren. Bei der Kommunikati-
onsart kann es sich insbesondere um eine Nahfeldkommunikation, beispielsweise
mittels RFID, Bluetooth oder WLAN handeln.
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Die Schnittstelle 122 des Terminals 118, die Schnittstelle 134 des Authentisierungs-
servers 130 und eine nicht weiter gezeigte Schnittstelle der Sicherungsanlage 144
kénnen Uber ein Netzwerk 142 zur Kommunikation von Daten untereinander ver-
wendet werden. Bei dem Netzwerk 142 kann es sich beispielsweise um das Internet

handeln.

Die Sicherungsanlage 144 dient zur Sicherung des Zugriffs auf oder Zutritts in einen
sensitiven Bereich. Beispielsweise konnte es sich bei diesem Bereich um einen
raumlichen Bereich handeln und bei der Sicherungsanlage 144 konnte es sich um
ein Schlielsystem fur z.B. eine Ture handeln. So kdnnte beispielsweise eine Frei-
gabe eines Offnens der Tlire zu dem raumlichen Bereich durch die Sicherungsanla-
ge 144 gesteuert werden. In einem anderen Beispiel dient die Sicherungsanlage
144 zum Schutz von Daten, welche in einer Datenbank gespeichert sind. In diesem
Fall kontrolliert die Sicherungsanlage 144 den Zugriff auf die in der Datenbank ge-

speicherten Daten.

Der ID-Token 100 dient als ,Schltssel”, um den Zutritt zu der Sicherungsanlage 144
zu erlangen. Hierzu verfligt ein Speicher 106 des IT-Tokens 100 Uber ein Attri-
but 112, welches, wie nachfolgend erlautert wird, an den Authentisierungsserver
130 Ubertragen wird. Das Attribut 112 wird vom Authentisierungsserver 130 dazu
verwendet, Uber die Freigabe des Zugriffs auf Sicherungsanlage 144 fur den Nutzer
des ID-Tokens 100 zu entscheiden. Das nachfolgend beschriebene Verfahren si-
chert dabei, dass sich sowohl der ID-Token 100 als auch das Terminal 118 gegen-
seitig vertrauen und damit Gberhaupt einen gegenseitigen Datenaustausch mitei-

nander zur Kommunikation des Attributs 112 ermoglichen.

Wie im Flussdiagramm der Figur 3 ersichtlich ist, ist das Verfahren, welches zum
Einsatz kommt, mehrstufig. Die Mehrstufigkeit des Verfahrens ist dabei teilweise
aus der technischen Richtlinie TR-03110 des Bundesamts fur Sicherheit in der In-

formationstechnik (BSI) bekannt.
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Zunachst erfolgt in Schritt 300 eine sogenannte Terminal-Authentisierung, bei wel-
cher das Terminal ein Zertifikat an den ID-Token, beispielsweise eine Chipkarte,
ubertragen muss. Damit die Karte dieses Ubertragene Zertifikats validieren kann,
muss das Terminal das oder die Zertifikate Ubertragen, welche dem ID-Token eine
Verifizierung mittels des im ID-Token installierten Wurzelzertifikats ermogliche. Eine
erfolgreiche Validierung des Zertifikats bedeutet fur den ID-Token, dass das Termi-
nal fur einen weiteren Datenaustausch vertrauenswurdig ist. Dies ist daher die

Grundvoraussetzung fur die Durchfuhrung der weiteren Schritte 302 bis 306.

Die ID-Token-Authentisierung in Schritt 302 (auch Chip-Authentisierung genannt)
dient dem Nachweis, dass der ID-Token den privaten Schllssel zu seinem dem
Terminal zur Verfugung gestellten 6ffentlichen Schllssel kennt. Falls dieser &ffentli-
che Schlussel auf dem ID-Token durch den Ausweissteller signiert vorliegt, bedeutet
der erfolgreiche Abschluss des Protokolls zwischen Terminal und ID-Token, dass
der Chip echt und nicht gefalscht ist.

Erst wenn die Schritte 300 und 302 erfolgreich abgeschlossen sind, kann das Ter-
minal in Schritt 304 das Attribut 112 aus dem Speicher 106 des IT-Tokens 100 aus-
lesen und mittels einer verschllisselten Kommunikation dem Authentisierungsserver
130 zur Verfugung stellen. Der Authentisierungsserver 130 verfugt aber einen Pro-
zessor 132 und einen Speicher 140, wobei der Speicher 140 Programminstruktio-
nen 136 aufweist. Die Programminstruktionen 136 dienen zum einen der verschlus-
selten Kommunikation mit dem Terminal 118 Uber die Schnittstelle 134 und sie die-
nen zum anderen dazu, das Attribut 112 nach Empfang mit in einer Tabelle 138 ge-
speicherten Attributen abzugleichen. Beispielsweise konnte die Tabelle 138 eine
Vielzahl von Attributen enthalten, welche zugehdrige ID-Token in eindeutiger Weise
identifizieren. Das Vorhandensein der Attribute in der Tabelle 138 steht dabei stell-
vertretend fur eine Vertrauenswurdigkeit der zu diesen Attributen zugehorigen ID-
Token 100, wobei den Nutzern dieser ID-Token 100 der Zugang zur Sicherungsan-
lage 144 gewahrt wird.
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Nachdem also im Schritt 304 nach der Terminal-Authentisierung und der ID-Token-
Authentisierung das Attribut 112 gelesen wurde, findet in Schritt 306 mittels der
Programminstruktionen 136 seitens des Authentisierungsservers 130 eine Uberpri-
fung statt, ob eine Freigabe des Zugriffs auf die Sicherungsanlage 144 erteilt wer-
den darf oder nicht. Findet sich im vorliegenden Beispiel das Attribut 112 in der Ta-
belle 138, wird die Freigabe erteilt. Daraufhin wird beispielsweise ein Offnungssignal
im Falle einer Tur an die Sicherungsanlage 144 Uber das Netzwerk 142 gesendet.
Im Fall des Zugriffs auf Daten wird ein entsprechendes Signal fur die Freigabe eines
Datenzugriffs an die Sicherungsanlage 144 ubermittelt und die Sicherungsanlage
erteilt daraufhin die Freigabe eines Zugriffs auf z.B. sensitive Bereiche einer Daten-
bank.

Bezug nehmend auf das Flussdiagramm, welches in Figur 2 gezeigt ist, sei im Fol-
genden beispielhaft erlautert, wie die obig beschriebene Terminal-Authentisierung
und ID-Token-Authentisierung ablaufen kénnen. Zunachst empfangt in Schritt 200
der ID-Token 100 Uber seine Schnittstelle 104 ein permanentes Zertifikat des Ter-
minals. Aus dem permanenten Zertifikat kann daraufhin ein Hash-Wert in
Schritt 202 abgeleitet werden. Das permanente Zertifikat umfasst beispielsweise
den besagten Hash-Wert sowie eine Signatur, welche aus diesem Hash-Wert und
einem privaten Signaturschlissel sowie optionalen Metadaten gebildet wurde. Z.B.
gilt, dass mittels eines dem permanenten Zertifikat zugehorigen offentlichen Schlus-
sels daraufhin eine Authentisierung des Terminals 118 moglich ist.

Im Folgenden sei davon ausgegangen, dass der in Schritt 202 durch den ID-
Token 100 abgeleitete Hash-Wert bisher noch nicht in einem Speicher 106 als Ter-
minal-Hash-Wert (Speicherbereich 114) zusammen mit den zugehdrigen Metadaten
gespeichert ist. Diese Uberpriifung erfolgt beispielsweise mittels eines Prozessors
102 des ID-Tokens 100, wobei in dem Speicher 106 weitere Programminstruktionen
108 enthalten sind, mittels welcher samtliche bezuglich des ID-Tokens beschriebe-

nen Schritte durchgefuhrt werden kdnnen.
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Nachdem also angenommenermafien in Schritt 204 festgestellt wurde, dass der
Terminal-Hash-Wert (Speicherbereich 114) in dem ID-Token nicht gespeichert ist,
erfolgt in den nachfolgenden Schritten eine vollstandige Authentisierung des Termi-
nals durch den ID-Token. So erfolgt in Schritt 206 eine Verifizierung des permanen-
ten Zertifikats, indem eine erste Signatur aus dem permanenten Zertifikat des Ter-
minals, welches in Schritt 200 empfangen wurde, abgeleitet wurde, und eine Verifi-
zierung dieser ersten Signatur mit dem Terminal-Hash-Wert und einem dem perma-
nenten Zertifikat zugehdrigen offentlichen Schllssels des Terminals erfolgt. Der zu-
gehorige permanente Offentliche Schlissel des Terminals kann ebenfalls zusam-
men mit dem Zertifikat oder in dem Zertifikat des Terminals in Schritt 200 empfan-
gen werden. Das Ableiten der ersten Signatur und die Verifizierung der ersten Sig-
natur sind in den Schritten 208 und 210 beschrieben.

Optional ist es moglich, dass das permanente Zertifikat in Schritt 200 in einer ersten
Nachricht vom Terminal empfangen wird, wobei diese besagte erste Nachricht fer-
ner ein Wurzelzertifikat umfasst. Das permanente Zertifikat des Terminals kann
dann zusatzlich nach Schritt 204 Gber das Wurzelzertifikat mittels eines auf dem ID-
Token im Speicher 106 gespeicherten offentlichen Schllussels in einer Wurzelzertifi-
zierungsstelle (Speicherbereich 114) verifiziert werden. Damit wird sichergestellt,
dass der permanente Offentliche SchlUssel des Terminals vertrauenswurdig ist.

Sofern im Schritt 210 festgestellt wird, dass die erste Signatur gultig ist und aul3er-
dem optional auch das permanente Zertifikat des Terminals gultig ist, wird das Ver-
fahren fortgesetzt. Ansonsten kommt es nach Schritt 210 zu einem in Figur 2 nicht
naher gezeigten Abbruch des Authentisierungsverfahrens und die Authentisierung
ist fehlgeschlagen.

Wird das Verfahren fortgesetzt, so wird in Schritt 212 ein sogenannter sitzungsge-
bundener o6ffentlicher Schiissel des Terminals 118 empfangen. Der sitzungsgebun-
dene Offentliche Schlissel des Terminals ist dabei ein Schllssel, welcher speziell
fur die gegenwartige Kommunikationssitzung zwischen ID-Token 100 und Termi-
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nal 118 Verwendung findet, also speziell fur die aktuelle Kommunikation erzeugt

wurde.

Nach Empfang des sitzungsgebundenen o6ffentlichen Schllussels in Schritt 212 er-
folgt in Schritt 214 das Erzeugen und Senden eines zufalligen ersten Geheimnisses
vom ID-Token 100 an das Terminal 118. Dieses zufallige erste Geheimnis wird auch
als ,challenge® bezeichnet und dient darauthin seitens des Terminals 118 dazu, eine

Signatur zu erzeugen.

Das Terminal 118 verflugt ebenfalls Gber einen Prozessor 120 sowie einen Spei-
cher 128. Im Speicher 128 sind Instruktionen 124 enthalten, welche es erméglichen,
die bezuglich des Terminals durchgefuhrten Schritte mittels des Prozessors auszu-
fuhren. Ebenfalls sind im Speicher 128 verschiedene Schllsselpaare (Speicherbe-
reich 126) gespeichert, beispielsweise der private und o6ffentliche Schllssel des
Terminals. Ferner sind im Speicher 128 die Zertifikate des Terminals gespeichert.

Nach dem in Schritt 214 der ID-Token das Geheimnis erzeugt und an das Termi-
nal 118 gesendet hat, erzeugt daraufhin das Terminal eine Signatur unter Verwen-
dung seines permanenten privaten Schllssels, des temporaren (sitzungsgebunde-
nen) offentlichen Schlussels, sowie des Geheimnisses. Das Terminal Ubermittelt
daraufhin die so erzeugte Signatur an den ID-Token 100, welcher in Schritt 216 die
Signatur empfangt und verifiziert. Die Verifizierung der vom Terminal empfangenen
Signatur erfolgt durch den ID-Token 100 unter Verwendung des Geheimnisses, des
dem permanenten Zertifikat zugehorigen 6ffentlichen Schiltssels des Terminals und

dem temporaren (sitzungsgebundenen) &ffentlichen Schilssel des Terminals.

Im Falle einer erfolgreichen Verifizierung dieser (zweiten) Signatur erfolgt anschlie-
Rend in Schritt 218 ein Speichern des in Schritt 202 abgeleiteten Hash-Wertes zu-
sammen mit den Metadaten, und dem permanenten o6ffentlichen Schllssels des
Terminals und einem optionalen Zeitstempel im ID-Token 100.
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Es sei angemerkt, dass die obig beschriebenen Schritte 206 bis 216 in dem Stan-
dardprotokoll zur Terminal-Authentisierung gemaf Richtlinie TR-03110 des BSI

enthalten sind.

Nach Schritt 218 erfolgt schlief3lich die Freigabe des Zugriffs auf das Attribut 112 in
Schritt 220.

Bevor jedoch diesbezlglich ein tatsachlicher Zugriff auf das Attribut erfolgt, wird in
nachfolgenden Schritten noch eine zusatzliche ID-Token-Authentisierung, entspre-
chend Schritt 302 der Figur 3 durchgefuhrt. So sendet der ID-Token in Schritt 222
seinen offentlichen Schllssel und einen fur elektrische Kurvenkryptografie notwen-
digen Domainparameter an das Terminal 118. Im Gegenzug hierzu Ubermittelt das
Terminal seinen sitzungsgebundenen 6ffentlichen Schillssel an den ID-Token. Dies
ermoglicht es sowohl dem ID-Token als auch dem Terminal, ein zweites Geheimnis
in Schritt 224 zu erzeugen. In diese Erzeugung des zweiten Geheimnisses gehen
auf Seiten des ID-Tokens der private SchitUssel des ID-Tokens, der sitzungsgebun-
dene offentliche Schiltssel des Terminals und der Domainparameter ein. Auf Seiten
des Terminals gehen in die Berechnungen des zweiten Geheimnisses der sitzungs-
gebundene geheime SchillUssel des Terminals, der 6ffentliche SchllUssel des IT-
Tokens und der Domainparameter ein. Es wird also auf jeder Seite unabhangig

voneinander das gleiche zweite Geheimnis erzeugt.

Nachdem nun also beide Seiten das gemeinsame zweite Geheimnis berechnet ha-
ben, erzeugt in Schritt 226 der ID-Token ein drittes Geheimnis in zufalliger Weise
und leitet aus diesem dritten Geheimnis unter Verwendung des zweiten Geheimnis-
ses in Schritt 230 einen Sitzungsschlussel ab. AuRerdem wird in Schritt 228 das
dritte Geheimnis an das Terminal Ubermittelt. Das Terminal selbst kann unter Ver-
wendung des dort berechneten zweiten Geheimnisses und des nun empfangenen

dritten Geheimnisses ebenfalls den Sitzungsschllssel erzeugen.
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AnschlielRend erfolgt in Schritt 232 ein verschlUsselter Zugriff durch das Terminal
auf das Attribut statt, wobei die Verschlusselung unter Verwendung des (sitzungs-
gebundenen) Sitzungsschlissels erfolgt.

Wird nun der ID-Token in mehreren zeitlich auseinanderliegenden Sitzungen zum
Zugriff auf das Sicherungsanlage verwendet, kann ein modifiziertes Verfahren zur
Zugriffskontrolle des Terminals auf den ID-Token zum Einsatz kommen. Dieses Be-
ginnt im Flussdiagramm der Figur 3 mit einem dem Schritt 300 vorgelagerten Schritt
290. In dem Flussdiagramm der Figur 4 entspricht dies den Schritten 400-412, wel-

che im Folgenden naher erlautert werden sollen.

Es sei davon ausgegangen, dass in Schritt 400 eine neue Kommunikationssitzung
zwischen Terminal und ID-Token beginnt. So kdnnte zwischen der urspringlichen
initialen Authentisierung der Schritte 300-304 inklusive Lesen Attributs einige Zeit
vergangen sein. Z.B. kbnnte ein Benutzer des ID-Tokens zu einem spateren Zeit-
punkt nochmaligen Zutritt zur Sicherungsanlage begehren.

Um nun das ,Prufverfahren®, ob dem Benutzer Zutritt gewahrt werden soll, zu be-
schleunigen, wird nach Empfang einer Kennung des Terminals in Schritt 402 durch
den ID-Token zunachst uberpruft, ob diese Kennung des Terminals bereits im ID-
Token gespeichert wurde (Schritt 404). Wenn dies der Fall ist bedeutet dies, dass
bereits zuvor einmal eine gegenseitige Authentisierung von Terminal und ID-Token

erfolgreich durchgefuhrt wurde.

Daraufhin Uberpraft der ID-Token in Schritt 406, ob die Kennung des Terminals
auch gultig gespeichert ist. Z.B. kdnnte die Kennung des Terminals mit einem zeitli-
chen Ablaufdatum versehen sein, woraufhin der ID-Token dieses Ablaufdatum mit
der aktuellen Systemzeit vergleicht. Liegt das Ablaufdatum zeitlich vor der System-
zeit, ist die Sitzungskennung verfallen. In diesem Fall muss in Schritt 418 fortgefah-

ren werden.
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Ist hingegen das Ergebnis der Uberpriifung von Schritt 406, dass die Sitzungsken-
nung gultig ist, so wird in Schritt 408 ein Hash Wert aus der Kennung des Termi-
nals, der Sitzungskennung und einem Salz erzeugt. Das Salz ist z.B. eine zufallig
gewahlte Zeichenfolge, welche die Entropie des Hash-Wertes erhoht. Dieser Hash-
Wert wird daraufhin vom ID-Token an das Terminal zusammen mit dem Salz uber-

mittelt.

In den Schritten 410 und 412 versucht das Terminal herauszufinden, zu welchem
seiner lokal gespeicherten Sitzungskennungen der Hash-Wert zugehdrig ist. Hierzu
werden in Schritt 410 temporare Hash-Werte fur alle Sitzungskennungen individuell
erzeugt, welche im Terminal gespeichert sind. Die Erzeugung erfolgt wiederum un-
ter Verwendung der Kennung des Terminals und dem Salz. Mit Schritt 412 identifi-
ziert dann das Terminal jenen temporaren Hash-Wert, welcher dem zuvor empfan-
genen Hash-Wert entspricht. Die diesem identifizierten temporaren Hash-Wert zu-
gehorige Sitzungskennung ist dann jene Sitzungskennung, deren zugeordneter sit-
zungsgebundener SitzungsschlUssel fur die nachfolgende Kommunikation mit dem
ID-Token verwendet wird (Schritt 414). Schritt 414 ist dabei mit Schritt 304 in Figur 3
identisch. Die Sitzung endet dann in Schritt 416.

Liegt also die Sitzungskennung gultig gespeichert in dem ID-Token vor, kann fur die
gegenwartige Sitzung auf die aufwandige Durchflhrung der Schritte 300-302 ver-

zichtet werden.

Liegt entweder keine Sitzungskennung zugehorig zur Kennung des Terminals im ID-
Token gespeichert vor, oder aber ist die Sitzungskennung nicht gultig im ID-Token
gespeichert, so setzt sich das Verfahren nach Schritt 404 bzw. 406 in Schritt 418
fort.

Schritt 418 entspricht in der Figur 2 z.B. den Schritten 200-220 und in Figur 3 dem
Schritt 300.
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Obig war bisher beschrieben, dass in Schritt 204 der Terminal-Hash-Wert nicht gul-
tig in dem ID-Token gespeichert war. Dies fuhrte zur Durchfihrung der nachfolgen-
den Schritte 206-218. Ist jedoch der Terminal Hash-Wert gultig in dem ID-Token
gespeichert, bedeutet dies, dass der ID-Token in einer vorigen Sitzung das Terminal
als vertrauenswurdig eingestuft hat. Damit entfallt die Durchflhrung der Schritte
206-218 und der ID-Token gewahrt sofortigen Zugriff fur das Terminal auf das Attri-
but in Schritt 220.

Nichtsdestotrotz muss nun noch die obig beschriebene ID-Token Authentisierung
durchgefuhrt werden (Schritte 222-230 bzw. Schritt 420 bzw. Schritt 302). Aus der
ID-Token Authentisierung resultiert in Schritt 230 ein Sitzungsschlussel. Dieser re-
sultiert sowohl auf Seiten des ID-Token (Block 426), als auch auf Seiten des Ter-
minals (Block 421). Gemaly Richtlinie TR-03110 des BSI erzeugen ID-Token und
Terminal den Sitzungsschlussel jeweils fur sich, der Schlussel selbst wird nicht aus-
getauscht.

In den Schritten 422 bzw. 428 leiten ID-Token bzw. Terminal ebenfalls vorzugswei-
se fur sich eine geheime Sitzungskennung ab. In den Schritten 424 bzw. 430 spei-
chern ID-Token bzw. Terminal den Sitzungsschllssel und die Sitzungskennung mit-
einander verknupft ab. Der ID-Token speichert darlber hinaus noch die Kennung

des Terminals in Schritt 424 mit der Sitzungskennung verknUpft ab.

Dann kann das Terminal in Schritt 414 auf das Attribut im ID-Token zugreifen, wobei
die hierfir verwendete Kommunikation verschlusselt mit dem vorzugsweise sym-
metrischen Sitzungsschlussel ablauft. In Schritt 416 endet die in Schritt 400 begon-

nene Sitzung.

Wird also der ID-Token in mehreren zeitlich auseinanderliegenden Sitzungen zum
Zugriff auf das Sicherungsanlage verwendet, kann die beschriebene modifizierte
Authentisierung des Terminals durch den ID-Token zum Einsatz kommen. Bei-
spielsweise kdnnte bei einem erstmaligen Zugriff auf die Sicherungsanlage das Pro-
tokoll der Terminal-Authentisierung vollstandig mit den besagten Schritten 206 bis



WO 2016/128454 PCT/EP2016/052806
29

218 zum Einsatz kommen, wohingegen bei einem spateren Versuch, mittels des ID-
Tokens 100 auf die Sicherungsanlage 144 Zugriff zu erlangen, die Authentisierung
des Terminals in der besagten modifizierten Weise ablaufen kdnnte. Zusammenge-
fasst ist vorgesehen, dass der ID-Token 100 nach Ableiten des Hash-Werts in
Schritt 202 seinen Speicher 106 dahingehend Uberpruft, ob ein Terminal-Hash-Wert
(Speicherbereich 114) aus einer friheren Authentisierung resultierend gespeichert
ist. Ist dies der Fall, so wird anstatt mit dem Schritt 206 sofort mit dem Schritt 220
fortgefahren. Durch das ,Cashen® des Terminal-Hash-Wertes in Schritt 218 kann
also der ID-Token feststellen, dass in einem vorigen Authentisierungsversuch des
Terminals gegenuber dem ID-Token der ID-Token das Terminal als vertrauenswur-
dig eingestuft hat.

Um nun nicht fur alle Zeit die Vertrauenswurdigkeit des Terminals annehmen zu
mussen, kann insbesondere der Hash-Wert zusammen mit einem Ablaufdatum oder
einer Gultigkeitsdauer in dem ID-Token gespeichert werden. Der Hash-Wert wird
also in dem ID-Token mit einem Zeitstempel verknupft abgelegt. Der Zeitstempel
konnte beispielsweise ein Ablaufdatum des Terminal-Hash-Wertes angeben. Ist
dieses Ablaufdatum zeitlich unterschritten, so wird trotz des Vorhandenseins des
Terminal-Hash-Werts (Speicherbereich 114) im Speicher 106 des IT-Tokens keine
Gultigkeit mehr gegeben sein, sodass die Folge von Schritte 204 die erneute Durch-
fuhrung der Authentisierung des Terminals mit den Schritten 206 bis 218 erfolgen

MusSs.

Die Gultigkeitsdauer des ID-Tokens kann auch in einer Anzahl von zeitlich ausei-
nanderliegenden Sitzungen festgelegt sein. Erst nach deren Erreichen dieser An-

zahl von Sitzungen ist eine erneute vollstandige Authentisierung notwendig.

Es sei an dieser Stelle angemerkt, dass sich der in Schritt 204 geprifte Zeitstempel

von dem in Schritt 406 gepruften Zeitstempel unterscheiden kénnte.

Ebenfalls kann vorgesehen sein, dass zusammen mit dem Terminal-Hash-Wert jene

Metadaten in dem Speicher 106 des IT-Tokens 100 gespeichert werden, welche
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zusammen mit dem permanenten Zertifikat des Terminals in Schritt 200 durch den
ID-Token 100 entfallen werden. Gegebenenfalls kann auch nur ein Teil der Metada-
ten dort gespeichert werden. Die Metadaten kdnnen beispielsweise eine Zugriffsbe-
rechtigung angeben, bezlglich welches der im Speicher 106 befindlichen Attribute
112 das Terminal zugreifen mochte. Insofern konnten mit der Feststellung in Schritt
204, dass der Terminal-Hash-Wert gultig im ID-Token gespeichert ist, auch die mit
dem Terminal-Hash-Wert verknUpft gespeicherten und zugehoérigen Metadaten aus
dem Speicher 106 ausgelesen werden. Diese Metadaten kdnnten dann fur die wei-
tere Kommunikation mit dem Terminal herangezogen werden. Neben Zugriffsbe-
rechtigungen kdnnen die Metadaten auch eine eindeutige ID des Terminals umfas-

sen.

Weiter kann verknupft mit dem Terminal-Hash-Wert der permanente o6ffentliche
Schlussel des Terminals im Speicher 106 gespeichert sein. Wird also festgestellt,
dass der Hash-Wert im Schritt 204 gultig gespeichert ist, kann der mit dem Termi-
nal-Hash-Wert verknUpft gespeicherte 6ffentliche Schlussel gelesen und auch hier

fur die weitere Kommunikation mit dem Terminal verwendet werden.

Es sei an dieser Stelle angemerkt, dass im Rahmen der gesamten Beschreibung
keine Unterscheidung getroffen wird zwischen Schllsseln in komprimierter und un-
komprimierter Form. Je nach Anforderung wird der Fachmann dazu in der Lage
sein, mit komprimierten oder unkomprimierten Formen der genannten Schllssel zu
arbeiten. Dies betrifft insbesondere den sitzungsgebundenen Schlissel des Termi-
nals, welcher Ublicherweise im Rahmen der Terminal-Authentisierung (Schritt 212)

in komprimierter Form vom ID-Token empfangen und verarbeitet wird.

Der Authentisierungsserver 130 ist in der Lage, mit dem Terminal 118 Uber die
Schnittstelle 134 und das Netzwerk 142 zu kommunizieren. Eine Kommunikation
zwischen Terminal 118 und Authentisierungsserver 130 erfolgt unter Verwendung
einer Verschlusselung, sodass das Terminal eine Zugriffsanfrage bezlglich eines
Zugriffs auf die Sicherungsanlage 144 an den Authentisierungsserver 130 richtet,
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wobei die Zugriffsanfrage das Attribut 112 in verschlUsselter Weise umfasst. Bei-

spielsweise kann auch eine Ende-zu-Ende-Verschlisselung zum Einsatz kommen.

Der Ubersichtlichkeit halber sei nochmals grob das Verfahren zur Kontrolle des Zu-
griffs des Terminals das in dem ID-Token gespeicherten Attribut wie folgt zusam-
mengefasst:

1. Uberprifung, ob zu der Kennung des Terminals gliltig zugeordnet eine Sit-
zungskennung in dem ID-Token gespeichert ist. Wenn dies nicht der Fall ist,
im Vergleich zur Richtlinie TR-03110 des BSI modifizierte Terminal-
Authentisierung. Wenn gultige Zuordnung gegeben ist, direkter Zugriff auf
das Attribut, wobei der Zugriff mit dem Sitzungsschllissel verschlusselt er-
folgt.

2. Modifizierte Terminal-Authentisierung, bei welcher Gberprift wird, ob der
Terminal Hash-Wert in dem ID-Token gultig gespeichert ist. Wenn dies nicht
der Fall ist, vollstandige Terminal-Authentisierung gemaf Richtlinie TR-
03110 des BSI mit nachfolgender ID-Token Authentisierung gemaf Richtlinie
TR-03110 des BSIl. Wenn glltige Speicherung gegeben ist, direkter Zugriff
auf das Attribut, nachdem die ID-Token Authentisierung gemaf Richtlinie TR-
03110 des BSI durchgefuhrt wurde, wobei der Zugriff mit dem Sitzungs-

schlussel verschllusselt erfolgt.

Um insgesamt die Zugriffsgeschwindigkeit des Terminals 118 auf das Attribut 112
noch weiter zu erhéhen, kdnnten verschiedene Optimierungen durchgefuhrt werden.
So kénnte beispielsweise darauf verzichtet werden, eine Referenz der Zertifizie-
rungsstelle bezlglich des permanenten Zertifikats dem ID-Token 100 mitzuteilen.
Wird stattdessen festgelegt, dass grundsatzlich eine einzige Zertifizierungsstelle
hierzu zum Einsatz kommt, kann auf die Anklndigung der Referenz der Zertifizie-
rungsstelle seitens des Terminals verzichtet werden und eine dementsprechend
gegebenenfalls notwendige Anforderung derselben seitens des ID-Tokens entfallt
ebenfalls. Damit wird auch das Volumen reduziert und damit die Datentbertra-
gungsgeschwindigkeit insgesamt erhoht. Das MSE:Set DST-Kommando seitens
des Terminals wird damit teilweise oder gar vollstandig hinfallig.
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Eine weitere Moglichkeit besteht darin, Schritt 214 mit Erzeugen und Senden des
Geheimnisses automatisch durchzufihren, nachdem in Schritt 212 der sitzungsge-
bundene SchllUssel empfangen wurde. Schritt 214 erfolgt damit unmittelbar auf
Schritt 212, ohne dass insbesondere ein Kommando der Art ,Get Challenge” seitens
des Terminals an den ID-Token Ubermittelt wurde.

Ein weiterer Geschwindigkeitsgewinn konnte darin liegen, dass im Rahmen der ID-
Token-Authentisierung auf eine konkrete Anforderung durch das Terminal je nach
Referenz des offentlichen Schltssels des ID-Tokens verzichtet wird, dessen Besitz
durch den ID-Token bewiesen werden soll. Zum Beispiel kdnnte auf die Verwen-
dung des MSE:Set AT-Kommandos seitens des Terminals vollstandig verzichtet
werden. Stattdessen sendet der ID-Token den offentlichen Schlussel und den zum
Offentlichen Schlussel zugehoérigen Domainparameter automatisch an das Terminal,
nachdem zum Beispiel Schritt 220 erfolgt ist bzw. allgemein, nachdem die Terminal-
Authentisierung in Schritt 300 erfolgreich abgeschlossen wurde.

Verfugt der ID-Token Uber mehrere verschiedene Offentliche Schillssel, so wird ei-
ner dieser Schlussel im Voraus als Standard definiert und bei Ausbleiben einer ex-
pliziten Anforderung des Schllssels seitens des Terminals wird der besagte Stan-
dardschlUssel verwendet und in Schritt 222 gesendet. Das automatische, ohne vor-
herige explizite Anforderung, Senden des 6ffentlichen Schllssels und vorzugsweise
ebenfalls des Domainparameters kann beispielsweise als Reaktion auf den Erhalt
eines ,General Authenticate® Kommandos des Terminals erfolgen.

Weitere Optimierungen konnten darin liegen, dass aus Sicherheitsgranden ellipti-
sche Kurven verwendet werden mit einem ¢, welcher mindestens eine Bitlange von
224 Bits aufweist, um das Terminal-Zertifikat zu signieren und wahrend der ID-
Token-Authentisierung den symmetrischen Sitzungsschltssel zu erzeugen. Ferner
konnte die Anforderung an den symmetrischen Sitzungsschlissel dahingehend ge-
wahlt werden, dass ein AES-128-Schlussel zum Einsatz kommt.



WO 2016/128454 PCT/EP2016/052806
33

Die obig beschriebenen Hash-Verfahren konnten unter Verwendung eines SAH-
256-Hash-Algorithmus durchgefuhrt werden, zumal SAH-224 im Vergleich zu SAH-
224 denselben Rechenaufwand zur Hash-Berechnung bei hoherer Sicherheit auf-

weist.

Eine weitere Mdoglichkeit der Beschleunigung, insbesondere der Verifizierung des
permanenten Zertifikats des Terminals durch den ID-Token kdnnte darin liegen,
dass lediglich eine ,Ein-Schritt-Hierarchie® bezlglich des Wurzelzertifikats zum Ein-
satz kommt. Es kbnnte also auf entsprechende Zwischenzertifikate verzichtet wer-
den und insofern ist hier die Anforderung lediglich darin zu sehen, dass der ID-
Token endlich ein einzelnes Wurzelzertifikat aufweist, um damit vollstandig die Veri-

fizierung des Zertifikats des Terminals durchzuflhren.

Um weiter den Datenaustausch zwischen Terminal und ID-Token zu minimieren,
konnte das permanente Zertifikat des Terminals ohne jegliche Zertifikatserweiterung
(Certificate Extensions) versendet werden. Aufderdem sollten die kleinsten X.509-
Zertifikate bezuglich der Wurzelzertifizierungsstelle und der Zertifizierungsstelle zum

Einsatz kommen, welche die Zertifikate des ID-Tokens signiert.
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Patentanspriche

1. Computerimplementiertes Verfahren zur Kontrolle des Zugriffs eines Termi-
nals (118) auf ein in einem ID-Token (100) gespeicherten Attribut (112), wo-
bei der ID-Token (100) einem Nutzer zugeordnet ist, wobei das Verfahren
einen Empfang einer Kennung des Terminals (118) durch den ID-Token
(100) und eine Uberpriifung durch den ID-Token (100) umfasst, ob zu der
Kennung des Terminals (118) gultig zugeordnet eine Sitzungskennung in
dem ID-Token (100) gespeichert ist, wobei im Falle dessen zu der Kennung
des Terminals (118) gultig zugeordnet die Sitzungskennung in dem ID-Token
(100) gespeichert ist, der ID-Token (100) die Sitzungskennung an das Termi-
nal (118) Ubermittelt und eine Freigabe eines Zugriffs des Terminals (118)
auf das Attribut (112) erfolgt, wobei eine weitere nachfolgende Kommunikati-
on mit dem Zugriff auf das Attribut (112) verschlUsselt mit einem sitzungsge-
bundenen SitzungsschlUssel erfolgt, wobei der sitzungsgebundene Sitzungs-
schlussel zu der Sitzungskennung oder der Kennung des Terminals (118)
zugeordnet im ID-Token (100) gespeichert ist, wobei im Falle dessen zu der
Kennung des Terminals (118) gultig zugeordnet keine Sitzungskennung in
dem ID-Token (100) gespeichert ist, das Verfahren umfasst:

— Authentisierung des Terminals (118) durch den ID-Token (100) und
Authentisierung des ID-Tokens (100) gegenuber dem Terminal, wobei
nach erfolgreicher Durchfihrung der Authentisierungen eine Freigabe
des Zugriffs des Terminals (118) auf das Attribut (112) erfolgt,

— Ableiten eines sitzungsgebundenen Sitzungsschllssels, wobei eine
weitere nachfolgende Kommunikation mit dem Zugriff auf das Attribut
(112) verschlUsselt mit einem sitzungsgebundenen Sitzungsschllssel
erfolgt,

— Ableiten einer Sitzungskennung,

— Speichern der Kennung des Terminals (118) zugeordnet zu der Sit-

zungskennung in dem ID-Token (100),
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— Speichern des sitzungsgebundenen Sitzungsschllssels zugeordnet zu
der Kennung des Terminals (118) in dem ID-Token (100).

2. Verfahren nach Anspruch 1, wobei im Falle dessen zu der Kennung des
Terminals (118) gultig zugeordnet die Sitzungskennung in dem ID-Token
(100) gespeichert ist der ID-Token (100) ein Salz erzeugt und einen Hash-
Wert aus der Kennung des Terminals (118), dem Salz und der Sitzungsken-
nung erzeugt wird, wobei die Ubermittiung der Sitzungskennung vom ID-
Token (100) an das Terminal (118) in Form einer Ubermittlung des Hash-

Wertes zusammen mit dem Salz erfolgt.

3. Verfahren nach einem der vorigen Anspriche, wobei im Falle dessen zu der
Kennung des Terminals (118) gultig zugeordnet die Sitzungskennung in dem
ID-Token (100) gespeichert ist die Freigabe des Zugriffs des Terminals (118)
auf das Attribut (112) fur die aktuelle Sitzung zwischen ID-Token (100) und
Terminal (118) ohne einen weiteren Authentisierungsvorgang zwischen ID-
Token (100) und Terminal (118) erfolgt.

4. Verfahren nach einem der vorigen Anspriche, wobei durch den ID-Token
(100)

— im Falle dessen zu der Kennung des Terminals (118) gultig zugeord-

net keine Sitzungskennung in dem ID-Token (100) gespeichert ist bei

der Authentisierung des Terminals (118) durch den ID-Token (100)

Metadaten eines permanenten Zertifikats des Terminals (118) emp-

fangen werden, wobei die Metadaten eine Zugriffsberechtigung um-

fassen, wobei nach erfolgreicher Durchfuhrung der Authentisierungen

in dem ID-Token (100) zugeordnet zu der Kennung des Terminals

(118) zumindest die Zugriffsberechtigung gespeichert wird und die

Freigabe des Zugriffs des Terminals (118) auf das Attribut (112) ent-
sprechend der Zugriffsberechtigung erfolgt,

— im Falle dessen zu der Kennung des Terminals (118) gultig zugeord-

net die Sitzungskennung in dem ID-Token (100) gespeichert ist die der
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Kennung des Terminal (118) zugeordnete Zugriffsberechtigung durch
den ID-Token (100) gelesen wird, wobei die Freigabe des Zugriffs des
Terminals (118) auf das Attribut (112) entsprechend der Zugriffsbe-
rechtigung erfolgt.

5. Verfahren nach einem der vorigen Anspriche, wobei durch den ID-Token
(100)

— im Falle dessen zu der Kennung des Terminals (118) gultig zugeord-
net keine Sitzungskennung in dem ID-Token (100) gespeichert ist
nach erfolgreicher Durchfihrung der Authentisierungen in dem ID-
Token (100) zugeordnet zu der Kennung des Terminals (118) ein ers-
ter Zeitstempel gespeichert wird, wobei der erste Zeitstempel eine
maximale Gultigkeitsdauer des sitzungsgebundenen Sitzungsschlus-
sels angibt,

— im Falle dessen zu der Kennung des Terminals (118) gultig zugeord-
net die Sitzungskennung in dem ID-Token (100) gespeichert ist der
der Kennung des Terminal (118) zugeordnete Zeitstempel gelesen
wird und eine gultige Speicherung des sitzungsgebundenen Sitzungs-
schltssels nur dann gegeben ist, wenn der erste Zeitstempel noch gul-
tig ist.

6. Verfahren nach Anspruch 5, wobei die Metadaten den ersten Zeitstempel

aufweisen.

7. Verfahren nach Anspruch 5, wobei der erste Zeitstempel flir das Speichern
des sitzungsgebundenen Sitzungsschllssels in dem ID-Token (100) erzeugt
wird, wobei der erste Zeitstempel auf Basis einer vordefinierten relativen Gul-
tigkeitsdauer erzeugt wird.

8. Verfahren nach einem der vorigen Ansprlche, wobei die Authentisierung
durch den ID-Token (100) den Empfang eines permanenten Zertifikats des
Terminals (118), das Ableiten eines Terminal (118) Hash-Wertes aus dem
Zertifikat und ein Uberpriifen umfasst, ob der Terminal (118) Hash-Wert in
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dem ID-Token (100) gultig gespeichert ist, wobei im Falle dessen der Termi-
nal (118) Hash-Wert in dem ID-Token (100) gultig gespeichert ist eine Frei-
gabe des Zugriffs des Terminals (118) auf das Attribut (112) ohne eine weite-
re Uberpriifung des permanenten Zertifikats des Terminals (118) erfolgt, wo-
bei die Authentisierung durch den ID-Token (100) umfasst:

— Ableiten einer ersten Signatur aus dem permanenten Zertifikat des
Terminals (118) und Verifizierung der ersten Signatur mit dem Termi-
nal (118) Hash-Wert und einem dem permanenten Zertifikat zugehori-
gen Offentlichen Schllssel des Terminals (118) , wobei der Terminal-
Hash Wert einen Hash der Metadaten des Zertifikats umfasst,

— Empfang eines sitzungsgebundenen o6ffentlichen Schllssels des Ter-
minals (118) ,

— Erzeugung und Senden eines zufalligen ersten Geheimnisses an das
Terminal,

— Empfang einer zweiten Signatur von dem Terminal (118) und Verifi-
zierung der zweiten Signatur unter Verwendung des sitzungsgebun-
denen offentlichen Schllssels des Terminals (118) , des zufalligen
ersten Geheimnisses und dem dem permanenten Zertifikat zugehori-
gen Offentlichen Schitssel des Terminals (118),

— Nach erfolgreicher Verifizierung der ersten und zweiten Signatur,
Speichern des Terminal (118) Hash-Wertes in dem ID-Token (100).

9. Verfahren nach Anspruch 8, wobei der permanente Gffentliche Schllssel des
Terminals (118) in dem permanenten Zertifikat enthalten ist, wobei der Ter-
minal-Hash Wert einen Hash des permanenten 6ffentlichen Schllssels um-

fasst.

10.Verfahren nach einem der vorigen Anspriche 8-9, wobei durch den ID-Token
(100)

— im Falle dessen der Terminal (118) Hash-Wert in dem ID-Token (100)

nicht gultig gespeichert ist nach der erfolgreichen Verifizierung der ers-

ten und zweiten Signatur der permanente o6ffentliche Schltssel ver-
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kndpft mit einem zweiten Zeitstempel in dem ID-Token (100) gespei-
chert wird, wobei der zweite Zeitstempel eine maximale Gultigkeits-
dauer des Terminal (118) Hash-Werts angibt,

— im Falle dessen der Terminal (118) Hash-Wert in dem ID-Token (100)
gespeichert ist der mit dem Terminal (118) Hash-Wert verknlpft ge-
speicherte zweite Zeitstempel gelesen wird und eine gultige Speiche-
rung des Terminal (118) Hash-Werts nur dann gegeben ist, wenn der
zweite Zeitstempel noch gultig ist.

11.1D-Token (100) mit einer Kommunikationsschnittstelle, einem Prozessor und
einem computerlesbaren Speichermedium, wobei das Speichermedium
computerlesbare Instruktionen enthalt, welche bei Ausfuhrung durch den
Prozessor die Durchflihrung eines Verfahrens nach einem der vorigen An-
spruche bewirken.

12.Verfahren zur Freigabe eines Zugriffs auf eine zugriffsbeschrankte Siche-
rungsanlage mittels eines ID-Tokens (100), wobei das Verfahren umfasst:

— Durchfuhrung des Verfahrens nach einem der vorigen Anspruche 1-11
durch den ID-Token (100),

— Nach Freigabe des Zugriffs des Terminals (118) auf das Attribut (112),
lesen des Attributs (112) durch das Terminal (118) und versenden ei-
ner Zugriffsanfrage an einen Authentifizierungsserver, wobei die Zu-
griffsanfrage das Attribut (112) verschlisselt umfasst,

— Entschlisselung und Uberprifung des Attributs (112) durch den Au-
thentifizierungsserver, wobei der Authentifizierungsserver im Fall einer
erfolgreichen Uberprifung den Zugriff auf die Sicherungsanlage frei-
gibt.

13.Sicherheitssystem umfassend einen ID-Token (100) nach Anspruch 12, so-
wie eine zugriffsbeschrankte Sicherungsanlage, ein Terminal (118) und einen

Authentifizierungsserver,
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— wobei das Terminal (118) dazu ausgebildet ist, nach Freigabe des Zu-
griffs des Terminals (118)) auf das Attribut (112) das Attribut (112) zu
lesen und eine Zugriffsanfrage an den Authentifizierungsserver zu
versenden, wobei die Zugriffsanfrage das Attribut (112) verschlusselt
umfasst,

— wobei der Authentifizierungsserver dazu ausgebildet ist, eine Ent-
schlisselung und Uberpriifung des Attributs (112) durchzufiihren und
im Fall einer erfolgreichen Uberprifung den Zugriff auf die Siche-

rungsanlage freizugeben.

14.Computerimplementiertes Verfahren zur Kontrolle des Zugriffs eines Termi-
nals (118) auf ein in einem ID-Token (100) gespeicherten Attribut (112), wo-
bei der ID-Token (100) einem Nutzer zugeordnet ist, wobei das Verfahren
das Senden einer Kennung des Terminals (118) durch das Terminal (118) an
den ID-Token (100) umfasst, wobei im Falle dessen der ID-Token (100) auf
das Senden mit der Ubermittiung einer Sitzungskennung an das Terminal
(118) antwortet das Terminal (118) Uberpruft, ob in dem Terminal (118) zu
der Sitzungskennung ein sitzungsgebundener Sitzungsschllssel gultig zuge-
ordnet gespeichert ist, wobei im Falle dessen zu der Sitzungskennung der
sitzungsgebundene Sitzungsschllssel gultig zugeordnet gespeichert ist ein
Zugriff des Terminals (118) auf das Attribut (112) erfolgt, wobei der Zugriff
mittels einer Kommunikation des Terminals (118) mit dem ID-Token (100)
verschllsselt mit dem sitzungsgebundenen Sitzungsschlussel erfolgt, wobei
im Falle dessen zu der Sitzungskennung
kein sitzungsgebundener Sitzungsschlissel gultig zugeordnet ist das Verfahren um-
fasst:

— Authentisierung des Terminals (118) gegenuber dem ID-Token (100)

und Authentisierung des ID-Tokens (100) durch das Terminal,
— nach erfolgreicher Durchfihrung der Authentisierungen Ableiten eines
sitzungsgebundenen Sitzungsschllssels, wobei eine weitere nachfol-
gende Kommunikation mit dem Zugriff auf das Attribut (112) ver-

schlusselt mit einem sitzungsgebundenen Sitzungsschlussel erfolgt,
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— Ableiten einer Sitzungskennung,
— Speichern des sitzungsgebundenen Sitzungsschllssels zugeordnet zu

der Sitzungskennung in dem Terminal.

15.Verfahren nach Anspruch 14, wobei die Sitzungskennung in Form eines
Hash-Wertes zusammen mit einem Salz durch das Terminal (118) von dem
ID-Token (100) empfangen wird, wobei das Terminal

— fur alle im Terminal (118) gespeicherten Sitzungskennungen jeweils
mit dem Salz und der Kennung des Terminals (118) einen temporaren
Hash-Wert erzeugt,

— die temporaren Hash-Werte mit dem empfangenen Hash-Wert ver-
gleicht und im Fall einer Ubereinstimmung einer der Hash-Werte die
diesem Hash-Wert zugehorige Sitzungskennung als jene Sitzungs-
kennung verwendet, flir welche die Uberprifung stattfindet, ob ein sit-

zungsgebundener SitzungsschlUssel gultig zugeordnet gespeichert ist.

16.Terminal (118) mit einer Kommunikationsschnittstelle, einem Prozessor und
einem computerlesbaren Speichermedium, wobei das Speichermedium
computerlesbare Instruktionen enthalt, welche bei Ausfuhrung durch den
Prozessor die Durchflihrung eines Verfahrens nach einem der vorigen An-
spruche 14-15 bewirken.
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Internationales Aktenzeichen

PCT/EP2016/052806

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

X

Bsi ET AL: "Advanced Security Mechanisms
for Machine Readable Travel Documents and
eIDAS Token",

Part 3 - Common Specifications Version
2.20,

3. Februar 2015 (2015-02-03), XP055258090,
Gefunden im Internet:
URL:https://www.bsi.bund.de/SharedDocs/Dow
nloads/EN/BSI/Publications/TechGuidelines/
TRO3110/BSI TR-03110 Part-3-V2 2.pdf? blo
b=publicationFiledv=1
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